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Resumen: Se hace, de todo punto, impensable, que el libre ejercicio de los derechos y
libertades como ciudadanos dentro de una sociedad, pueda lograrse fuera de un ambito
de seguridad. La seguridad ciudadana, por tanto, se constituye como elemento vertebrador
de la labor de todo cuerpo policial. La Guardia Civil, no en vano, destina gran parte de
sus recursos tanto humanos como materiales a la consecucion de este fin.

El proposito de este trabajo no es otro sino el de aportar una solucion en la que
poner, de nuevo, la tecnologia al servicio de la ciudadania, mas concretamente al de su
seguridad, para que desde diferentes dngulos aportar soluciones que complementen el
potencial humano de la Guardia Civil y que en consecuencia aumenten su efectividad y
eficiencia.

El sistema que se propone, tratard mediante la utilizacion de diferentes tecnologias,
la captacion, transmision, almacenamiento y explotacion de los datos de las matriculas de
vehiculos para la generacion de alertas. Estas alertas tienen la finalidad de facilitar la toma
de decisiones y, por tanto, conseguir una repercusion directa en la optimizacion del
trabajo policial referente a la prevencion e investigacion de delitos.

Abstract: It is completely unthinkable that the free exercise of rights and freedoms as
citizens within a society can be achieved outside of a security environment. Citizen
security, therefore, is constituted as the backbone of the work of all Police Corps. The
Guardia Civil, not in vain, allocates a large part of its human and material resources to
achieve this goal.

The purpose of this work is none other than to provide a solution in which to put,
once again, technology at the service of citizens, more specifically that of their security,
so that from different angles provide solutions that complement the human potential of
the Guardia Civil and consequently increase its effectiveness and efficiency.

The proposed system will deal with the use of different technologies to capture,
transmission, storage and exploitation of vehicle license plate data for the generation of
alerts. These alerts are intended to facilitate decision making and, therefore, achieve a
direct impact on the optimization of police work regarding the prevention and
investigation of crimes.
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1.- INTRODUCCION

El ser humano, en su devenir a lo largo de la historia, se ha valido de su inteligencia para
descubrir nuevos métodos, procesos o formas de proceder. Cambios que, en definitiva,
supusieron un avance para la sociedad del momento. La necesidad de mejora unido a la
inconformidad presente en la naturaleza humana, han constituido el motor capaz de
proyectar la evolucion de una manera continua y en la que, a dia de hoy, no presenta el
menor sintoma de agotamiento.

Las necesidades mas basicas por las que el ser humano se ha mantenido en proceso
de continua mejora tampoco han variado mucho desde aquel momento en que los
primeros hombres comenzaron a habitar la Tierra. Necesidad de relacion y comunicacion,
de asegurar y facilitar la adquisicion de alimento, de intimidad, proteccion y resguardo
ante agentes externos, de reproduccion para perpetuar la especie, de mantenerse seguro
para poder desarrollar su personalidad libremente. Todas ellas han constituido el eje de
referencia en base al cual proporcionar nuevas formas de prosperidad. Formas o procesos
para obtener un mayor beneficio, mayor durabilidad, menor esfuerzo, mayor eficiencia,
etc. En definitiva, todas ellas manifestaciones de evolucion.

El extraordinario desarrollo en forma exponencial que, sobre todo en estas ultimas
décadas, han experimentado disciplinas como la electronica o la informatica ha
repercutido notablemente en la calidad de vida de las personas. Han proporcionado
nuevas formas de relacionarnos, de gestion de los recursos, de entretenimiento, etc. Por
el contrario, este ‘“nuevo Mundo” también ha puesto de manifiesto otro espectro
alternativo para la comision de nuevas formas de delito comprometiendo, atin mas, la
libertad y seguridad de las personas.

La seguridad, o mas bien la falta de ella, ha sido, es y serd una preocupacion
constante para la ciudadania. Una persona que no esta segura en el medio en el que se
desarrolla es una persona sujeta al miedo que le produce el verse agredido por cualquier
agente externo.

El hecho de que normalmente se viva en sociedad, hace imprescindible la
determinacion de los valores en base a los cuales las personas se organizan y relacionan.
Nuestra Carta Magna en apartado 1 de su articulo 1 “propugna como valores superiores
de su ordenamiento juridico la libertad, la justicia, la igualdad y el pluralismo politico”
(Constitucion Espafiola, 1978). De igual manera, en el apartado 1 de su articulo 17,
considerandolo por tanto un derecho fundamental, establece que: “Toda persona tiene
derecho a la libertad y a la seguridad.” (Constitucion Espafiola, 1978). Por tltimo, en el
apartado 1 de su articulo 104 establece quién es el garante de esa libertad y seguridad al
determinar que: “Las Fuerzas y Cuerpos de Seguridad, bajo la dependencia del Gobierno,
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tendran como mision proteger el libre ejercicio de los derechos y libertades y garantizar
la seguridad ciudadana.” (Constitucion Espanola, 1978).

Se puede constatar que los valores de libertad y seguridad han ido histéricamente
de la mano y que segun la doctrina mayoritaria la potenciacion de cualquiera de los dos
esta directamente relacionado con el detrimento del otro y viceversa. El trasfondo de este
asunto parece estar mayormente en conexion con la necesaria e inevitable interrelacion
existente entre el interés del individuo y el interés de la comunidad. Mientras que una
sociedad en la que predominen los intereses individuales tendra mas relevancia el valor
de libertad, en aquella otra en la que se de mayor importancia al interés del colectivo, la
seguridad del mismo tendra mayor peso que la libertad del individuo. Segun la legislacion
existente al respecto, la solucion pasa por la coexistencia de ambos valores dentro de la
sociedad y en la necesidad de no conceptualizarlos como derechos ilimitados, aun en el
caso de derechos considerados como fundamentales. Se hace pues inexcusable precisar
como se va a determinar tal limitacion.

Segin STC 37/1998, a la hora de limitar cualquiera de los derechos fundamentales
se hace necesario un juicio previo de proporcionalidad, asi en su texto dice:

Para comprobar si una medida restrictiva de un derecho fundamental supera el
Juicio de proporcionalidad, es necesario constatar si cumple los tres requisitos o
condiciones siguientes: si tal medida es susceptible de conseguir el objetivo propuesto
(juicio de idoneidad), si, ademads, es necesaria, en el sentido de que no exista otra medida
mds moderada para la consecucion de tal proposito con igual eficacia (juicio de
necesidad), y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella
mds beneficios o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto (juicio de proporcionalidad en sentido estricto).

En el &mbito de la proteccion de la Seguridad Ciudadana, tanto el orden legislativo
espafiol con la promulgacion de las leyes, asi como el orden jurisdiccional mediante la
correspondiente jurisprudencia, buscan esa orientacion hacia la proporcionalidad entre la
seguridad colectiva y la garantia de proteccion de los derechos individuales. Si bien, esta
propuesta, es garantista con respecto al hecho de favorecer el pleno desarrollo del
individuo en la sociedad en la que vive, deja de manifiesto circunstancias en las que, el
mal uso de estas libertades, dificulta la proteccion de la sociedad como conjunto.

En el caso del Cuerpo de la Guardia Civil, tal situacion ha provocado cambios
operativos y organizativos, como por ejemplo la nueva distribucion territorial. Tales
modificaciones, tienen como objetivo el poder elevar un potencial de servicio, ya de por
si mermado por una plantilla deficitaria, circunstancia que ha sido ademas agravada con
la Gltima modificacién de la Orden General de prestacion del servicio, horario y jornada
laboral del personal de la Guardia Civil.

Teniendo en cuenta este planteamiento, se hace cuando menos deseable, el
aprovechamiento que ofrecen otro tipo de soluciones, como puede ser el caso de las
tecnologicas, para conseguir un aumento sensible en la eficacia de la labor policial.

La propuesta, en este caso, consiste en aprovechar la lectura de matriculas que

realizan las camaras con tecnologia de Reconocimiento Optico de Caracteres (OCR,
Optical Character Recognition) instaladas en determinados municipios. La obtencion de
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estos datos, junto con el uso de otro tipo de tecnologias, de uso ya contrastado dentro de
la Guardia Civil, posibilitara la implementacioén de un sistema de alertas en tiempo real
que facilite la toma de decisiones y, por tanto, obtener una repercusion directa en la
optimizacion del trabajo policial referente a la prevencion e investigacion de delitos.

2.- MARCO TECNOLOGICO
2.1.- Tecnologia OCR

El Reconocimiento Optico de Caracteres (Optical Character Recognition,OCR) es un
software que realiza una digitalizacion de los caracteres contenidos en textos manuscritos,
mecanografiados o integrados en imagenes. Un paso previo a la utilizacion de esta técnica
sera por tanto proporcionar una imagen digital en la que la informacion quede contenida
en una serie de pixeles. Una vez en este punto, grosso modo, el software trabajara en la
busqueda de patrones entre este conjunto de pixeles que determinen la identificacion de
los caracteres. Existen diferentes variantes en cuanto al proceso a seguir para esta
identificacion. El proceso que se va a seguir en esta ocasion es el expuesto en (Sanchez
& Sandonis, 2015) y que cuenta de las siguientes fases:

a) Adecuacion de la imagen (Preproceso)

El objetivo de esta fase es el de preparar la imagen para ser tratada. Se eliminaran todas
las imperfecciones del documento que no formen parte de los caracteres, se normalizara
el tamafio de los mismos y por ultimo se obtendra una imagen binarizada. La imagen
binarizada o imagen binaria se obtiene reduciendo el espectro de colores de una imagen
a solamente dos, que seran representados digitalmente con ceros y unos. Normalmente
los colores elegidos son blanco y negro. Con uno de ellos se representaran los objetos que
aparecen en la imagen y con el otro se representard el fondo de la imagen.

b) Seleccion de la zona de interés (Segmentacion)

En esta fase, de lo que se trata es de dividir la imagen de forma que en cada una de estas
divisiones se encuentre una entidad a reconocer. Una primera division resultard de la
practica de una segmentacion horizontal en la que se buscaran dos transiciones, una de
blanco a negro y otra sucesiva de negro a blanco. El contenido entre ambas correspondera
a un renglon. Todos estos renglones se almacenaran en una matriz unidimensional.

Una segunda division resultard de la practica de una segmentacion vertical para
tratar de aislar los caracteres. En esta ocasion se buscaran los espacios inter cardcter
existentes entre caracteres que determinan la separacion entre ellos. De igual forma que
en la segmentacion horizontal se buscaran las dos mismas transiciones. La separacion de
palabras se determinara por una mayor distancia entre caracteres que la correspondiente
a la que existe entre los distintos caracteres de una misma palabra. Una vez separado el
caracter se hara una operacion para la determinacion del continente minimo. En la figura
siguiente se muestra el proceso y resultado de la fase de segmentacion.
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Figura 1: Proceso de segmentacion en OCR
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Fuente: Sanchez & Sandonis, 2015

¢) Representacion digital de la imagen (Extraccion de caracteristicas)

El objetivo de esta fase es encontrar dentro de los caracteres caracteristicas que definan y
discriminen unos caracteres de otros. De esta forma se facilitara el trabajo posterior de

reconocimiento.
Algunos ejemplos de este tipo de peculiaridades pueden ser:
1. Transiciones entre el eje de abscisas y el eje de ordenadas
Un factor a tener en cuenta al que corresponde la siguiente figura es el
nimero de transiciones del eje horizontal al vertical o viceversa, asi como

en la situacion en la que se produzcan.

Figura 2: Transiciones de horizontal a vertical o viceversa

Fuente: Elaboracion propia
2. Determinacion de superficies cerradas

El descubrimiento de superficies cerradas dentro de un caracter, como
muestra la siguiente figura, es un factor muy caracteristico de un nlimero

limitado de ellos.
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Figura 3: Determinacion de superficies cerradas en caracteres

Fuente: Elaboracion propia
3. Determinacion de bifurcaciones

Otro factor determinante que ayudarad al reconocimiento de caracteres,
como muestra la siguiente figura, sera el descubrimiento de bifurcaciones
en su trazo. Una vez que se tiene el caracter dispuesto en pixeles no es
complicado saber la situacion de la bifurcacion con respecto al caracter,
asi como su orientacion.

Figura 4: Determinacion de bifurcaciones en caracteres

Fuente: Elaboracion propia
d) Distincion del caracter contenido en la imagen (Reconocimiento)

Una vez en este punto, se estaria en condiciones de ir procesando caracter a caracter para
lograr su reconocimiento. Para ello, se pueden utilizar distintos tipos de algoritmos de
mineria de datos entre los que se encuentran: Algoritmo K-NN, arboles de decision o
redes neuronales.

Aunque todos resultan efectivos, las redes neuronales, segin la documentacion
consultada, son los que ofrecen mayor grado de precision y en consecuencia los
mayormente usados hoy en dia.

Una vez explicadas todas las fases de las que se compone un OCR, en la figura que
se muestra a continuacion se muestra un ejemplo de como seria un posible disefio
simplificado del mismo.
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Figura 5: Diserio simplificado de un OCR
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2.2.- Reconocimiento automatico de matriculas

El Reconocimiento Automatico de Matriculas (Automatic Licence Plate Recognition,
ALPR), consiste en una tecnologia presente en determinadas camaras o videocamaras y
que es usado precisamente para lo que su nombre hace pensar, el reconocimiento de las
matriculas de los vehiculos presentes en las imagenes captadas por este tipo de camaras.
Pueden hacerlo con el vehiculo parado o en movimiento. La velocidad del mismo no
parece influir mucho en su correcto funcionamiento pues trabajan con una obturacion del
orden de 1/10.000. A su vez, presentan gran versatilidad en cuanto a su uso pues pueden
seguir siendo utilizadas de noche y en condiciones climatologicas adversas como puede
ser con niebla, lluvia, etc. Para solventar este tipo de condicionantes que pudieran
imposibilitar obtener un resultado correcto, incorporan la posibilidad de trabajar con
vision infrarroja.

Este proceso de obtencion de la matricula utilizando por este tipo de camaras puede
variar dependiendo de la literatura que se consulte al respecto. Un método estandar, que
es el que aqui se propone, podria constituirse de las fases que se observan en la siguiente
figura.
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Figura 6: Fases tipo de un ALRP
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a) Captura y mejora de la imagen

Para desarrollar un buen trabajo en las fases posteriores, es fundamental trabajar sobre
una imagen con la mejor calidad posible. Hoy en dia esta circunstancia no suele plantear
un problema mayor por el hecho de que se dispone de camaras de alta definicion a un
precio mas o menos asequible. Otro factor importante en esta fase, es el angulo de captura
de la imagen, siendo ideal que sea tomada en la perpendicular al vehiculo y a una altura
similar a la que se encuentra dispuesta la matricula del mismo.

Una vez se cuenta con la imagen, el siguiente paso en esta fase va a
consistir en acondicionarla aplicando una serie de procesos con el fin de
presentarla en las mejores condiciones para que se pueda aplicar la fase
siguiente.

b) Deteccion de matricula

Una vez preparada la imagen, el objetivo de esta fase serd el de situar la matricula dentro
de la misma. Los algoritmos encargados de tratar esta tarea se fundamentan en uno o,
como ocurre en la mayoria de los casos, varias de las siguientes caracteristicas:

* Dimensiones de la matricula, como el expuesto en (Hongliang & Changping,
2004) que se basa en el estudio estadistico de las aristas empleando también
técnicas de morfologia matemdatica con el fin de encontrar las aristas
horizontales y verticales que delimitan la matricula.

e Situacidon de la matricula en el vehiculo

» Fondo de la matricula en cuanto a la variacion del color, del brillo o la textura,
un ejemplo al respecto puede ser el expuesto en (Shen-Zheng Wang & Hsi-Jian
Lee, 2003) que se basa en el mayor nivel de brillo que se produce en el fondo
de las matriculas con respecto al resto de la imagen, utilizando tal caracteristica
para su localizacion.

* Tornillos de fijacion de la matricula. Hay matriculas que son fijadas a los
vehiculos por tornillos. En determinados casos, éstos pueden ser tratados como
elementos de reconocimiento.
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c) Segmentacion

Esta fase se comporta, basicamente, de la misma forma que en el proceso
anteriormente visto sobre OCR, la tunica particularidad es que los
desarrolladores han acondicionado los algoritmos a las particulares
caracteristicas de las matriculas de los vehiculos.

d) Reconocimiento de caracteres

El desarrollo de esta fase coincide completamente y es totalmente aplicable
lo expuesto en el apartado dedicado a la tecnologia OCR.

2.3.- Servicios WEB

Los Servicios Web, mas conocidos por su traduccion al inglés Web Services, ofrecen la
posibilidad de establecer una comunicacion remota entre dos computadoras entre las que
va a haber un intercambio de datos utilizando la red. Esta operacion, sera llevada a cabo
de forma estandarizada utilizando una misma interfaz mediante la aplicacion de una serie
de protocolos y un procedimiento establecido.

Esta tecnologia cuenta con dos caracteristicas fundamentales que han determinado
en gran medida su expansion, que son:

* Multiplataforma: Es independiente de como tengan configurados sus sistemas los
dispositivos de origen y destino de la informaciéon. Ambos utilizaran para
comunicarse un mismo protocolo que va a ser el establecido por el servicio web.

* Modelo distribuido: Aunque cabe la posibilidad de que tinicamente se permita a
un cliente el acceso al servicio publicado por un servidor, lo normal es que sean
varios o muchos los clientes que hagan peticiones al mismo.

La utilizacion de esta herramienta se fundamenta en el uso de una serie de
protocolos, que definen su funcionamiento en cuanto al establecimiento de la conexion y
el flujo de informacion.

Las dos tecnologias que mas se utilizan para la implementacion de Servicios Web
son Simple Object Access Protocol (SOAP) y Representational State Transfer (REST).

2.4.- Bases de datos

En el &mbito tecnologico, siempre que se tenga necesidad de almacenar gran cantidad de
datos y que los mismos estén disponibles para su consulta o explotacion se va a tener que
hacer uso de una base de datos, mejor dicho, de un gestor de bases de datos.

En funcion del proposito que se vaya a tener con los datos, podemos encontrar
diferentes tipos de bases de datos. Por ejemplo, podemos encontrar bases de datos
transaccionales que estan focalizadas a realizar un gran nimero de envios y recepciones
de informacion (transacciones) y que pueden ser utiles en el entorno bancario. Otro
ejemplo pueden ser las bases de datos documentales orientadas a la indexacion de textos
completos, muy utilizadas con documentos historicos.
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a) Bases de datos relacionales

Teniendo en cuenta el proposito de este trabajo de investigacion nos centraremos en un
tipo de base de datos en concreto, denominadas bases de datos relacionales. Estas bases
de datos presentan un modelo de representacion de la informacion estructurada en tablas,
este marco de trabajo va a facilitar las posteriores labores de administracion, consulta y
explotacion. El valor afiadido de este tipo de bases de datos es la posibilidad de establecer
relaciones entre la informacion de diferentes tablas, proporcionando, de esta forma, una
mayor potencia al hecho de la recuperacion de la informacion.

Antes de empezar a introducir datos en la base de datos, sera necesario contar con
el modelo de negocio que albergard. A continuacion, se elaborara un modelo particular
de diagrama denominado diagrama entidad-relacion en el que se verad representada la
forma en la que se almacenaran y se relacionaran los datos.

Una vez en este punto, se necesitara un gestor de bases de datos encargado del
almacenamiento, administracion, consulta y recuperacion de los datos almacenados. A su
vez, serdn tarea suya las operaciones de mantenimiento de la disponibilidad, integridad y
confidencialidad de los mismos. Para ello, contamos con diferentes soluciones, cada una
de ella cuenta con su modelo de gestion de una base de datos relacional. Tal es el caso
de: Oracle, Amazon Aurora, PostgreSQL, MySQL, MariaDB, Microsoft SQL Server, etc.

3.- DISENO E IMPLEMENTACION PRACTICA

En este apartado se abordard el disefio del sistema en cuanto a los distintos mdodulos que
lo van a componer, asi como la interrelacion entre los mismos. Seguidamente, este disefio
se plasmara en una implementacion practica sobre la cual, se llevaran a cabo las pruebas
necesarias para comprobar si se obtiene el objetivo propuesto.

3.1.- Disefio

A la hora de disefiar un sistema, lo primero hay que tener en cuenta son las diferentes
necesidades se tienen para conseguir la funcionalidad que se persigue, que no es otra sino
comprobar como la integracion de las camaras OCR instaladas en determinados
municipios, dentro de la infraestructura con la que ya cuenta la Guardia Civil proporciona
soluciones mas eficaces y mas eficientes en relacion a la proteccion e investigacion de
los delitos que atentan contra la Seguridad Ciudadana.

Teniendo presente este objetivo, se identifica la siguiente relacion de necesidades a
atender:

e Recoleccion de datos.

o Transmision de datos.

e Almacenamiento de datos.

e Comprobacion en tiempo real.
e Generacion de alertas.
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a) Modulos funcionales

Teniendo en cuenta estas premisas, se desarrollaran las siguientes cuestiones de disefio
que serviran de base a un posterior desarrollo de los médulos funcionales a implementar
en la fase practica:

Captacion de datos: Los datos de las matriculas de los vehiculos constituyen la
informacion basica y esencial. Un buen trabajo en la captacion de datos facilitara
un mas exacto reconocimiento de las mismas y en consecuencia un mejor
funcionamiento del sistema. Se va a emplear la tecnologia OCR integrada sobre
un ALPR para hacer uso de esta funcionalidad.

Transmision de datos: Una vez se cuente con la matricula a contrastar se hara
uso de un Servicio Web para su envio a la Base de Datos implicada de la Guardia
Civil. El mensaje SOAP contendrd la matricula y los pardmetros de
geolocalizacion del lugar donde esa matricula ha sido captada.
Almacenamiento de datos: Esta informacion se almacenara en forma de registros
en un usuario de Base de Datos creado para tal efecto y a su vez se iran
contrastando con las matriculas sobre las que existe una requisitoria en el
Sistema Integrado de Gestion Operativa (SIGO), haciendo uso de una rutina
creada especificamente con ese propoésito.

Deteccion y gestion de alertas: Se contemplan dos casos diferentes en base a los
cuales generar una alerta en el sistema:

o Caso proactivo: Se corresponde con la situacion en la que la matricula de un
vehiculo sido captada por una camara OCR, la matricula ha sido enviada,
haciendo uso del Servicio Web, a la Base de Datos y en su posterior
contraste con SIGO, la respuesta ha sido que ese vehiculo tiene registrada
una requisitoria. El sistema en este caso generard una alarma proactiva
consistente en:

* Enviar un mensaje SOAP al Centro Operativo de Servicio (COS) de la
Comandancia que contenga: datos de la matricula, demas datos sobre el
vehiculo extraidos del registro de la requisitoria, momento en el que ha
sido captada y la georreferenciacion del lugar en el que el vehiculo ha
sido detectado.

* Realizar una busqueda ciclica en la Base de Datos filtrando por la
matricula detectada en busca de nuevos positivos y enviar mensaje SOAP
al COS en el que se incluya la matricula, momento de deteccion y su
nueva georreferenciacion.

o Caso reactivo: Se corresponde con la situacion en la que se ha cometido un
hecho delictivo en el que se ha hecho uso de un vehiculo y la matricula del
mismo ha sido comunicada al COS, momento en el cual se generard una
alarma reactiva consistente en:

= Solicitud por el COS de la Comandancia a la Base de Datos de todos los
registros existentes que contengan la matricula comunicada que se
enviaran mediante mensaje SOAP conteniendo datos de la matricula,
momento en el que ha sido captada y la georreferenciacion del lugar en
el que el vehiculo ha sido detectado. Los demas datos caracteristicos del
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vehiculo como color, marca, modelo, etc., se pueden obtener mediante
consulta en SIGO.

= Realizar una busqueda ciclica en la Base de Datos filtrando por la
matricula comunicada en busca de nuevos positivos y enviar mensaje
SOAP al COS en el que se incluya la matricula, momento de deteccion y
su nueva georreferenciacion.

= Con la informacion disponible el C.O.S. evaluara la posibilidad del
establecimiento de un dispositivo de cierre, asi como la efectividad de
la medida. Si la decision es de establecerlo, contara con la informacion
necesaria para ir disponiendo a las patrullas en lugares estratégicos en
vistas de su posterior detencion.

b) Diagrama de flujo de datos en la gestion de la alarma proactiva

Figura 7: Diagrama de flujo de datos en la gestion de una alarma proactiva

I Captacion de matricula por
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a Base de Datos
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de SIGO | requisitoria proactiva -
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Gestion de la informacién y toma
de decisiones (C.0.5.)

Fuente: Elaboracion propia
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¢) Diagrama de flujo de datos en la gestion de alarma reactiva

Figura 8: Diagrama de flujo de datos en la gestion de una alarma reactiva
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Fuente: Elaboracion propia
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3.2.- Implementacién practica

En esta etapa se expondra de qué especificaciones se hara uso en cada una de las
tecnologias intervinientes de la solucidon que se plantea.

La captacion de matriculas se hard mediante el sistema ALPR con el que cuenta la
Policia Local del municipio de Las Rozas (Madrid), el cual consiste en una red de 61
camaras distribuidas en todo el término municipal de las cuales 14 cuentan con tecnologia
OCR. Estas ultimas se encuentran dispuestas en las entradas y salidas de la localidad. La
red de cdmaras es gestionada por el software LPR Manager, el cual ofrece multitud de
posibilidades de configuracion entre las que cabe destacar el hecho de poder realizar la
busqueda de una matricula sin saberla completamente. De esta forma, si se dispone de
dos niimeros, o dos letras o cualquier otra combinacién se podran buscar los vehiculos
que cumplan en su matricula las caracteristicas especificadas. También es interesante la
busqueda ajustada a un tramo horario o la busqueda por el color del vehiculo. No se puede
dejar pasar, que este tipo de camaras trabajan sobre una imagen que almacenan y que
pueden procesar para, entre otras cosas, discernir el color del vehiculo que lleva una
determinada matricula.

Figura 9: Busqueda de matricula con numeracion parcial y determinando tramo
horario con la aplicacion LPR Manager

Mestiar Vista Previa Solo tiempo

Listais) Negrals) ~ Alarmals)

Uistals) Megrais)

©27/03/2021 14:30:38.000

100%

VEHICLE

Fuente: Elaboracion propia

En cuanto a la forma de transmision de los datos se plantea hacerlo mediante Oracle
Bus Service (OBS), que es el producto de Web Service implantado en el Servicio de
Informatica de la Guardia Civil.

Se publicaria una direccion de Internet Protocol (IP) mediante protocolo seguro,
que provea de conexion a las distintas policias locales que deseen formar parte del
proyecto y sobre la que se implementard un Servicio Web utilizando el protocolo SOAP
para el intercambio de mensajes de peticion y envio de informacion referente a las
matriculas interesadas.

Revista Cientifica del Centro Universitario de la Guardia Civil n° 1




Revista Logos Guardia Civil Afo 2023 - junio

Debido a que hasta el momento no existe acuerdo entre la Federacion Espafiola de
Municipios y Provincias y el Ministerio del Interior relativo al intercambio de este tipo
de informacion, la transmision de la misma pasa por el intercambio de un archivo
utilizando el protocolo Comma Separated Value (CSV) que contenga la informacion
recogida por el sistema dentro de un periodo de 2 dias con el que poder realizar las pruebas
necesarias de busqueda de matriculas en la base de datos de la Guardia Civil que
contienen las requisitorias sobre vehiculos. Por motivos de proteccion de datos de caracter
personal, el archivo CSV proporcionado por la Policia Local de Las Rozas contiene todos
los datos reales a excepcion de la matricula. Para seguir adelante con el trabajo de
investigacion, se ha implementado una rutina a la hora de insertar estos datos en la Base
de Datos de forma que el dato matricula de cada registro es simulado.

En cuanto al almacenamiento de las matriculas registradas por el sistema de
camaras implantado en la localidad de Las Rozas, se crea un usuario de base de datos en
una Base de Datos Oracle de las que se encuentran desplegadas en el Servicio de
Informatica de la Guardia Civil, cuyo esquema contendra una tabla. Esta tabla almacenara
la matricula del vehiculo captado, el momento de captacion, las coordenadas de
georreferenciacion y el incidente que ocasiono el almacenamiento.

4.- PRUEBAS Y RESULTADOS

En este apartado se van a abordar todos los pasos seguidos para la realizacion de las
pruebas y obtencion de los datos pertinentes en base a los cuales poder evaluar la
consecucion del objetivo propuesto. Se hace necesario resaltar que, por motivos de
seguridad, todos los nombres referentes a tablas u otros objetos aqui definidos no
corresponden con los reales.

Paso 1: Tratamiento del archivo CSV, proporcionado por la Policia Local de Las
Rozas con el campo matricula vacio, para la insercion en el mismo de una matricula

simulada.

Paso 2: Insercion de los 134.000 registros contenidos en el archivo CSV en la tabla
de Base de Datos MATRICULAS OCR.

A continuacion, se muestra la orden de insercion de uno de estos registros:

INSERT INTO MATRICULAS OCR VALUES ('6696JNH',TO_DATE
('02/03/2021 23:59:53"'DD/MM/YYYY HH24:MI:SS'),40.4953553,-3.8880485,null);

Los datos en la tabla MATRICULAS OCR quedarian dispuestos de la siguiente
forma:
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Figura 10: Datos almacenados del sistema en la Base de Datos recolectados del
sistema ALPR

1 } gelect * from matriculas ocr;

EGrid

:=| Data Grid |[ﬁ‘j Script Output

%.IQQPH#=AJ‘:¢.

| MATRICULA| FECHA LATITUD |LONGITUD |INCIDENTE|
.|27a81RY  |02/03/2021 22:52:15|40,4916812|-3,8685077| '
|4355HWM |02/03/2021 22:52:01| 40,495665|-3,8702712
|00871RZ  |02/03/2021 22:51:52 | 40,4977064 -3,8913525|
|3875IFM  |02/03/2021 22:51:48 | 40,4053553 | -3,8880485)

|3875CKL  |02/03/2021 22:51:47 | 40,4916812 | -3,8685977

31948BN  |02/03/2021 22:51:42 | 40,5021881|-3,8896317
|7066BBN | 02/03/2021 22:51:35 | 40,5021881| -3,8806317
|4600JHN  |02/03/2021 22:51:31|40,4977064 -3,8013525
12224DRK  |02/03/2021 22:51:22|40,4977064 | -3,8913525
|2327FGT  |02/03/2021 22:51:21| 40,405665 -3,8702712
|1907DRC  |02/03/2021 22:51:20|40,5021881 |-3,8896317 |
|4355HWM | 02/03/2021 22:51:07|40,4016812 | -3,8685077
[7348HvX_ [02/03/2021 22:50:54| 40,507815]-3,8912153

Fuente: Elaboracion propia

Paso 3: Solicitud y adquisicion del rol investigador en Base de Datos SIGO,
necesario para poder realizar las consultas pertinentes. Esta necesidad viene derivada de
la obligacion de justificar el porqué de la busqueda ante posibles positivos en las consultas
de requisitorias. Con la utilizacion de este rol se pone de manifiesto que la intencionalidad
de la busqueda es meramente investigadora y no operativa.

Paso 4: Creacion del procedimiento de Base de Datos con el nombre
CHECK_ MATRICULAS, cuya finalidad es que se vaya leyendo el campo matricula de
la tabla MATRICULAS OCR Yy lo vaya contrastando con el campo matricula de la tabla
REQUISITORIAS correspondiente a las requisitorias existentes en SIGO.

Los positivos de esta contrastacion se iran insertando en otra tabla a la que se ha dado en
nombre de POSITIVOS, y que serian sobre los que iriamos demandando nuevos
posicionamientos.

Paso 5: Una vez realizada la contrastacion de datos con la ejecucion del
procedimiento especificado en el paso anterior, se han obtenido tres positivos con un
tiempo medio de consulta por registro de menos de un milisegundo.
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Figura 11: Estado de la tabla POSITIVOS una vez ejecutado el procedimiento
CHECK _MATRICULAS

15 } select * from positivos

<

Data Grid

Data Grid | PE] Seript output

BER|<<apr b d=avx|

= MATRICULA| FECHA LATITUD LONGITUD |INCIDENTE MARCA |MODELO|COLOR |ID_REQUISITORIA
» |0003LBL IDZ!DB;’?_DEl 22:58:46|40,4916812(-3,8685977 BIMWY 320 GRIS 2365894
0273HCM §02/03/2021 22:42:56 40,4897054|-3,8751304 NISSAN [JUKE ROJO 5526446
e - - 1 i
3182DVY [01/03/2021 15:56:31 40,4977064|-3,8913525 TOYOTA|RAVS BLANCO 3658477
[0273HCM  |02/03/2021 22:43:44-40,489?054 -B,8751304 NISSAN [JUKE [ROJO 3526446
0273HCM  |02/03/2021 23:21:37| 40,495665|-3,8702712 NISSAN [JUKE ROJO 3526446
0o03LBL 02/03/2021 22:59:14 |40,4916812|-3,8685977 BMW (320 |GRIS 2365894
[0273HCM  |02/03/2021 22:43:26 | 40,4807054 | -3,8751304 NISSAN [JUKE |ROJO 3326446
0273HCM  |02/03/2021 22:43:43 | 40,4897054|-3,8751304 NISSAN [JUKE ROJO 3526446

Fuente: Elaboracion propia
5.- CONCLUSIONES Y LINEAS FUTURAS DE INVESTIGACION

Con el propodsito de adecuar el uso de la informacioén captada por la red de camaras
instaladas con tecnologia OCR en el municipio de Las Rozas, asi como su gestion por
parte del software LPR Manager, al marco legislativo actual, se puso de manifiesto que
estos extremos eran regulados por la Ley Orgéanica 4/1997, que autoriza la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, asi como el
Real Decreto que la desarrolla. Estas normas ponian de relieve la importancia de las
figuras del Delegado del Gobierno y de la Comision de Garantias de la Videovigilancia
para la autorizacion de dichas grabaciones, basandose su aplicacion en la valoracion de
un juicio de idoneidad previo que, ponderara en justa medida, la limitacién de ciertos
derechos individuales en beneficio de un interés colectivo, como es el de la Seguridad
Ciudadana.

Siguiendo con el &mbito de la regulacion legal, en el caso de la proteccion de datos
de caracter personal, el uso de las grabaciones hechas en la via publica por parte de las
Fuerzas y Cuerpos de Seguridad cumplirian con lo dispuesto en la Ley Organica 7/2021
de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales, transposicion de Directiva (UE) 2016/680. Esta Ley Orgénica, marca las
directrices de como tiene que ser este tratamiento de datos personales cuando establece
en su articulo 6 apartado 1 letrasc, e y f:

c¢) Adecuados, pertinentes y no excesivos en relacion con los fines para los
que son tratados.

e) Conservados de forma que permitan identificar al interesado durante un
periodo no superior al necesario para los fines para los que son tratados.

Revista Cientifica del Centro Universitario de la Guardia Civil n°1 365



José Fdo. Navacerrada Santiago Integracion de los sensores OCR para ....

f) Tratados de manera que se garantice una seguridad adecuada, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dano accidental. Para ello, se utilizaran las medidas técnicas u
organizativas adecuadas.

De igual forma, en el articulo 8 apartado 1 de esta Ley Organica, hace referencia al
plazo que este tipo de datos puede ser conservado al determinar que: “El responsable del
tratamiento determinara que la conservacion de los datos personales tenga lugar solo
durante el tiempo necesario para cumplir con los fines previstos en el articulo 1.

Una vez comprobado que el tratamiento de datos a explotar era acorde con la
legislacion actual al respecto, era procedente un segundo juicio de viabilidad, esta vez
con estudio de aquellas tecnologias que iban a participar en el disefio de los distintos
modulos (captacion, almacenamiento, transmision y comprobacion de datos) cuya
posterior implementacidn practica iba a dar lugar a posibilitar el desarrollo de las pruebas
oportunas con las que poder evaluar la consecucion de los objetivos marcados en un
principio.

Es preciso mencionar que los resultados de las pruebas, en cuanto a medicion de
tiempos se refiere, se basa en los tiempos medios obtenidos en otros aplicativos
desplegados en el entorno Guardia Civil. En los mismos se hace uso de un sistema similar
al aqui presentado, como es el caso de la aplicacion SIAM utilizada para el registro de
vehiculos que entran o salen de Espaia o en el caso de la aplicacion utilizada para
deteccion de vehiculos a velocidad superior a la permitida en las vias de comunicaciéon
terrestre.

Debido a la falta de acuerdo entre la Federacion Espafiola de Municipios y
Provincias y el Ministerio del Interior que regule el intercambio de este tipo de
informacion, se hace imposible el poder implementar el Servicio Web disefiado para
realizar la transmision de datos entre el cliente (Policia Local de Las Rozas) y el servidor
de informacion (Base de Datos de la Guardia Civil).

Las pruebas que se realizaron evaluaron dos tipos de alarma, una proactiva y otra
reactiva. El objetivo de ambas era poner a disposicion del COS, en tiempo real,
informacion determinante que facilitara el proceso de toma de decisiones tras situaciones
que comprometieran la Seguridad Ciudadana.

En el caso de la alarma proactiva se hizo medicion del tiempo desde que la matricula
era captada por la videocdmara instalada en el municipio hasta que, una vez contrastada
la informacion con las requisitorias de vehiculos existentes en la Base de Datos de la
Guardia Civil, dicha informacion era puesta a disposicion del COS para la toma de
decision que pudiera proceder. Una vez hecha esta medicion, las siguientes mediciones
corresponderian a nuevas captaciones realizadas en los sucesivos movimientos del
vehiculo por el término municipal y su correspondiente puesta a disposicion del COS con
las que se pudieran corroborar o modificar las decisiones tomadas inicialmente.

En caso de alarma reactiva, el tiempo a medir corresponde a, una vez comunicada
al COS la matricula del vehiculo implicado en un hecho delictivo y éste efectuar su
peticion a la Base de Datos en la que se han ido registrando sus posiciones desde que
entrd en el término municipal, el tiempo transcurrido entre la peticion de la informacion
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almacenada correspondiente a la mencionada matricula y la puesta a disposicion del COS
para la evaluacion y toma de las decisiones correspondientes.

Teniendo como base a todo lo expuesto anteriormente se extraen las siguientes
conclusiones:

» Se considera que, el inconveniente encontrado en cuanto a la falta del acuerdo
mencionado para poder realizar el intercambio de datos via Servicio Web no afecta
a la funcionalidad del servicio implementado pues se cuentan con mediciones muy
aproximadas a las que podriamos haber obtenido haciendo uso del mismo.

* Se considera que, el inconveniente relacionado con el hecho de no poder contar con
matriculas reales por motivos de proteccion de datos de caracter personal, no ha
influido en la comprobacién del buen funcionamiento del sistema implementado.

 Un aspecto importante a destacar con respecto a la viabilidad del presente proyecto
es que, casi todas las infraestructuras necesarias se encuentran ya implementadas.
Tanto por parte de las policias locales (ALPR) como por parte de la Guardia Civil
(Bases de Datos, Web Service). De tal forma que, la inversion a realizar en la
implantacion de este sistema no generaria un impacto econdmico significativo,
circunstancia que dejaria expedita su aprobacion en términos presupuestarios.

» Teniendo en cuenta condiciones 6ptimas de funcionamiento, tanto en el caso del
tipo de alarma proactiva como en el del tipo reactivo, el tiempo estimado de
respuesta basandonos en otros aplicativos del entorno Guardia Civil y que hacen
uso de la misma tecnologia, han sido en torno a entre 3 y 4 milisegundos.

* Se comprueba como teniendo a disposicion estos dos tipos de alarma, el COS
contaria, con una herramienta capaz de advertir y poner en alerta al potencial en
servicio. De igual forma, pondria hacer uso, de forma cuasi inmediata, de una
informacion de vital importancia a la hora de poder evaluar la situacion y tomar las
decisiones correspondientes. Esta circunstancia tendria una repercusion directa en
el aumento de la eficacia del trabajo policial referente a la prevencion e
investigacion de delitos y en consecuencia de la proteccion de la Seguridad
Ciudadana.

* El aumento de eficiencia que aporta el sistema implementado, vendria determinado
por esa inmediatez temporal que haria posible el hecho de contar con una
valiosisima ventaja a la hora de tomar unas decisiones correctas en orden a prevenir
ciertos delitos o a tener mas elementos de juicio para reaccionar en otros que ya se
estén cometiendo. De igual manera, la circunstancia de poder contar con esa
proximidad temporal entre la ejecucion de un acto delictivo y su conocimiento,
favoreceria el desarrollo de una investigacion posterior mas eficaz.

Se podrian acometer a raiz de este trabajo, algunas futuras lineas de investigacion,
proponiéndose las siguientes:

* Propuesta 1: Avanzar en el &mbito legal en cuanto a la celebracion de los acuerdos
de colaboracion necesarios entre la Federacion Espaiiola de Municipios y
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Provincias (FEMP) y el Ministerio del Interior relativo a la comparticion y
tratamiento de las imagenes proporcionadas por los sistemas CCTV.

* Propuesta 2: Siempre que se tuvieran los permisos necesarios, se podria contar con
la posibilidad de disponer, en las Policias Locales que se integraran en el proyecto,
de una base de datos en la que se mantuviera la lista de matriculas sobre la que
existe requisitoria y que estaria permanentemente actualizada con la
correspondiente de Guardia Civil. De esta forma, se haria mucho mas agil el
proceso de comparacion y obtencion de un resultado positivo pues esas
comprobaciones se harian en un entorno local. Como resultado de esta operativa se
reduciria el tiempo necesario para poner a disposicion del COS la informacion
deseada para su evaluacion y correspondiente toma de decisiones.

* Propuesta 3: Integracion de un médulo disefiado para la obtencion de inteligencia a
partir de técnicas de mineria de datos que complemente la labor proactiva del
sistema. Aunque la limitacién con respecto al mantenimiento de la informacion
relativa a la imagen y a la matricula reconocida en la misma, como dato que hace a
la persona potencialmente identificable, se limita a un periodo legal de 30 dias, este
aspecto no influiria en la viabilidad en cuanto a la integracion de este modulo, pues
esa informacidon no seria necesaria. Los datos que si almacenariamos seria el
momento en el que ha ocurrido el hecho delictivo, la georreferenciacion del lugar y
el tipo de hecho cometido. El almacenamiento de estos datos no es contrario ni a la
Ley Organica 4/1997, que autoriza la utilizacion de videocamaras por las Fuerzas
y Cuerpos de Seguridad en lugares publicos ni a lo dispuesto en la Directiva (EU)
2016/680 y su transposicion la Ley Orgéanica 7/2021. En este contexto, no
tendriamos limite para almacenar toda la informacién disponible para llevar a cabo
los estudios correspondientes. Asi las cosas, dicha inteligencia seria utilizada en
cuestiones diarias como puede ser la planificacion del servicio, actuando como otro
elemento proactivo mas a la hora de prevenir la comision de delitos y por tanto en
beneficio de la Seguridad Ciudadana.

* Propuesta 4: Integracion de este sistema con el ya implantado de movilidad de forma
que, aunque la direccion de las actuaciones seguiria siendo responsabilidad del
COS, las patrullas en servicio podrian hacer una mejor interpretacion de las drdenes
recibidas al contar en sus dispositivos, en tiempo real, con informacion relativa a la
posicion del vehiculo que hace necesaria la intervencion.

* Propuesta 5: Extension de la aplicacion del sistema a poligonos industriales. Con
ello se podrian registrar la entrada y salida de vehiculos de los mismos a horas
intempestivas, asi como, facilitar una posible investigacion una vez cometidos los
hechos delictivos.
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desarrollo y ejecucion de la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos. (BOE 93, de 19 de abril de 1999)

—  Directiva UE 2016/680, DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
27 de abril de 2016 relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencidn, investigacion, deteccidn o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos
y por la que se deroga la Decision Marco 2008/977/JAl del Consejo (Diario Oficial
de la Union Europea, de 4 de mayo de 2016)

- Ley Orgénica 7/2021 de proteccion de datos personales tratados para fines de

prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales. (BOE 126, de 27 de mayo de 2021).
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