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LOYAL WINGMAN Y EL DESARROLLO DE LA INTELIGENCIA
ARTIFICIAL: ESTADO DE LA CUESTION

Sumario: 1.- EL CONCEPTO DE LOYAL WINGMEN; 2.- DISENOS REALES DE
LOS LOYAL WINGMEN; 3- GESTIONAR LOS PRINCIPALES ATRIBUTOS DEL
VUELO EN FORMACION; 3.1.- Encuentro formativo; 3.2- Retencién de la formacion;
3.3- Reconfiguracion de la formacion; 3.4.- Actividades formativas; 4.- DESAFIO
CLAVE PARA UN LOYAL WINGMAN FIABLE Y EFICIENTE.

Resumen: Los drones estdn cada vez mas presentes en la vida cotidiana. Su uso también
ha aumentado en los campos de la seguridad y la defensa, donde asumen tareas SD (Dull,
Dirty, Dangerous, Dear and Difficult, es decir, aburridas, sucias, peligrosas, queridas y
dificiles por sus siglas en inglés) y ayudan a proteger a los hombres en el desempefio de
tareas arriesgadas, asi como a mejorar la visibilidad y la vigilancia de areas alteradas y/o
amplias. La evolucion de los drones significa el auge de la inteligencia artificial,
especialmente para los mas sofisticados, como los Loyal Wingmen. Con la invasion rusa
de Ucrania, los drones son objeto de especial interés, y el pedido realizado por el
Departamento de Defensa de los Estados Unidos (DoD) de 1000 aviones de combate
colaborativos por parte de Loyal Wingmen est4 en el punto de mira. En este contexto,
este articulo presentara los principales retos a los que debe enfrentarse la 1A para permitir
el desarrollo de este tipo de drones especificos y presentara un estado de la cuestion del
desarrollo de los Loyal Wingmen. Por ultimo, a la luz de los problemas identificados, este
articulo propondra una via de desarrollo industrial

Abstract: Drones are increasingly present in everyday life. Their use has also increased
in the fields of security and defense, where they take on the 5D task (Dull, Dirty,
Dangerous, Dear and Difficult) and help protect men in the performance of risky tasks,
as well as enhance the visibility and surveillance of disturbed and/or extended areas. The
evolution of drones means the rise of artificial intelligence, especially for the most
sophisticated ones, such as Loyal Wingmen. With the Russian invasion of Ukraine,
drones are the focus of particular interest, and the US Department of Defense (DoD) place
an order for 1,000 collaborative fighter jets by Loyal Wingmen is in the spotlight. In this
context, this article will present the main challenges that Al must meet to allow the
development of this type of specific drones and will make a state of the art of the
development of Loyal Wingmen. Finally, in the light of the issues identified, this paper
will propose an industrial development path.
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INTRODUCCION

Los drones forman cada vez mas parte del sistema de defensa y seguridad en todo el
mundo. De hecho, desde hace més de una década, los drones han desempefiado un papel
clave en la contrainsurgencia y la lucha contra el terrorismo (Mahadevan, 2010), asi como
en las misiones de control y vigilancia, aunque su uso esta limitado por las legislaciones
nacionales locales (Tsiamis, Efthymiou y Tsagarakis, 2019).

No obstante, los drones se han utilizado tanto para misiones militares como
policiales. Podemos hacer referencia al uso de la vigilancia de fronteras (Shishkov,
Hristozov, Janssen, van den Hoven, 2017; Brumfield, 2017) para la lucha contra la
inmigracion ilegal (Roma, 2017). En la Union Europea, los ha utilizado Frontex
(Tikanmaki, 2011; Marin, Kraj¢ikova, 2016). Al otro lado del Océano Atlantico, la
policia de algunos estados estadounidenses utiliza drones para el rastreo de delitos y el
seguimiento de sospechosos, asi como para el control de multitudes (Stelmack, 2014) y
en operaciones de busqueda y rescate (Villasenor, 2014).

En los escenarios de guerra, los drones tienen muchos usos diferentes segun el
tipo de dispositivo del que se trate: pueden ser vehiculos terrestres no tripulados (UGV),
vehiculos maritimos no tripulados (UMV) o vehiculos aéreos no tripulados (UAV).

Recientemente, la invasion rusa de Ucrania, que comenzé en febrero de 2022,
puso de relieve el papel que pueden desempefiar los vehiculos aéreos no tripulados,
especialmente con los eficientes y dgiles drones utilizados y, a veces, fabricados por el
ejército ucraniano y voluntarios ucranianos. En efecto, el Bayraktar TB2 turco (Witt,
2022) se ha hecho muy conocido y también observamos el Shaed-136 irani movilizado
por la Federacion de Rusia (Eslami, 2022), asi como, Gltimamente, el KUB-BLA, Lancet
y Orlan (de Henning Michaélis, 2023, Dugoin-Clément, 2023) vy, luego, de Wasternes
Switchblade et Phoenix Ghosts proporcionados a Ucrania (Dugoin-Clément, 2023)
invitan a muchos expertos a cuestionar el papel de los drones en las guerras futuras
(Fuhrmann y Horowitz, 2017; Al-Ghani, 2022; Kunertova, 2023; Calcara, Gilli, Gilli,
Marchetti, Zaccagnini, 2022) a medida que los drones se convierten en una constante de
los conflictos modernos.

Mientras tanto, Mykhailo Fedorov, viceprimer ministro ucraniano de Innovacion,
Educacion, Ciencia y Tecnologia y ministro de Transformacion Digital, anunci6é en su
canal de Telegram que las tres primeras compaifiias de ataque con vehiculos aéreos no
tripulados estdn listas para la batalla y forman parte del programa estatal del Ejército de
los Drones con el apoyo de UNITED24, la plataforma oficial de recaudacion de fondos
de Ucrania. Ese proyecto incluye camionetas que se utilizaran para incursiones tras las
lineas enemigas, la entrega de mercancias y la evacuacion de las victimas, vehiculos
aéreos no tripulados y helicopteros de ataque. Este anuncio se hizo eco del relativo a la
primera unidad de ataque robotizada lanzada por la Federacion Rusa en 2021, que supuso
un paso mas en el uso de la [A para aumentar las capacidades de combate rusas
(McDermott, 2021). Aunque esos drones tuvieron resultados dispares en el campo de
batalla sirio y no se habian utilizado en Ucrania, esta comunicaciéon tuvo un efecto
tremendo en los paises occidentales en aquel entonces.

Esta evolucion reciente invita a algunos investigadores a pensar en una
«revolucion no tripulada en los asuntos militares» (Stulberg, 2007; Bryen, 2017; Altmann
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y Sauer, 2017) incluso si la Revolucion en los Asuntos Militares (RMA) nacida en los
afios 70 para ser desarrollada en los afios 80 y aplicada en los afios 90 (Sloan, 2002; Davis,
1997) que queria beneficiarse de los Sistemas de Informacion (SI) para obtener una vision
completa del teatro de guerra, no cumpli6 completamente las expectativas (Cansell y
Desmoulin, 2017).

Hablando especialmente de los vehiculos aéreos no tripulados, su uso en los
proximos afos tendera a generalizarse en todos los niveles operativos, ya que ofrecen una
amplia gama de servicios, desde el reconocimiento hasta la logistica, pasando por los
ataques de saturacion y de eliminacidon selectiva. Como tales, muchos conceptos son
estudiados por el complejo militar-industrial de todo el mundo. Si los enjambres de
vehiculos aéreos no tripulados son muy famosos, el Loyal Wingman esta a punto de
convertirse en la piedra angular del dominio aéreo y de la doctrina aérea del futuro. Los
Loyal Wingmen son un tipo especifico de dron que se ha convertido en algo fundamental
en las estrategias aéreas, sobre todo desde que el 8 de marzo de 2023 las Fuerzas Aéreas
estadounidenses anunciaron su plan de adquirir 200 cazas y no menos de 1000 drones
CCA (Collaborative Combat Aircraft) en el marco de su programa NGAD (Next
Generation Air Dominance). En la practica, se asignarian dos drones a cada uno de los
nuevos cazas de 6* generacion, asi como a cerca de 300 F-35A, a la espera de posibles
pedidos adicionales para equipar al resto de la flota de F-35. Sin embargo, las Fuerzas
Aéreas estadounidenses atin no han seleccionado sus modelos de CCA, por lo que siguen
desarrollando tecnologias, tacticas y doctrinas de empleo basadas en la primera
generacion de Loyal Wingmen, que estd disponible en pequenas cantidades (Losing,
2023).

En otras palabras, en linea con las esperanzas y expectativas de la RMA, se espera
que en un futuro proximo los vehiculos aéreos no tripulados ofrezcan importantes
capacidades de cooperacion e integracion con los sistemas aliados del campo de batalla,
mucho mas alla de su uso actual. Sin embargo, hablar de enjambres de drones o de Loyal
Wingmen implica abordar la Inteligencia Artificial (IA) que sustentard estos sistemas.

Por consiguiente, tras presentar el concepto de Loyal Wingman, este articulo se
centrara en una presentacion del principal tipo de IA dedicada a los drones, y terminara
con una presentacion del disefio real de la IA relacionada con Loyal Wingman.

1.- EL CONCEPTO DE LOYAL WINGMEN

La Revolucion en los Asuntos Militares (RMA), una nueva doctrina militar, se desarrolld
en la década de 1990 como resultado de la Guerra del Golfo y del desarrollo de la
tecnologia, especialmente en el campo de la tecnologia de la informacion (Jablonsky,
1994; Arquilla y Ronfeldt, 1997). La Revolucion Tecnologica Militar (RTM), que se
desarroll6 en la Unidon Soviética en la década de 1970, puede considerarse el origen del
concepto de RMA, que consiste en utilizar la tecnologia para convertir el campo de batalla
en un espacio de combate (Adamsky, 2008). El concepto basico de la MTR era que
Occidente utilizaba los avances de la tecnologia y la ciencia para neutralizar la amenaza
que suponia el segundo escalon soviético. La Guerra del Golfo se considera un punto de
inflexion porque muestra como esta cambiando el campo de batalla. En este sentido,
Blackwell, Mazarr y Snider (1991) explicaron que «los efectos de la tecnologia —en las
armas guiadas de precision, en los sistemas de lanzamiento sigilosos, en los sistemas
avanzados de sensores y objetivos, en las plataformas de gestion de batallas— estdn
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transformando y, de hecho, ya han transformado de manera demostrable la forma en que
las fuerzas armadas llevan a cabo sus operaciones» (pag. 21).

Como consecuencia, se estan abriendo nuevos campos de investigacion y
desarrollo gracias al avance de la tecnologia, sobre todo en el &mbito de las tecnologias
de la informacion y la comunicacion (TIC). El sistema de mando y control (C2C) ha
sufrido una profunda remodelacion, y gran parte de la investigacion se ha centrado en la
sustitucion de humanos por robots o en el desarrollo de las capacidades inherentes a los
soldados. A raiz de ello surgieron las armas autonomas letales (LAW), los sistemas
tripulados y las tecnologias de mejora humana (HET). En cuanto a las HET, el objetivo
es crear tecnologias y métodos que ayuden a las personas a superar sus actuales
limitaciones fisicas y cognitivas (Parens, 1998; Agar, 2004; Naam, 2004; Wilsdon y
Miller, 2006; Garreau, 2005). Se estan realizando muchas investigaciones sobre las LAW
y los sistemas no tripulados destinados a apoyar o sustituir al personal militar. Se espera
que esa sustitucion por drones sea a la vez «moralmente preferible (por no hablar de
estratégicamente ventajosa), ya que pueden utilizarse en lugar de combatientes
humanos» (Etzioni, 2018, pag. 1) y mas eficaz gracias a la rapidez que permite la potencia
de calculo cuando el sistema se apoya en una Inteligencia Artificial (IA).

La sexta ola de RMA surgi6 en la década de 2000. Esta estrategia hizo hincapié
en varios factores criticos. En particular, hace hincapi¢ en cémo China y Rusia
intensifican su confrontacion estratégica con EE.UU. por la supremacia en diversos
frentes, como el crecimiento politico, econdmico y militar-tecnologico.

En consecuencia, otro factor importante es la aparicion de dindmicas de
innovacion militar-tecnologica basadas en la fusion de ciencia y tecnologia, en particular
a través de la inteligencia artificial, el aprendizaje hombre-maquina, la manipulacion
cognitiva, y entre la ciberinteligencia y la inteligencia artificial (Raska, 2020). Segin
Raska (2020), la difusion de tecnologias de doble uso, en particular los sistemas
autébnomos y habilitados para la TA en el campo de batalla, esta implicita en los dos
primeros factores primarios.

Este contexto especial forma parte de la respuesta que explica que « la aparicion
de una nueva y unica ola de RMA habilitada por 1A, es decir, la AI-RMA» (pag. 8).

Con los desarrollos de la A, ahora es posible considerar que algunas decisiones
tomadas por los vehiculos aéreos no tripulados pueden automatizarse con el uso de
procedimientos de toma de decisiones, liberando a los comandantes humanos para que se
concentren en elecciones mas complejas en los escenarios bélicos actuales, dandoles una
ventaja tactica clave.

En consecuencia, muchos paises estan interesados en crear proyectos de vehiculos
aéreos no tripulados (UAV) que actuen como acompaiiantes de los pilotos de combate, o
equipos tripulados y no tripulados (MUM-T).

En términos generales, Loyal Wingman no tripulado, Loyal Wingman
deshabitado y Loyal Wingman son palabras que se utilizan para describir un vehiculo
aéreo deshabitado que opera de forma autonoma bajo el mando tactico de un vehiculo
aéreo principal tripulado (Humphrey, 2016). En el Loyal Wingman desocupado no hay
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ninguna aeronave pilotada a distancia. Los casos que hagan referencia a un vehiculo
tripulado incluirdn la palabra «tripulado» en la descripcion.

Se supone que los Wingmen leales son capaces de volar por si solos sin ayuda
humana. Esto es fundamental porque tener a una persona detras de cada Wingman leal
seria demasiado caro (Nentwich y Horvath, 2018) y anularia las ventajas del pilotaje por
IA. Sin embargo, desarrollar un UAV con IA que pueda ser un Wingman fiable y eficaz
es bastante caro, tanto desde el punto de vista financiero como medioambiental
(desarrollo de UAV). De hecho, el desarrollo de drones puede resultar costoso,
especialmente en cuanto a materiales (incluidas las tierras raras, como muchos productos
de alta tecnologia). Pero los Loyal Wingmen deben ser lo suficientemente asequibles si
tenemos en cuenta que un Wingman leal debe ser tedricamente desechable.

Este articulo presentara una répida resefia bibliografica sobre el estado actual del
desarrollo del Loyal Wingman, con el fin de exponer claramente el disefio presentado
sobre la base de los datos disponibles.

2.- DISENOS REALES DE LOS LOYAL WINGMEN

Seguin un acuerdo general, los pilotos principales de los aviones de combate ya estan
sobrecargados de tareas (Houck, Whitaker y Kendall, 1992; Ree y Carretta, 1996;
Mohanavelu, Poonguzhali, Adalarasu, Ravi, Chinnadurai, Vinutha y Jayaraman, 2020) y
agradecen delegar tantas decisiones como puedan en sus Wingmen. Esto implica tanta
autonomia en el sistema no tripulado como sea practico con respecto a un fiel Wingman
deshabitado. Por consiguiente, se requiere una arquitectura de mando y control
compatible con las operaciones tripuladas contemporaneas, en las que un lider tripulado
da instrucciones precisas. El Wingman fiel desocupado debe desempeniar las siguientes
funciones: generar automaticamente un plan de mision basado en la comunicacion del
lider. En caso de que cambie el entorno de amenaza o los requisitos de la mision, ésta
debe volver a planificarse de forma dindmica.

En consecuencia, los conectores tienen que encontrar formas tecnoldgicas de
controlar los vehiculos aéreos no tripulados, los grupos de vehiculos aéreos no tripulados
y el Loyal Wingman a lo largo de los cuatro atributos del vuelo en formacion, a saber:
encuentro formativo, retencion de la formacion, reconfiguracion de la formacion y
actividades de escision.

Otro reto clave para un Loyal Wingman fiable y eficiente desde una perspectiva
global serd escanear con éxito el entorno, crear escenarios (incluidos los dinamicos como
indican Humphreys, Cobby, Jacques y Reeger (2016)), evaluar el mejor de esos
escenarios, simular el combate y evaluar el impacto y la vulnerabilidad. En otras palabras,
un Loyal Wingman debe poseer la capacidad de gestionar la idea principal, en particular
la C2, el intelecto, la movilidad, la proteccion, la logistica y el efecto (Stensrud,
Mikkelsen, Betten y Valaker, 2021).

Otros marcos implican que el UAV actue como planificador central de la segunda
formacion. Un sistema de este tipo tendria en cuenta un conjunto de tareas. En ese caso,
un ordenador de a bordo en un tnico UAYV calcula las trayectorias de mision de todos los
vehiculos aéreos no tripulados en formacion y las comunica a los demas UAV de la
formacion para completar todas las tareas de la mision. Otro esquema seria un entorno de
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control colaborativo similar a los comportamientos de enjambre, en el que todos los
vehiculos aéreos no tripulados en formacion se comunicaran continuamente entre si para
determinar qué vehiculo lleva a cabo cada tarea y encontrar la mejor manera de completar
todos los objetivos de la mision.

Por ultimo, ademas del reto de los sistemas de informacion, el Loyal Wingman es
también un problema puramente aeronautico. En efecto, este UAV tendra que actuar en
equipo con aviones de combate, especialmente de ultima generacion, lo que supone que
podré ofrecer la misma capacidad de vuelo, velocidad y agilidad. De hecho, el desarrollo
de los sistemas de informacion debe ir acompafiado del desarrollo de la tecnologia
aerondutica, lo que pone en competencia a las industrias de defensa.

3.- GESTIONAR LOS PRINCIPALES ATRIBUTOS DEL VUELO EN
FORMACION

Para convertirse en socios pilotos eficaces, los Loyal Wingmen deben ser capaces de
gestionar los principales atributos del vuelo en formacion y, luego, cumplir misiones
técnicas que requieren calculo y planificacion. Esta planificacion de la ruta implica
dominar el control del circuito exterior, que incluye el control de planificacion de la ruta
mediante la teoria de grafos, el algoritmo de Dijkstra, la navegacion proporcional, la linea
de vision, la guia de terminales del modo de deslizamiento y las funciones de potencial
artificial.

3.1.- Encuentro formativo

Este modismo recupera la unién de dos o mas vehiculos que parten de ubicaciones
fisicamente separadas en una formacion destinada a durar un periodo de tiempo
determinado.

Esta idea debe completarse con otra, el objetivo de encuentro, que aborda la
cuestion de la llegada de varios vehiculos desde distintos lugares fisicamente enfrentados
(Grulietti, 2000). Suponiendo que cada aeronave es un nodo y que las rutas de
comunicacion entre ellas son los bordes que conectan los nodos, se utiliza la teoria de
grafos. El problema se resuelve reduciéndolo a un problema de ruta mas corta y
proporcionando una serie de supuestos. Se eligio el algoritmo de Dijkstra porque es
determinista, solo tiene complejidad polindmica y garantiza la optimizacion (Smith,
2008; Park, 2003; Tahk, Park y Ryoo, 2005). La Guia de Terminales del Modo de
Deslizamiento (SMTG) para el encuentro de aeronaves se usa porque la comunicaciéon no
es necesaria cuando se usa el modo de deslizamiento (Harl y Balakrishnan, 2008). La
Navegacion Proporcional (PN) produce aceleraciones de control proporcionales a la
velocidad de rotacion de la linea de vision detectada entre el interceptor y el objetivo y
dirige estas fuerzas para reducir la velocidad o mantener esa velocidad constante. Al
designar la funcion de restriccion como una fuerza repulsiva y la funcion objetivo como
una fuerza de atraccion, se pueden utilizar funciones potenciales artificiales. Esto permite
dirigir el vehiculo de modo que se vea atraido por los objetivos y rechazado por las
restricciones (Stickney, 2014; Garcia, Barnes y Fields, 2012).
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3.2.- Retencion de la formacidon

Tras el encuentro formativo, el objetivo es mantener la formacion. Esto implica construir
un campo potencial 3D que formara parte de la categoria de control del circuito exterior
definida para la planificacion secuencial de trayectorias. Para ello se recurrird de nuevo a
la teoria de grafos (Tanner, Jadbabaie y Pappas, 2003; Garcia, Barnes y Fields, 2012). Se
supone que los UAV enjambre, como Loyal Wingmen, se comportan como grupos de
animales y enjambres. En consecuencia, los ingenieros trabajaron en modelar
comportamientos de enjambres reales, especialmente en su «capacidad de lograr
objetivos complejos mediante interacciones sinérgicas de componentes reaccionarios
simples» (Kovacina et al., 2002), y también desarrollaron métodos como el control
predictivo de modelos multiplexados -MPC- (Weihua y Go, 2011; Ling et al. 2012). Este
enfoque se sigue desarrollando (Yan, Yu y Wang, 2022) con el fin de aumentar el
problema de deteccion de anomalias, asi como para coordinar UAV y UAG (Chen, Li,
Wang y Wang, 2022).

3.3.- Reconfiguracion de la formacion

Debido a los cambios que implica liderar una accion o por la incorporacion de nuevos
vehiculos, el vuelo en formacion puede requerir una reconfiguracion de la formacion.
Esta reconfiguracion depende en gran medida de los sistemas de comunicacion, los
sensores, las restricciones de la trayectoria de vuelo, asi como del sistema que gestiona el
vuelo colaborativo, como la optimizacion por enjambre de particulas -PSO- (Hu y
Eberhart, 2002) definida y desarrollada por Duan, Ma y Luo (2008) y Duan y Liu (2006),
o la colocacion ortogonal directa (Ma, Huang y Zhuang, 2010), y sigue progresando y
siendo objeto de investigacion en la actualidad (Zhang et al., 2019; Li, B., Zhang, Dai
Teo y Wang, 2020; Liu, Liy Ji, 2022).

3.4.- Actividades formativas

La formacion puede tener que gestionar diferentes tipos de actividad, incluidas las
escisiones. Los comportamientos emergentes y de enjambre son pertinentes para el
desempefio de las actividades de escision. Pero Kovacina et al. (2002) mencionan que los
métodos de control tradicionales «no proporcionan la flexibilidad y eficacia necesarias
para satisfacer las demandas comerciales y militares de los enjambres de UAV». En
consecuencia, crea un algoritmo de control y utiliza una simulacion de un enjambre de
vehiculos en una perspectiva de algoritmo de control de comportamiento emergente que
se puede dividir en diferentes técnicas (Russell y Lamont, 2005; Teodorovic y Dell'Orco,
2005; Wang, Yadav y Balakrishnan, 2007; Sammut y Webb, 2011; Xie, Han, Dong, Liy
Ren, 2021). Divide las actividades, ya que todas las reconfiguraciones tienen que
minimizar el tiempo necesario para crear una nueva formacion, lo cual es otro reto
(Fukurawa et al, 2002).

4.- DESAFiO CLAVE PARA UN LOYAL WINGMAN FIABLE Y EFICIENTE

Pero hablar de Loyal Wingman implica integrar cuestiones especificas que no siempre
son competencia de otros vehiculos aéreos no tripulados. Segin Humphreys, Cobby,
Jacques y Reeger (2016), se debe desarrollar una técnica que permita producir soluciones
rapidas y autonomas para un control 6ptimo de los Loyal Wingmen. Esto debe ser para
una trayectoria de mision Unica, pero los Loyal Wingmen deben ser capaces de generar
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una nueva trayectoria de mision en un entorno cambiante. Como conclusion de su estudio,
Humphreys, Cobby, Jacques y Reeger (2016) sugieren crear un algoritmo heuristico de
optimizacion por enjambre de particulas (PSO) adaptado a un entorno de amenazas
dindmico. Con la sugerencia de este articulo, parece que los combatientes que se
convierten en Loyal Wingmen pueden utilizar el mismo concepto.

Un arbol de comportamiento (BT) fue la principal técnica utilizada en la reciente
investigacion de Giacomossi, Schwanz Dias, Brancalion y Maximo (2021) para tomar
decisiones de forma descentralizada. Emplearon la técnica de optimizacion PSO para
lograr este objetivo. Sus estudios lograron demostrar una eficacia del 93% en la
eliminacion de amenazas. Ademas, Li, Han, Zhong, Ji y Mu propusieron en 2022 una
estrategia de cazas tripulados y vehiculos aéreos no tripulados que cooperan en el combate
aéreo con una toma de decisiones inteligente basada en el algoritmo de gradiente de
politica determinista profundo (DDPG).

Ademas de estas cuestiones técnicas, los MUM-T implican que el ser humano
acepta no interactuar con los vehiculos aéreos no tripulados. Muchos estudios de
investigacion han demostrado que la aceptacion de la tecnologia esta vinculada a la
confianza que deposita en el sistema el ser humano que lo utiliza. Al no basarse en una
relacion interpersonal, la confianza en la IA y otros sistemas roboticos tendrda que
construirse entre una persona y la maquina. Asi, el vinculo de confianza entre el
proveedor de tecnologia (especialmente si es innovador) y el actor podria ser
interdependiente (Wang y Siau, 2020) y depende, en particular, de la transparencia y la
«explicabilidad» de los nuevos sistemas. Para estos autores, la confianza en la tecnologia
se basa en tres tipos de caracteristicas: humanas, medioambientales y tecnologicas.

En consecuencia, parece que, ademas de las cuestiones técnicas relacionadas con
el disefio de la IA dedicada a los Loyal Wingmen, estos drones tienen que inspirar
confianza en su compafiero piloto para ser completamente aceptados y, por lo tanto,
plenamente utilizados.

DISCUSION: justo lo necesario en los equipos tripulados y no tripulados (MUM-T) y
propuesta de desarrollo

Como se ha mencionado anteriormente, los Loyal Wingmen representan un reto
tecnoldgico, una pieza fundamental del futuro de las fuerzas aéreas y un desafio en
términos de aceptabilidad, tanto porque tienen que cumplir con las caracteristicas
tecnologicas, humanas y medioambientales (entre las que se incluyen la explicabilidad,
la competencia estimada del objeto y la naturaleza de la tarea asignada al dron) como
porque no deben considerarse una amenaza para la profesion de los pilotos. Si bien la
explicabilidad puede aumentarse mediante la formacion y la educacion de los pilotos en
materia de SI, centrandose en algunos de los métodos expuestos en este articulo, no
resolvera la competencia estimada del objeto, que esté correlacionada con la disposicion
del piloto a confiar.

Teniendo en cuenta estos retos, postulamos que futuras investigaciones podrian
abordar la propuesta de reutilizar aviones de combate bien conocidos por los pilotos para
desarrollar una IA dedicada al Loyal Wingman.
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De hecho, esta propuesta puede ser una forma de ahorrar tiempo al desarrollar
simultdneamente la aeronave y el sistema de insercion que puede probarse en condiciones
reales de vuelo, asi como utilizando un amplio conjunto de datos.

Asi pues, la reutilizacion de aviones de combate cuyo coste financiero ya se ha
amortizado y para los que se dispone de bases de datos de vuelos de crucero y de combate
podria ser una oportunidad. En efecto, equiparlos con IA que permita transformarlos en
Loyal Wingmen podria tener una triple ventaja.

En primer lugar, permitiria el desarrollo de una IA dedicada y eficiente a bajo
coste.

En segundo lugar, teniendo en cuenta que sus habilidades de vuelo y combate son
conocidas por los pilotos, ayudaria a aumentar uno de los pilares de confianza
mencionados anteriormente, permitiendo un cambio natural y progresivo hacia nuevos
disefios de Loyal Wingmen.

Luego, al estar amortizados econdmicamente, su posible pérdida seria mas
sostenible, ya que los drones pueden tener una vida en combate muy limitada (a veces
apenas mas de un dia en el caso de los drones utilizados en Ucrania, que desde luego no
son Loyal Wingmen).

Por ultimo, este despliegue de IA permitiria ahorrar tiempo de desarrollo al no
tener que esperar a que el desarrollo final del dron esté equipado con esta IA, lo que
permitiria a los industriales no retrasarse. En ese caso, cualquier retraso podria ser dificil
de superar.

CONCLUSION

En conclusion, los drones han desempefiado recientemente un papel predominante en los
conflictos modernos, ya sea en la guerra entre Azerbaiyan y Armenia (Hecht, 2022; Kinik
y Celik, 2021) o desde la invasion de Ucrania por parte de Rusia en febrero de 2022
(Chavez, 2023; Dugoin-Clément, 2023). Con este reciente conflicto, los paises
occidentales se plantean con mas voluntad reconstruir sus ejércitos. Equiparse con drones
que puedan superar las habilidades humanas y, al mismo tiempo, proteger vidas, resulta
cada vez mas atractivo. Este atractivo se ve reforzado por el desarrollo de capacidades y
potencia de célculo que permiten desarrollar una IA cada vez mas exitosa dedicada al
pilotaje de drones, incluidos los vehiculos aéreos no tripulados.

Sin embargo, desarrollar la IA en linea con las caracteristicas de vuelo de los
aviones de combate presenta una serie de complejidades. Este UAV debe comportarse
como un compaiiero de equipo, ser capaz de realizar misiones de planificacion, vigilancia
y seguimiento. Pero también tiene que interactuar en tiempo real en un combate aéreo
dentro de un equipo que combine aviones pilotados y Loyal Wingmen.

Ademas, si la aceptabilidad y la confianza en las tecnologias humanas nos obligan
a pensar en la IA como algo explicable, las necesidades de seguridad son cruciales. Por
consiguiente, hay que «reforzar» la IA, en particular para contrarrestar los ciberataques
(especialmente la suplantacion de identidad) y reducir la superficie de vulnerabilidad.
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Por ultimo, estos drones tienen que estar disefiados para poder ser acompafiados
por aviones de combate de 5* y 6* generacion, lo que implica tener mas o menos las
mismas capacidades en acciones de vuelo y de combate. Pero también tienen que poder
ser prescindibles, ya que pueden verse obligados a sacrificarse para proteger al avion de
combate pilotado por humanos, lo que implica unos costes de produccion sostenibles.

Por ultimo, la bibliografia ha descrito en varias ocasiones que para ser explotados
los sistemas deben ser aceptados por sus usuarios. Esta aceptabilidad se basa en varias
caracteristicas, entre ellas la voluntad de confiar en los propios sistemas y la confianza en
las competencias de los mismos

Nos parece pertinente plantearnos la posibilidad de reutilizar cazas antiguos para
entrenar a la [A. Podria ser una opcion interesante, ya que facilitaria la confianza de los
pilotos al conocer perfectamente el caza, que es el portador del nuevo socio de IA.
Ademas, podria tratarse de una transicidn que mejorara la confianza de los pilotos en el
sistema antes de pasar a un dron con un disefio completamente nuevo y, por lo tanto, con
habilidades de wvuelo poco conocidas y, en cualquier caso, no experimentadas
empiricamente por los pilotos.

Ademas, el tiempo de entrenamiento de la IA podria acortarse si se utilizaran bases
de datos existentes, recopiladas durante misiones pasadas realizadas por los aviones de
combate ya explotados. Eso permitiria desarrollar IA explicables (Gunning, Stefik, Choi,
Miller, Stumpf y Yang, 2019; Arrieta et al., 2020; Tjoa y Guan, 2020; Meske, Bunde,
Schneider y Gersch, 2022; Dwivedi et al., 2023), tal y como las concibe la DARPA
estadounidense (Gunning y Aha, 2019), y reforzadas, sin esperar a la finalizacion de los
UAV en los que deberdn instalarse. Este ahorro de tiempo representara una ventaja
significativa para el complejo militar-industrial, en el que la competencia en estos
proyectos de desarrollo es particularmente dura.

Por ultimo, si Loyal Wingmen se refiere directamente a los desarrollos destinados
a ser desarrollados para uso militar, conviene pensar en desarrollos similares que podrian
implementarse con fines de seguridad, pero también para uso civil. De hecho, en esos
otros campos, la aceptabilidad de la tecnologia y el control de los costes de produccion
también seran un problema.
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