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Resumen: Actualmente, Europa facilita a sus Estados Miembros (EM), el acceso a
importantes inversiones en investigacion y nuevas tecnologias de informacién y
comunicaciones, claves, entre las que destaca la Inteligencia Artificial (IA).

La cantidad de informacidén que debe tratarse y procesarse en el ambito de la
seguridad, ha aumentado enormemente ante la aparicion de nuevas modalidades de
criminalidad, sobre todo en los tltimos veinte afios, debido a la proliferacion y extension
de Internet en practicamente todos los ambitos de la actividad cotidiana.

La digitalizacion, la disponibilidad y el acceso a grandes volumenes de datos, son
elementos esenciales para el desarrollo de la IA. Supone para el Ministerio del Interior
Espaiol, las Fuerzas y Cuerpos de Seguridad del Estado, entre ellas la Guardia Civil, y
demas organismos dependientes de la Secretaria de Estado de Seguridad, apostar y
participar en el desarrollo de nuevas tecnologias y sus aplicaciones con la finalidad de
mejorar la funcidon publica y mantener la seguridad de la ciudadania espafiola.

La Comision Europea respalda la importancia de reforzar la innovacion y la
cooperacion publico-privada para responder adecuadamente a las amenazas globales,
cada vez mas especializadas, como el ciberdelito, el crimen organizado y el terrorismo.
Con el presente trabajo, se pretende dar valor afiadido y demostrar que la cooperacion
publico-privada a través de proyectos de corte europeo, es vital para garantizar el acceso
al talento, al conocimiento, y a nuevos mercados nacionales e internacionales, y de este
modo abordar eficazmente los desafios de utilizacion de IA en seguridad.

Abstract: Europe is currently providing its member states with access to major
investments in research and new key information and communications technologies,
including Artificial Intelligence (Al).

The amount of information to be handled and processed in the field of security has
increased enormously with the emergence of new forms of crime, especially in the last
twenty years, due to the proliferation and extension of the Internet in practically all areas
of daily activity.
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Digitization, availability and access to large volumes of data are essential elements
for the development of Al For the Spanish Ministry of the Interior, the State Security
Forces and Corps, including the Civil Guard, and other agencies under the Secretary of
State for Security, it means betting and participating in the development of new
technologies and their applications in order to improve the public service and maintain
the safety of Spanish citizens.

The European Commission supports the importance of strengthening innovation
and public-private cooperation to adequately respond to increasingly specialized global
threats such as cybercrime, organized crime and terrorism. This paper aims to add value
and demonstrate that public-private cooperation is vital to ensure access to talent,
knowledge, and new national and international markets, and thus effectively address the
challenges of using Al in security.

Palabras clave: IA Supervisada, Algoritmo, Dato, Innovacion, Sistema de informacion.

Keywords: Supervised Al, Algorithm, Data, Innovation, Information System.
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ABREVIATURAS (GLOSARIO DE TERMINOS)

ABC Control Automatizado de Fronteras. (Automated Border Control).

ABC4EU Control Automatizado de Fronteras para la Union Europea (Automated Border
Control for the European Union).

AGE Administracion General del Estado.

Al Inteligencia Artificial (Artificial Intelligence).

AlaaS Inteligencia Artificial como Servicio.

AI-HLEG Grupo de expertos de alto nivel en Inteligencia Artificial (High Level Experts
Group in Artificial Intelligence).

APTs Amenaza Persistente Avanzada.

BI Inteligencia de Negocio. (Business Intelligence)

BMVI Instrumento de Gestidon para Fronteras y Visados (Border Management and Visa
Instrument).

BOGC Boletin Oficial de la Guardia Civil.

CAHAI Comité Ad Hoc sobre Inteligencia Artificial.

CCAA Comunidades Autonomas.

CCN-CERT Centro Criptolégico Nacional / Equipo de Respuesta a Incidentes de
Seguridad Informatica.

CDTI Centro para el Desarrollo Tecnoldgico e Industrial.

CEPOL Agencia de la Unidon Europea para la formacion policial.

CETSE Centro Tecnoldgico de Seguridad.

CISE Entorno Comtn de Intercambio de informacion Europeo.

CITCO Centro de Inteligencia contra el Terrorismo y el Crimen Organizado.

CLOUD Nube digital.

PN Policia Nacional.

CAP Centro de Analisis y Prospectiva.

CNPIC Centro Nacional de Proteccion de Infraestructuras Criticas.

DDoS Ataques Distribuidos de Denegacion de Servicio.

DEP Programa Europa Digital (Digital Europe Programme).

DESI indice de Economia y Sociedad Digitales (Digital Economy and Society Index).

DL Aprendizaje Profundo (Deep Learning).

DG CONNECT Direccion General de Redes de Comunicacion, Contenido y Tecnologia.

DG HOME Direccion General de Migracion y Asuntos de Interior.

DG REFORM Direccion General de Apoyo a las Reformas Estructurales.

Digital-DEP Programa Europa Digital (Digital Europe Programme).

EES Sistema de Entrada y Salida (Entry Exit System).

ELSJ Espacio de Libertad, Seguridad y Justicia.

EM Estados Miembros

EMPACT Plataforma Multidisciplinaria contra Amenazas Criminales (European
Multidisciplinary Platform Against Criminal Threats).

ENIA Estrategia Nacional Inteligencia Artificial.

ENISA Agencia de la Unioén Europea para la Ciberseguridad.

ENLETS Red Europea de Aplicacion de la Ley a Servicios Tecnologicos (European
Network of Law Enforcement Technology Services).

ESA European Space Agency (Agencia Espacial Europea).

ESMIR Ministerio del Interior Espafia.

Eu-LISA Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran
Magnitud en el Espacio de Libertad, Seguridad y Justicia.

EUROJUST Agencia Europea de cooperacion judicial.
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EUROPOL Agencia de la Unidén Europea para la Cooperacion en materia de Aplicacion
de la Ley.

EUROSUR Sistema Europeo de Vigilancia de Fronteras (European Border Suveillance
System).

FCSE Fuerzas y Cuerpos de Seguridad del Estado.

FEDER Fondos Europeos de Desarrollo Regional.

FP7 7° Programa Marco

FRONTEX Agencia Europea de la Guardia de Fronteras y Costas.

FSI Fondos para la Seguridad Interior.

GC Guardia Civil.

H2020 Programa Horizonte 2020 (8° Programa Marco).

HE Programa Horizonte Europa (9° Programa Marco).

HEUROPA Programa Horizonte Europa.

[+D+i Investigacion, Desarrollo e Innovacion.

IA Inteligencia Artificial.

IoT Internet de las Cosas (Internet of Things).

LEA Law Enforcement Agency (Agencia de Aplicacion de la Ley o Fuerzas de
Seguridad).

LEAR Legal Entity Appointed Representative (Autoridad Representativa Legal).

LOPDGDD Ley Orgénica de Proteccion de Datos y Garantia de Derechos Digitales.

MCE Mecanismo CONECTAR EUROPA.

MFP Marco Financiero Plurianual.

ML Machine Learning (Aprendizaje de Maquina).

MSA Micro Services Architecture (Arquitectura de Mircoservicios)

NCP Punto Nacional de Contacto.

NLP Procesamiento de Lenguaje Natural.

OCC Oficina de Coordinacion Cibernética.

OCDE Organizacion para la Cooperacion y Desarrollo Econdmico.

ODS Objetivos de Desarrollo Sostenible.

OLAF Oficina Europea de Lucha contra el Fraude.

ONU Organizacion de las Naciones Unidas.

OSCE Organizacion para la Seguridad y la Cooperacion en Europa

OSINT Inteligencia de fuentes abiertas. Open Source INTelligence

OTAN Organizacion del Tratado del Atlantico Norte.

PYME Pequefia y Mediana Empresa.

RBI Identificacion Biométrica Remota. Remote Biometric Identification.

RGPD Reglamento General de Proteccion de Datos.

SEDIA Secretaria de Estado de Digitalizacion e Inteligencia Artificial

SGSICS Subdireccion General de Sistemas de Informacion y Comunicaciones para la
Seguridad.

TICs Tecnologias de la Informacion y Comunicacion.

UE Unio6n Europea.

UNESCO Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura.

UPM Universidad Politécnica de Madrid.

WGAI Working Group Artificial Intelligence (Grupo de Trabajo en Inteligencia
Artificial).

RSC Responsabilidad Social Corporativa
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1.- INTRODUCCION

La tecnologia, la innovacion y la digitalizacion son la base del nuevo orden global. No se
puede negar que el cambio tecnoldgico ha llegado a todos los &mbitos de la sociedad, la
economia y la politica, generando una nueva dimension en las relaciones internacionales
y en el campo de la seguridad.

El conocimiento cientifico, el acceso a la tecnologia, su desarrollo y regulacion, se
han convertido en elementos imprescindibles para los Estados y para sus sociedades. Las
relaciones de poder ya no sélo se basan en la excelencia tecnologica, la defensa y la
seguridad, sino también en la necesidad de alcanzar la hegemonia en el ciberespacio o en
construir nuevos espacios de datos.

Las nuevas revoluciones tecnoldgicas vinculadas con los sistemas de informacion
y de comunicacion (TICs), han generado nuevas areas de colaboracion y competicion. La
digitalizacion y la creacion de redes globales para el intercambio de informacion fueron
lideradas en un primer momento por Estados Unidos. La segunda fase, y en la que
actualmente nos encontramos, basada en las redes 5G, el Internet de las Cosas (IoT), la
tecnologia cuantica y la Inteligencia Artificial (IA), se esta desarrollando entre una
aguerrida competicion entre China y Estados Unidos. Pero se deben visibilizar otras
potencias medias en dichos campos como son la Union Europea, Espafia incluida, Japon,
Corea del Sur y otros paises asiaticos.

El poder acceder a las primeras generaciones de nuevas tecnologias, integrar
algunas de las tradicionales o disefiar y mantener las nuevas infraestructuras de las redes
de datos, son aspectos criticos en los que se basa la seguridad nacional de las nuevas
sociedades.

El andlisis de Big Data y las técnicas de inferencia a través de procesos de 1A, han
abierto el campo para nuevos servicios, mucho mas personalizados y también mucho mas
utiles en el ambito de la Seguridad. Se plantean importantes preocupaciones en cuanto a
la privacidad del individuo y su autonomia individual. Muchos Estados buscan el
equilibrio entre seguridad y libertad, debido a la creciente tendencia de actividades
delictivas relacionadas con el cibercrimen y el robo de identidades.

La presente situacion esta generando asimetrias de poder. La revolucion de la
informacion asociada a las nuevas tecnologias digitales, ha marcado cuatro valores
fundamentales que son necesarios para ejercer influencia en este nuevo entorno: redes,
datos, informacion y conocimiento. Sin embargo, son las grandes compafiias tecnologicas
las que poseen la mayor parte de los datos y de las redes, beneficiandose mayoritariamente
de la presente situacion.

En paralelo, las sociedades se enfrentan a problematicas generadas por las nuevas
tecnologias en su uso diario. La posibilidad de interaccionar con otras personas de todo
el mundo y acceder a todo tipo de informacidon, no soélo ofrece ventajas para los
ciudadanos. Lo que actualmente se conoce como “Infodemia” o sobreabundancia de
informacion accesible desde cualquier plataforma o medios digitales, puede tener efectos
tanto positivos como negativos en el ambito de la seguridad tecnologica. Se hace costoso
entre tal cantidad de datos encontrar fuentes fiables de informacion, ya que, cada vez es
mas habitual encontrar falsas propagandas con fines ilicitos o no fiables (fake news).
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La correcta gestion de tal potencial, en un momento en el que la tecnologia avanza
a un ritmo vertiginoso, exige un esfuerzo para fomentar la cooperacion de todos los
actores involucrados en la investigacion, desarrollo e implementacion, de soluciones
asistidas por IA. Una gestion que permita obtener el méximo rendimiento de los sistemas
de informacion, aportando verdadero valor afadido a las Fuerzas y Cuerpos de Seguridad
del Estado (FCSE), en su mision de proteger el libre ejercicio de los derechos y libertades,
asi como garantizar la seguridad ciudadana.

La digitalizacion, la disponibilidad y el acceso a grandes volumenes de datos, asi
como la existencia de infraestructuras de procesamiento de datos de alto rendimiento y
capacidad, son elementos esenciales para el desarrollo de la IA. Més alla de la inversion
en la generacion de nuevos conjuntos de datos e infraestructuras, también hay que
garantizar la gestion eficiente de los existentes y el uso adecuado de los datos a lo largo
de su cadena de valor segun los principios de disponibilidad, integridad, fiabilidad y
calidad.

Los objetivos especificos, definidos en el presente estudio, se centran en la
definicion de los principios orientadores en materia IA para la seguridad. Se pretende
analizar cémo, gracias a las tecnologias emergentes validadas en proyectos de corte
europeo y tratadas en los diferentes grupos de expertos, han surgido lineas de trabajo
estratégicas en materia de IA para Espana.

Se van a presentar algunos de los proyectos de A de los tltimos afios que ayudan
a que los agentes espafioles que velan por la seguridad de los ciudadanos (Fuerzas y
Cuerpos de Seguridad, Guardias de Fronteras, Servicios de Control y Proteccion de
Aduanas, etc.), se beneficien de nuevas herramientas para su trabajo operativo diario.

Por otro lado, y teniendo en cuenta que Europa seguird desarrollando y mejorando
los mecanismos para desarrollar los servicios TIC que ofrece a sus ciudadanos, es esencial
poner en valor la vigilancia tecnoldgica y la inteligencia competitiva. La inclusion de
nuevos procesos de Inteligencia Artificial en los sistemas de informacion existentes, el
disefio de los nuevos espacios seguros de datos y la interoperabilidad de los mismos,
supone un gran desafio.

2.- ESTADO DEL ARTE IA EN AMBITO EUROPEO

Mostrada en la introduccion la necesidad de Europa de ser un actor competitivo en el
sector tecnoldgico, la Unidn Europea (UE) se estd quedando atrds en varios ambitos. De
hecho, la economia digital global se esta desarrollando, claramente, alrededor de dos
potencias: Estados Unidos y China.

Para competir con estos gigantes tecnologicos, la UE estd realizando grandes
inversiones a través de Programas de financiacion europeos. Se considera, que un mayor
nimero de proyectos paneuropeos, en los que se ponen en comun los recursos de todos
los Estados Miembros, ayudard a alcanzar economias suficientes para ser mads
competitivos en los mercados globales.
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La IA se esta desarrollando de forma rapida. Se podria decir que a corto plazo
cambiard nuestras vidas, pues mejorara la atencion sanitaria (por ejemplo, incrementando
la precision de los diagnosticos y permitiendo una mejor prevencion de las
enfermedades), aumentara la eficiencia de la agricultura, contribuird a la mitigacion del
cambio climatico y a la correspondiente adaptacion, mejorara la eficiencia de los sistemas
de produccion a través de un mantenimiento predictivo, aumentard la seguridad de los
europeos y nos aportara otros muchos cambios que a dia de hoy solo podemos intuir.

Al mismo tiempo, la IA conlleva una serie de riesgos potenciales, como la opacidad
en la toma de decisiones, las discriminaciones, la intromisioén en nuestras vidas privadas
o su uso con fines delictivos, que deben ser tenidos en cuenta. Aunque Europa todavia se
encuentra en una posicion relativamente consolidada en relacion a las aplicaciones de
consumidores y plataformas on-line (lo que se traduce en una desventaja competitiva en
lo que al acceso de datos se refiere), se estan experimentando cambios importantes en el
valor y la reutilizacion de los datos en distintos sectores.

Adicionalmente, Europa intentara seguir liderando el progreso de los fundamentos
algoritmicos de la IA a partir de su propia excelencia cientifica. Existe la necesidad de
tender puentes entre disciplinas que actualmente trabajan de manera independiente, tales
como el aprendizaje automatico y el aprendizaje profundo (caracterizados por su
naturaleza interpretable limitada y por la necesidad de un gran volumen de datos para
entrenar los modelos y aprender mediante correlaciones) y los enfoques simbdlicos (en
los que las normas se crean mediante intervencion humana).

A pesar de lo que parecen multiples ventajas, la adopcion de IA en el ambito de la
seguridad también implica retos con respecto a derechos fundamentales, por lo que es
vital encontrar el equilibrio adecuado para aprovechar los beneficios de esta tecnologia
sin poner en riesgo la privacidad y la presuncion de inocencia.

Teniendo en cuenta todo lo anterior, para crear un ecosistema de excelencia que
pueda respaldar el desarrollo sostenible y la adopcion de la TA en el conjunto de la
economia y la administracion publica tanto de la UE como de sus Estados Miembros
(EM), es necesario fomentar acciones en varios niveles: (1) Colaboracion entre los
Estados Miembros, (2) Centrar los esfuerzos de la comunidad investigadora. (3)
Desarrollo de habilidades en el ambito de la IA. (4) Apoyo a las PYMES y asociaciones
con el sector privado.

Respecto a las aplicaciones practicas, en la actualidad, las soluciones de IA ofrecen
sobre todo la posibilidad de automatizar procesos. Esto se aplica, por ejemplo, al
reconocimiento automatico de imagenes en el ambito médico, la seguridad o en la
produccion industrial. Antes era necesario realizar una inspeccion visual de un producto,
ahora se pueden utilizar sensores y algoritmos.

También, tomando un ejemplo en el campo del procesamiento automatico del
lenguaje natural, se puede automatizar la comunicacion, con clientes y usuarios de un
determinado servicio a través de "chatbots". A corto plazo, estos avances reduciran los
costes, optimizaran los procesos y contribuiran a reducir los tiempos de espera. Ademas,
los asistentes inteligentes ya forman parte de la vida cotidiana de practicamente todo el
mundo desarrollado.
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Asi pues, por un lado, podemos hablar de “IA débil” o “IA supervisada” (Artificial
Narrow Intelligence, ANI), que se refiere a los sistemas centrados en la resolucion de
problemas de aplicacion concretos. La solucion del problema se basa en métodos
matematicos e informaticos, que se desarrollan para unos requisitos especificos. El ser
humano dota al sistema de las reglas necesarias para que el algoritmo pueda tanto
entrenarse como proveer de unos resultados en base a las necesidades especificas. El
sistema resultante es capaz de optimizarse a si mismo. Los sistemas ANI funcionan
reactivamente en un nivel de inteligencia superficial y no logran una comprension mas
profunda de la solucion del problema. ANI se centra principalmente en el cumplimiento
de tareas claramente definidas y no varia su enfoque de los problemas.

Por otro lado, esta la denominada “IA fuerte", también llamada "superinteligencia"
o "inteligencia general artificial" (AGI), cuyo objetivo es alcanzar o superar las
capacidades intelectuales de los humanos. La IA fuerte no sélo actia de forma reactiva,
sino también por iniciativa propia, actuando de forma inteligente y flexible. A dia de hoy,
es muy dificil hablar de un desarrollo pleno de la TA fuerte y se sigue discutiendo sobre
si el desarrollo de una inteligencia de este tipo es siquiera posible. Sin embargo, la
mayoria de los investigadores estan de acuerdo en que este hito se alcanzara, pero no hay
consenso sobre cuando ocurrira.

En este contexto, podemos hablar de las siguientes tecnologias de IA aplicadas en
el &mbito de la seguridad: Generacion de lenguaje natural, reconocimiento de voz, agentes
virtuales!, plataformas Machine Learning (ML), hardware optimizado con IA,
plataformas de aprendizaje profundo (Deep Learning DL), biométricos, automatizacion
de procesos roboticos, analiticas de texto y NLP (Procesamiento de Lenguaje Natural?),
gemelos Digitales/Modelos de IA®, defensa Cibernética, compliance (cumplimiento),
redes Peer-to-Peer*, reconocimiento de emociones (comportamientos andmalos) y
reconocimiento de imagen y video.

La IA puede buscar fotos en las plataformas de redes sociales y compararlas con
una amplia gama de conjuntos de datos para decidir cudles son mas relevantes. La
tecnologia de reconocimiento de imagenes también se puede utilizar para detectar
matriculas, analizar a personas y sus opiniones, incluso verificar a las mismas basandose
en su rostro.

! Agente informatico o un programa capaz de interactuar con humanos. (Los chatbots son un buen ejemplo).
Los agentes virtuales se estan utilizando actualmente para el servicio al cliente y soporte, asi como
administradores de hogares inteligentes).

2 Tecnologia que utiliza el analisis de texto para comprender tanto la estructura de las oraciones, como su
significado e intencion, a través de métodos estadisticos y ML. El analisis de texto y NLP se utilizan
actualmente en sistemas de seguridad, deteccion de fraudes o en analisis semanticos en redes sociales para
identificar radicalismos. Aunque también se utilizan por una amplia gama de asistentes y aplicaciones
automatizadas para extraer datos no estructurados.

3 Digital Twin o gemelo digital es un constructor de software que cierra la brecha entre los sistemas fisicos
y el mundo digital. Es un modelo virtual de un objeto fisico en tiempo real.

4 Dos 0 mas PC’s se conectan y comparten recursos sin necesidad de que los datos pasen por un servidor
centralizado
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Respecto a futuras tendencias, cabe destacar la IA como Servicio (Artificial
Intelligence as a Service, AlaaS®). IA como servicio, es decir, recursos y herramientas de
desarrollo basados en SaaS®, son cada vez mas demandados.

3.- PLAN DE ACCION EUROPEO PARA LA IA EN SEGURIDAD

Si nos centramos unicamente en el ambito de la Seguridad Europea, el hito fundamental
radica en la integracion de las nuevas tecnologias con los sistemas tradicionales y la
creacion de sistemas hibridos con mejores capacidades, a un coste asumible.

La IA, puede ser una herramienta tanto para manejar las amenazas, como para
aumentarlas. Su uso podra ser extendido para acelerar la identificacion y respuesta ante
las vulnerabilidades y ataques dirigidos. El uso de la nube y el Big Data, suponen nuevos
desafios relacionados, ya que la navegacion de los datos libres en el ciberespacio, aumenta
la posibilidad de su robo o de su uso indebido.

Europa sigue desarrollando y mejorando los mecanismos para proteger los datos y
los servicios conexos que ofrece a sus ciudadanos. El uso seguro y generalizado de
productos y servicios basados en datos, base para el entrenamiento de los sistemas IA,
supone establecer como prioridad a nivel internacional la definicion de un marco juridico
que cumpla con los intereses tanto de los ciudadanos como los de las autoridades que
velan por la seguridad.

Otra parte importante de la seguridad es la proteccion de los datos cuando estos se
intercambian. Garantizar la continuidad de los controles de acceso a través de las cadenas
de valor y la portabilidad de los datos en tiempo real, es un requisito fundamental tenido
en cuenta actualmente por los organismos europeos que se encargan de regular el uso de
la TA en el &mbito de la seguridad.

En el ano 2018, se publico la Estrategia Europea sobre IA (Comision Europea,
COM(2018) 237), donde evidenciaba que la IA pasaba de ser “ciencia ficcion” a ser la
base para resolver algunos de los principales retos de las sociedades actuales. En 2019 el
Grupo de Expertos de Alto Nivel” (High Level Expert Group on Artificial Intelligence 1A
HLEG) sobre Inteligencia Artificial de la Comision Europea publicd unas directrices
sobre una IA fiable y una lista de evaluacion para 2020, basandose en los valores comunes
de todos los Estados Miembros (Espacio de Libertad, Seguridad y Justicia).

No se pretendia cambiar a legislacion existente, eran recomendaciones no
vinculantes, que previa consulta de los stakeholders (partes interesadas de corte
industrial), marcarian los requisitos claves para una IA confiable socialmente en ambitos

5 Artificial Intelligence as a Service AlaaS: Nuevo Modelo de negocio de la IA como servicio. La IA como
servicio (AlaaS) ayuda a las organizaciones a incorporar la funcionalidad y procesos de IA sin tener
conocimiento o experiencia técnica dentro de la organizacion.

6 Software as a Service (SaaS) o Software como Servicio: modelo de distribucion de software donde el
soporte 16gico y los respectivos datos que maneja se alojan en los servidores de un proveedor, cuyo acceso
es a través de Internet. El proveedor no solo proporciona el hardware, sino también el software
correspondiente.

7 El Punto Nacional de Contacto NCP de Espafia para dicho grupo es el Dr. Enrique Belda Esplugues,
Subdirector General de Sistemas de Informacion y Comunicaciones para la Seguridad (SGSICS), Secretaria
de Estado de Seguridad, Ministerio del Interior.
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como el de la seguridad, la proteccion de datos de caracter personal, la privacidad o las
reglas de proteccion medioambiental.

A finales de 2018, y revisado en el afio 2021, se publico el primer Plan Coordinado
sobre IA europeo donde los Estados Miembros, ademas de Suiza y Noruega, adquirian un
compromiso conjunto para fomentar el desarrollo y la utilizacion de la IA en Europa.
Exponia los cambios de politica y las inversiones necesarias en los Estados miembros
para reforzar el liderazgo de Europa en materia de IA. Fueron cuatro los ambitos clave
que se tuvieron en cuenta: aumento de la inversion, mayor disposicion de los datos
(espacios seguros de datos), fomento del talento y garantizar la confianza.

Al respecto, el Consejo de la Unidon Europea, en sus conclusiones de 2019 relativas
al Plan Coordinado sobre 14, destaco la importancia de garantizar el pleno respeto de los
derechos de los ciudadanos europeos y pidid que se revisase la legislacion pertinente en
vigor con vistas a garantizar su adaptacion a las nuevas oportunidades y retos.

Con el proposito de fomentar un marco de confianza de la ciudadania en IA basado
en el respeto de los principios éticos, legales y morales del espacio europeo, el 11 de
septiembre de 2019, el Comité de Ministros del Consejo de Europa cred e/ Comite Ad
Hoc sobre Inteligencia Artificial (CAHAI).

El CAHAI tiene una composicion Unica ya que retine a EM y observadores, asi como
integrantes de la sociedad civil, el mundo académico y el sector privado. Trabaja en
estrecha colaboracion con otras instituciones internacionales, como la UNESCO, OCDE
y la Union Europea. La SGSICS en representacion del Ministerio del Interior junto con
el Ministerio de Justicia, son los representantes espafioles en dicho Comité.

En abril de 2020 fue publicado el Libro Blanco de la Comision Europea (A
European approach to excellence and trust. European Commission Brussels, 19.2.2020
COM2020), antecedente de una consulta ptblica que contd con una alta participacion
internacional. El “White Paper” fue acompafiado de un “Informe sobre las implicaciones
en materia de seguridad y responsabilidad civil de la inteligencia artificial, el internet de
las cosas y la robotica” (Comision Europea, 2020), cuyas conclusiones lanzaban una serie
de lagunas que la legislacion vigente debia subsanar en materia de seguridad.

El Consejo Europeo solicitd en octubre de 2020 una definicion mas clara sobre los
usos de IA que debian ser considerados de alto riesgo, instando ademas a afrontar
determinadas problematicas como el sesgo, la opacidad o el cierto grado de
imprevisibilidad en comportamientos parcialmente auténomos, de manera que se
garantizase su compatibilidad con la aplicacién de las normas juridicas vigentes, y
consecuente salvaguarda de los derechos fundamentales.

Actualmente la Comision Europea, con su publicacion el 21 de abril de 2021 de su
Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de Inteligencia Artificial y se modifican determinados
actos legislativos de la Union, propone nuevas normas y medidas destinadas a convertir
a Europa en el centro mundial de Inteligencia Artificial adaptada a la Era Digital.
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No obstante, la propuesta era muy ambiciosa. La revision del texto por los
diferentes Estados Miembros® ha sido costosa. Se puede ver en la revision del articulado,
que en ocasiones, pretende desarrollar una normativa de proteccion de datos 4d Hoc para
casos de usos de procedimientos de IA, que por ejemplo, en Espafia, se encontraria ya
cubierta por el reciente Reglamento General de Proteccion de Datos RGPD (Reglamento
(UE) 2016/679), la LOPDGDD (Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales) nacional, y las normas nacionales de trasposicion de la Directiva UE
680/2016, dando pie a contradicciones, o incluso pudiendo llegar a generar situaciones
de inseguridad juridica.

Entre los objetivos generales del Reglamento, se codifica la posibilidad de dar
respuesta a las necesidades impuestas por el nuevo panorama tecnologico, en el que los
sistemas aplicados a la seguridad asistidos por IA tendran un impacto enorme en el ambito
de sectores como la Seguridad. Si se disefia y utiliza adecuadamente la IA puede
convertirse en una tecnologia estratégica, que permita a las autoridades enfrentarse
eficazmente a nuevos desafios y modalidades de delincuencia.

La propuesta de Reglamento si tiene en cuenta que la forma de entender el trabajo
policial va a ir cambiando, tanto por los efectos organizativos en el planeamiento y
asignacion de recursos, como por la introduccioén de un nuevo paradigma de prevencion
y anticipacion frente al enfoque reactivo.

Unacceptable risk

&5, social scoring

—  Prohibited

Permitted subject to compliznce
High risl vith Al requirements and ex-ante
prom===n= conformity assessment
*Notmutually |

exdlusive . ’
laccacana i Permitted but subject to

information/transparency
Obligations

Permitted with no restrictions

Riesgos usos IA-Prioridades Estratégicas 2019-2024.
Fuente: ec.europa.eu.

Se considera de interés sefialar, cuando por ejemplo, se regula la utilizacion de
sistemas biométricos RBI (Remote Biometric Identification) “Identificacion Biométrica
Remota en tiempo real” por parte de las autoridades policiales, riesgo y resultado no se
diferencian. Y es que, un resultado erréneo, puede provocar un resultado fisico no
deseado para los ciudadanos, pero todavia es mucho mas grave que dicha errata atente
contra derechos fundamentales, como la vida o la integridad fisica, si no se ha tenido en
cuenta el riesgo por parte de las Fuerzas y Cuerpos de Seguridad del &mbito europeo.

De hecho, el uso en directo de sistemas RBI en espacios de acceso publico con fines
policiales esta prohibido, en principio. Se definen y regulan excepciones estrictas, por

8 El Ministerio del Interior Espafia, participa en la Revision del Draft del Reglamento Europeo de IA a través del grupo
IXIM del Consejo Europeo, en materia de cooperacion policial. En dicha revision trabajan activamente la Secretaria de
Estado de Seguridad -SGSICS, la DGRIE, la DGPN y la DGGC-UTP]J.
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ejemplo, cuando sea necesaria su aplicacion para la busqueda de un menor desaparecido,
para prevenir una amenaza terrorista concreta e inminente, o para detectar, localizar,
identificar o enjuiciar a un autor o sospechoso de un delito grave. Su uso estara sujeto a
la autorizacion de un 6rgano judicial u otro organismo independiente y a los limites
adecuados desde el punto de vista de la duracion, el alcance geografico y las bases de
datos exploradas.

Actualmente los cuerpos policiales estdn utilizando aplicaciones en diferentes
ambitos y especialidades como la investigacion y la obtencion de informacioén, la
criminalistica, incluyendo la obtencién de investigacion, o la prospectiva. Dichas
aplicaciones tendran un impacto enorme en la forma de entender el trabajo policial tanto
por los efectos organizativos en el planeamiento y asignacion de recursos (mayor eficacia
y mejoras de la inteligencia policial) como por la introduccion de un nuevo paradigma (el
de la prevencion y anticipacion) frente al enfoque reactivo propio de las fuerzas y cuerpos
de seguridad.

Algunos expertos consideran que el trabajo policial tendrd més que ver con la
prediccion e identificacion de patrones criminales o la gestion de riesgos derivados de la
comision de actos delictivos. En este sentido las policias, a futuro tendran que tener en
cuenta algunos retos de la integracion de la Inteligencia Artificial en el trabajo policial en
Espana.

3.1.- Definicion de TA

El término "algoritmo" se usa ampliamente en el contexto de Big Data, aprendizaje
automatico e IA. En informadtica, un algoritmo es una secuencia de comandos para que
una computadora transforme una entrada en una salida. Un ejemplo sencillo de algoritmo
seria una secuencia de comandos para ordenar una lista aleatoria de personas segun la
edad. En dicho ejemplo, se proporciona a una computadora una la lista aleatoria (entrada),
se ejecuta un algoritmo disefiado previamente (comandos) y se obtiene una lista ordenada
por edad (salida).

Los algoritmos se utilizan a menudo para hacer predicciones, por ejemplo,
predicciones sobre el perfil de las personas que probablemente compraran un determinado
producto, el prondstico del tiempo, la deteccion de correo no deseado o las nacionalidades
de las personas que cruzan una frontera con mas frecuencia. Para una tarea especifica, se
alimenta un algoritmo con datos creando un modelo que se utiliza en la préctica para una
tarea del mundo real. El término aprendizaje automatico, al que ya se ha hecho referencia,
supone contar con un algoritmo en el estado “sin procesar” (ya disefiado) y entrenarlo
sucesivamente con la ingesta de datos para obtener finalmente un modelo.

El término “inteligencia artificial” es mas dificil de definir. No se refiere a algo
tangible, sino a los desarrollos y procesos tecnologicos actuales en general. La mayor
parte de lo que se discute “bajo el paraguas de IA” se refiere al aumento automatizacion
de tareas mediante el uso de aprendizaje automatico (IA supervisada) e incluso alcanzar
la toma de decisiones de manera autobnoma a través de aprendizaje no dirigido por un
humano (IA no supervisada).

El hecho de que maquinas y sistemas de informacidén y comunicaciones tengan
capacidad de autogestion, llegando a estimar patrones o incluso a tomar el control de
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eventos o acontecimientos en los que interviene, supera con creces la capacidad humana.
Y en ultimo término, la capacidad de gobernanza humana sobre dichos sistemas
“inteligentes” puede llegar a verse comprometida. Constituye, por tanto, un reto de gran
magnitud no sélo su adecuada interpretacion, si no también, como se van a implementar
dichos procesos en la practica.

La Organizacion para la Cooperacion y el Desarrollo Economicos, OCDE, define
la TA como: “un sistema que puede, para un conjunto de objetivos especificos, realizar
predicciones, recomendaciones o decisiones que influyan en entornos reales o virtuales”.

El viernes 9 de Marzo de 2023, los representantes de los grupos politicos del
Parlamento Europeo que trabajan en la Ley de IA (Consolidacion del Reglamento de
armonizacion en materia de IA 2021), llegaron a un acuerdo politico sobre una de las
partes mas sensibles del texto legal, la definicion de [A: “Sistema basado en una maquina
que estd disefiado para operar con diferentes niveles de autonomia y que puede, para
objetivos explicitos o implicitos, generar resultados tales como predicciones,
recomendaciones o decisiones que influyen en la salud fisica o entornos virtuales”.

La definicion se superpone en gran medida con la de la OCDE y esta estrechamente
alineada con el trabajo de las organizaciones internacionales que trabajan en inteligencia
artificial, para garantizar la seguridad juridica, la armonizaciéon y la amplia aceptacion
como el Consejo de Europa.

Se desglosa del texto adjunto que acompaia a la definicion de IA actualizada por
la UE, la distincion entre la TA aplicada a sistemas de software mas simples (enfoques de
programacion) frente a aquellos sistemas [A que buscan la autonomia predictiva aplicada
a determinados contextos especificos. Se esta regulando, lo que en d&mbito cientifico se
estudia desde hace afos como la diferencia entre “inteligencia artificial débil” e
“inteligencia artificial fuerte”.

La IA permite el desarrollo cada vez mas complejo de algoritmos y conjuntos de
instrucciones para resolver un problema. Los algoritmos han pasado de ser estaticos
(cuando los programadores y programadoras disefian los criterios de toma de decisiones)
a dindmicos.

Los algoritmos de aprendizaje automatico tienen la capacidad de aprender de datos
y experiencias para tomar decisiones, generando sus propias instrucciones, que ya no son
las originales definidas por la persona que lo programa. El aprendizaje profundo ya emula
redes neuronales complejas (Deep Learning).

A través de agregar y procesar grandes cantidades de datos que se generan
diariamente, convirtiéndolos en informacion ttil para las fuerzas y cuerpos de seguridad
de los EM, la IA puede ayudar a prevenir el crimen reconociendo patrones, encontrando
anomalias y utilizando el andlisis predictivo para anticipar los futuros movimientos de
terroristas y criminales, tanto en el &mbito fisico como en el digital. También puede ser
de gran utilidad en investigaciones sobre delitos que ya han tenido lugar. Generalmente,
este tipo de herramientas, se alimentan de datos histdricos, en gran parte de fuentes
oficiales (tiempo, lugar y tipo de delitos cometidos). Se pueden complementar con
variables ambientales (densidad de poblacion).
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De esta manera, los investigadores utilizan cada fuente de datos digital a su maximo
potencial ahorrando tiempo en la revision de evidencias. Con Big Data y algoritmos cada
vez mas sofisticados es posible hacer anélisis y predicciones cada vez mas precisas en
tiempo real. Una ventaja de los algoritmos es que estos, a diferencia de las personas,
toman decisiones consistentes cuando se enfrentan a los mismos escenarios (no tienen
cambios de criterio o humor).

3.2.- Ejes Estratégicos Europeos (EE) de trabajo en materia de 1A.

El trabajo global del Grupo de Expertos en Inteligencia Artificial de Comision Europea
(HLEG) ha sido fundamental para el desarrollo del enfoque de la Comision relativo a la
IA. Las recomendaciones del grupo han servido de base para las iniciativas politicas
adoptadas por la Comision y sus EM. Entre las iniciativas surgidas se pueden destacar:
La comunicacion sobre el fomento de la confianza en la IA centrada en el ser humano.
Las aportaciones al Libro Blanco sobre IA: un enfoque europeo de la excelencia y la
confianza y los aportes al Plan coordinado actualizado sobre IA de CE.

Los Ejes Estratégicos en materia IA (EE) objetos de estudio en el presente trabajo
son:

EE1.- Posicionar al usuario final como elemento primordial del desarrollo de IA,
utilizando potencial tecnoldgico europeo como catalizador. La IA tiene podria tener el
potencial suficiente para transformar el mundo a mejor. Sus capacidades podrian mejorar
la atencion sanitaria, reducir el consumo de energia, hacer mas seguros los coches y
permitir a los agricultores utilizar agua y los recursos naturales de forma mas eficiente.
La IA puede utilizarse para predecir el cambio climatico, mejorar la gestion del riesgo
financiero y proporcionar las herramientas para fabricar con menos residuos, productos
adaptados a nuestras necesidades. La IA también podria ayudar a detectar fraudes y
amenazas de ciberseguridad, y permitir a las fuerzas y cuerpos de seguridad luchar contra
la delincuencia de forma mas eficiente.

Sin embargo, este potencial tecnoldgico también trae consigo nuevos retos para el
futuro del trabajo y plantea cuestiones éticas y legales de especial relevancia.

Para afrontar estas cuestiones, la CE a través de su comunicado “Building Trust in
Human-Centric Artificial Intelligence” (Comision Europea, 2019, COM(168)), ha puesto
de manifiesto que la confianza es un requisito previo para garantizar un enfoque de la A
centrado en el ser humano: la IA no es un fin en si misma, sino una herramienta que
tiene que servir a las personas con el objetivo final de aumentar el bienestar humano.
Para lograrlo, debe garantizarse la fiabilidad de la IA, integrando en el desarrollo de la
tecnologia los valores en los que se basan nuestras sociedades.

EE2.- Evaluacion de la adecuacion tecnologica al nuevo sistema de necesidades
funcionales y operativas de las Fuerzas y Cuerpos de Seguridad en condiciones reales
de uso (Eu-Lisa y EUROPOL).

Debido al relevante papel tanto de eu-LISA, en su mision de dar apoyo tecnologico
a los estados miembros para una Europa mas segura, como de EUROPOL en calidad de
lo que podria calificarse como supra usuario en términos tecnologicos y operativos,
resultan de vital importancia a la hora de identificar y canalizar los avances en tecnologia
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IA que resulten realmente efectivos para las Fuerzas y Cuerpos de seguridad (Law
Enforcenment Agencies LEAS).

Parece recomendable, por tanto, contar con este tipo de agentes que sirvan para
fomentar la realizacién y estandarizacion de protocolos de pruebas de aceptacion de
soluciones tecnoldgicas asistidas por IA, identificando, coordinando y ayudando a definir
los elementos clave que permitan medir el desempefio y adecuacion del sistema que se
pretende desarrollar.

EE3.- Fomentar un marco de confianza de la ciudadania en IA basado en el respeto
de los principios éticos, legales y morales del espacio europeo. Con este proposito el 11
de septiembre de 2019, el Comité de Ministros del Consejo de Europa cre6 el Comité Ad
Hoc sobre Inteligencia Artificial (CAHAI). Establecido por un periodo de 2 afios, se
reunid por primera vez del 18 al 20 de noviembre de 2019 en Estrasburgo.

El CAI (evolucion del CAHAI), es el Comité sobre IA del Consejo de Europa para
el periodo 2022-2024, encargado de establecer un proceso de negociacion internacional

que permita elaborar un marco juridico para el desarrollo, la concepcién y la aplicacion
de la IA.

Se basa en las normas del Consejo de Europa en materia de derechos humanos,
democracia y Estado de Derecho. El CAl retne a los estados miembros y a observadores,
asi como integrantes de la sociedad civil, el mundo académico y el sector privado.
Convencido de la importancia de una reflexion global y de aunar esfuerzos en este ambito,
el Comité sobre IA, trabaja en estrecha colaboraciébn con otras instituciones
internacionales, como la UNESCO (La Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura), la OCDE (Organizacion para la Cooperacion y el
Desarrollo Econdmicos) y la UE (Union Europea).

EFE4.- Estrategia Comun de Datos — Arquitecturas y espacios seguros de datos para
la IA (Eu-Lisa y Europol). La Comision Europea publico en febrero de 2021 el
documento: “La Estrategia Europea de Datos” (Comision Europea, 2020) en la que
consolidé la intencidn de crear un Mercado Unico de Datos, para que los actores del sector
publico y privado tuviesen facil acceso a datos industriales y publicos de calidad, con la
finalidad de impulsar, en otros puntos, el entrenamiento de los algoritmos base de
determinadas tecnologias.

Es por lo que los espacios seguros de datos van a cobrar especial importancia
durante el periodo 2021- 2027, y habra que atender tanto a su infraestructura de caracter
tecnologico como a la gobernanza de los mismos.

Se han ido proponiendo desde principios del afio 2021 varias medidas de tipo
legislativo y financiero para implementar dichos espacios. Entre ellas, el 25 de noviembre
de 2020 se adoptd a Ley de Gobernanza de Datos (Comision Europea, 2020, 767 final)
que podia ser complementada por legislaciones sectoriales para su acceso y uso, ademas
de los mecanismos necesarios para implantar la interoperabilidad de los sistemas.

Por motivos de seguridad nacional y seguridad publica, la Ley de Gobernanza de

Datos no regulaba la accesibilidad. Ese es el motivo por el qué en el afio 2021, el Consejo
Europeo, declaraba la necesidad de acelerar la creacion de espacios comunes de datos, y
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solicitaba de la Comision Europea, las restantes medidas necesarias para la implantacion
de los mismos.

Las problematicas que se ha encontrado la Uniéon Europea para afrontar esta tarea
son, en primer lugar, la fragmentacion de los EM. Varios habian empezado a desarrollar
su propio marco juridico en relacion con el tratamiento de datos con fines de
investigacion, o incluso, el uso de datos de titularidad privada por parte de autoridades
gubernamentales en funciéon de su competencia. Otros Estados, no habian empezado
todavia, generando diferencias en el mercado interior de datos.

En segundo lugar, la disponibilidad de los datos: El valor de los datos reside en su
uso y reutilizacion. En la actualidad, no hay suficientes datos disponibles para que sean
reutilizados y, por ejemplo, sean destinados para el entrenamiento los algoritmos base de
los procesos de IA. Las problematicas empiezan por la titularidad de los datos, siguen por
la identificacion de los usuarios de los datos, y pueden llegar hasta la naturaleza que tienen
los mismos. (Si tienen caracter personal, no personal, o se combinan ambas categorias).

En tercer lugar, el beneficio general para la ciudadania. Los datos, considerados
como bienes de tipo de publico, se crean en las sociedades por sus ciudadanos, y pueden
ser aprovechados en muchas ocasiones para hacer frente a situaciones de emergencia y
para mejorar los servicios publicos. De hecho, pueden llegar incluso, haciendo un buen
uso de los mismos, a garantizar una lucha mas eficaz contra el crimen organizado, el
terrorismo y la proteccion de fronteras exteriores.

3.3.- Mecanismos financiacion europeos para [A.

Para contrarrestar el poder de las grandes empresas tecnoldgicas es necesario
reformar los mercados de bienes y servicios, eliminar las barreras de entrada y salida de
los productos y el conocimiento, asi como fortalecer y modificar las politicas de defensa
y seguridad en materia de inversion. El presupuesto de la UE a largo plazo, también
conocido como Marco Financiero Plurianual (MFP), impulsa el desarrollo de las
tecnologias digitales, a través de los diferentes Programas Marco. Instrumentos como el
Programa Europa Digital (DEP) hacen de engranaje con los Programas de Seguridad
Interior (FSI y BMVI) y los Programas Horizonte Europa y Horizonte 2020 (I+D+1).
Ademés, la Comision Europea ha propuesto un nuevo instrumento de recuperacion, tras
la crisis de la COVID-19 denominado Next Generation EU. Los principales Programas
de Financiacion activos de la UE en materia de IA, de los que las Fuerzas y Cuerpos de
Seguridad del estado se benefician, son:

a) Programa EUROPA DIGITAL 2021-2027 (Digital Europe Programme)

El Programa Europa Digital (DEP) tiene por objetivo acelerar la recuperacion econdmica
e impulsar la transformacion digital en Europa. Intentard fortalecer a los Estados
Miembros de la Union con inversiones en cinco areas de trabajo, que son: (1) Capacidades
de supercomputacion y procesamiento de datos. (2) Capacidades centrales de inteligencia
artificial (IA), como espacios seguros de datos y bibliotecas de algoritmos de IA. (3)
Ciberseguridad. (4) Mejora en el uso de las competencias digitales en la sociedad y la
economia de la UE. (5) Apoyo a la digitalizacion de empresas y administraciones
publicas.
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El Programa de trabajo DEP esta disefiado por DG-CONNECT (Direccion General
de Redes de Comunicacion, Contenido y Tecnologia de Comision Europea) para llenar
el vacio entre la investigacion y el despliegue de tecnologias digitales. Llevard los
resultados de la investigacion al mercado en beneficio de los ciudadanos y las empresas
de Europa, en particular las pequefias y medianas empresas (PYME). Inversion prevista
de 7.600 millones de euros.

En Espafia, la autoridad nacional es el Ministerio de Asuntos Econdémicos y
Transformacion Digital, representado a través de la SEDIA (Secretaria de Estado de
Digitalizacion e Inteligencia Artificial). Se trabaja a nivel Interministerial. Las dos lineas
principales sobre el despliegue de tecnologias aplicadas al ambito de la Seguridad y de
las FCSE son: (1) Implementar un Espacio Seguro de Datos Europeo, comtn, para poder
realizar pruebas, capacitacion y validacion de algoritmos IA y desarrollar una arquitectura
de referencia, para recopilar datos que sean interoperables. (2) Aumentar los medios
tecnologicos y las capacidades de las Fuerzas y Cuerpos de Seguridad europeas, en el uso
de la IA y la Ciberseguridad, para la gestion de grandes cantidades de datos.

b) Programa HORIZONTEZ2020 2014-2020 (Horizon2020).

Horizonte 2020 (H2020) es el Programa Marco (PM) de Investigacion e Innovacion de la
Union Europea que estuvo activo durante el periodo 2014-2020. Contd con un
presupuesto total de 77.028 millones de euros, para financiar iniciativas y proyectos de
investigacion, desarrollo tecnoldgico, demostracion e innovacion. Horizonte 2020 agrupo
y reforzo las actividades que durante el periodo 2007-2013 eran financiadas por el 7° PM
de Investigacién y Desarrollo (FP7), las acciones de innovacion del PM para la
Innovacion y la Competitividad (CIP) y las acciones del Instituto Europeo de Innovacion
y Tecnologia (EIT). Incluy6 topics y llamadas especificas para IA.

¢) Programa HORIZONTE EUROPA 2021-2027 (Horizon Europe).
Horizonte Europa (9° Programa Marco CE) es un Programa de financiacién europeo de
siete afios de duracion (2021-2027), para la Investigacion, el Desarrollo y la Innovacion

(I+D+1), que continua el trabajo del Programa Europeo Horizonte 2020 (8° PM). Dentro
de la Comision Europea, el 9° Programa de Trabajo estd disefiado, coordinado y
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financiado por la DG-HOME, en colaboracién con otras Direcciones Generales como
DG-SANTE (Direccion General de Salud y Seguridad Alimentaria de Comision
Europea), DG-REFORM (Direccién General de Apoyo a las Reformas Estructurales de
Comision Europea) o DG-CONNECT.

Horizonte Europa incluye un presupuesto especifico para "Digital, industria y
espacio". Este presupuesto desarrollara la investigacion y la innovacion de alto nivel en
tecnologias habilitadoras, tales como la Inteligencia artificial. La autoridad nacional en
Espana para el Programa Horizonte Europa es el Ministerio de Ciencia e Innovacion,
representado por el Centro para el Desarrollo Tecnologico e Industrial (CDTI), 6érgano
adscrito al mencionado Ministerio. Colabora con el Ministerio del Interior Espafia y sus
organismos dependientes para la preparacion y desarrollo de las propuestas y proyectos,
subvencionadas dentro del II Pilar, Cambios Globales y Competitividad Industrial,
Cluster III, “Seguridad Civil para la Sociedad”, donde se incluye también llamadas
especificas para Inteligencia Artificial.

d) Fondos de Seguridad Interior. Marco financiero ISF (FSI) Y BMVI 2021-2027.

Los Fondos de Seguridad Interior FSI (Fondo para la cooperacion policial, lucha contra
crimen organizado y terrorismo) y BMVI (Fondo para la gestion integrada de las fronteras
y visados), conforman el Marco Financiero Plurianual 2021-2027. El FSI-BMVI se
gestiona conjuntamente por la Comision Europea y los Estados Miembros a través de la
aprobacion de Programas. Para el marco 2021-2027 se tiene un presupuesto total de 1.931
millones de euros y Espafia cuenta con una asignacion inicial de 79.5 M de euros para
FSI y unos 300M para BMVI. Espafia podra dar una respuesta a la Comision Europea
acerca de las necesidades econdmicas sobre los proyectos tecnologicos y de seguridad,
tanto en el 4mbito fronterizo como en los d&mbitos antiterrorista, radicalismos y crimen
organizado.

Gracias a este fondo es posible mejorar y facilitar el intercambio de informacioén
entre las autoridades competentes y los 6rganos y organismos de la Unidn y, en su caso,
con terceros paises y organizaciones internacionales. Es por ello, que las inversiones a
través de la co-financiacion en materia IA se hacen evidentes en numerosos proyectos de
gran magnitud en los que trabaja actualmente el Ministerio del Interior Espafia, para los
que uno de los principales beneficiarios es la Guardia Civil.

Algunos de los objetivos que tocan de cerca la implementacion de procesos IA en
el campo de la seguridad son: la compra y adquisicion de sistemas de Tecnologias de
Informacién y Comunicaciones (TIC), las pruebas asociadas, asi como mejora de
interoperabilidad de los sistemas y la calidad de los datos. (procesamiento automatizado
de datos biométricos e identificativos, por ejemplo). También apoyo a redes tematicas o
transversales de unidades nacionales especializadas para mejorar la confianza mutua,
intercambio y difusion de conocimientos, informacion, experiencias y mejores practicas,
puesta en comun de recursos y conocimientos en centros de excelencia conjuntos.
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4.- EL MINISTERIO DEL INTERIOR ESPANA EN LOS PROYECTOS
EUROPEOS DE INNOVACION TECNOLOGICA EN MATERIA 1A

Con la pandemia mundial de COVID-19, se ha producido en los ultimos afios, un aumento
en la delincuencia online’. Se generan mayor nimero de falsificaciones y los bienes que
se distribuyen, en general, son de calidad inferior. Se investigan nuevos métodos para
financiar la delincuencia organizada y los diferentes tipos de fraude, incluso en aquellos
casos que tienen relacion con el campo de los medicamentos (dispositivos médicos y
vacunas).

La Estrategia de Schengen (Comision Europea, COM (2021) 277 final), subraya el
importante papel del uso de tecnologias para control en las fronteras interiores y
exteriores, como alternativa a los controles fisicos fronterizos de caracter temporal ante
las crisis sufridas en los Glltimos afios. Tecnologias como la IA, aplicada al reconocimiento
facial avanzado, permiten controlar a los pasajeros de los vehiculos que traspasan un
control fronterizo terrestre (frontera fisica) o maritimo (por ejemplo, ferry).

El Sistema de Entrada-Salida (EES!®), actualmente financiado con Fondos de
Seguridad Interior de Comision Europea, Instrumento de Proteccion de Fronteras y
Visados, se espera que entre en funcionamiento a finales del afio 2023, aunque para la
Comision Europea y para sus Estados miembros es dificil encontrar el equilibrio entre un
paso fronterizo sin interrupciones para viajeros y al mismo tiempo velar por la seguridad
de la informacion sobre los mismos.

Varios proyectos de investigacion H2020 han desarrollado con éxito soluciones
para el paso controlado y seguro de viajeros en fronteras exteriores, abordando también
los desafios que se dieron en las fronteras franco-britanicas después de la retirada del
Reino Unido de la UE. Las autoridades de la region francesa de Hauts-de-France
utilizaron los resultados de un proyecto de investigacion en seguridad, llamado
FastPassl5, FP7, que termind en 2017, y cuya finalidad consistia en facilitar los viajes
en la frontera franco-britanica.

Se debe hacer mencion al proyecto de investigacion ABC4EU de la UE (FP7-SEC-
2012.3.4-6: Enhancing the workflow and functionalities of Automated Border Control
ABC gates, en el que participd el Ministerio del Interior Espafiol, SGSICS, 2014 a 2018).
En dicho proyecto se prepararon las capacidades para el proximo Sistema de Entrada-
Salida de pasajeros (EES). Se estaba produciendo una necesidad imperiosa en ese
momento de unificar y armonizar tecnologia para el control de fronteras exteriores en
relacion con la gestion de pasaportes electronicos, biometria, diseiio de puertas, interfaz
humana, procesos, intercambio de certificados PKD (Directorio de Claves Publicas),
sefalizacion e interoperabilidad.

Por otro lado, la Iniciativa de Frontera Inteligente de la UE agrega un nuevo enfoque
al tenerse en cuenta en el desarrollo de ABC: La inclusion de un sistema de protocolo de

9 Portal Estadistico de Criminalidad perteneciente al Ministerio del Interior del Gobierno de Espafia.

19 E] Entry Exit System EES, Sistema informético automatizado para registrar viajeros de paises no
pertenecientes al espacio Schengen, tanto titulares de visados de corta duracion y viajeros exentos de visado,
cada vez que crucen una frontera exterior de la UE.
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transporte en tiempo real RTP, para control de nacionales de terceros paises y un Sistema
para poder entrar y salir del espacio Schengen (EES).

ABC4EU identifico los requisitos para un sistema ABC integrado, interoperable y
respetuoso de los derechos de los ciudadanos, teniendo en cuenta la experiencia obtenida
de los pilotos y proyectos anteriores y las necesidades futuras derivadas de la iniciativa
Frontera Inteligente!! y otras iniciativas nacionales y de la UE. El proyecto se centrd en
armonizar el disefio y las caracteristicas operativas de ABC Gates, utilizando los
pasaportes de segunda generacion de la UE y otros documentos de viaje aceptados.
Ademés, RTP y EES se probaron especificamente en el proyecto para evaluar su
viabilidad y desarrollar un nuevo concepto C4I-Computering for Intelligence de gestion
de fronteras.

El proyecto CLOSEYE, tiene especial relevancia porque fue el primer proyecto
coordinado por un LEA (Law Enforcenment Agency) en concreto, el Ministerio del
Interior de Espana, representado por la Guardia Civil (Jefatura de Fiscal y Fronteras). Se
realiz6 una evaluacion colaborativa de tecnologias de vigilancia de fronteras en entornos
maritimos mediante la validacién pre-operativa de nuevas soluciones tecnologicas. Las
soluciones innovadoras con las que se trabajo en el proyecto abarcaron plataformas,
sensores y tecnologias de Informacion y Comunicaciones (TIC), que promovian una
vigilancia mas rentable, mejoraban la discriminacion del trafico de embarcaciones y
respaldan el proceso de toma de decisiones. Contribuyeron también a mejorar el
conocimiento de la situacion en los centros de coordinacion, el intercambio de
informacion en tiempo real entre diferentes organismos y los tiempos de reaccion.

El proyecto ANDROMEDA, H2020, tuvo por objetivo ampliar el alcance del
Entorno Comun de Intercambio de Informacion Europeo (CISE) aplicado también entre
fuerzas policiales y fuerzas armadas y a las fronteras terrestres. Se apoyaba en la red
creada por los Centros Nacionales de Contacto, Frontex y EMSA a través de mayores
capacidades, incluido el intercambio transnacional de informacion util y disponible, y los
procedimientos y mecanismos asociados, apoyando asi la creacién de un entorno comun
de intercambio de informacion.

El proyecto demostrador H2020 COMPASS2020, coordinado por Portugal, valido
drones submarinos para prevenir la delincuencia transfronteriza a través de la vigilancia
maritima y el proyecto H2020 FOLDOUT (2018-2022), cuyo objetivo consiste en
mejorar la deteccion del trafico de emigrantes en areas densamente boscosas. Combina
varios sensores y tecnologias y los fusiona de forma a través de machine learning en una
plataforma de deteccion inteligente. Aunque no participé el Ministerio del Interior
espafiol, si que Espafia estuvo representada en el consorcio por Eticas Research and
Consulting S.L. Socio Industrial, cuya participacion se traduce en identificar
vulnerabilidades algoritmicas de caja negra y reentrenar la tecnologia impulsada por 14
con mejores datos y contenido de origen.

La agenda de lucha contra el terrorismo de la UE, anteriormente mencionada, marca
la importancia de la investigacion aplicada a seguridad para ambitos como el

1 Iniciativa Fronteras Inteligentes de la UE: acceso mas facil y una mayor seguridad en el espacio Schengen
desde 2011. Combina EES con PNR (Passenger Name Record). Ambos proyectos desarrollados,
gestionados, implementados y mantenidos a nivel nacional por la SGSICS-Ministerio del Interior.
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procesamiento de datos y la deteccion y analisis de contenido terrorista y radicalismos
violentos on-line por parte de las Fuerzas y Cuerpos de Seguridad Europeos.

El proyecto RED ALERT!? H2020-IA ha desarrollado tecnologias para detectar con
rapidez la radicalizacioén on-line, sirviendo de apoyo a los esfuerzos globales en la lucha
contra el terrorismo. Para las organizaciones extremistas o terroristas, internet es un
medio de combate psicologico, difusion de desinformacion, propaganda maliciosa, y
reclutamiento de nuevos miembros. Las redes sociales se han convertido en uno de los
métodos preferidos para captar a individuos vulnerables.

Al no disponer de las herramientas adecuadas para identificar eficazmente el
contenido terrorista en internet, las fuerzas y cuerpos de seguridad se ven obligadas a
depender de soluciones “antispam’ privadas, informes de usuarios y analisis humano.
Esto puede significar que parte de la actividad terrorista quede sin detectar, lo que, en
algunos casos, puede llegar a tener consecuencias negativas para el pleno desarrollo de la
funcion policial.

Tiene como objeto el desarrollo de herramientas de analisis semantico, fotografico
y de video en redes sociales y fuentes abiertas, para detectar radicalismos a través del
procesamiento de grandes cantidades de datos desestructurados. (Ministerio del Interior-
Guardia Civil-Servicio de Informacion) 2017-2020. El Coordinador es SIVECO, empresa
informéatica de Rumania.

RED-Alert
Identificador del acuendo de subvencidn: T40688
@
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Figura 3-6 Consorcio Proyecto H2020 RED ALERT. Fuente: Cordis.eu

El proyecto europeo STARLIGHT!? H2020-AI, que comenzé en 1 de Octubre de
2021, durante 48 meses, validara procesos de Inteligencia Artificial, por parte de las
Fuerzas y Cuerpos de Seguridad Europeas. El Ministerio del Interior de Espana tendrd un

2 RED ALERT Real-time Early Detection and Alert System for Online Terrorist Content based on Natural
Language Processing, Social Network Analysis, Artificial Intelligence and Complex Event Processing.
SEC-12-FCT-2016-2017 - Technologies for prevention, investigation, and mitigation in the context of fight
against crime and terrorism.

3 Proyecto H202 STARLIGHT: Sustainable Autonomy and Resilience for LEAs using Al against High
priority Threats. Su duracion es de 48 meses revirtiendo en Espaifia 1.987.073 €, siendo 293.750 € la ayuda
correspondiente al Ministerio del Interior Espafia. Financiacion total CE-DGHOME para el Proyecto: 18M
de euros
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papel relevante, liderando tareas de anélisis y especificacion de requisitos operativos,
casos de uso y pilotos propuestos.

Coordinado por Ministerio Interior Fracés (Commissariat a 'Energie Atomique et
aux energies alternatives CEA). En total 53 socios de 18 paises, 17 Fuerzas y Cuerpos
de Seguridad europeos y 7 socios espafioles: Ministerio del Interior (SGSICS, PN-
Sistemas Especiales y GC-Grupo de Apoyo Operativo), Universidad Politécnica de
Madrid (UPM), Vicomtech, Herta Seguridad SL, Plus Ethics, Ertzaintza y Advanced
Model Solutions SL.

STARLIGHT
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Consorcio Proyecto H2020IA STARLIGHT Fuente: Cordis.eu

El objetivo general del Proyecto versa en la IA: Desarrollo, validacion e
implantacion de tecnologias, herramientas y soluciones de IA seguras y resilientes en
apoyo de la aplicacion de la ley y la proteccion de los ciudadanos, las operaciones de
ciberseguridad y la prevencién y proteccion contra las acciones adversarias de
inteligencia artificial.

Con el objetivo de comprobar la aplicabilidad de las soluciones basadas en IA que
ofrece STARLIGHT los diferentes beneficiarios o usuarios finales, coordinados por
EUROPOL, y con una metodologia propia disefiada en el proyecto, trabajaran en la tarea
de analisis y especificacion de los siguientes casos de uso, realizando las correspondientes
validaciones técnicas: contra-terrorismo, explotacion sexual infantil, seguridad fronteriza
y externa, ciberseguridad y cibercrimen, abordar la sobrecarga y tratamiento de
informacion relacionada con la delincuencia organizada y la proteccion de espacios
publicos.

El Proyecto H2020 VICTORIA, que comenz6 en el afio 2017 y finaliz6 en el afio
2020, y en el que el Ministerio del Interior participd a través de la Policia Nacional.
Pretendia desarrollar una plataforma para alojar un sistema de analisis de video inteligente
sobre delitos o atentados terroristas en los que se acumulan gran cantidad de horas de
grabacion. Se crea una plataforma que acelera la tarea de analisis de video mediante el
uso de tecnologias Big Data, investigacién semantica compleja, reconstrucciones 4D de
escenas de delito e inteligencia artificial.
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El proyecto AIMARS (Intelligence System for Monitoring, Alert and Response for
Security in events), financiado con el Programa CIEN del CDTI (Centro de Desarrollo
Tecnologico e Industrial, de 2018 a 2022, es un sistema de IA para la Vigilancia, Alerta
y Respuesta para la Seguridad en eventos a nivel nacional. El consorcio espanol Al MARS
esta liderado por RETEVISION (grupo CELLNEX), incluye otras cinco empresas
(TELEVES, EMERGYA, SNGULAR, SHS y HERTA), y cuenta con el apoyo de cuatro
organismos publicos de investigacion (Universidad de Granada, Instituto Tecnoldgico de
Castilla y Ledn, Universidad Carlos III de Madrid y Universidad Politécnica de Madrid).
El Ministerio del Interior, actia como validador técnico desde el Consejo de
asesoramiento, a través de la Jefatura de Informacion de la Guardia Civil.

El objetivo del proyecto Al MARS es investigar en diversas tecnologias, técnicas,
herramientas y metodologias que ayuden a la vigilancia y prevencion de atentados
terroristas y cualquier otro tipo de incidencias que pueden afectar a la seguridad nacional
como aglomeraciones o disturbios, grandes concentraciones de personas (aeropuertos,
manifestaciones, eventos deportivos, centros comerciales..etc). Otros objetivos del
proyecto, utilizando técnicas de Big Data, Machine Learning, son la inteligencia artificial
y algoritmos inteligentes, la identificacion de perfiles tnicos de objetos o de personas con
la informacién recibida de varias fuentes. Igualmente, de forma cooperativa se trabaja
también, en el procesamiento de imagen en tiempo real, interfaces hombre-maquina y
biometria (iris, facial, vascular).

5.- CONCLUSIONES

El esfuerzo que deben hacer todos los actores involucrados en el &mbito de la IA para la
seguridad a nivel europeo y nacional es exigente. Lejos simplemente de eliminar tareas
repetitivas, se debe ubicar a las personas como elemento central e insustituible de
cualquier proceso. Solo a través de la cooperacion, la inversion de recursos financieros y
humanos o la identificacion de los retos que plantean las nuevas tecnologias ajustadas a
los sistemas normativos, tanto nacionales como europeos, vaticinara una correcta gestion
en un momento de cambio tan importante y tan rapido.

De hecho, el desarrollo de soluciones basadas en IA deben estar alineadas con las
necesidades reales de la Guardia Civil y en general las FCS, para hacer inversiones
eficientes por parte del Ministerio del Interior. Ello requiere desarrollar perfiles
interdisciplinares de agentes con experiencia en seguridad, en investigacion policial y
unidades especializadas en [+D+i. Sin esos dos requisitos, necesarios, pero no suficientes,
se corre el riesgo de producir aplicaciones sin utilidad real o sin sostenibilidad en el
tiempo.

Por un lado, la IA se puede utilizar para mejorar la respuesta y la resiliencia, por
ejemplo, para la deteccion temprana de amenazas y otras actividades maliciosas con el
objetivo de identificar, prevenir y detener los ataques con mayor precision. Por otro lado,
los atacantes potencian cada vez mas sus herramientas mediante el uso de IA o la
manipulacion de sistemas de [A.

Segun se ha demostrado con el presente estudio, el Ministerio del Interior y las

FCSE podrian mejorar sus capacidades en la recoleccion y organizacion de la
informacion (ciencia de datos-calidad de los datos) apostando por la participacion en
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proyectos de innovacién tecnologica de corte nacional y europeo, con el apoyo de
unidades operativas. Con lo trabajado hasta el momento se puede concluir:

. La investigacion basica y aplicada en IA para el sector de Seguridad necesita crear
infraestructuras de investigacion a nivel nacional y europeo que resuelvan la
excesiva fragmentacion.

. El uso de la Inteligencia Artificial se encuentra en una fase donde es mas
importante invertir en soluciones muy costosas y escalables, que en mejorar los
productos actuales de corte nacional. Se impulsa un modelo basado en las grandes
empresas, con poca atencion a las PYMES. El modelo nacional es un obstaculo
para la competitividad europea frente a otros modelos en el ambito de la
investigacion policial.

o La gestion y transferencia de conocimiento en materia de IA no se puede desligar
de las politicas de gestion de talento ni de los programas de financiacion europeos
de I+D+i.

Personalmente se considera que la inversion actual en formacidn, recursos
humanos, materiales y de concienciacion, en materia IA, tanto del Ministerio del Interior
como de la Guardia Civil, es insuficiente. Bien por desconocimiento de las nuevas
oportunidades de mejora que brinda esta tecnologia o bien por el desconocimiento del
cambio del paradigma en el modelo de trabajo policial que conlleva la era Digital y que
se esta consolidando a nivel europeo.

Solo las grandes empresas tienen los recursos necesarios para cumplir con las
obligaciones reglamentarias, propuestas por la normativa europea, al desarrollar, adaptar
e implementar aplicaciones o modelos de IA supervisada a un ritmo acelerado. En la
practica, esto significa qué en las FCSE, se ralentizaran significativamente o incluso se
veran obligados a dejar de desarrollar herramientas internas de IA dedicadas y tendran
que depender en gran medida de herramientas comerciales, utilizando los sistemas de 1A
COMmoO una caja negra.
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