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Resumen: Las personas que resultan victimas o testigos de delitos, especialmente
aquellas a las que es necesario elevar sus niveles de proteccion en los procesos penales
como serian a las que se les otorga la condicién de testigos protegidos, las victimas de
delitos de violencia de género o las menores de edad, son sujetos de derecho a los que
dichas circunstancias no les deberian derivar perjuicios afiadidos. En el curso de las
actuaciones, en correspondencia con su condicion particular y con el nivel de riesgo que
se les atribuya, se les debe proteger eficazmente. Entre las garantias de sus derechos
fundamentales, en el mundo totalmente digitalizado en el que vivimos, cobra especial
importancia el aseguramiento de sus datos personales y la informacion que les afecte.
Esta medida constituye un elemento basico para poder garantizar el resto de las que se
deben adoptar, teniendo en cuenta que la extension de las Tecnologias de la Informacion
y Comunicacion (TIC’s), el empleo cotidiano del ciberespacio, de herramientas
informéticas y el uso de Inteligencia Artificial (Al) es masivo en el conjunto de las
sociedades a nivel mundial y esto tiene como resultado el incremento de la dificultad a la
hora de logran niveles 6ptimos de seguridad. El insuficiente conocimiento, la falta de
concienciacion y la dificultad de aplicacion efectiva de la legislacion, elevan las
posibilidades de identificacion, seguimiento y localizacion de las personas, lo que eleva
notablemente la dificultad protegerlas.

Abstract: People who become victims or witnesses of crimes, especially those requiring
elevated levels of protection in criminal proceedings—such as those granted the status of
protected witnesses, victims of gender-based violence, or minors—are subjects of rights
to whom such circumstances should not result in additional harm. During legal
proceedings, corresponding to their condition and the level of risk attributed to them, they
must be effectively protected. Among the guarantees of their fundamental rights, in the
fully digitalized world in which we live, the safeguarding of their personal data and
information affecting them is of particular importance. This measure constitutes a basic
element necessary to guarantee the rest of the measures that need to be adopted,
considering that the extensive use of Information and Communication Technologies
(ICTs), the everyday use of cyberspace, computer tools, and Artificial Intelligence (Al) is
widespread globally. This results in increased difficulty in achieving optimal security
levels. Insufficient knowledge, lack of awareness, and difficulty in effectively applying
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legislation increase the chances of identification, tracking, and locating individuals,
thereby significantly raising the difficulty in protecting them.

Palabras clave: Testigos Protegidos, Victimas de Violencia de Género, Menores de edad,
Proteccion de Datos Personales. Proteccion de la Informacion.

Keywords: Protected Witnesses, Victims of Gender Violence, Minors, Personal Data
Protection. Information Protection.
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ABREVIATURAS

a.C.: Antes de Cristo.

Al.: Inteligencia Artificial (Artificial Intelligence).
AP.: Audiencia Provincial.

App.: Aplicacién Web.

Art.: Articulo.

BOE.: Boletin Oficial del Estado.

CCN.: Centro Criptoldgico Nacional.

CE.: Constitucion Espafiola.

CEDH.: Comité Europeo de Derechos Humanos.
CGPJ.: Consejo General del Poder Judicial.

CP.: Cddigo Penal.

DPD: Delegado de Proteccion de Datos.

DOEP: Directiva sobre la Orden Europea de Proteccion.
EOMF: Estatuto Orgéanico del Ministerio Fiscal.
ENS.: Esquema Nacional de Seguridad.

FCSE.: Fuerzas y Cuerpos de Seguridad del Estado.
FGE.: Fiscalia General del Estado.

LECRIM.: Ley de Enjuiciamiento Criminal.
LEVD.: Ley del Estatuto de la Victima del Delito.
LOFCSE.: Ley Organica de Fuerzas y Cuerpos de Seguridad.

LOPDGDD: Ley Organica de Proteccién de Datos Personales y Garantia de los Derechos
Digitales.

LOPDP.: Ley Organica de Proteccién de Datos personales tratados para fines de
prevencion, deteccion, investigacién y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales.
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LOPIVI: Ley Organica de protecciéon integral a la infancia y la adolescencia frente a la
violencia.

LOPIVG. Ley Organica de Medidas de Proteccion Integral contra la Violencia de Género.
LOPJ: Ley Organica del Poder Judicial.

LOPSC.: Ley Orgéanica de proteccion de la seguridad ciudadana.

LOPT.: Ley Organica de Proteccion de Testigos.

LOTJ: Ley Orgénica del Tribunal del Jurado.

LRMRP: Ley de Reconocimiento Mutuo de Resoluciones Penales en la Unién Europea.
LSO.: Ley de Secretos Oficiales.

MF.: Ministerio Fiscal.

RDL.: Real Decreto Legislativo.

RDLJTICS: Real Decreto-ley por el que se aprueban medidas urgentes para la ejecuciéon
del Plan de Recuperacién, Transformacion y Resiliencia en materia de servicio publico
de justicia, funcion publica, régimen local y mecenazgo.

RGDP: Reglamento General de Proteccién de Datos.

STC.: Sentencia del Tribunal Constitucional.

STS.: Sentencia del Tribunal Supremo.

TEDH.: Tribunal Europea de Derechos Humanos.

TIC’s.: Tecnologias de la Informacion y Comunicacion.

TJUE.: Tribunal de Justicia de la Union Europea.

TS.: Tribunal Supremo.

UE.: Unién Europea.
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1. INTRODUCCION

En un contexto donde el empleo de los medios de comunicacion y las tecnologias de la
informacion se ha construido una sociedad hiperconectada que, a través de un entorno
cibernético, facilita enormemente la obtencion de informacién, la comunicacién y la
localizacion de las personas mediante un nimero casi ilimitado de identificadores. Este
habitat, donde la merma de la privacidad es la tonica en todo el espectro de las relaciones
sociales, entre otras consecuencias, eleva la dificultad a la hora de proteger determinados
bienes juridicos como son, la intimidad, la imagen, el honor o los datos personales, que
son connaturales a la seguridad de la ciudadania.

En el caso de las victimas de delitos y testigos en los procesos penales, el analisis
detallado de la normativa, la Jurisprudencia y los tratados y convenios internacionales
suscritos y refrendados por Espafia revela que, en nuestro pais, el conjunto de
instrumentos legales especificos para dotar de proteccién a su informacién, sobre todo,
en procedimientos que se corresponden con conductas ilicitas de terrorismo, delincuencia
organizada, ya sea a nivel transnacional o foranea, delitos de violencia de género, contra
las mujeres o personas menores de edad, resulta exigua en comparacién con lo regulado
en los paises de nuestro entorno social, politico y cultural.

Las herramientas legales para dotar de seguridad a estas personas no poseen aln
un grado de desarrollo adecuado, de hecho, aunque se apliquen algunas medidas de
proteccion, principalmente por la labor y el esfuerzo de autoridades judiciales, fiscales y
las FCS, se puede afirmar que el sistema no posee el grado de madurez suficiente. Es
posible que la actual regulacién pueda cumplir sus objetivos en algunos supuestos, pero
en la préactica, la realidad nos muestra que las medidas no resultan tan eficientes como
seria deseable. En correspondencia con la vulnerabilidad de estas personas, en el afio 2012
algunos jueces de la Audiencia Nacional ya mostraban su percepcion sobre la LOPT al
sefialar que “la ley solo tiene cuatro articulos: no prevé nada, ni trabajo, ni dinero, ni
deslocalizacién™ dice el juez Gomez Bermadez.”” (Irujo, 2012)

Ante el avance de las posibles injerencias de las personas implicadas en todo tipo
de actos delictivos que pueden llevarse a cabo, con el objeto de atentar, intimidar o
desacreditar a las victimas o los testigos, las autoridades con competencia en garantizar
los derechos fundamentales y la seguridad publica no deberian mantener esta situacion.
Nuestro sistema democratico incorpora los derechos y obligaciones de las partes en el
desarrollo de los procesos penales (como no podia ser de otra manera) lo que deberia
constituirse en una realidad y no sélo consistir en expresiones programaticas por falta de
regulacion o medios.

Cabe destacar que las garantias constitucionales y los principios esenciales en
estos procesos no deben verse afectados injustificadamente por las medidas de proteccion
a las victimas o testigos, aunque estas pudieran ser necesarias. Para ello, es crucial que
cualquiera de las que se puedan adoptar estén respaldadas por un estricto cumplimiento
de la legalidad y una motivacién solida que, ponderados los derechos en juego, establezca
la prelacion de los intereses de las todas personas involucradas en el sistema de justicia y
permita asi que puedan alcanzar sus objetivos finales.

Este trabajo por un lado pretende poner de relevancia la importancia de garantizar
el derecho fundamental a la proteccion de datos personales y la seguridad de la
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informacion para lograr la seguridad integral de las personas (Ayllon, 2021). No es
posible tener un plan de defensa de un bien juridico sin que, una vez identificados los
agentes dafiinos y analizados los riesgos, se implemente un procedimiento organizado y
funcional que permita prevenir los peligros desde la fase o estadio mas inicial de la
amenaza potencial, y el en caso de no poder evitarlo, detectarla y dar una respuesta
adecuada. Si el victimario puede facilmente identificar, localizar y comunicarse con quién
pretendemos proteger, las medidas a adoptar, l6gicamente, tendran que ser acordes con
dichas previsiones o lo que es lo mismo, deberan adaptarse al hecho de que puede conocer
al objetivo y saber dénde, cuando y con quién estara, resultard mucho mas sencillo atentar
contra estas personas.

Por otro lado, intenta acentuar que resulta imprescindible conocer las distintas y
heterogéneas normas que convergen en estas actuaciones para que la formacion y la
concienciacion se conviertan en elementos clave en la proteccion de las personas que
participan y colaboran en la Administracion de Justicia.

No se trataria sdlo de que exista una entidad que se encargue singularmente de
dotar de proteccion a quien lo necesite, sino de dejar patenta la necesidad de que exista
un sistema integral que permita prevenir y combatir los peligros. Esta premisa s6lo puede
lograrse si, desde el origen de las actuaciones y dentro de todo el marco legal aplicable,
se introducen los procesos necesarios para preservar, entre otros factores, la informacion
y los datos de las personas.

Todo ello sin perjuicio de que esa defensa deber ser transversal y completa, de
forma que también los derechos fundamentales dispuestos en el articulo 18 de la
Constitucion (en especial en su apartado 4%), sean garantizados en toda su extension tanto
para victimas, victimarios como para todas aquellas personas que participen en los
procedimientos del orden penal.

2. ANALISIS DE LANORMATIVAAPLICABLE

Es imperativo que las medidas implementadas para proteger a las victimas y testigos
respeten los principios fundamentales de nuestro sistema procesal penal para evitar
cualquier infraccion significativa que pueda conducir a una indefension material para las
personas acusadas. Esto plantea un delicado equilibrio entre la necesidad de su adopcion
y los derechos afectados por éstas y, en este contexto, surge la pregunta sobre cual seria
el bien juridico protegido que debe prevalecer en una posible controversia entre la
seguridad de las victimas, testigos y peritos, y el derecho a una tutela judicial efectiva de
las personas a las que se les atribuya la comisién de un ilicito penal (Torras, 2019).

La pregunta en si no estaria bien formulada, puesto que, desde el origen de los
sistemas procesales modernos, la proteccion de todos los que participan en el mismo
deberia verse como algo consustancial y principal y no s6lo como algo accesorio al
objetivo de dictar la resolucion o sentencia oportuna?. Este grado de seguridad necesario

L El articulo 18.4 de la CE dispone que:” 4. La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.”

2 Una vez se consigue el objetivo de sentenciar a la persona acusada la preocupacion por las
victimas o las partes colaboradoras de la Justicia no deberia decaer por la concurrencia de esa mera
circunstancia.
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deberia ser proporcional al nivel de riesgo que puedan sufrir las personas en su calidad de
participes en el proceso siempre que también se pueda garantizar la tutela judicial
efectiva.

Cuando se pretenden detallar los sistemas de proteccion de las personas que
participan en causas criminales, la primera tesitura consiste en discernir si es suficiente la
proteccién general que las leyes de policia y de seguridad ciudadana otorgan al conjunto
de la sociedad o no. Estas facilitan un primer nivel de defensa a todas aquellas personas
que se incluyen dentro del ambito territorial de aplicacion de nuestro ordenamiento
juridico y, por ende, también resultarian aplicables cuando dichas personas se encuentren
en el papel de victima, testigo o perito protegidos.

Hay que tener en consideracion que la LECRIM obliga a denunciar los delitos de
caracter publico a cualquier persona y que las que tienen el estatus de testigos tienen el
deber de colaborar con la Justicia, cuestiones ambas que exigirian una contraprestacion
por parte de los estados, es decir, su participacién debe quedar incluida en un entorno
propicio para que esa cooperacion no genere nuevas victimizaciones y no ponga en
peligro su bienestar mas de lo estrictamente necesario (Ruiz, 2013).

Si la Constitucion espafiola garantiza el derecho a que se proteja la vida y la
integridad fisica de cualquier persona, esto incluiria asimismo a las figuras objeto de
estudio, si bien, lo que se pretende analizar es qué o cuales especialidades normativas
nacionales se pueden aplicar en estos casos y si éstas resultan suficientes en el campo de
asegurar su informacion y datos (Teatino et al., 2022). Sin olvidar que algunas leyes
nacionales recogen contenidos derivados de la aplicacion o transposicion de la normativa
de la UE como puede ser la DOEP y su incorporacién al derecho nacional a través de la
LRMRP.

2.1. LAPROTECCION DE TESTIGOS Y VICTIMAS EN EL DERECHO NACIONAL
2.1.1. Normativa de caracter general

Como primer escalon a incluir en este andlisis se encontraria el contenido de los articulos
15, 17, 53, 126, 149.29% de la Constitucién espafiola de 1978, la LECRIM, la LOPJ, el
EOMF, la LOFCS, el CP, la LOPSC y una larga lista sobre normas de policia y seguridad
publica que no se considera conveniente enumerar en su totalidad por cuestiones de
oportunidad y extension.

El derecho a la vida, la libertad, a la tutela judicial efectiva, a la seguridad publica
y coOmo se constituye el poder y la policia judicial consagrados en nuestra constitucion
constituirian la base del sistema de proteccion instrumental de todas las personas que
participan en los procesos penales.

Formarian parte igualmente de este apartado las distintas resoluciones y
recomendaciones de la ONU, del Consejo de Europa y de la Union Europea sobre la
materia®.

3 Vid. ONU: Resolucion de la Asamblea General 39/46, de 10 de diciembre de 1984, Resolucion
de la Asamblea General 40/34, de 29 de noviembre de 1985, Resolucién de la Asamblea General 45/107,
de 26 de marzo de 1991, Resolucion de la Asamblea General 46/152, de 18 de diciembre de 1991,
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En un segundo escaldn, las misiones y deberes contenidas en el EOMF, la LOFSC
y la LOPSC, que vendrian a establecer qué instituciones son las que mas directamente
deben garantizar los derechos fundamentales y proteger la seguridad ciudadana y qué
actuaciones deben llevar a cabo.

No obstante, existen otras muchas medidas de proteccion que se derivarian del
contenido de otras disposiciones, como ocurre, a modo paradigmatico, con en el CP que
incluye diversos tipos penales especificos cuyo bien juridico protegido incluye, no
focalizandose exclusivamente en ello, la proteccion de las victimas, testigos o peritos
derivada de su participacion en los procesos penales. Asi, podemos citar los articulos
263.2. 1° que recoge un subtipo agravado del delito de dafios, el articulo 464 que tipifica
las violencias o intimidaciones para influir en los testigos o el articulo 471 bis, que tipifica
la corrupcion o las represalias de los testigos ante la Corte Penal Internacional.

Igualmente, la LECRIM establece diversas medidas de proteccién para victimas
y testigos. Estas incluyen la reclamacion de indemnizaciones por participacion en la causa
(articulos 241 y 242), garantias para actuaciones telematicas en casos especificos como
violencia de género (articulo 258 bis), regulacion de agentes encubiertos (articulo 282
bis), condicion para decretar prision provisional evitando ocultacion o alteracion de
pruebas relevantes (articulo 503), proteccién de bienes juridicos de las victimas, juicios a
puerta cerrada con prohibicion absoluta de revelar identidad en casos de menores o
discapacitados (articulos 681 y 682), restricciones a medios de comunicacion
audiovisuales en salas judiciales, y la posibilidad de realizar declaraciones en sala aparte
para evitar confrontacion con la parte inculpada (articulo 707).

Con la entrada en vigor el 21 de marzo de 2024 del RDLJTICS, se produce un
avance cualitativo al regularse:

e la utilizacion de las tecnologias de la informacion por parte de ciudadania y los
profesionales en sus relaciones con la Administracion de Justicia y en las
relaciones de la Administracion de Justicia con el resto de las administraciones
publicas, y sus organismos publicos y entidades de derecho publico vinculadas y
dependientes.

e ¢l empleo por la Administracion de Justicia de TIC, asegurando la seguridad
juridica digital, el acceso, autenticidad, confidencialidad, integridad,
disponibilidad, trazabilidad, conservacion, portabilidad e interoperabilidad de los
datos, informaciones y servicios que gestione en el ejercicio de sus funciones.

Resolucion del Consejo de Seguridad 827/1993, de 25 de mayo, Convencion contra la delincuencia
transnacional organizada, firmada en Palermo el 15 de noviembre de 2000 y la Convencién contra la
corrupcion, firmada en Mérida el 31 de octubre de 2003 y “Manual de buenas practicas para la proteccidn
de los testigos en las actuaciones penales que guarden relacion con la delincuencia organizada” de 2008 la
UNODC. Consejo de Europa: Recomendacion (97) 13, de 10 de septiembre, sobre la intimidacion de los
testigos y los derechos de defensa, Recomendacion (2005) 9, de 20 de abril, sobre la proteccion de testigos
y colaboradores de la justicia y la Recomendacion 2063 (2015), de 30 de enero, sobre la proteccion de
testigos como instrumento indispensable en la lucha contra el crimen organizado y el terrorismo en Europa,
por la que se aprueba la Resolucidn 2038 (2015). UE: Resolucidn del Consejo de 23 de noviembre de 1995,
relativa a la proteccion de los testigos en el marco de la lucha contra la delincuencia organizada
internacional, Resolucion del Consejo de 20 de diciembre de 1996, relativa a las personas que colaboran
con el proceso judicial en la lucha contra la delincuencia internacional organizada y Manual europeo sobre
la proteccion de testigos: criterios comunes y principios, compuesto por dos documentos: “Principios
béasicos para la cooperacion policial en la Union Europea en el campo de la proteccion de testigos”, del afio
2000 y “Criterios comunes para la inclusion de un testigo en un programa de proteccién”, del afio 2002.
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e ¢l carécter instrumental de soporte y apoyo a la actividad jurisdiccional de las
TIC’s, con pleno respeto a las garantias procesales y constitucionales.

Muchas de las medidas contenidas en las normas procesales han sido
recientemente incorporadas y aplicadas después de la aprobacion de la LOPIVI, la cual
tiene por objeto garantizar los derechos fundamentales de los nifios, nifias y adolescentes
a su integridad fisica, psiquica, psicolégica y moral frente a cualquier forma de violencia,
asegurando el libre desarrollo de su personalidad y estableciendo medidas de proteccion
integral, que incluyan la sensibilizacion, la prevencion, la deteccion precoz, la defensa y
la reparacion del dafio en todos los ambitos en los que se desarrolla su vida. Esta norma
define por violencia contra estos colectivos como toda accion, omisién o trato negligente
que priva a las personas menores de edad de sus derechos y bienestar, que amenaza o
interfiere su desarrollo fisico, psiquico o social, con independencia de su forma y medio
de comision, incluida la realizada a través de las tecnologias de la informacion y la
comunicacion, especialmente la violencia digital.

Del mismo modo, no se puede soslayar el contenido de la LOPIVG vino a incidir
en la proteccion integral de las victimas en estos procesos, determinado elevados niveles
de defensa de sus bienes juridicos protegidos, ni el de la LRC, en lo que permite el cambio
apellidos o de identidad mediante expediente a las victimas de violencia de género y a
cualquier persona cuando razones de urgencia o0 seguridad u otras circunstancias
excepcionales lo requieran (que no constituyan violencia de género), podra autorizarse el
cambio de apellidos o el cambio total de identidad, por Orden del Ministerio de Justicia,
en los términos fijados reglamentariamente.

Como norma basica, la LEVD establece medidas para garantizar la proteccion,
informacion, apoyo y participacion de las victimas en el proceso penal, muy
especialmente a las personas que necesiten especial proteccion y menores de edad.
Ademas, contempla medidas de proteccion que buscan la efectividad frente a represalias,
intimidacion, victimizacion secundaria, dafios psiquicos o agresiones a la dignidad
durante los interrogatorios y declaraciones como testigo, e incluyen desde las medidas de
proteccion fisica hasta otras, previamente sefialadas, como serian el uso de salas separadas
en los Tribunales, para evitar contacto de la victima con el infractor y cualesquiera otras,
bajo discrecionalidad judicial, que exijan las circunstancias. En este Gltimo caso, dispone
que podran acordarse para la proteccion de las victimas, la adopcién de alguna o algunas
de las medidas de proteccién a que se refiere el art. 2 de la LOPT.

No se puede olvidar en este marco la aplicacion de la normativa de proteccion de
materias clasificadas que, sin perjuicio del contenido de los articulos 301 y 302 de la
propia LECRIM, viene especificamente regulada por la LSO y su normativa de
desarrollo.

Por altimo, se debe hacer referencia al contenido de las disposiciones que vienen
a cumplir con el mandato del articulo 18.4 de la CE al proteger el derecho fundamental a
la proteccién de datos personales en el marco los tratamientos con finalidad de
prevencion, deteccion, investigacion y enjuiciamiento de delitos. En concreto, es
ineludible citar el capitulo I bis del Titulo 111 de la LOPJ, los arts. 12, 14y 20 LOMF y el
contenido completo de la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencion, deteccion, investigacién y enjuiciamiento
de infracciones penales y de ejecucion de sanciones penales (LOPDP)
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2.1.2. Normativa de caracter especifico a testigos y peritos protegidos.

Ademas de la proteccion abstracta previamente incorporada, en parte derivada del
cumplimiento de los acuerdos internacionales ratificados por el Estado espafiol, el
legislador promulg6 la LOPT. Dicha norma implement6 una serie de medidas, con la
finalidad de elevar la proteccion de aquellas personas que actian como tales en los
procesos penales, reconociendo la importancia de su colaboracién en el sistema judicial.
Sin entrar en profundidad en su analisis, es patente que algunos aspectos han sido
completados y mejorados indiscutiblemente por la normativa general posterior, por lo que
se podria sintetizar que, actualmente, dicha ley organica s6lo contiene una serie de
medidas con repercusion procesal, policial y personal para unos supuestos muy concretos
de especial proteccion.

La ley se aplica a testigos y peritos en procesos penales, sin definir
exhaustivamente dichos conceptos. Dentro de este marco y aplicando subsidiariamente
las conceptos y descripciones contenidos en la LEC, la practica ha ido fijando el contenido
de los mismos (por ende, su @mbito subjetivo de aplicacion) extendiéndolos, segln el caso
concreto, a la propia persona definida como testigo (segun la definicion y obligaciones
contenidas en la LECRIM), a las que tengan la condicidn de peritos (cualquier persona
Ilamada a declarar en un procedimiento en calidad de tal), a las victimas segln el concepto
de la LEVD, los coimputados, los agentes de las fuerzas y cuerpos de seguridad y, de
modo parcial y de forma practica, a los familiares de éstas.

Para aplicar estas medidas de seguridad, se requiere que la autoridad judicial
aprecie racionalmente un peligro grave para aplicar las disposiciones de la ley. Esta
decision requiere que dicha autoridad aprecie los hechos y determine las acciones
pertinentes de forma que las decisiones sean motivadas y condicionadas al presupuesto
factico y a las circunstancias de las personas a proteger y que se basen en la apreciacién
de un peligro grave efectivo y de caracter cuanto menos de cierta entidad (Cubillo, 2009)

Estas medidas se deben adoptar diferenciando claramente en esta materia las que
se pueden desarrollar en la fase de instruccién y en la fase de enjuiciamiento, siendo segin
el contenido del articulo 2 de la LOPT, las siguientes:

¢ No identificar en las diligencias que se practiquen el nombre, apellidos, domicilio,
lugar de trabajo y profesion, ni cualquier otro dato que pudiera servir para la
identificacion de estos, pudiéndose utilizar para ésta un nimero o cualquier otra
clave.

e Comparecencia para la préctica de cualquier diligencia utilizando cualquier
procedimiento que imposibilite su identificacion visual normal.

e Fijar como domicilio, a efectos de citaciones y notificaciones, la sede del érgano
judicial interviniente, el cual las hara llegar reservadamente a la persona
destinataria.

Estas medidas son de facil y rapida aplicacion, pero en ocasiones resultaran del
todo ineficaces e inoperantes ¢Por qué? Imaginemos por un momento que en un suceso
delictivo hay varias personas implicadas (por ejemplo 3). Pues bien, si durante el periodo
instructorio se procede a la detencidn, imputacidn y posterior acusacion (del tipo que sea)
de dos de ellas, y si posteriormente se produce la prueba testifical (ya sea la que
consideramos andnima, oculta o resulte modificada la imagen, la voz o la apariencia del
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testigo, etc.), en la cual se exponen conocimientos de los cuales sélo podria tener
conocimiento el tercer implicado, sera facilmente inferida la identidad. Por todo ello, en
esos casos resultaran superfluas dichas primeras medidas de proteccién, debiendo
instaurarse unas mas amplias.

En el articulo 3 se incide en las medidas que pueden adoptar por la Autoridad
Judicial, el Ministerio Fiscal y las FCS, que se pueden resumir.

e Prohibir la toma de fotografias o imagenes de victimas, testigos y peritos.

e Traslado en vehiculos oficiales y locales reservados en dependencias judiciales

e Establecimiento de proteccion policial (servicios de escoltas, ya sean dinamicas
y/o estéticas, en servicios de contra-vigilancia, instalacion de sistemas de alarma,
etc.) durante todo el proceso o incluso después de su finalizacion si persiste el
peligro. El Ministerio Fiscal cobra una especial relevancia puesto que puede instar
que estas medidas se apliquen durante todo el proceso y, si se mantiene el peligro
grave, una vez finalice®.

e En casos excepcionales, se puede proporcionar por cada una de las autoridades
competentes documentos de nueva identidad (Ministerio del Interior) y medios
econdmicos para cambiar la residencia o lugar de trabajo (Ministerio de Justicia
0 Comunidades Auténomas)

Una vez adoptadas las medidas anteriores, su articulo 4 dispone que el érgano
judicial competente para juzgar podra revisar las adoptadas por el Juez de Instruccion,
ponderando los bienes juridicos constitucionalmente protegidos y derechos
fundamentales en conflicto (Magro, 2010 a). De manera que las decisiones durante el
propio proceso se podrian agrupar los siguientes puntos:

e Mantenimiento o supresion de las medidas de seguridad mediante auto motivado
que disponga que la persona protegida debe serlo frente al peligro que proviene
de la persona u organizacion, para la que el testimonio pueda considerarse
elemento de prueba a efectos de motivar una condena penal (Magro, 2010 b)

e Revelar datos de identidad o no (las partes pueden solicitar conocer la identidad
de testigos y peritos propuestos, respetando las garantias de la ley) pero esto puede
denegarse por varias causas: negativa judicial motivada, consideracion del testigo
como no relevante, carecer de relacién extraprocesal con la parte acusada,
aceptacion o inactividad de la defensa, renuncia de la fiscalia al testigo, revelacion
parcia, etc.

e Apreciacion de las pruebas aportadas.

Hay que sefialar que las medidas adoptadas son susceptibles de recurso de reforma
y apelacion.

4 La Instruccién de la FGE de 16 de noviembre de 2007, en correspondencia con el Articulo
3.1.10 del EOMF que establece: “Para el cumplimiento de las misiones establecidas en el articulo 1,
corresponde al Ministerio Fiscal: \elar por la proteccion procesal de las victimas y por la proteccién de
testigos y peritos, promoviendo los mecanismos previstos para que reciban la ayuda y asistencia efectivas™
establecia que las Fiscalias deberdn extremar el cuidado para no dejar de instar en el proceso penal la
adopcion protectoras que procedieran en virtud del articulo 3.2 de la LOPT.
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3. TIPO DE MEDIDAS GENERALES DE PROTECCION DE VICTIMAS DE
DELITO Y TESTIGOS PROTEGIDOS.

En correspondencia con lo expuesto, el tipo de medidas de proteccion son abordadas con
una combinacion de aquellas de tipos legal y practico que se deben o se pueden adoptar
en los supuestos objeto de analisis, pudiendo ser segmentadas en bloques diferenciados
por los bienes de estas personas.

De la forma que estan incluidas en la normativa, se observa una dispersion de
medidas en varias disposiciones legales y la ausencia de una norma especifica completa
que abarque exhaustivamente la materia en todos o la mayoria de los aspectos. Es
resefiable que nuestro pais sea el Unico de la UE que no posee un programa de proteccion
de testigos completo ni de un organismo de composicion multidisciplinar que vele por la
aplicacion y la facilitacion efectiva de las medidas y que la norma que establecié el
estatuto basico de las victimas tenga Gnicamente una vigencia de ocho afos.

Los blogues, divididos por tematicas principales, podrian ser:
Determinar la reserva de la identidad:

Como se ha dispuesto, distinta normativa contempla la posibilidad de mantener
en secreto la identidad de los testigos y peritos evitando asi su revelacion publica. Este
enfoque busca principalmente prevenir posibles represalias y garantizar su seguridad
personal. No obstante, esta reserva puede ser levantada en los procesos penales a resultas
de garantizar la tutela judicial efectiva.

Cambio de Identidad:

En situaciones de violencia de género, extrema necesidad o riesgo, el cambio de
identidad completa o parcial de la victima o del testigo puede considerarse como una
medida adicional de proteccidon para evitar la localizacién y minimizar el riesgo de
represalias. Sin embargo, existen diferencias significativas entre las normativas
relacionadas con el registro civil y las de testigos protegidos en cuanto a la eficacia y la
extension de esta medida. En el primer caso, el cambio de identidad, una vez concedido,
tiene efectos legales en el trafico juridico. Por otro lado, en el segundo caso, el cambio de
identidad no implica un cambio legal o registral de la identidad, sino que Gnicamente se
proporciona a la persona testigo la documentacion de una identidad supuesta
(normalmente DNI) sin un respaldo normativo expreso para su uso en el trafico juridico.
Es decir, en una situacion se cambia la inscripcion registral obteniendo una identidad
nuevay en la otra, solamente se facilita un documento para poder operar en vida cotidiana.

Resulta importante sefialar que estas medidas no son retroactivas ni afectan a todos
los documentos de la persona, lo que significa que los documentos, autorizaciones y
certificados (como estudios y permisos), asi como otros derechos que se deban ejercerse
(como hipotecas, propiedades o alquileres), deberan adaptarse a esta nueva realidad. Este
proceso puede generar una brecha de seguridad significativa, ya que implica la
tramitacion de procesos de todo tipo. Si se facilita una nueva identidad definitiva, la
persona tendra que modificar todos sus documentos para adaptarlos a la misma. Es decir,
si ya tiene un vehiculo a su nombre, debe cambiar el registro en la DGT si tiene un titulo
de grado ocurrira lo mismo con educacion, su puesto de trabajo, etc. Pero mas dificil lo
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tiene quién sélo posee un documento de identidad supuesta ya que es una situacién
temporal sin validez juridica y tendra que realizar por si misma todas esas actuaciones
igualmente.

Restricciones en captacion de imagenes y sonido:

Se prohibe la captacion de imagenes o grabaciones que puedan revelar la identidad
de las victimas (especialmente los menores de edad®) y los testigos. Estas restricciones
contribuyen a mantener la confidencialidad y proteger especialmente los datos personales
de estas personas de manera que dicha actividad puede ser considera como una medida
de seguridad preventiva que tendrd un impacto u otro en virtud del lugar donde se
pretenda llevar a cabo. No sera igual la posibilidad de su implementacion en la via pablica
que en la sala de un Juzgado o Tribunal, siendo necesaria en muchas ocasiones y
dependiendo del caso concreto la ponderacién entre este derecho, el derecho a la
publicidad de los procesos penales y el derecho a recibir informacion veraz por parte de
la ciudadania.

Proteccion Fisica:

Con el fin de proteger mejor a las victimas y testigos, ademas de resguardar su
informacion, se pueden implementar varias medidas para asegurar su integridad fisica.
Estas medidas incluyen, entre otras, el desarrollo de planes de proteccidn y autoproteccion
especificos, la geolocalizacion de los agresores, la asignacién de escoltas, la provisién de
ubicaciones seguras 0 reubicaciones, y la autorizacion de ocultaciones y el
establecimiento de dependencias adecuadas para evitar cualquier tipo de amenaza.

Es crucial diferenciar entre la actividad policial y la judicial en estos contextos.
La autoridad judicial es responsable de tomar decisiones motivadas basadas en los analisis
de riesgos que se le faciliten que indiquen el nivel de peligro para el testigo o sus
allegados. Esta decision debe ser motivada y deberia considerar las circunstancias
extremas y el alto coste personal, social, moral y econémico para quienes van dirigidas.
Y, por otro lado, las FCS tienen el cometido de la implementacion practica de estas
medidas, como la asignacion de escoltas y la vigilancia de ubicaciones seguras

Sin embargo, un handicap que nos encontramos es gque nuestro ordenamiento
juridico no especifica explicitamente las medidas de proteccidn que se pueden aplicar, los
6rganos administrativos responsables de su ejecucién, ni el presupuesto necesario para
llevarlas a cabo. Esta falta de regulacion detallada dificulta la implementacion efectiva de
estas medidas y la proteccidon adecuada de las victimas y testigos.

Medidas Tecnoldgicas:

Existen recursos tecnoldgicos que se utilizan para proteger la informacion del
testigo en registros como grabaciones de audio, transcripciones y otros documentos. Las
medidas buscan evitar la identificacion accidental del testigo a través de medios
electronicos y para ello, se debe garantizar la seguridad de los medios empleados y la de
los repositorios por los que transita y se almacena la informacion y los datos que contiene.

® Conforme al articulo 13.2 de la LOPDP, los datos de las personas menores de edad se pueden
tratar, pero siempre garantizando el interés superior de los mismos y con el nivel de seguridad adecuado.
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Con ese fin, resulta muy importante que se cumplan las dimensiones de seguridad que
recogen en el ENS®. Este instrumento dispone que la proteccion de la informacion de las
administraciones publicas debe garantizar, al menos, las siguientes dimensiones de
seguridad: confidencialidad, disponibilidad, integridad, autenticacion y trazabilidad de
los sistemas y sus usuarios.

Medidas econdmicas y sociales:

Estas medidas, ya sean directas o indirectas a través de ayudas o prestaciones
sociales y econdmicas, complementan las anteriores y contribuyen a que la colaboracion
con la justicia y la proteccion de las victimas y testigos sean efectivas. Es importante
destacar que el sistema aplicable a victimas, testigos o peritos "ordinarios" es
completamente diferente del que se aplica a aquellas personas a las que se les otorga la
condicidn de testigos o peritos protegidos.

La Ley 1/1996, de 10 de enero, de asistencia juridica gratuita, y las disposiciones
contenidas en la LOTJ tienen alcances y ambitos de aplicacion muy diferentes. En el caso
de la LOTJ, su aplicacién es indeterminada, imprecisa e insuficiente. Dado el reparto
constitucional de competencias, y la asuncion por las CCAA en la parte de medios de la
aplicacion de la justicia, son éstas las que ejercen las funciones de facilitar medidas
econdmicas y sociales en cada caso, con la excepcion de los casos llevados por la
Audiencia Nacional donde dicho 6rgano aplica directamente algunas medidas de caracter
econdémico en sus procesos.

Derecho a la proteccion de datos personales:

La legislacion reconoce el derecho a la proteccion de datos de caracter personal
de las personas que participen en los procesos penales’. Resulta importante apuntar que,
en el desarrollo de cada una de estas misiones de las autoridades implicadas, surge un
elevado y heterogéneo numero de medidas y objetivos a llevar a cabo (proteccion de
victimas, evaluacién de riesgos, seguridad de testigos protegidos, etc.)

De la combinacion de las misiones sefialadas se deduce indefectiblemente que
durante el desarrollo de estas funciones es necesario tratar informacion y los datos
personales que esta contiene, por lo que la actuacidn de estas instituciones tiene que ir
orientada a garantizar los derechos fundamentales tanto como una finalidad en si misma

® El ENS esta constituido por los principios basicos y requisitos minimos necesarios para una
proteccion adecuada de la informacion tratada y los servicios prestados por las entidades de su &mbito de
aplicacién, con objeto de asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacién de los datos, la informacion y los servicios utilizados por
medios electrénicos que gestionen en el ejercicio de sus competencias.

" EI RDLJTICS, dispone en sus articulos 99 y 110 respectivamente:” Articulo 99 Proteccién de
datos en el uso de los medios tecnolégicos e informaticos. Los sistemas que se utilicen en la Administracion
de Justicia y que traten datos personales que vayan a ser incorporados a un proceso judicial o expediente
fiscal para fines jurisdiccionales se ajustaran a la normativa prevista en los articulos 236 bis a 236 decies
de la Ley Organica 6/1985, de 1 de julio; en el articulo 2, parrafos 4 y 5, de la Ley Organica 3/2018, de 5
de diciembre, y en el articulo 2.2 de la Ley Organica 7/2021, de 26 de mayo. Articulo 100. Proteccion de
datos en los documentos judiciales electrénicos. Las oficinas judiciales y fiscales dispondran de los medios
tecnoldgicos adecuados para la realizacién automatizada de la anonimizacion, seudonimizacién y
disociacién de los datos de carécter personal. Con la finalidad de posibilitar lo dispuesto en el parrafo
anterior, las resoluciones procesales y judiciales deberén adecuarse a un formato normalizado acordado
en el seno del Comité técnico estatal de la Administracion judicial electrénica.”

Revista Cientifica del Centro Universitario de la Guardia Civil n° 4




Revista Logos Guardia Civil Ao 2025 - enero

como un elemento integrante de cualquiera del resto de sus objetivos. Es decir, se puede
sefialar que garantizar la proteccion de los datos personales resulta transversal al
desarrollo de todos o de la mayoria de estos cometidos (Fernandez, 2023).

El tratamiento de los datos y la informacién siempre ha sido importante, pero en
este momento histdrico, esto posee un enorme potencial y resulta un aspecto crucial a la
hora de proteger los derechos de las personas y garantizar la seguridad de todas ellas. Si
bien, ello no es Gbice, mas bien al contrario, para que estas acciones se efectden con un
estricto cumplimiento de las normas, la inmediatez, la capacidad, la ética y, por
descontado, las garantias y la proteccion de los derechos necesarias.

4. PROTECCION DE LA INFORMACION Y DATOS DE CARACTER
PERSONAL.

4.1. LAPROTECCION DE DATOS DE CARACTER PERSONAL.

Segun el fundamento juridico 7 de la Sentencia del Tribunal Constitucional 290/2000, de
30 de noviembre® el Derecho a la autodeterminacion informativa o “Habeas Data”, seria
el poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular,
0 cuéles puede este tercero recabar, y que también permite al individuo saber quién posee
esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. El Tribunal lo
define como un derecho independiente, autonomo, diferenciado del derecho a la
intimidad, el honor y a la propia imagen. Siendo esta cuestion muy importante puesto que
la extension y alcance de cada derecho, aunque podemos hablar de derechos muy
relacionados, tiene unos presupuestos y unas caracteristicas propias que resulta oportuno
conocer ya gque se derivan consecuencias y situaciones muy diferentes a la hora de su
aplicacidn, proteccion o su ejercicio (Teatino, et al, 2022).

En concordancia con este derecho fundamental hay que recordar que, como con
casi todos, este no es un derecho absoluto, sino que debe considerarse por funcion en la
sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al
principio de proporcionalidad. Esto cobra especial importancia en los procesos penales,
ya que desde las actuaciones pre-procesales mas embrionarias del Ministerio Fiscal o las
FCS hasta la resolucion del proceso se van a analizar las aportaciones y actuaciones de
todas la personas y entidades involucradas en ellos de un modo otro.

Para proteger la informacién y los datos de las personas que colaboran con la
justicia se debe analizar en primer lugar qué normativa resulta de aplicacién, el RGPD y
la LOPGDD u otra de categoria especial. La respuesta es sencilla, la normativa especial,
debido a que la propia esencia de los procesos y la finalidad de los tratamientos exigen
ciertas diferencias que son dificiles de incorporar a la normativa general.

En la Declaracion n° 21 relativa a la proteccion de datos de caracter personal en
los &mbitos de la cooperacién judicial en materia penal y de la cooperacion policial, aneja
al acta final de la Conferencia Intergubernamental que adoptd el Tratado de Lisboa
firmado el 13 de diciembre de 2007, de los debates internos de las personas que lo
discutian a nivel técnico y del analisis de las circunstancias facticas que se produjeron a

8 Sentencia 290/2000, de 30 de noviembre (BOE nim. 4, de 04 de enero de 2001)
ECLI:ES:TC:2000:290
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nivel local y mundial en el marco de la seguridad ( los atentados de las Torres Gemelas el
11-S, los atentados de Madrid del 11-M, etc.), el legislador europeo vino a descubrir que
era necesario desarrollar otras disposiciones que respondieran y se adaptaran a escenarios
concretos, como el marco de las misiones de las autoridades competentes para prevenir,
detectar, investigar y enjuiciar delitos, asi como asegurar el cumplimiento de las penas.

Recordemos que la citada declaracion reconocia que podrian requerirse normas
especificas sobre proteccion de datos personales y libre circulacion de estos en los
ambitos de la cooperacidn judicial en materia penal y de la cooperacion policial, debido
de la naturaleza especifica de los mismos (Fernandez, 2023).

Derivado de lo anterior, la UE se decant6 por establecer un régimen general de
tratamiento y uno especifico para funciones policiales. Asi, en el articulo 2.2.d) del propio
RGPD se dispone la exclusion de su ambito de aplicacion al tratamiento de datos
personales por parte de las autoridades competentes con fines de prevencidn,
investigacion, deteccién o enjuiciamiento de infracciones penales, o de ejecucion de
sanciones penales, incluida la de proteccién frente a amenazas a la seguridad publica y su
prevencion.

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la
Decision Marco 2008/977/JAI del Consejo, cuya trasposicion a nuestro ordenamiento se
ha producido mediante la LOPDP, que modifico la LOPJ, el EOMF y la LECRIM. Este
conjunto supone la base del régimen especial que regula los procedimientos de proteccién
de datos en el marco de la actuacién de las autoridades competentes en este marco.

4.1.1. Medidas generales de seguridad a aplicar por los responsables del tratamiento.

En el caso del sistema de justicia, hasta fechas recientes, éste se preocupaba
principalmente en garantizar el éxito de la persecucién penal y evitar la impunidad de los
culpables, sin que la proteccion de algunas personas que resultaban afectadas por los
procesos (como las victimas y los testigos) se antojara un poco mas que
instrumentalmente (Turienzo, 2021). Afortunadamente, el enfoque se ha modificado
poniendo en el centro de esta proteccién los derechos de todas las personas, maxime en
cuestion de informacion, datos e identificadores (Fernandez, 2023).

La primera medida de caracter general aplicable al colectivo que aplica la LOPDP
es la inclusion en la politica de las organizaciones de la obligacion legal contenida en los
estatutos personales del principio general de confidencialidad que exige que las personas
gue componen las instituciones guarden reserva y secreto de todo lo que conozcan por el
desempefio de sus funciones. Esta suele ser una cuestién no demasiado recordada, pero
que constituye una de las bases en la que se deberia sustentar cualquier sistema de
proteccién de bienes que no pertenecen o que no s6lo pertenecen a las organizaciones,
como ocurre con las informaciones y los datos personales de terceros o de su personal.

Otra medida principal para lograr este objetivo es tratar los datos de las personas
con garantias independientemente de su nacionalidad o lugar de residencia,
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distinguiéndose por el responsable, en la medida de lo posible y sin obviar el derecho a
la presuncidn de inocencia, distintas categorias de personas interesadas, en funcion de su
papel o rol, entre:

e Personas respecto de las cuales existan motivos fundados para presumir que hayan
cometido, puedan cometer o colaborar en la comision de una infraccion penal.

e Personas condenadas o sancionadas por una infraccién penal.

e Victimas o afectados por una infraccion penal o que puedan serlo.

e Terceros involucrados en una infraccion penal como son: personas que puedan ser
citadas a testificar en investigaciones relacionadas con infracciones o procesos
penales ulteriores, personas que puedan facilitar informacion sobre dichas
infracciones, o personas de contacto o asociados de una de las personas
mencionadas en los dos primeros apartados.

En estas situaciones, aunque en muchas ocasiones sera complejo delimitar la
clasificacién en un mismo tratamiento (coimputado vs testigo vs codelincuente), el
responsable deberd acomodarse a los conceptos y definiciones incluidos en otras normas
como seria en los casos de personas condenadas (con o sin sentencia firme, cuestion que
no recoge especificamente la norma), las victimas y testigos protegidos.

Una vez estructurados y fijados estos roles, el responsable debe implementar
medidas de seguridad en todo el ciclo de vida del dato, es decir en todas las operaciones
llevadas a cabo desde que se obtienen hasta que finalmente se destruyen, sin perjuicio de
aplicarlas incluso fuera del perimetro de las propias organizaciones, como, por ejemplo,
con sistemas de trazabilidad y control remoto de los datos cuando se trasladan a terceros.
Un ejemplo paradigmatico de estos sistemas seria el empleo de la herramienta CARLA
del CNN-CERT para la proteccion y trazabilidad del dato (CCN, 2024).

Estas medidas de seguridad se tienen que implantar eficazmente teniendo en
cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los riesgos
de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas,
lo que se incrementa exponencialmente en el caso de determinadas victimas y personas
con estatus de testigo protegido. Para ello los responsables o encargados del tratamiento
implantaran las medidas técnicas y organizativas apropiadas de las que dispongan para
garantizar y estar en condiciones de demostrar que el tratamiento se lleva a cabo de
conformidad con la normativa (principio de responsabilidad proactiva: cumplir y poder
demostrar que se cumple).

En el caso de las autoridades competentes, ademas de las medidas de proteccion
que consideren el responsable del tratamiento derivado del andlisis de riesgos, deberian
adecuarse lo maximo posible al contenido de las incluidas en el anexo 11 del ENS.

Como sistemas legales implementados, se podrian analizar el nombramiento de
las personas designadas como DPD en su funcion de auditores del sistema, el registro de
operaciones, la restriccion de derechos, la gestion de brechas de seguridad y la obligacion
o no de facilitar informacidn sobre los datos que se tratan en fase pre-procesal y procesal.
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4.2. REGISTRO DE OPERACIONES.

El Registro de Operaciones constituye una de las bases instrumentales del sistema de
autorregulacion de los responsables del tratamiento en este marco. Es un sistema de
control obligatorio recogido a su vez en el articulo 33 de la LOPDP, conforme al cual los
responsables y encargados de tratamiento deben mantener registros que recojan la
identificacion, autenticacion y trazabilidad en los sistemas automatizados de, al menos,
las operaciones de recogida, alteracion, consulta, comunicacién incluidas las posibles
transferencias, combinacion y supresion de datos personales.

Dentro de estos sistemas automatizados, los registros de consulta y comunicacion
haran posible igualmente determinar la justificacion de la operacion, la fecha y la hora de
y, en la medida de lo posible, el nombre de la persona que consulté o comunicé datos
personales, asi como la identidad de los destinatarios de dichos datos personales.

Como puede apreciarse, el incorporar esta herramienta es un indicador de maximo
nivel para acreditar las medidas de responsabilidad proactiva y para adecuar el control
del acceso, traslado de datos o cesiones al nivel de riesgo de los tratamientos judiciales o
policiales lo que redunda directamente en la seguridad de las personas cuyos datos son
tratados.

Este registro tiene la finalidad de verificar la legalidad del tratamiento, el
autocontrol y garantizar la integridad y la seguridad de los datos personales en el &mbito
de los procesos penales. Unicamente sera puesto a disposicion de la autoridad de control
competente (AEPD, CGPJ y la relativa al Ministerio Fiscal), previa solicitud de éstas, y
siempre conforme a la legalidad vigente.

4.3 RESTRICCION DE DERECHOS, LIMITACION COMO CONSECUENCIA DE
INVESTIGACIONES Y PROCESOS PENALES.

4.3.1. Restriccion de derechos

Otro instrumento que pone a disposicion de las autoridades competentes la LOPDP, es su
articulo 24, que contiene la prevision legal que habilita la restriccion del ejercicio de los
derechos de las personas interesadas lo que, de facto, constituye en ocasiones otra medida
de proteccion.

El articulo dispone que el responsable del tratamiento pueda aplazar, limitar u
omitir la informacion relacionada con los derechos de la persona interesada, asi como
denegar total o parcialmente las solicitudes de ejercicio de los derechos, siempre que
resulte necesario y proporcional para: impedir que se obstaculicen indagaciones,
investigaciones o procedimientos judiciales, evitar que se cause perjuicio a la prevencion,
deteccidn, investigacion y enjuiciamiento de infracciones penales o a la ejecucion de
sanciones penales o para proteger la seguridad publica, la Seguridad Nacional o los
derechos y libertades de otras personas. Debido a lo cual, en ocasiones se evitara facilitar
la informacién en un momento procesal no oportuno y, en otras, las razones de la
restriccion podran ser omitidas o ser sustituidas por una redaccion neutra cuando su
revelacion pueda poner en riesgo los fines referidos. Esto es asi, porque, la mera
comunicacion de la restriccion (confirmando que se estan tratando los datos) ya afectaria
a la seguridad de las personas.
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4.3.2. Derechos como consecuencia de investigaciones y procesos penales.

El articulo 26 de la LOPDP indica la forma del ejercicio de los derechos de las personas
como consecuencia de investigaciones y procesos penales. Este sefiala, por un lado, que
se efectuard de conformidad con las normas procesales penales cuando los datos
personales figuren en una resolucion judicial, o en un registro, diligencias o expedientes
tramitados en el curso de investigaciones y procesos penales y, por otra parte, informa
que el tratamiento de los datos en los procesos penales se llevara a cabo de conformidad
con lo dispuesto en la LOPJ, en las normas procesales penales, y, en su caso, en la LOMF.
Esto nos indica claramente que sélo en defecto de la regulacion de estos ejercicios en
dichas normas, se aplicara la LOPDP a la hora de facilitar la informacién o el acceso a
los datos.

El Tribunal Supremo, la Sala Segunda de lo Penal, en su Sentencia 312/2021°,
cuyo ponente fue Pablo Llanera en la que se analizan estas cuestiones, sobre todo en
virtud del contenido de la Directiva 2012/13/UE del Parlamento Europeo y del Consejo,
de 22 de mayo de 2012, en su fundamento de derecho primero (1.12), viene a considerar
que:

e Las partes personadas, y en particular las encausadas, tienen derecho a conocer el
contenido integro de las actuaciones procesales, sin mas excepcion que la derivada
de su declaracion de secreto (art. 302 LECRIM).

e Este derecho se extiende a conocer actos jurisdiccionales limitativos de derechos
fundamentales realizados en otro procedimiento judicial, cuando de su legitimidad
dependa la validez del medio probatorio que le afecta y no se hayan ya
incorporado al proceso (arts. 579 bis y 588 bis i de la LECRIM).

e EIl derecho de las partes a conocer y examinar las actuaciones procesales,
plasmado en los articulos 118, 627, 780.1 y 784.1 de la LECRIM no faculta
conocer la investigacion pre-procesal que no se haya reflejado en las actuaciones.

e Excepcionalmente, cuando se presenten indicios fundados de concurrir
circunstancias que comprometen la validez de la prueba o que razonablemente
pueden condicionar su credibilidad o su capacidad indicativa, afectando con ello
al derecho de defensa de las pretensiones de las partes, estas pueden solicitar de
la Autoridad Judicial competente que incorpore, Unicamente, los extremos
concretos de la investigacion prejudicial que reflejen tales condicionantes.

e Enesos supuestos, la Autoridad judicial realiza un doble analisis de la pertinencia
y necesidad de la indagacidn peticionada (arts. 311, 659, 785y 786.2 LECRIM).

4.4 GESTION DE BRECHAS DE SEGURIDAD.

Si se produce un incidente de seguridad que afecte a la confidencialidad, como puede ser
la filtracion de datos a terceros, el responsable debe tener definido e implantado
eficientemente un protocolo de contencién, comunicacion y actuacion ante las brechas de
seguridad que afecten a sus datos.

No se puede olvidar que una brecha puede tener una serie de efectos adversos
considerables en las personas, susceptibles de ocasionar dafios y perjuicios fisicos,

% STS 1388/2021, de 13 de abril - ECLI:ES:TS:2021:1388
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materiales o inmateriales; por lo que hay gque intentar evitarlas y en caso de que sucedan
gestionarlas adecuadamente, especialmente en estos casos.

Cuando se haya materializado la brecha, como puede ser por el acceso a datos de
victimas o testigos protegidos, sin perjuicio de otras responsabilidades o0 actuaciones que
se deban llevar a cabo, los responsables tienen la obligacion de notificarla a la autoridad
de control competente!® cuando sea probable que constituyan un riesgo para los derechos
y libertades de las personas (cuestion que en este caso estaria fuera de toda duda). Dicha
comunicacion también debe efectuarse a las personas afectadas!!, salvo que no sea
necesario porque el responsable haya tomado medidas técnicas y organizativas adecuadas
que evitan los riesgos anteriores, minimicen los dafios a los derechos y libertades y/o los
hagan reversibles, que haya tomado, con posterioridad a la brecha de datos personales,
las medidas de proteccidn que mitiguen total o parcialmente el posible impacto para los
afectados y se garantice que ya no hay posibilidad de que el alto riesgo para sus derechos
y libertades se materialice o que suponga un esfuerzo desproporcionado, en cuyo caso, se
optara por su publicacion en el boletin oficial correspondiente, en la sede electrénica del
responsable del tratamiento o en otro canal oficial que permita una comunicacion efectiva
con las personas afectadas.

No obstante, aunque se pueda inferir que existen niveles de riesgo altos para las
personas afectadas, el articulo 39.5 de la LOPDP*?, permite aplazar, limitar u omitir la
comunicacion con sujecién a las condiciones y en base a las finalidades contenidas en el
2415,

Estos procedimientos de actuacion y comunicacion de brechas deben contener
instrucciones claras sobre cdmo actuar cuando se produzca una filtracién de datos de las
partes en los procesos penalest* a los medios de comunicacion. Cuestion ésta que no
parece que se lleve a efecto con la eficacia necesaria puesto que es una situacion
recurrente la de encontrar en los medios de comunicacion informacidn sobre las personas
implicadas (acusadas, victimas, testigos, etc.) que proviene de fuentes que no son o que
no deberian ser abiertas.

10 A nivel nacional, la autoridad de control seria la Agencia Espariola de Proteccion de Datos,
salvo que se pueda atribuir al mal funcionamiento de la Administracion Autonémica de Andalucia, Catalufia
o0 el Pais Vasco, en el que corresponderia comunicar a la Autoridad de Proteccion de Datos de dichas
comunidades auténomas.

11 Para que puedan ejercer las acciones que consideren oportunas en defensa de sus intereses e
implementar las medidas de autoproteccion que estimen necesarias.

12 Articulo 39.5.: “La comunicacion al interesado referida en el apartado 1 podra aplazarse,
limitarse u omitirse con sujecion a las condiciones y por los motivos previstos en el articulo 24.”

13 Articulo 24.1:” 1. El responsable del tratamiento podra aplazar, limitar u omitir la
informacion a la que se refiere el articulo 21.2, asi como denegar, total o parcialmente, las solicitudes de
gjercicio de los derechos contemplados en los articulos 22 y 23, siempre que, teniendo en cuenta los
derechos fundamentales y los intereses legitimos de la persona afectada, resulte necesario y proporcional
para la consecucion de los siguientes fines: a) Impedir que se obstaculicen indagaciones, investigaciones o
procedimientos judiciales. b) Evitar que se cause perjuicio a la prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones penales o a la ejecucion de sanciones penales. ¢) Proteger la seguridad
publica. d) Proteger la Seguridad Nacional. ) Proteger los derechos y libertades de otras personas.

14 Es cierto que se debe respetar y ponderar el derecho a la informacidn publica, pero habria
que analizar si los procesos de obtencion de dicha informacion, por ejemplo, cuando no se obtiene de los
gabinetes o unidades de prensa, sino que es “filtrada” por “fuentes” de tal o cual entidad, constituye una
brecha de seguridad en las organizaciones que tenian la obligacién de mantenerla segura.
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5. CONCLUSIONES

El sistema legal de proteccion de la informacion y los datos de las personas que participan
en los procesos penales estd compuesto por varias normas que convergen sobre esta
cuestion. En la sociedad de la informacién y las comunicaciones actual, garantizar esta
seguridad resulta fundamental puesto que es muy facil identificarlas y localizarlas de
manera que se las pueda perfilar, coaccionar o amenazar de alguna forma, lo que redunda
en perjuicio de la administracién de Justicia.

La LOPJ, el EOMF y la LOPDP, sobre todo desde la entrada en vigor del
RDLJTICS, constituyen un hito en los procesos penales al obligar a todas las entidades
responsables de las operaciones de tratamiento a adoptar las medidas que aseguren los
datos como un elemento principal mas de las investigaciones y procesos penales. Estas
normas podrian considerase basicas en este aspecto y sus premisas convergen otro buen
namero de normas cuyo contenido desarrolla un sistema sélido y robusto a la hora de
lograr sus objetivos desde un punto de vista tedrico.

La implementacion de los procesos de seguridad conlleva unos plazos y exige una
dotacion presupuestaria adecuada para que estas acciones se pueden llevar a cabo de
manera efectiva y no queden en meras declaraciones de intenciones. Es crucial desarrollar
procesos automatizados de seguridad a lo largo de todo el ciclo de vida de los datos, tanto
dentro como fuera del perimetro de los 6rganos implicados, y exigir una mayor
responsabilidad ante el incumplimiento de las normas. Es decir, las entidades tienen que
instalar procesos técnicos (ciberseguridad) y operativos que, desde las primeras
actuaciones hasta que finalicen los procesos y, posteriormente, mientras que sea necesario
mantener los datos, asegure la informacidn.

Una filtracion de informacion desde una entidad constituye una brecha de
seguridad que debe ser comunicada a las autoridades independientes de control
competentes y a las personas interesadas.

Es necesario formar e informar a estas personas sobre los peligros y nivel de riesgo
de exponerse o no hacerlo de forma segura en las redes de informacién, sociales o
aplicaciones.

Ademas de asegurar la informacion de las victimas, testigos y peritos, con la
misma finalidad, se debe salvaguardar la relativa a las autoridades y funcionarios publicos
cuyos datos (mas alla de los que legalmente deban ser publicos por el desarrollo de sus
funciones) también tienen que quedar también resguardados.

Las normas en este marco todavia no son muy conocidas lo que resalta la
necesidad de una mayor inversion, formacién y concienciacion. Es esencial alinear al
personal en la importancia de la informacidén que manejan y hacerles creer que realmente
son una parte fundamental del proceso de seguridad. La cadena siempre se rompe por el
eslabon més débil, por lo que los cursos y jornadas en un ciclo de mejora continua son un
elemento indispensable para conseguir estos objetivos.

En el caso concreto de las personas a las que se les otorga el estatus de testigo o
perito protegido, sin entrar en el resto de las medidas adoptadas, se expone que la LOPT
tiene lagunas claras en este campo de proteccion de la informacion que deben ser
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completadas con la aplicacion de las normas previamente apuntadas. Este sistema de
proteccién no tiene el necesario respaldo legal ni reglamentario que habilite la creacion
de un programa de proteccion de testigos interdepartamental e integral donde se fijen
compromisos y obligaciones claras de las partes (testigos vs administracion) y facilite
soluciones a las graves fallas en la seguridad de la informacion que posee. Como se recoge
en este trabajo, los propios testigos son responsables de realizar las actuaciones necesarias
en el trafico juridico para adaptar su situacién legal derivada de la adopcion de una nueva
identidad o de la facilitacion de documentos de identidad supuesta, por lo que su
seguridad se ve permanentemente comprometida en el curso de los expedientes
necesarios a tales efectos. Del mismo modo, recae sobre ellas la aplicacion de las
precauciones de seguridad en el uso de tecnologias de la informacion y App’s.

Analizadas las partes publicas de los proyectos para promulgar una nueva
LECRIM de los afios 2011, 2013 y 2020 (este ultimo aun publicado en la pagina de
participacion publica del Ministerio de Justicia desde el 26 de enero de 2021), ninguno
de ellos incluye un programa, sistema o un conjunto de medidas completas y
sistematizadas para proteger a estas personas ni un oOrgano a nivel nacional
interadministrativo que posea competencias especificas para ello.

El Tribunal Supremo, en su sentencia de la Sala Segunda de lo Penal n°® 468/2020,
de 23 de septiembre®®, ponente Vicente Magro Servet, en el fundamento de derecho
segundo, 1, indica que la experiencia revela las reticencias de los ciudadanos a auxiliar a
la policia judicial y la Administracion de Justicia en determinadas causas penales por el
temor de sufrir represalias, lo que conlleva, con frecuencia, que no se pueda contar con
testimonios y pruebas muy valiosos en estos procesos. Ante esta situacion, el legislador
debe dictar normas que resulten eficaces en la salvaguarda de quienes, como testigos o
peritos, deben cumplir con el deber constitucional de colaboracion con la Justicia.
Compartiendo dicho criterio, resultaria imprescindible que, si se continua con el Gltimo
proyecto o en futuros proyectos de reforma de la LECRIM, se incorporaran estas
previsiones para cumplir mas eficazmente con las exigencias de seguridad y no seguir
siendo uno de los pocos paises de la Union Europea que, en el &mbito de las victimas y
los testigos protegidos, no posee un programa nacional que abarque de un modo u otro
todos estos extremos.

15 STS 468/2020, 23 de Septiembre de 2020, ECLI:ES:TS:2020:2987
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