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HACKTIVISMO: DO PROTESTO SOCIAL A INSTRUMENTALIZACAO DO
ESTADO

Resumo: INTRNODU(;AO. 2. DO PROTESTO SOCIAL A GUERRA CIBERNETICA.
3. 3.A LIGACAO ENTRE HACKTIVISMO E APT. 4. O FUTURO DOS GRUPQOS
HACKTIVISTAS. 5. CONCLUSOES. 6. REFERENCIAS BIBLIOGRAFICAS.

Resumo: O hacktivismo evoluiu de uma forma inicial de protesto digital para se tornar
um instrumento fundamental nos conflitos geopoliticos contemporéneos. O que comegou
por ser um movimento descentralizado em defesa da liberdade de expressao e da justica
social tem sido progressivamente instrumentalizado pelos Estados para executar
ciberataques, manipular a opinido publica e lancar operacdes de desinformacédo. Este
fendbmeno foi particularmente acentuado no contexto da guerra na Ucrania, onde a
convergéncia entre grupos de Ameacas Persistentes Avancadas (APT) e hacktivistas
patrioticos permitiu a execucdo de ciberoperacGes coordenadas com os interesses do
Estado. Paralelamente, a internacionalizacdo do hacktivismo levou & formagdo de
aliangas entre grupos de diferentes regides, alargando o seu impacto para além do conflito
russo-ucraniano. O ciberespago estabeleceu-se como uma arena ideal para o confronto
entre Estados num ambiente controlado. No entanto, a crescente sofisticagdo dos ataques
e o facto de visarem alvos cada vez mais estratégicos colocam sérios desafios a
estabilidade internacional e a seguranca dos Estados ocidentais.

Resumen: EI hacktivismo ha evolucionado desde una forma inicial de protesta digital
hasta convertirse en una herramienta clave en los conflictos geopoliticos contemporaneos.
Lo que comenzdé como un movimiento descentralizado en defensa de la libertad de
expresion y la justicia social, ha sido progresivamente instrumentalizado por los Estados
para ejecutar ciberataques, manipular la opinion publica y desplegar operaciones de
desinformacion. Un fendmeno que se ha visto especialmente acentuado en el marco de la
guerra de Ucrania, donde la convergencia entre grupos de Amenaza Persistente Avanzada
(APT) y hacktivistas patrioticos ha permitido la ejecucién de operaciones cibernéticas
coordinadas con los intereses estatales. Paralelamente, la internacionalizacion del
hacktivismo ha llevado a la formacién de alianzas entre grupos de distintas regiones,
ampliando su impacto mas alla del conflicto ruso-ucraniano. EIl ciberespacio se ha
consolidado como un escenario idéneo para la confrontacién entre Estados en un entorno
controlado. Sin embargo, la creciente sofisticacion de los ataques y la seleccion de
objetivos cada vez mas estratégicos plantean serios desafios a la estabilidad internacional
y la seguridad de los Estados occidentales.

Palavras-chave: Hacktivismo, APTs, ciberproxies, ciberconflito, ciberataques.

Palabras clave: Hacktivismo, APT, ciberproxies, ciberconflicto, ciberataques.
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ABREVIATURAS

APT: Ameaca Persistente Avancada.

DDoS: Ataque de negagao de servico distribuido.
DOJ: Departamento de Justica dos EUA.

FBI: Federal Bureau of Investigation.

GRU: Direcao Principal de Informagdes da Russia (Glavnoe Razvedyvatel'noe
Upravlenie).

ICS: Sistemas de Controlo Industrial.

IRGC: Corpo de Guardas da Revolucéo Islamica do Irdo.
Exército informético da Ucrénia: Exército informatico da Ucrania.
NSA: Agéncia de Seguranca Nacional dos EUA.

PMC: Empresa Militar Privada.

PSOA: Private Setor Offensive Ator.

SCADA: Controlo de Supervisdo e Aquisi¢do de Dados.

Stuxnet: Nome do malware utilizado na operagéo "Jogos Olimpicos".
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1. INTRODUCAO

A guerra na Ucrania fez com que o mundo ocidental fosse mais uma vez confrontado com
o impacto do realismo politico. Antes da invasdo de 2022, a grande maioria dos analistas
ocidentais era incapaz de imaginar um conflito convencional na cena internacional como
0 que continua a ocorrer as portas da Europa. Cegos pelas doutrinas do soft power e
seguindo os paradigmas liberais da paz capitalista ou da teoria da paz comercial, os lideres
europeus ignoraram deliberadamente o facto de que, em algumas partes do mundo, o
realismo politico ainda prevalece.

Num mundo cada vez mais digitalizado, onde existe uma interconexao virtual
entre o plano intangivel da tecnologia da informacéo e o proprio espaco fisico, ndo é
surpreendente que o atual inimigo da Europa represente um desafio de seguranca. A
medida que os Estados se tornaram cada vez mais dependentes das tecnologias da
informacdo, também aumentaram as oportunidades para os actores hostis (estatais e ndo
estatais) influenciarem o ambiente politico e geopolitico através de acc¢bes no
ciberespaco.

A guerra na Ucrénia ndo s6 marcou o inicio de uma operacdo de assedio e de
perturbagdo cibernética por parte de ciberameacas ligadas ao Kremlin, como também
provocou uma mudanga no panorama hacktivista mundial: o que até ha ndo muitos anos
era o bastido da defesa da liberdade de expressao, da privacidade, da justica social e dos
direitos humanos, é agora uma ferramenta com implicacdes estratégicas e, em muitos
casos, ligada direta ou indiretamente a governos e servigos secretos.

O ativismo digital ideolégico e orientado para o protesto que 0s Anonymous
outrora representaram esta a evoluir para um fenémeno constituido por uma miriade de
grupos nacionalistas que recorrem repetidamente a ataques distribuidos de negacéo de
servico (DDoS) para criar um clima de tenséo e perseguicdo persistente dos inimigos
ocidentais.

O hacktivismo tornou-se uma ferramenta de dois gumes. Por um lado, representa
uma forma de expressdo e de luta pela justica social, pela transparéncia e pelos direitos
humanos. Por outro lado, tornou-se uma arma utilizada pelos Estados para desenvolver
campanhas de desestabilizacdo politica e de desinformacéo.

A utilizagdo de ciberataques para fins geopoliticos pds em evidéncia a linha ténue
entre o ativismo e a cibercriminalidade patrocinada pelo Estado. Este artigo procura
analisar a evolucéo do hacktivismo e a sua relagdo com os governos, bem como o papel
dos grupos de Ameagas Persistentes Avancadas (APT) na utilizagdo do ciberespago para
fins politicos e militares . !

Através de uma analise de casos concretos, serd explorada a colaboragdo (ou
instrumentalizagcdo) dos hacktivistas pelos Estados, as implicacdes desta pratica e o seu

! Grupos de ciberatacantes frequentemente associados a Estados-nacdo ou a grandes organizagGes
criminosas, altamente sofisticados e persistentes, que se infiltram nas redes durante longos periodos de
tempo para espionagem ou sabotagem e que dispdem de recursos abundantes (técnicos, econémicos) para
atacar alvos de elevado valor (governos, grandes empresas) com premeditacdo e furtividade.
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impacto na geopolitica atual. Por fim, sera feita uma reflexdo sobre o futuro do
hacktivismo num mundo cada vez mais interligado, onde a inteligéncia artificial e outras
tecnologias emergentes poderdo redefinir o papel destes actores no ciberespaco.

O hacktivismo ja ndo € apenas um fendmeno marginal de protesto digital, mas um
potencial risco de seguranca para os Estados. Compreender a sua evolugdo e implicagoes
é fundamental para analisar o futuro da ciberseguranca espanhola.

2. DO PROTESTO SOCIAL A GUERRA CIBERNETICA

O hacktivismo sofreu uma transformacéo notavel desde as suas origens, passando de uma
forma de protesto social a uma ferramenta utilizada pelos governos para apoiar uma
agenda politica. Se pensarmos bem, esta transformacao trai as origens e a propria esséncia
do ativismo, e é por isso que, antes de analisarmos o papel desempenhado pelo
hacktivismo como uma ferramenta ao servico do Estado, acreditamos que é necessario
olhar para a forma como este fendmeno evoluiu desde as suas origens.

Em certas abordagens contemporaneas, nomeadamente as orientadas para a
sistematizacdo terminoldgica, existe uma tendéncia para estabelecer uma relagéo
hierarquica entre ciberactivismo e hacktivismo, entendendo o primeiro como um
fendmeno mais amplo e englobando necessariamente o segundo como uma manifestacao
especifica ou variante radicalizada. Esta leitura, presente tanto na literatura popular como
em alguns quadros analiticos normativos, considera que o ciberactivismo representa a
utilizagdo das tecnologias digitais para a promocdo de causas sociais, politicas ou
culturais atraves de campanhas de sensibilizacéo, peticGes em linha ou protestos virtuais.
O hacktivismo, por outro lado, caraterizar-se-ia pela utilizagdo de ferramentas de hacking
- como ataques distribuidos de negagdo de servico (DDoS), violagdes de dados ou
alteracéo de sitios Web - para fins semelhantes, embora por meios mais perturbadores ou
mesmo ilicitos.

No entanto, esta interpretacdo, embora generalizada, é problematicamente
reducionista e ndo resiste a um exame mais atento da teoria histérica e critica dos
movimentos digitais. Em primeiro lugar, o pressuposto de uma evolugdo linear e
progressiva - do ciberactivismo "moderado” ao hacktivismo "radical” - ignora as
trajectorias historicas distintas dos dois conceitos. O hacktivismo, longe de ser uma
derivacdo tardia do ciberactivismo, surge simultaneamente e até mais cedo em certos
contextos, com raizes na cultura hacker das décadas de 1980 e 1990, e articulado em torno
de principios como a liberdade de informagdo, o acesso aberto ao conhecimento e a
desobediéncia civil no ciberespaco (Jordan & Taylor, 2004; Coleman, 2014).

De facto, o termo "hacktivismo" surge da combinacéo etimoldgica de "hacker" e
"ativismo", descrevendo a utilizagdo de conhecimentos informaticos para promover
causas politicas ou sociais; e as suas raizes remontam a meados da década de 1990,
quando grupos como o "Culto da Vaca Morta" (uma referéncia ao matadouro do Texas
onde o grupo realiza as suas reunides) defendiam o acesso universal a informacéo em
linha como um direito humano fundamental e a luta contra governos opressivos .2

2 O sitio Web de "O Culto da Vaca Morta" pode ainda ser consultado em:
https://cultdeadcow.com/about.html


https://cultdeadcow.com/about.html
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"Cult of the Dead Cow", considerado um dos fundadores do hacktivismo
moderno, ndo sO6 divulgou manifestos criticos do controlo estatal e empresarial da
Internet, como também desenvolveu ferramentas com uma clara vocacao disruptiva.
Entre elas esta o Back Orifice (1998), um software concebido para expor vulnerabilidades
no sistema operativo Windows e denunciar deficiéncias na privacidade dos utilizadores®

Um ano mais tarde, em 1999, varios dos seus membros promoveram 0 projeto
Hacktivismo, um ramo explicitamente orientado para a luta contra a censura digital que
deu origem ao desenvolvimento de ferramentas como o Six/Four ou o Peekabooty,
concebidas para contornar os filtros impostos por regimes autoritarios e facilitar o livre
acesso a informacéo.

Na ideologia do Culto da Vaca Morta, o0 acesso a informacdo online ndo era
apenas um direito fundamental, mas também um campo de contestacgdo politica que exigia
formas inovadoras de intervencédo técnica e simbolica. No entanto, estas acgdes, embora
ndo violentas em termos fisicos, implicavam um confronto direto com a legislagdo
restritiva sobre a utilizacdo da rede e a propriedade intelectual; por outras palavras,
revelavam o caracter ambiguo do hacktivismo.

Por outro lado, concetualizar o hacktivismo como uma simples intensificacdo
tatica do ciberactivismo faz-nos perder de vista as divergéncias ideoldgicas e
epistemoldgicas entre ambos. Enquanto o ciberactivismo tende a enquadrar-se na logica
da participacdo dos cidad&os, da advocacia institucional e da utilizagdo estratégica das
redes sociais, 0 hacktivismo opera frequentemente através do antagonismo direto, da
resisténcia as estruturas de poder e do questionamento dos quadros legais existentes.

Embora possa ser atil pensar o hacktivismo como uma subcategoria do
ciberactivismo a partir de certas abordagens descritivas, é epistemologicamente
insuficiente e empiricamente questionavel quando se aborda a genealogia, ©
enquadramento normativo e as implicacBes ético-politicas de ambas as formas de
ativismo digital. Neste artigo, centrar-nos-emos apenas na evolugdo do hacktivismo,
entendido como um fendmeno em si mesmo, deixando de lado a formulacdo de uma
revisdo critica desta classificagéo.

Nas fases iniciais do hacktivismo, o principal objetivo era levar a cabo ataques
contra entidades governamentais e empresariais como forma de protesto contra a censura
e as injusticas sociais. Estas mensagens tornaram-se mais intensas & medida que o
movimento anti-globalizac&o de meados da década de 1990 emergiu na cena social (Auty,
2004).

Um marco fundamental na consolidacdo do hacktivismo como ferramenta de
confronto politico foi a guerra do Kosovo, na década de 1990 (frequentemente descrita
como a primeira guerra travada em linha), em que os contendores ndo sé partilharam
informacBes e testemunhos sobre a guerra em linha, como também difundiram
propaganda e desinformacgdo. Os hackers chegaram mesmo a intervir ativamente no
conflito, desfigurando sitios Web do governo e executando ataques de negagéo de servico
contra as infra-estruturas em linha do lado oposto (Denning, 2001).

3 Embora inicialmente concebida como uma ferramenta de auditoria de seguranca, a sua criagdo gerou
alguma controvérsia e foi vista como uma ameaca pela industria tecnolégica.



108| RLGC \ol.3 No.2 (2025), pp. 101-122
ORCID: 0009-0003-4977-3899

Académica e socialmente, os movimentos hacktivistas eram vistos como a
expressao natural de um ativismo politico pré-existente que tinha encontrado numa nova
ferramenta (a Internet) a possibilidade de empregar um tipo de ativista com um perfil
técnico para difundir as suas mensagens de uma forma mais mediatica (Jordan, 2002).

No entanto, 0 manifesto desrespeito pelas normas estabelecidas, as designacoes
escolhidas pelos grupos (The Legion of Doom, Bad Ass Mother Fuckers, Toxic Shock,
etc.) e o contexto de inseguranca social aberto pelos atentados de 11 de setembro, fizeram
com que um fendmeno que inicialmente era visto de forma positiva comegasse a suscitar
alguma desconfianca. (Torres Soriano, 2018).

A figura do hacker comecou a ser identificada com a do criminoso e, por extenséo,
num contexto geopolitico marcado pela luta contra o Terror, com a do ciberterrorista. E
as acgOes hacktivistas passaram a ser identificadas fundamentalmente como uma nova
forma de participacdo politica ilegitima, recorrendo a ciberataques para levar a cabo
sabotagem e ciberespionagem (Vegh, 2005).

No plano académico, a identificacdo do hacktivismo com o ilegal ou
criminalizavel, frequente em certos discursos, reduz o hacktivismo a uma "forma radical
de ciberactivismo”, empobrecendo assim a capacidade de analise e explicacdo das
ciéncias sociais face a complexidade das praticas politicas digitais contemporaneas.

O inicio desta década reflecte um hacktivismo marcado pelo desejo dos seus
membros de transgredir as convengGes sociais por prazer. De facto, as raizes do grupo
hacktivista mais conhecido (Anonymous) remontam ao férum japonés 2chan, onde a
comunidade virtual se dedicava a partilhar todo o tipo de conteudos aberrantes
relacionados com anime, pornografia e piadas préaticas (Bartlett, 2015).

No entanto, por volta de 2003, surgiram as primeiras tensfes internas numa
comunidade virtual que tinha encontrado no férum 4chan o local ideal para se divertir
sem se importar com as consequéncias. Precisamente neste férum, alguns utilizadores
(conhecidos como moralfags) propuseram concentrar as suas actividades em causas mais
transcendentais, como a luta contra a censura na Internet, para limpar a imagem do
hacktivismo e representar a defesa da liberdade de expressdo, da transparéncia e de outros
direitos civis.

Sob o lema "Somos An6nimos. Somos a Legido. NO6s ndo perdoamos. NGs néo
esquecemos. Esperem por nds" e a mascara de Guy Fawkes, surgiu um coletivo
descentralizado de activistas que combinou a exfiltragdo de informacdo e os ataques
DDoS para reivindicar a luta contra a corrupgao, a censura e os abusos de poder.

Por parte do poder, o Anonymous foi rapidamente interpretado como uma
premonic¢do do risco representado por uma nova geracdo de actores virtuais motivados,
com uma estrutura sem lideres e uma operacdo baseada no voluntarismo e na
espontaneidade (Olson, 2012). No entanto, s6 quando o coletivo comegou a apoiar as
acgdes da WikiLeaks é que o grupo passou a ser visto como uma ameaca cibernética de
alto nivel.

Em pouco tempo, 0s Anonymous passaram de um pequeno grupo de hackers com
ideias politicas para um movimento global com milhares de seguidores em todo 0 mundo.
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No entanto, a sua atragdo ndo residia numa ideologia estruturada ou num programa de
acdo definido. Para além da sua posicdo anti-establishment, que os levou a denunciar a
manipulacdo e o controlo exercidos pelos governos e pelas empresas, a sua filosofia
carecia de uma orientagdo clara sobre a forma como a politica, a sociedade ou a economia
deveriam ser organizadas. Isto fez do Anonymous um fendmeno dificil de classificar,
uma vez que a sua identidade se baseava mais na acdo e no protesto do que numa agenda
concreta para a mudanca (Torres Soriano, 2018).

Sob a mascara de Guy Fawkes reuniram-se individuos que certamente
acreditavam apoiar uma mudanca social positiva, mas também outros: aqueles cuja
inspiracdo era a destruicdo niilista do mundo tal como o conhecemos e aqueles que
procuravam esconder-se sob a bandeira do Anonymous para obter ganhos politicos ou
economicos.

Do principal legado dos Anonymous - transformar o hacktivismo numa préatica
popular que transcendeu a esfera dos hackers - surge uma nova era de hacktivistas que
operam numa paisagem de fragmentacdo e complexidade, onde coexistem multiplos
actores com motivagdes diversas.

Atualmente, embora grupos como 0s Anonymous continuem a operar de forma
descentralizada, o seu impacto diminuiu em compara¢do com o boom que atingiram no
inicio da década de 2010. Ao mesmo tempo, surgiram novas geracdes de hacktivistas que,
embora tenham um nivel inferior de conhecimentos técnicos, compensam com a
utilizagdo de ferramentas de automatizagdo e um dominio do impacto mediatico e da
mobilizacao social.

Atualmente, o hacktivismo é utilizado tanto por colectivos independentes que
denunciam a injustica como por grupos patrocinados pelo Estado que instrumentalizam
estas tacticas para fins geopoliticos. O conflito entre a Russia e a Ucrania pds em
evidéncia a existéncia de uma guerra cibernética, com hacktivistas pré-ucranianos e pro-
russos a levarem a cabo ataques coordenados em beneficio dos respectivos lados.

A fronteira entre o ativismo digital legitimo, o cibercrime e as operacdes secretas
dos servigos secretos é cada vez mais ténue. No entanto, podemos considerar que existem
atualmente trés tipos de hacktivistas: os ciberterroristas, 0s hackers civicos e 0s hackers
patriéticos (Dahan, 2013; Denning, 2001; Johnson e Robinson, 2014; Sauter, 2013).

O ciberterrorismo incluiria todas as ac¢des hostis no ciberespago destinadas a
perpetrar actos de violéncia contra pessoas ou bens, com o objetivo de intimidar ou coagir
governos ou sociedades a atingir fins politicos, religiosos ou ideoldgicos especificos. As
suas acgdes envolvem principalmente a propagacgdo de virus e malware, a vandalizacao
de sitios Web e a realizacdo de ataques de negacdo de servigo (DDoS) ou botnet (Denning,
2001; Jordan e Taylor, 2004; Goode, 2015).

Na categoria de hackers civicos encontrariamos todos os grupos organizados que
realizam acgOes contra sistemas informéaticos com o objetivo de contribuir com algum
bem para a comunidade, geralmente na fronteira da legalidade (Hunsinger e Schrock,
2016; Schrock, 2016).
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Por altimo, os hackers patriéticos sdo os individuos ou grupos cujos esforgos estdo
alinhados com a ideologia nacionalista e sdo considerados uma "milicia cibernética” em
busca de interesses especificos (Dahan, 2013; Green, 2016). Embora de fora estes hackers
possam ndo parecer diretamente patrocinados por qualquer Estado, podemos agora inferir
que sdo instrumentalizados como parte de uma rede mais vasta de forcas estatais.

O hacktivismo patriotico teve origem na China, na década de 1990, em resposta a
motins anti-chineses na Indonésia e, desde entdo, tem sido utilizado como tatica pela
China, Russia, Siria e outros Estados como forma de prejudicar os seus inimigos no
dominio cibernético. No entanto, nenhuma das operacdes anteriores & guerra da Ucrénia
atingiu a escala, o impacto e os lagos governamentais t&o robustos e prolongados, nem
transgrediu de forma tdo flagrante as normas internacionais, como o hacktivismo
contemporaneo (Healey & Grinberg, 2022).

3. O NEXO ENTRE O HACKTIVISMO E A APT

Ao longo da histdria, os Estados tém recorrido a actores por procuragdo para levar a cabo
as suas estratégias de conflito sem envolver diretamente as suas forgas armadas. Unidades
auxiliares, grupos mercenarios, insurrei¢des, organizacfes terroristas ou empresas
militares privadas (PMC) sdo apenas algumas das formas que os terceiros actores
assumiram para substituir a acdo estratégica dos Estados.

Por isso, ndo é de estranhar que hoje, perante uma sociedade cada vez mais
digitalizada, a acdo do Estado tenha encontrado nos grupos hacktivistas um novo ator
para personificar a exteriorizacdo da autoria e no ciberespaco o ambiente ideal para
projetar influéncia geopolitica.

O conceito de guerra de substituicdo tem sido objeto de um amplo debate na
comunidade académica e de seguranca, sobretudo devido a dificuldade de o diferenciar
da guerra por procuracgéo, dada a natureza intimamente ligada dos dois conceitos.

Em ambos os casos, 0s objectivos do ator principal (o Estado) e do agente
substituto coincidem. No entanto, enquanto na guerra por procuragdo existem dois ou
mais atores hierarquicamente relacionados (o ator principal trabalha para, com e através
do ator por procuragdo para atingir um objetivo comum), na guerra de substitui¢ao estes
atores s estdo alinhados se o ator principal conseguir mobilizar o apoio adequado exigido
pelo ator por procuracdo (Fox 2019). Por outras palavras, os conceitos de guerra de
substituicéo e de guerra por procuracao diferem consoante a relagéo entre os atores e as
suas motivacgoes.

Uma vez que os grupos hacktivistas tém pouca independéncia para resistir ao
controlo do Estado que os patrocina (ou que, pelo menos, os influencia ou tolera), no
nosso estudo de caso falaremos em termos de actores por procuragao.

Mais especificamente, para nos referirmos a eles, utilizaremos a definicdo de
"proxy actors” de Rondeaux e Sterman (2019), que os definem como "sujeitos fora da
estrutura de seguranca dos Estados envolvidos num conflito que agem sob o patrocinio
direto ou indireto de um ator convencional (um Estado)"; e a definicdo de Maurer (2018)
de cyber proxies como "intermediérios que realizam acgdes ofensivas no ciberespaco em
beneficio de um ator principal”.
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Historicamente, os ciberproxies tém sido personificados através de varias
entidades ligadas ao mundo da cibercriminalidade e da ciberespionagem. No entanto, o
termo engloba um grande nimero de entidades organizadas que, direta ou indiretamente,
constituem um fator de risco para as empresas e 0s Estados. De facto, a lista de actores é
muito extensa: grupos criminosos, actores ofensivos do sector privado (PSOA), grupos
terroristas, insurrectos, insurgentes, hacktivistas, actores estatais ou APTs sdo apenas
alguns deles.

As razdes subjacentes a sua utilizagdo séo variadas: (1) a utilizagdo de actores por
procuracdo pelos governos reduz o risco de escalada dos conflitos, uma vez que a
dificuldade de atribuir a responsabilidade por um ciberataque é complexa; (2) existe a
possibilidade de uma negacédo plausivel que desvia a responsabilidade de um ataque para
um ator fora do controlo do governo; (3) ajuda os Estados a prolongar a situacéo de tenséo
nos conflitos, desgastando o adversario a nivel social, politico e econdmico; (4) permite
que os Estados actuem a margem das regulamentages internas e das criticas de sectores
governamentais adversarios - ou mesmo da prépria opinido publica nas democracias; (5)
d4 aos Estados rapidez e flexibilidade na resposta as accGes ofensivas dos seus
adversarios, uma vez que nao requer provas técnicas ou legitimacdo publica; (6) oferece
aos Estados um instrumento adicional de dissuaséo; (7) permite aos Estados contornar a
aplicacdo do direito internacional; (8) facilita a utilizac&o de pessoal especializado sem a
necessidade de oferecer recrutamento legal; (9) possibilita a participacdo em conflitos
internacionais que, de outra forma, seriam econdmica e politicamente incontrolaveis
(Torres Soriano, 2017; Expdsito Guisado, 2024; Marin Gutiérrez, 2023).

No entanto, a obtencéo destes beneficios ndo é isenta de problemas. De facto,
o principal atrativo da utilizagdo de um proxy (que ndo é outro sendo a obtengdo de uma
negacao plausivel de uma agressdo) é também a sua principal fraqueza, uma vez que o
anonimato e a clandestinidade diluem a capacidade coerciva e dissuasora do Estado
patrocinador - afinal, ndo podemos ignorar as teorias de Clausewitz que sugerem que para
um Estado modificar a sua conduta com base na vontade de outro, este ultimo tem de
conhecer a origem do ato de coercdo a que foi submetido.

Outro inconveniente da utilizagdo de ciberproxies reside na forma como o Estado
os seleciona e controla quando séo utilizados. A existéncia de interesses divergentes entre
as duas partes pode levar a deslealdade do proxy, causando prejuizos econémicos ou
politicos ao ator que o utiliza - facto que é agravado se tivermos em conta que estes
proxies operam geralmente em areas onde o Estado ndo pode nem quer intervir.

A vantagem dos mandatarios reside na sua capacidade de atuar de forma
dissimulada, embora seja precisamente esta falta de transparéncia que limita o
patrocinador estatal na verificagdo dos seus antecedentes e fiabilidade. A literatura
académica salienta que o controlo sobre os mandatarios é ainda mais complicado se o
Estado ndo dispuser de mecanismos eficazes para sancionar a deslealdade, ou se existirem
estruturas descentralizadas que impecam a aplicacdo adequada de ordens hierarquicas
(Popovic 2015).

Neste artigo, vamos concentrar-nos apenas em dois actores que representam os
dois pdlos diferentes (ativismo aberto e espionagem silenciosa) do mesmo fendmeno, mas
que ndo sdo assim tdo diferentes em termos dos fins que perseguem e da sua
instrumentalizacdo pelos Estados.
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Em termos gerais, o hacktivismo e as APT diferem em termos de motivacao,
métodos e grau de apoio estatal. Assim, enquanto o hacktivismo é motivado por um
contexto politico-social (protesto, ativismo, causas morais), as APT centram-se na
espionagem estratégica e na obtencdo de uma vantagem economico-militar.

Operacionalmente, as APT actuam de forma furtiva e persistente, recorrendo a
malware personalizado, backdoors e movimentos laterais, ao contrério das ac¢des de
hacktivismo, que normalmente procuram chamar a atencdo do publico e se concentram
em ataques DDosS de curta duracao.

No entanto, ndo é raro observar como as APT actuam temporariamente como
hacktivistas (quando divulgam publicamente os dados que exfiltram para provocar um
impacto politico) e como os hacktivistas sdo instrumentalizados pelos Estados para atingir
0s seus objectivos estratégicos.

A nivel organizacional, os hacktivistas e as APT também diferem: os hacktivistas
agem geralmente de forma descentralizada, espontanea, mesmo anénima, e sem um
comando unificado. As APT, por outro lado, séo geralmente equipas estruturadas, muitas
vezes integradas numa organizacdo maior (um exército, uma agéncia de informagdes ou
um grupo criminoso), com uma hierarquia definida e um financiamento
consideravelmente mais poderoso (CyberZaintza, 2021).

De facto, a diferenca de recursos e de formacao técnica sugere uma ligacdo mais
estreita entre as APT e os Estados do que entre os grupos de hacktivistas. No entanto, as
linhas que separam os dois conceitos foram recentemente esbatidas pela constatacdo de
que alguns grupos de hacktivistas pro-russos tém recebido apoio estatal encoberto ou
actuam de acordo com a agenda do Estado, esbatendo a distin¢do até agora clara entre
"hackers activistas" e "agentes do Estado™ (Muncaster, 2024).

De facto, ndo se pode excluir que certos grupos de hacktivistas sejam realmente
formados ou apoiados por APT ou diretamente por actores estatais. Um exemplo é o
"XakNet Team", o "Infoccentr” e o "CyberArmyofRussia_Reborn", grupos hacktivistas
pré-russos que, segundo a Mandiant, sdo agentes de ciberameacas patrocinados pela
Diregdo Principal dos Servicos Secretos russos (GRU) através da APT44 (Mandiant,
2022).

Na ultima década, foram documentados varios casos em que os Estados utilizaram
0s seus préprios grupos APT e colectivos de hacktivistas (ou as suas identidades) para
levar a cabo ciberespionagem, sabotagem de conflitos e manipulacéo politica.

Um exemplo paradigmatico que ilustra a interdependéncia de ambos os conceitos
pode ser encontrado nas elei¢des de 2016 nos EUA, quando "DCLeaks" e "Guccifer 2.0",
duas identidades ligadas a Direcdo Principal de Inteligéncia da Rassia (Glavnoe
Razvedyvatel'noe Upravlenie, GRU), roubaram e-mails do Partido Democrata e 0s
divulgaram fazendo-se passar por "hacktivistas patridticos americanos” (DOJ, 2018).

No rescaldo da guerra na Ucrania, ndo € raro encontrar interdependéncia entre
hacktivistas russos e APT, grupos como Killnet, NoName057(16), Anonymous Sudan que
atacaram sitios WWeb governamentais e empresas ocidentais em apoio da narrativa do
Kremlin mostram que, embora estes grupos se autodenominem "activistas espontaneos”,
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agem de forma suspeita em coordenagdo com a ac¢do do Estado russo (Van Der Walt,
2025).

No entanto, a Russia ndo é o Unico ator estatal que recorre as APT e aos
hacktivistas para fazer valer o seu poder. Ha anos que outros Estados, como a China, a
Coreia do Norte ou o Irdo, sdo acusados de conduzir desta forma as suas actividades
ofensivas no ciberespaco.

Concretamente, a China € acusada ha anos de patrocinar vastas campanhas de
ciberespionagem através de unidades militares e hackers pagos, como os do grupo APT1,
considerado pela Mandiant em 2013 como a Unidade 61398 do Exército Popular de
Libertacdo da China.

As operagdes APT chinesas tendem a centrar-se em alvos estratégicos
(aeroespacial, energia, telecomunicagdes, defesa, etc.) e sdo consideradas parte dos
servicos secretos do Estado chinés, mas, ao contrario da Russia, o recurso ao hacktivismo
ndo é tdo proeminente nas estratégias chinesas.

O governo tolerou e até inspirou "hackers patrioticos” chineses em alguns
conflitos, sendo um exemplo a "Honker Hacker Network", uma comunidade de hackers
fora do controlo do governo - de acordo com fontes chinesas - que atacou actores
adversarios da China durante disputas territoriais ou incidentes diplomaticos.

O Irdo, por outro lado, tem mostrado uma tendéncia para instrumentalizar grupos
de hackers supostamente activistas para levar a cabo operacgdes de retaliagdo contra os
seus adversarios, a0 mesmo tempo que desenvolve as suas proprias APT. Um exemplo
significativo deste facto foram os ataques DDoS contra bancos norte-americanos em
2012-2013, em retaliacdo contra as sangdes ocidentais: uma entidade que se dizia
hacktivista religiosa e se intitulava "Cyber Fighters of 1zz ad-Din al-Qassam" reivindicou
a autoria da ofensiva, invocando a indignacdo contra um video anti-islamico (CFR, 2012).

Os servicos secretos americanos concluiram posteriormente que se tratava de uma
operacao orquestrada pelo Irdo (provavelmente a sua Guarda Revolucionaria) em resposta
as medidas tomadas contra o seu programa nuclear. De facto, em 2016, o Departamento
de Justica dos EUA indiciou sete iranianos ligados a Guarda Revolucionéria Islamica
(IRGC) por estes ataques.

Outro exemplo é o ataque "Shamoonj" de 2012 do "Cutting Sword of Justice", um
alegado grupo hacktivista que apagou dados de 30 000 computadores da empresa
petrolifera saudita Aramco, mas que os analistas atribuiram mais tarde a uma operagéo
estatal iraniana em resposta a ofensiva Stuxnet e as tensdes regionais.

A Coreia do Norte, apesar do seu isolamento, também conseguiu criar uma das
ciberameacas mais activas, principalmente para angariar fundos e desestabilizar os seus
adversarios geopoliticos. O seu grupo APT mais notavel, o Lazarus Group (ligado ao
APT38), roubou centenas de milhGes através de ataques a bancos.

Outro caso que ilustra a instrumentalizagéo de campanhas activistas pelos Estados
pode também ser encontrado numa das suas acgdes, a pirataria informéatica da Sony
Pictures em 2014, quando um grupo chamado "Guardians of Peace" exfiltrou dados
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confidenciais e destruiu sistemas da Sony em aparente retaliacdo pelo filme satirico sobre
o lider norte-coreano "The Interview". (FBI, 2014).

A Coreia do Norte € o paradigma da instrumentalizacdo direta, os seus hackers
sdo agentes do Estado que, por vezes, assumem 0s nomes de grupos ficticios para
disseminar as suas mensagens ou justificar os seus ataques, mas, ao contrario de outros
Estados, os norte-coreanos eliminam completamente a distingéo entre APT e aparelho de
Estado, mantendo a cobertura apenas na narrativa publica para o mundo exterior.

Por seu lado, as poténcias ocidentais também empregam, obviamente, capacidades
cibernéticas ofensivas para atacar outros Estados. Talvez o caso mais relevante seja a
operagdo "Jogos Olimpicos” atribuida as agéncias NSA e a unidade 8200 (ndo
oficialmente reconhecida), na qual os EUA e Israel desenvolveram o malware Stuxnet
para sabotar as centrifugadoras nucleares do Iréo por volta de 2010 (The Guardian, 2017).

No entanto, no Ocidente, embora existam entidades APT apoiadas por Estados
para atuar ofensivamente em campanhas de espionagem, a instrumentalizagéo de grupos
hacktivistas para esconder as suas accOes € praticamente inexistente. De facto, sO
encontramos um caso em que um grupo hacktivista ocidental associa a sua atividade a
capacidade ciber-ofensiva de um Estado: o "IT Army of Ukraine".

Este caso é particularmente controverso, uma vez que o apoio publico do governo
ucraniano viola abertamente as normas recentemente acordadas sobre a conduta dos
Estados no ciberespaco, bem como as posigdes de politica externa dos membros da NATO
(Healey e Grinberg, 2022).

Se utilizarmos a tabela "Spectrum of Responsibility" de Healey e Grinberg (2022),
que correlaciona a atividade dos grupos de acordo com o grau de responsabilidade do
Estado pela sua representacdo cibernética, podemos ver como o apoio do governo
ucraniano ao IT Army of Ukraine comecgou pelo menos como "“coordenado pelo Estado
(nivel 6)", (quando o Ministro ucraniano da Transformacdo Digital, Mikhail Fedorov,
apelou abertamente a voluntarios hacktivistas de todo 0 mundo para apoiarem a Ucrania
na frente digital) e até "encorajado pelo Estado (nivel 4)".
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Quadro 1: Espectro da responsabilidade do Estado.

Posicéo do Estado Relacdo Estado-Procurador
1. Proibido pelo Estado. O governo nacional ajudara a travar uma
ataque de terceiros.
2. Proibicdo estatal mas O governo nacional coopera, mas é
inadequada. incapaz de impedir 0 ataque de terceiros.
3. Ignorado pelo Estado. O governo nacional esta ciente dos ataques de

terceiros, mas nao esta disposto a tomar
nenhuma acao oficial.
4. Patrocinado pelo Estado. Terceiros controlam e dirigem o ataque, mas
0 governo nacional promove-0s como um
questdo politica.

5. Moldado pelo Estado. Terceiros controlam e dirigem o ataque, e 0
O Estado presta algum apoio.
6. Coordenado pelo Estado. O governo nacional coordena o ataque através
de
terceiros, por exemplo, sugerindo pormenores
operacional.
7. Obrigatério pelo Estado. O governo nacional ordena a terceiros que
realizar o ataque em seu nome.
8. Gerido, mas ndo Elementos fora do controlo das forgas
reconhecido pelo Estado. ataques cibernéticos do governo nacional levam
a
ataque ordenado.
9. Implementado pelo Estado. O governo nacional efectua o ataque

utilizando forcas cibernéticas sob a sua
controlo direto.
10. Integrado no Estado. Ataques do governo nacional utilizando proxies
e forcas cibernéticas incorporadas
governamental.

(Healey, 2022).

E sobretudo nos conflitos geopoliticos que vemos a convergéncia mais acelerada
entre o hacktivismo e as operagdes estatais. No caso da guerra ucraniana, trés anos apos
0 inicio do conflito e apesar de o nimero de actores hacktivistas ter diminuido
consideravelmente (de mais de 130 grupos em 2024 para apenas cerca de 80 grupos em
2025), podemos ainda observar como ambos os lados mantém um cruzamento de
ciberataques destrutivos, coordenados com a sua campanha militar e apoiados nas suas
acgOes por "hackers patrioticos” (Cyberknow, 2025).

Do lado ucraniano, o IT Army of Ukraine continua a ser a forga hacktivista mais
importante da Ucrania, continuando a mobilizar voluntarios dentro e fora do pais para
atacar infra-estruturas russas, realizar contra-propaganda e apoiar missoes de informacao.
No periodo de 2023-2024, é-lhe atribuida, por exemplo, a tarefa de derrubar
temporariamente os servicos de Internet nas zonas ocupadas pela Russia e de lancar
continuamente campanhas de DDoS contra entidades russas de alto nivel (Optiv, 2023).

Do lado pré-russo, o grupo mais proeminente neste momento é 0 NoName057(16),
um grupo ligado ao GRU, que actua em coordenagdo com a agenda do Kremlin,
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selecionando alvos de acordo com 0s interesses estratégicos russos e considera-se uma
espécie de "braco ciberespontaneo” permanente dos militares russos.

Quadro 2: Casos cronologicos de instrumentalizacdo do hacktivismo pelo Estado.

Grupo Nivel de ligacéo
Ano Estado  hacktivista Carateristica ao Estado
(Healey &
Grinberg).
1998-  Kosovo Hackers Primeiro conflito com uma Ignorado /
1999 patriotas intervencdo notével de Espontaneo
hacktivistas.

1999 China Buzina Hackers patriéticos activos Incentivado /

vermelha em conflitos territoriais. Moldado

Campanhas de espionagem
industrial e ciberataques a
infra-estruturas criticas.

2012- Irdo Combatent Ataques DDoS contra bancos  Coordenado /
2013 es americanos em retaliacéo as Ordenado

cibernétic  sancGes. Operacdo Shamoon

os do lzz contra a Aramco com

ad-Din al- eliminagdo em massa.

Qassam
2014 Coreia Grupo Ciberataques para obter Implementado /
do Norte  Lazarus  financiamento estatal. Ataque Integrado

a Sony Pictures (2014) como
retaliagdo simbdlica.

2022- Russia  Killnet/ Os grupos hacktivistas Coordenado /
presente Cyber coordenaram-se com a Incentivado
Army of estratégia russa na guerra da
Russian Ucrénia.
Reborn/ Ataques DDoS.
NoName0
57(16)
2022- Ucrdnia  Exército  Apelo publico do Governoao  Coordenado /
presente informéatic  hacktivismo contra a Russia. Incentivado
oda DDoS, sabotagem e
Ucrania propaganda pro-ucraniana.

4. O FUTURO DOS GRUPOS HACKTIVISTAS.

A sobrevivéncia dos grupos de hacktivistas indica que o hacktivismo integrado na guerra
veio para ficar, pelo menos enquanto durar o conflito subjacente e os Estados em conflito
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considerarem Util esta camada de agdo descentralizada. Além disso, o panorama atual dos
hacktivistas leva-nos a observar que o hacktivismo esta a ir além do DDoS e a entrar em
ataques APT mais sofisticados, como os ataques a infra-estruturas criticas SCADA e a
sistemas de controlo industrial (ICS) . *

O facto de grupos pertencentes ao ecossistema hacktivista pré-russo, como a Z-
Pentest Alliance ou o Setor 16, terem vindo a intrometer-se ativamente em centrais
eléctricas, instalacbes de agua potével e industrias em geral, reflecte ndo s6 uma
maturacdo e uma estadualizacdo do fendmeno hacktivista, mas também a existéncia de
riscos fisicos crescentes das suas ac¢des (Antoniuk, 2024).

A reducgdo do nimero de grupos hacktivistas no ambiente pro-russo sugere que a
efervescéncia inicial deu lugar a um processo de selecdo natural em que sobrevivem o0s
grupos com melhor apoio, organizacdo e protecdo. Um fendomeno que se traduz em
operacOes mais eficazes e coordenadas, mas também mais previsiveis, uma vez que estdo
alinhadas com a agenda do Estado russo.

A0 mesmo tempo, a persisténcia de ataques diarios indica que a guerra cibernética
de baixa intensidade se tornou uma rotina. O DDoS constante mantém a pressdo
psicoldgica e de propaganda sobre as populagdes-alvo (lembretes diarios da presencga do
conflito), enquanto a adocdo de ransomware e 0s ataques a industrias aumentam o
potencial de danos reais a infra-estruturas criticas, esbatendo a linha entre o hacktivismo
e o ciberterrorismo - um facto que pode, em ultima analise, levar a respostas mais
enérgicas por parte dos Estados vitimas e a uma potencial escalada do conflito.

Outro desenvolvimento relevante € o desenvolvimento notdvel de aliangas
emergentes entre causas hacktivistas que transcendem o teatro de operacfes para além da
Ucrénia e envolvem paises terceiros. Um exemplo é a recente alianga entre hacktivistas
pro-russos e pro-palestinianos, que une causas geopoliticas aparentemente distintas sob
uma narrativa comum de ataque ao Ocidente.

As tensdes globais de 2024 (incluindo a guerra de Gaza) criaram uma estranha
frente unida de hacktivistas. Grupos russos (especialmente NoName057(16)) comegaram
a coordenar operagfes com colectivos ligados ao Médio Oriente (como Mr. Hamza ou
Anonymous Guys) e sincronizaram 0s seus atagques sob a bandeira da unido da "Santa
Liga" contra paises que consideravam adversarios comuns, como a Franca.

Este tipo de alianca € bem conhecido em Espanha, e particularmente pela Guardia
Civil, uma vez que, em julho de 2024, a institui¢cdo foi o alvo direto de uma campanha
conjunta de ciberataques, "#FuckGuardiaCivil", que respondeu a uma iniciativa
promovida pelo grupo NoName057(16), para "'se vingar das autoridades espanholas” que
tinham detido trés pessoas em Manacor (Maiorca), Huelva e Sevilha por suspeita de
participacdo em ciberataques contra entidades publicas e empresas estratégicas em
Espanha e noutros paises da NATO.

4 Sistema centralizado para monitorizar, controlar e recolher dados de processos e dispositivos em tempo
real.
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De facto, em abril de 2025, ja estava registada uma nova alianca, incluindo os
grupos Keymous+, Mr Hamza, Alixsec e NoName057(16), para atacar a Poldnia, a
Alemanha, a Franga, a Italia e a Espanha sob o lema "Opera¢do Hack For Humanity V2!

S6 em Espanha, no primeiro dia da campanha "Operacdo Hack For Humanity
V2!", foram registados mais de 30 ataques a empresas e sitios Web governamentais, sendo
0 Sr. Hamza, o NoName057(16), o TwoNet e 0 Keymous+ 0s grupos mais activos no
ataque.

A frequéncia com que esta convergéncia tem vindo a ocorrer nos ultimos meses
mostra que o fendmeno esta a tornar-se cada vez mais internacional e interligado. As
aliangas entre grupos hacktivistas tornaram-se solidarias, transcendendo as fronteiras do
conflito russo-ucraniano com um dnico objetivo: expandir as suas ac¢des para o inimigo
comum ocidental.

O facto de paises da NATO como a Franca, a Italia ou a propria Espanha se
poderem tornar alvos de piratas informaticos patriotas russos pode levar a uma escalada
do conflito, especialmente se um dos seus ataques danificar gravemente infra-estruturas
criticas, a guerra cibernética de baixa intensidade pode atrair uma resposta mais forte do
que o habitual.

5. CONCLUSOES

A anélise do hacktivismo e da sua relacdo com os Estados mostra que este fendmeno
evoluiu do protesto digital para uma instrumentalizacdo estatal com implicagcdes
geopoliticas e estratégicas. A fronteira entre ativismo, cibercrime e operacfes estatais é
cada vez mais ténue, especialmente em conflitos como a guerra na Ucrania, onde se tem
observado uma crescente instrumentalizacdo de grupos hacktivistas por forcas
governamentais na defesa dos seus interesses nacionais.

Com efeito, o conflito entre a Russia e a Ucrania marcou um ponto de viragem na
utilizacdo do ciberespagco como campo de batalha, em que tanto os intervenientes estatais
como néo estatais se envolveram ativamente em ataques de negacédo de servigco (DDoS),
ciberespionagem e sabotagem de infra-estruturas criticas.

Este estudo, desenvolvido através do estudo dos casos mais proeminentes na cena
internacional, permitiu-nos estabelecer uma distin¢do entre hackers civicos e hackers
patrioticos. Enquanto os primeiros abragam causas niilistas ou socialmente conflituosas,
0s segundos séo utilizados pelos Estados como um instrumento encoberto nos conflitos
internacionais, o que implica uma externalizagéo das cibercapacidades governamentais e
oferece uma série de vantagens estratégicas: negacdo plausivel de responsabilidades,
prolongamento de situacdes de tensdo ou reducédo de custos politicos e econdmicos.

Em suma, poderiamos dizer que os Estados aprenderam a explorar o hacktivismo
como uma arma adicional, quer fingindo ser hacktivistas para desinformar ou exfiltrar
dados, quer encorajando os seus simpatizantes a lancar ciberataques em massa contra o
seu inimigo.
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No entanto, esta instrumentalizacdo coloca sérios desafios a nivel estratégico. A
sofisticacéo progressiva dos ataques, que passaram do vandalismo digital para operac6es
mais avancadas contra infra-estruturas criticas, s6 aumenta seriamente as possibilidades
de retaliacdo por parte dos Estados afectados e aumenta o risco potencial de escalada em
conflitos assimétricos.

Além disso, a convergéncia entre as APT e 0s hacktivistas pde em causa as normas
internacionais existentes, uma vez que os ataques perpetrados por agentes por procuragao
esbatem a responsabilidade do Estado e dificultam a aplicacdo de medidas de dissuasédo
ou de retaliagcdo direta. Tanto mais que os colectivos de hacktivistas parecem estar a
evoluir para uma nova paisagem de aliangas capazes de reunir grupos de hacktivistas com
agendas geopoliticas diversas para atacar paises ocidentais.

A ciberseguranca do Estado tem de se adaptar a uma nova realidade em que os
grupos hacktivistas desempenham um papel fundamental na projecéo do poder do Estado.
As democracias ocidentais, tradicionalmente mais relutantes em utilizar tais tacticas,
enfrentam o dilema de como responder eficazmente sem comprometer 0s seus valores.

Atendéncia atual ndo s6 mostra uma clara evolucdo do hacktivismo no sentido de
uma ligagdo cada vez maior aos interesses estatais do governo que o apoia, como também
reforca a ideia de que o ciberespago continuard a ser mais importante em conflitos futuros.
Casos como o da Russia, onde grupos como o Killnet ou 0 NoName057(16) reivindicaram
operagOes cibernéticas coincidentes com os interesses geopoliticos do Kremlin -
sobretudo durante a guerra na Ucrania -, ou o do Irdo, com grupos como o Tapandegan,
cuja retdrica oposicionista ndo impede suspeitas de coordenacdo indireta com agendas
estatais, exemplificam esta deriva e demonstram um progressivo esbatimento entre
actores ndo-estatais e estatais na esfera digital, onde o hacktivismo deixa de ser
exclusivamente uma forma de dissidéncia cidada para se tornar, em certos contextos, uma
ferramenta informal de projecdo do poder estatal.
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