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PROTECCAO DE INFRA-ESTRUTURAS SUBMARINAS QRI'TICAS E
REFORCO DA SEGURANCA DO MAR BALTICO: OPERACAO SENTINELA
DO MAR BALTICO DA NATO

Resumo: INTRODUCAO. 2. ENQUADRAMENTO DO ESTUDO. 2.1. A importancia
geoestratégica do Mar Baltico. 2.2. A protegdo das infra-estruturas submarinas criticas.
2.3. A situacdo das infra-estruturas submarinas criticas no mar Baltico desde o inicio da
invasdo total da Ucrania pela Russia em 2022. A NATO E A PROTECCAO DAS
INFRA-ESTRUTURAS SUBMARINAS CRITICAS. 4. OPERACAO SENTINELA DO
BALTICO. 5. CONCLUSOES E PROPOSTAS. 6. REFERENCIAS
BIBLIOGRAFICAS.

Resumo: Os danos causados aos cabos submarinos no Mar Béltico tém feito soar os
alarmes sobre o potencial de guerra hibrida e a vulnerabilidade das infra-estruturas
submarinas criticas ocidentais a sabotagem, sendo os repetidos incidentes na area um dos
principais exemplos das tensdes geopoliticas existentes atualmente. O principal objetivo
deste artigo é analisar a Operagdo Baltic Sentry da NATO no contexto da crescente
necessidade da Alianga Atlantica em assegurar a prote¢do deste tipo de infra-estruturas
criticas no estratégico Mar Baltico e assim reforcar a seguranca deste Ultimo. Recorrendo
a métodos de investigacdo mistos, este artigo comeca por explicar a importancia da
protecdo de infra-estruturas submarinas criticas no Mar Baltico, de importéncia
geoestratégica, e descreve o quadro geral da OTAN para a protecdo dessas infra-
estruturas. Em seguida, o estudo apresenta as principais carateristicas da Operagédo Baltic
Sentry, langada pela NATO em janeiro de 2025, concluindo que a mesma reune as
necessidades necessarias para ser uma boa estratégia capaz de permitir & Alianca
progredir na concretizacdo de dois dos seus principais objectivos prioritarios: a protecéo
de infra-estruturas cada vez mais importantes, como as infra-estruturas submarinas
criticas, e o consequente reforco da seguranca no Mar Baltico, de forma a garantir a sua
resiliéncia.

Resumen: Los dafios sobre los cables submarinos en el Mar Béltico han encendido las
alarmas sobre una potencial guerra hibrida y la vulnerabilidad de las infraestructuras
criticas submarinas occidentales ante posibles sabotajes, siendo asi los reiterados
incidentes sobre la zona sefialada uno de los principales ejemplos de las tensiones
geopoliticas existentes en la actualidad. El presente articulo tiene como principal objetivo
analizar la Operacion Baltic Sentry de la OTAN en un contexto en el que impera la
creciente necesidad de la Alianza Atlantica de asegurar la proteccién de este tipo de
infraestructuras criticas en el estratégico Mar Baltico y de reforzar asi la seguridad sobre
este ultimo. Paraello, a través del empleo de métodos mixtos de investigacion, el presente
articulo primero explica la importancia de la proteccion de infraestructuras criticas
submarinas en una zona de gran relevancia geoestratégica como es el mencionado Mar
Baltico para después exponer el marco general de accion de la OTAN respecto a la
proteccién de estas infraestructuras. Tras ello, el estudio expone las principales
caracteristicas de la Operacidn Baltic Sentry lanzada por la OTAN en enero de 2025
concluyendo que esta se ajusta a las necesidades requeridas para ser una buena estrategia
capaz de permitir a la Alianza avanzar en la consecucion de dos de sus principales
objetivos prioritarios: la proteccion de unas infraestructuras cuya importancia es cada vez
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mayor como son las infraestructuras criticas submarinas y el consiguiente refuerzo de la
seguridad en el Mar Baltico en pro de garantizar su resiliencia.

Palavras-chave: Organizacdo do Tratado do Atlantico Norte (NATO), Mar Baltico,
infra-estruturas submarinas criticas, seguranca, Baltic Sentry.

Palabras clave: Organizacion del Tratado del Atlantico Norte (OTAN), Mar Baltico,
infraestructuras criticas submarinas, seguridad, Baltic Sentry.
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ABREVIATURAS

CCD COE: Centro de Exceléncia Cooperativo de Ciberdefesa

CCOE: Centro de Exceléncia de Cooperacéo Civil-Militar

CMRE: Centro de Investigagdo e Experimentacdo Maritima da NATO
CONVEMAR: Convencéo das Nagdes Unidas sobre o Direito do Mar
RRC: Curriculo de Referéncia para a Resiliéncia

CTF: Comandante da Task Force

GNL: Gas Natural Liquefeito

GUGI: Glavnoye upravlenie glubokovodnikh issledovanii ou Direc¢do Principal de
Investigacéo da Profundidade do Mar

MARCOM: Comando Maritimo Aliado ou Comando Naval da NATO no Reino Unido
NATO: Organizacgdo do Tratado do Atlantico Norte

NSC: Centro de Expedicdo da NATO

NATO: Organizacdo do Tratado do Atlantico Norte

SOFCOM: Comando das Forcas Aliadas de Operagdes Especiais

UE: Unido Europeia

URSS: Unido das Republicas Socialistas Soviéticas

USV: \eiculo de superficie ndo tripulado

ZEE: Zona Econdmica Exclusiva
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1. INTRODUCAO

Nos altimos tempos, a importancia das infra-estruturas submarinas criticas aumentou
drasticamente, uma vez que facilitam a prestacdo de servi¢os basicos como a energia, as
transaccdes financeiras, as comunicagdes ou a Internet. Isto faz com que a vulnerabilidade
destas infra-estruturas seja uma das principais preocupagdes dos actores internacionais,
especialmente tendo em conta que o controlo dos fundos marinhos continua a emergir
como um elemento determinante nas relacdes de poder deste século (Conte de los Rios,
2025, p. 34). Se, por um lado, a recente proliferacdo da tecnologia submarina e a
consequente aquisicdo da capacidade de conduzir operagdes sofisticadas favoreceram as
suas capacidades de protecdo, por outro lado, tais inovagdes oferecem um leque de
possibilidades aos actores que pretendam explorar as suas fragilidades (Cassetta, 2024, p.
2).

Neste sentido, qualquer ataque a infraestrutura submarina da Organizacdo do
Atlantico Norte (NATO) teria graves consequéncias para a seguranga dos seus Estados
membros, tornando-a um alvo para os seus rivais. Tendo em conta que um ataque a estes
cabos requer a disponibilidade de meios precisos, a Russia e, em menor escala, a China
s80 0s paises que podem ser identificados como a ameaga mais direta, de acordo com o
Insikt Group (2023, p. 11-15) no seu Ultimo relatorio sobre os riscos para 0s cabos
submarinos.

Assim, a chamada "guerra dos fundos marinhos", mais vulgarmente conhecida por
Seabed Warfare, € atualmente uma ameaca imediata para a Alianca Atlantica. Episodios
como os repetidos incidentes envolvendo cabos submarinos no geoestratégico Mar
Baltico evidenciam a magnitude dos riscos colocados por uma ameaca que exige esforgos
e investimentos coordenados para complementar as estratégias concebidas por cada
Estado. E aqui que entra em jogo a nova operacdo da OTAN para proteger as infra-
estruturas submarinas criticas no Mar Baltico - a Operacédo Baltic Sentry.

Existe uma vasta literatura sobre esta questdo. Por um lado, as principais razoes
que explicam a importancia da protecdo das infra-estruturas criticas submarinas séo
amplamente abordadas em investigacdes de especialistas na matéria, como Noelia Arjona
Hernandez (2023), Rafael Garcia Pérez (2024) e Augusto Conte de los Rios (2025). Por
outro lado, no que diz respeito ao papel da NATO na protecdo destas infra-estruturas,
destacam-se o relatério de Njall Trausti Fridbertsson (2023) ou o artigo de Sean
Monaghan, Otto Svendsen, Michael Darrah e Ed Arnold para o Center for Strategic &
International Studies (2023). Assim sendo, o objetivo geral deste estudo € analisar a
recentemente anunciada Operagédo Baltic Sentry no quadro da NATO para o reforgo da
segurancga do Mar Baltico atraves da prote¢do de infra-estruturas submarinas criticas.

Assim, a questdo geral de investigacdo que orienta este estudo é: Como é que a
Operacdo Baltic Sentry da NATO responde a protecdo de infra-estruturas submarinas
criticas no Mar Baltico? A hipdtese geral da investigacdo € que a Operacdo Baltic Sentry
melhora a protecdo das infra-estruturas submarinas criticas no Mar Baltico e a presenca
da Alianga no Mar Baltico, ajustando-se assim ao novo ambiente de ameaca.

Para o efeito, foram definidos dois objectivos especificos. Primeiro, explicar a
importéncia da protecdo das infra-estruturas criticas submarinas numa area de grande
relevancia geoestratégica como o Mar Baltico, especialmente no atual contexto
internacional marcado pela ameaca russa apos a sua invasdo da Ucrénia e pelo aumento
dos danos sofridos por este tipo de infra-estruturas desde entdo. Em segundo lugar, definir
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0 quadro geral de atuacdo da NATO no que respeita a prote¢do das infra-estruturas criticas
submarinas.

Assim, tendo utilizado métodos de investigacdo mistos, o estudo conclui com
conclusdes relativas ao novo projeto da NATO, na medida em que tenta abordar duas
questdes de seguranca cada vez mais importantes: a protecdo de infra-estruturas
submarinas criticas e o consequente reforco da seguranca do Mar Baltico.

2. ENQUADRAMENTO DO ESTUDO
2.1. AIMPORTANCIA GEOESTRATEGICA DO MAR BALTICO

Localizado no norte da Europa (ver Figura 1), o Mar Béltico tem sido historicamente uma
area de competicdo geopolitica, que agora reemergiu como um ponto crucial de ameaca
a seguranca europeia apés a invasdo da Ucrania. Para além dos seus beneficios comerciais
e em termos de recursos marinhos, este enclave é um pdlo fundamental para infra-
estruturas que contribuem significativamente para o abastecimento energético de varios
Estados europeus, eles préprios membros da NATO (Fridbertsson, 2023, p. 2).

A prépria Alianga define-o como "um centro vital para o comércio e o transporte
de energia que liga numerosas nac¢des aliadas”, sendo um canal para o fornecimento de
energia e um suporte para cabos submarinos que transferem dados, dois elementos
cruciais para a economia e a seguranca dos Aliados (NATO Allied Maritime Command,
20253).

Figura 1
Mapa politico do Mar Baltico.
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Fonte: McNamara (2016).

Com a adesdo da Finlandia e da Suécia a NATO em 2023 e 2024, o Mar Béltico
passou a ser conhecido como "o lago da NATO". No entanto, este r6tulo ndo é
suficientemente adequado, tendo em conta que os Aliados na regido ainda enfrentam
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inimeras ameagas e, tal como definido por John Deni (2023), um cenério de seguranca
regional dindmico que os obriga a unir forcas através dos diferentes quadros de
cooperacao a sua disposi¢do. Esta situacdo decorre principalmente da presenca da Russia
na regido, que coloca desafios crescentes a seguranca dos Aliados, especialmente no
contexto atual que torna a protecdo do chamado flanco oriental da NATO uma questéo
de seguranca prioritaria.

Historicamente, a Russia tem sido um ator importante na regido do Baltico. Por
um lado, tem a cidade portuaria de Sdo Petersburgo, um importante centro economico e
cultural do pais, por onde passa a maior parte do seu comércio maritimo desde o tempo
de Pedro, o Grande. Por outro lado, a Russia controla também o enclave de Kaliningrado,
entre a Poldnia e a Lituania, onde tem bases militares com a Frota do Baltico (Savitz e
Winston, 2024, p. 5).

Além disso, a chamada "Frota Fantasma Russa", uma frota de navios-tanque
criada pelo Kremlin que navega sob bandeiras de outras nagfes para escapar as sangdes
impostas apos a sua agressao ilegal contra a Ucréania, esta atualmente a operar no Mar
Baltico (Childs, 2025, p 5). Tal como outros navios russos, este estd equipado com
tecnologia capaz de monitorizar o fundo do mar e, por isso, é também suspeito de
participar na campanha hibrida da Russia contra o Ocidente através da recolha de
informacOes e da subsequente preparagdo de sabotagem de infra-estruturas submarinas
criticas (Jones, 2025, p 8). A isto acresce o facto de Moscovo ter demonstrado
repetidamente as suas ambigdes expansionistas sobre uma regido que poderia ser 0 seu
proximo alvo, especialmente no auge da sua hostilidade para com a NATO.

Consequentemente, a Russia é o principal desafio para a Alianca na regido. Na
regido, Moscovo encontra nas tacticas hibridas o principal instrumento de pressdo sobre
os aliados para atenuar as fraquezas militares convencionais e minimizar os riscos de
provocar um confronto direto entre as partes (Cassetta, 2024, p. 2). Como é sabido, as
sabotagens sdo executadas de forma a dificultar a identificacdo dos responsaveis, levando
0s paises envolvidos a serem cautelosos na atribui¢do de responsabilidades por receio de
uma escalada. Assim, sdo Uteis & Russia para minar a NATO, impedindo a ativagdo do
artigo 5° da defesa colectiva (Jones, 2025, p. 3).

Ao mesmo tempo, vale a pena notar que as capacidades submarinas da Russia séo
a sua principal forga para competir na regido. Como explica Sidharth Kaushal (2023),
Moscovo tem a Direcdo Principal para a Investigacdo em Aguas Profundas (Glavnoye
upravlenie glubokovodnikh issledovanii, GUGI), uma agéncia secreta sob a al¢ada do
Ministério da Defesa russo que opera submarinos e navios capazes de se envolver em
sabotagem.

Considerando que as capacidades de ataque a infra-estruturas criticas da Rdssia
sdo uma componente fundamental da sua estratégia (Fink e Kofman, 2020, p. 16),
poderiam ser utilizadas para intercetar comunicagfes criticas na regido do Baltico
(Metrick e Hicks, 2018, p. 7). Esta regido alberga uma complexa rede de infra-estruturas
submarinas que é fundamental para a comunicacdo e o fornecimento de energia entre as
nacOes europeias (ver Figura 2).
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Figura 2
O Mar Baltico: mapa de cabos e condutas.
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Fonte: Comissdo de Protecdo do Meio Marinho do Baltico (2024).

A protecdo destas infraestruturas maritimas criticas nesta regido geoestratégica
chave depende fortemente da NATO (Fridbertsson, 2023, p. 11), o que abre uma janela
de oportunidade para Moscovo no seu desejo de enfraquecer o Ocidente.

2.2. PROTECCAO DAS INFRA-ESTRUTURAS CRITICAS SUBAQUATICAS

As comunicag0es, as transacgOes financeiras, a energia e uma vasta gama de actividades
diarias essenciais dependem de infra-estruturas submarinas criticas. De acordo com 0s
dados fornecidos pelo Submarine Telecoms Forum (2025, p. 8-9) no seu altimo relatorio,
99% do trafego internacional de dados transita por cabos submarinos, o que 0s torna "a
espinha dorsal das comunica¢des mundiais”.

A sua importancia é tal que qualquer dano pode ter consequéncias graves para a
estabilidade da sociedade, 0 que torna a sua seguranca de importancia geoestratégica
fundamental, tornando-a um bem inestimavel cuja prote¢do deve ser uma prioridade nas
agendas de seguranca (Quijarro Santibafez, 2023, p. 15-22) (Fridbertsson, 2023, p. 2)
(Garcia Pérez, 2024, p. 265-298).
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A crescente dependéncia das infra-estruturas criticas submarinas e a atual
convergéncia de ameacas tradicionais e emergentes fazem da sua protecdo um dos
maiores desafios em matéria de seguranga (Conte de los Rios, 2025, p. 26), especialmente
dada a sua vulnerabilidade a ameacas naturais e de origem humana (Guilfoyle, Paige e
McLaughlin, 2022, p. 657-696). O International Cable Protection Committee (2024, p.
5) argumenta que a interacdo humana é a causa mais comum de danos nos cabos,
geralmente causados pela pesca e por ancoras (ver Figura 3).

Figura 3
Graéfico das principais causas de rupturas/quebras de cabos de acordo com o Comité
Internacional de Protecédo de Cabos.

mPesca ®Ancoras ™ Terceiros Sem terceiros

Fonte: Comité Internacional de Protegdo dos Cabos (2024, p. 5).

J& em 2016, face ao aumento da atividade submarina russa a um nivel ndo
conhecido desde a Guerra Fria, James Foggo e Alarik Fritz (2016) propuseram a sua ideia
da existéncia de "A Quarta Batalha do Atlantico", na qual as infra-estruturas submarinas,
em particular as plataformas de abastecimento de energia e os cabos de telecomunicacoes,
seriam ameacadas. Uma batalha que, segundo James Foggo (2023), comegou a sério apos
0 aparente ataque ao gasoduto Nord Stream em 2022.

O facto é que a importancia destas infra-estruturas tornou-as ndo s6 um alvo
prioritario de protecdo, mas também um alvo possivel de ataques por parte de actores
interessados em desestabilizar outros. Incidentes como o acima referido sensibilizaram
para as vulnerabilidades destas infra-estruturas no contexto das tensdes internacionais, o
que constituiu um ponto de viragem no entendimento de que a adogdo de medidas que
garantam a sua protecdo é fundamental (Fridbertsson, 2023, p. 11) (Monaghan et al.,
2023, p. 2).

Por outro lado, a constante evolucdo tecnoldgica acarreta importantes
repercussdes ao nivel das capacidades submarinas que os diferentes atores devem adquirir
(Clark, 2015, p. 18), algo que tem contribuido significativamente para a consolidacdo do
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dominio submarino como o chamado "sexto dominio™. Este novo dominio operacional,
cada vez mais disputado, concentra interesses econdmicos, estratégicos e militares devido
a riqueza de recursos que alberga e que o tornam um teatro de conflito conhecido como
Seabed Warfare (Conte de los Rios, 2025, pp. 29-30). Embora a sua concetualizagdo ainda
esteja a ser desenvolvida por actores como a NATO, Conte de los Rios (2025, p. 29)
define-a como o conjunto de operagdes realizadas no, para, de, sobre e sob o fundo do
mar com fins estratégicos ou militares, utilizando como caso representativo a sabotagem
do gasoduto Nord Stream.

O dominio maritimo é particularmente vulneravel as ameagas hibridas. Para além
do facto de estas Ultimas serem dificeis de distinguir dos danos acidentais, 0s agressores
podem utilizar a cobertura de embarcagdes de varios tipos dificeis de rastrear, tais como
navios de pesca ou embarcacGes privadas (Monaghan et al., 2023, p. 6). A este respeito,
convém recordar que, uma vez que a sabotagem ndo € considerada uma violagdo da
proibicdo do uso da forga ao abrigo da Carta das Nagdes Unidas, o direito internacional
restringe a resposta militar aos danos nos cabos, especialmente quando estdo envolvidos
navios ndo militares (Conte de los Rios, 2023, p. 33).

Christian Bueger e Tobias Liebetrau (2021) argumentam que a governagéo das
infra-estruturas criticas subaquaticas é mais complexa devido a dois factores: (1) a
necessidade de cooperagdo internacional por parte de varios actores estatais - que agem
com base nos seus beneficios estratégicos - e (2) o facto de parte destas infra-estruturas
ser propriedade do sector privado - cujo papel é relevante, tendo em conta que 0S seus
interesses podem estar desalinhados com os interesses dos Estados -. Esta complexidade
dificulta a aplicacéo de disposicOes legais eficazes em caso de danos em infra-estruturas
criticas subaquaticas (Conte de los Rios, 2023, p. 32).

O regime juridico aplicavel as infra-estruturas submarinas baseia-se em
instrumentos internacionais, entre os quais se destacam a Convencéo para a Protecao dos
Cabos Telegraficos Submarinos, de 1884, e a Convencdo das Nagdes Unidas sobre o
Direito do Mar (CNUDM), de 1982. Esta ultima estabelece que todos os Estados tém o
direito de instalar cabos e condutas submarinas na plataforma continental, em
conformidade com a legislacdo nacional do Estado costeiro em causa (Arjona Hernandez,
2023, p. 48). De igual modo, a CNUDM delimita diferentes espacos maritimos - 4guas
territoriais, Zonas Econdmicas Exclusivas (ZEE) e alto mar - atribuindo soberania plena
nas primeiras, direitos limitados nas ZEE e um quadro regulamentar menos bem definido
nas aguas internacionais, onde a atividade militar de outros Estados ndo pode ser
legalmente restringida (McNamara, 2024).

Importa referir que, entre os desafios emergentes para o direito maritimo
internacional, se encontram os veiculos submarinos nédo tripulados (UUV) e os sistemas
maritimos nao tripulados (MUS), cujo estatuto juridico permanece indefinido. A auséncia
de um quadro regulamentar especifico para a sua operacdo internacional complica a sua
integracdo nos regimes actuais, nomeadamente no que diz respeito 8 UNCLOS (Conte de
los Rios, 2023, p. 32). Neste contexto, a importancia crescente das infra-estruturas
subaquaticas criticas torna indispensavel avangar para um quadro juridico internacional
eficaz que garanta a sua protegdo (Garcia Pérez, 2023, p. 50).

Dada a importancia destas infraestruturas e a sua complexa legislagdo, Michael
McNamara (2024) explica que, a medida que as tensdes geopoliticas entre o Ocidente e
0S seus concorrentes aumentam, estas infraestruturas sdao um alvo, pois a interferéncia
hibrida é uma ferramenta Gtil no seu objetivo de desafiar os interesses das democracias
euro-atlanticas. Estas enfrentam atualmente a sua principal ameaca nas acgdes hibridas
da Russia (Monaghan et al., 2023, p. 2), particularmente no Mar Baltico, onde tem
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reforcado a sua presenga investindo em capacidades submarinas, consideradas o seu
principal trunfo (Gresh, 2023, pp. 3-4).

Tendo em conta o contexto complexo e a situagdo do Mar Baltico, peritos como
Conte de los Rios (2025), Njall Trausti Fridbertsson (2023) e Monaghan et al (2023)
concordam com uma série de elementos-chave para definir uma estratégia de protecéo
eficaz. Reconhecendo que é essencial reforcar as capacidades de detecdo, dissuaséo-
prevencdo, adaptacao e resposta, os elementos a destacar séo: (1) o aumento da presenca
ou da vigilancia, (2) a colaboracéo entre os intervenientes, (3) a coordenacéo com o sector
privado, (4) a tecnologia avancada, (5) os quadros regulamentares, (6) as medidas de
resposta e (7) a renovagdo das estratégias maritimas.

2.3. SITUAGCAO DAS INFRAESTRUTURAS SUBAQUATICAS CRITICAS NO MAR
BALTICO DESDE O INIiCIO DA INVASAO RUSSA EM GRANDE ESCALA DA
UCRANIA EM 2022

Em 26 de setembro de 2022, a Autoridade Maritima Dinamarquesa comunicou Varias
fugas de metano causadas por uma série de explosdes submarinas ao largo da ilha
dinamarquesa de Bornholm que danificaram gravemente o gasoduto Nord Stream (ver
Figura 4), cortando o fornecimento de gas russo ao mercado europeu através do gasoduto
Nord Stream (Energistyrelsen, 2022).
Figura 4
Mapa dos gasodutos Nord Stream 1 e Nord Stream 2 junto as fugas de metano detetadas em
setembro de 2022.

Fonte: Agéncia Espacial Europeia (2022).

Independentemente do autor desconhecido da aparente sabotagem, o0s
especialistas concordam que este foi um ponto de viragem para os Aliados considerarem
esforgos para melhorar a sua capacidade de defesa contra tacticas hibridas no dominio
dos submarinos (Monaghan, 2022) (Fridbertsson, 2023) (Conte de los Rios, 2025).
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Um caso semelhante foi registado em outubro de 2023 com o incidente no
gasoduto Balticconnector. Esta infraestrutura, juntamente com o terminal de gas natural
liguefeito (GNL) de Inkoo, salvaguarda a seguranca do aprovisionamento e a
independéncia energética dos paises da regido (ver figura 5).

Figura 5
Mapa da rede de transporte de gas na Finlandia e nos Estados Balticos.
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De acordo com os dados fornecidos pelo Servico Nacional de Investigacéo
finlandés, os danos no oleoduto foram provavelmente causados pelo navio Newnew Polar
Bear da companhia de navegacdo chinesa, que prosseguiu a sua viagem para aguas russas
escoltado por um navio quebra-gelo do Estado da Eurasia (Policia da Finlandia, 2023a).
Além disso, 0 Sevmorput, um cargueiro russo de propulsdo nuclear, foi também detectado
na zona durante o incidente (Policia da Finlandia, 2023b).

O alegado envolvimento da Rdssia neste ataque poderd ter como objetivo
desestabilizar o abastecimento energético destes paises, que estavam fortemente
dependentes do gas russo até este ter sido proibido como resposta a invasao da Ucrania
(Lietuvos Respublikos Energetikos Ministerija, 2022) (Latvijas V&stnesis, 2022)
(Ministério dos Negdcios Estrangeiros da Repulblica da Estonia, 2022) (Ministério dos
Assuntos Econdémicos e do Emprego da Finlandia, 2024). Ja em 2014, nas tentativas dos
Estados Baélticos de acelerar a sua desconexdo do fornecimento russo através da
sincronizacdo das suas redes eléctricas com o apoio da Unido Europeia (UE), a Lituénia
relatou casos de interferéncia de navios militares russos na instalacdo do NordBalt, um
cabo elétrico submarino que liga o pais a Suécia (McNamara, 2024).

Em novembro de 2024, o cabo submarino C-Lionl , propriedade da empresa
finlandesa Cinia, foi aparentemente danificado de forma deliberada. Como este cabo é
essencial para a comunicagdo direta entre a Finlandia e a Alemanha (ver Figura 6), os
danos provocaram a interrupgao das telecomunicages entre os dois Estados. A gravidade
do assunto foi tal que os Ministros dos Negocios Estrangeiros destes paises afirmaram,
numa declaracdo conjunta, que as suspeitas de um ataque intencional eram elevadas,
referindo que "a seguranca europeia ndo estd apenas ameacada pela guerra de agresséo
da Russia contra a Ucrania, mas também pela guerra hibrida de actores maliciosos" e
apelando ao reforco da defesa deste tipo de infra-estruturas na regido (Ministério dos
Negdcios Estrangeiros da Finlandia, 2024).
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Figura 6
Mapa da conetividade entre os Estados nérdicos e a Europa Central através dos cabos
submarinos C-Lionl e C-Lion2.

EY » ICELAND "

", REYKJAVIK o
FAR NORTH FIBER

P
IRELAND ™~

MARSEILLE

Fonte: Cinia (n.d.)

Simultaneamente, o cabo de telecomunicagdes BCS East-West Interlink, que liga
a Lituania a Suécia, foi danificado em resultado de "mais do que um simples acidente",
como disse Andrius Semeskevicius, Diretor de Tecnologia da empresa Telia Lietuva, &
emissora nacional lituana LRT TV (2024).

As investigacOes levadas a cabo pelos paises envolvidos em ambos os incidentes
centraram-se no navio chinés Yi Peng 3, que tinha partido anteriormente do porto russo
de Ust-Luga. N&o sendo possivel abordar o navio, as forgas navais dinamarquesas
mantiveram-se atentas a sua situagdo assim que entrou no estreito de Kattegat, como
confirmado nas suas redes sociais (Forsvaret, 2024). Com base nas declaracdes de
Semeskevi¢ius a LRT TV (2024), a probabilidade de sabotagem é bastante elevada, uma
vez que os cabos de ambos os incidentes se cruzam (ver Figura 7).
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Figura7
Mapa dos cabos submarinos danificados no Mar Baltico em novembro de 2024 e localizacédo do
navio Yi Peng 3.
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Fonte: Reuters (2024).

Um més mais tarde, em 3 de dezembro de 2024, a empresa finlandesa
GlobalConnect informou que os seus cabos de telecomunicacdes que ligavam o pais a
Suécia tinham sido danificados em dois pontos distintos entre as zonas de Vithi e Espoo
(ver figura 8), como confirmou o diretor de comunicacdo da empresa, Niklas Ekstrom, a
emissora publica finlandesa Yle (2024a). No entanto, a policia finlandesa declarou num
comunicado que ndo havia indicios de sabotagem, mas sim de um acidente devido a danos
causados durante as escavacgdes (Policia da Finlandia, 2025a).
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Figura 8
Mapa do cabo submarino da empresa finlandesa GlobalConnect danificado em dezembro de
2024.
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Em 25 de dezembro de 2024, o operador finlandés Fingrid comunicou que o cabo
submarino Estlink 2 da rede eléctrica que liga a Finlandia a Estonia estava danificado (ver
Figura 9). AFinlandia iniciou uma investigacdo de sabotagem e apreendeu o0 navio-tanque
russo "Ghost Fleet" Eagle S, que se encontrava na zona a transportar petroleo russo e que,
aparentemente, causou os danos ao arrastar a ancora (Police of Finland, 2025b). Este
acontecimento levou a NATO a anunciar, no final de dezembro, a intencéo de reforcar a
sua presenca militar no Mar Baltico para prevenir futuros incidentes e fazer face a
eventuais novas ameacas a estas infra-estruturas (NATO, 20243).

Figura 9
Mapa da conetividade entre a Finlandia e a Estdnia através dos cabos submarinos Estlink 1 e
Estlink 2.

Fonte: Fingrid (n.d.).
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Em 26 de janeiro de 2025, foram detectados danos num cabo de comunicagdes
entre a Suécia e a Letonia (ver Figura 10), tal como comunicado pela empresa
responsavel, o Centro Estatal de Radio e Televisdo da Letdnia (2025). Embora o pais
noérdico tenha aberto um inquérito preliminar por sabotagem e apreendido o cargueiro
bulgaro Vezhen, o Ministério Publico sueco acabou por determinar que a rutura do cabo
entre os dois paises nao resultou de um ataque deliberado, mas de um acidente (Swedish
Prosecution Authority, 2025). Do mesmo modo, a pedido das autoridades letas, a Noruega
apreendeu o Silver Dania, de tripulagdo russa, que navegava entre Sao Petersburgo e
Murmansk (Politiet, 2025).

Figura 10
Mapa do cabo submarino no Mar Baltico que liga a Letdnia e a Suécia danificado em janeiro
de 2025.
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Fonte: Reuters (2025).

Em fevereiro de 2025, um outro cabo submarino que liga a Finlandia a Alemanha
foi danificado na ZEE sueca, perto da ilha sueca de Gotland. Embora a Finlandia ja tenha
iniciado uma investigacdo sobre os danos causados ao cabo pertencente a uma das suas
empresas (Policia da Finlandia, 2025c), na Suécia fala-se de uma possivel sabotagem.
Patrik Johansson, chefe do Departamento de Agua e Saneamento da regido afetada de
Gotland, confirmou, apds o primeiro exame do local, que a principal causa foi a influéncia
humana (Regido de Gotland, 2025).

Simultaneamente, a empresa finlandesa Cinia (2025) voltou a registar
perturbacdes no funcionamento do cabo submarino C-Lionl. Embora a investigagdo
ainda esteja em curso, 0 meio de comunicacgéo social aleméo Kieler Nachrichten (2025)
noticiou que as autoridades alemas investigaram o cargueiro Arne, um navio suspeito de
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fazer parte da "Frota Fantasma Russa", que navegava na zona sob o pavilhdo de Antigua
e Barbuda e se dirigia de Sdo Petersburgo para Sevilha sem uma das suas ancoras,
levantando suspeitas de uma aparente sabotagem orquestrada pelo Kremlin.

Estes incidentes demonstram que as infra-estruturas submarinas criticas na zona
sdo vulneraveis a ataques. J& em 2017, o Comandante da For¢a de Submarinos da NATO,
Andrew Lennon, confirmou a existéncia de "atividade submarina russa nas proximidades
de cabos submarinos™ a niveis anteriormente desconhecidos, destacando o interesse
estratégico da Russia nas infraestruturas submarinas da NATO (Birnbaum, 2017). Como
observam Monaghan et al. (2023, p. 1), estes potenciais ataques "visam perturbar a coeséo
transatlantica e a atividade econdmica, minar o apoio ocidental a Ucrania e moldar
possiveis operagdes militares futuras”. A situacdo desde o inicio da guerra tornou,
portanto, a seguranga nesta area uma prioridade para a NATO.

3. ANATO E A PROTECCAO DAS INFRA-ESTRUTURAS SUBMARINAS
CRITICAS

De um modo geral, a protecéo das infra-estruturas submarinas criticas para a NATO esta
enquadrada em varios artigos do seu tratado fundador. Especificamente, o artigo 2.° sobre
a colaboracdo econdmica, o artigo 3.° sobre a resiliéncia e o artigo 5.° sobre a defesa
colectiva do Tratado do Atlantico Norte (1949). No que respeita a este Ultimo, o Novo
Conceito Estratégico da NATO (2022) menciona as ameacas hibridas as infra-estruturas
criticas, reafirmando a sua inclusdo no quadro do artigo supracitado e salientando o
compromisso de cooperagéo internacional para a sua protecéo.

A crescente preocupacdo com a protecdo destas infra-estruturas fez da sua
seguranga um objetivo particularmente importante para a NATO. Dada a sua importancia
para o funcionamento da sociedade, ameagas como o controlo adquirido por empresas
chinesas sobre algumas destas infraestruturas e a crescente atividade russa nas suas
proximidades fizeram com que a Alianga Atlantica considerasse o estado das suas
infraestruturas criticas em 2020 (Garcia Pérez, 2023, p. 3).

Relativamente a esta Gltima, o entdo Secretario-Geral da NATO, Jens Stoltenberg
(2020), salientou a importancia das infra-estruturas submarinas criticas nos esforgos da
Alianca para reforgar a sua resiliéncia:

Penso que é importante abordar esta questdo, porque € importante compreender
que a maioria destes cabos sdo propriedade privada e a sua localizacdo é do
conhecimento publico. E isso torna-os potencialmente vulneraveis. Por isso,
temos de monitorizar as potenciais vulnerabilidades. Essa €, em parte, a razao pela
qual elaboramos este relatério. Dispomos de ferramentas para os proteger e para
monitorizar as ameacas. E também criamos um novo Comando Atlantico em
Norfolk, um novo comando da NATO em Norfolk. E uma das tarefas deste novo
Comando do Atlantico Norte é também estudar a forma de proteger, de
monitorizar as ameacgas contra as infra-estruturas submarinas. Por exemplo, a
Internet depende destes cabos, 0 que realca a importancia dos cabos submarinos.
Uma das principais questdes abordadas na reunido de hoje foi a resiliéncia, que se
prende com as infra-estruturas civis, 0s servicos de salde e as telecomunicagdes.
Mas, claro, como parte do nosso esforco para reforcar a resiliéncia, os cabos
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submarinos e as infra-estruturas submarinas sdo uma parte importante desse
esforco.

No entanto, as principais medidas para proteger estas infra-estruturas foram
adoptadas apds o inicio da guerra em grande escala na Ucrania, em 2022. Até entdo, esta
questdo fazia parte do trabalho de instituicbes limitadas, principalmente ligadas ao
dominio maritimo ou & luta contra as ameacas hibridas, duas das quais s&o
particularmente dignas de nota.

Por um lado, o Compromisso de Resiliéncia Reforgado, criado em 2021 por
decisdo dos Chefes de Estado e de Governo da NATO, que reconhece 0 compromisso da
Alianca em intensificar os esforgos para garantir a resiliéncia das suas infraestruturas
criticas (NATO, 2021). Por outro lado, o Comité de Resiliéncia da NATO, érgdo
responsavel pela direcdo politico-estratégica, orientacdo, planeamento e coordenagédo
geral das atividades de resiliéncia na Alianga Atlantica (NATO, 2022) (ver Quadro 1).

Quadro 1
Instituicdes da NATO em que a protecdo das infra-estruturas criticas foi enquadrada antes da
guerra em grande escala na Ucrania em 2022.

Instituicoes de referéncia
2006 Centro de Navegagdo da NATO (NSC)
2007 Centro de Exceléncia de Cooperacao Civil-Militar (CCOE)
2008 Centro de Exceléncia Cooperativo de Ciberdefesa (CCD COE)
Comando Maritimo Aliado da NATO (MARCOM)

2012  Centro de Exceléncia Multinacional para a Prote¢éo do Transporte Maritimo
(MARSEC COE)

2014  Centro de Exceléncia em Comunicacao Estratégica
2018 Equipas de apoio contra as ameacas hibridas

2021 Compromisso de Resiliéncia Reforcada

2022 Comité de Resiliéncia da NATO

Fonte: Elaboracéo propria com base nas informacdes fornecidas pela NATO nos seus sitios
Web.

Em resposta a aparente sabotagem do Nord Stream no final de 2022, a NATO
criou a Célula de Coordenacéo de Infraestruturas Criticas Submarinas (NATO, 2023a)
em fevereiro de 2023. Um més antes da adocdo desta medida, em 11 de janeiro de 2023,
foi anunciada a criagdo de um grupo de trabalho NATO-UE sobre a resiliéncia das
infraestruturas criticas no ambito do atual Didlogo Estruturado NATO-UE sobre a
Resiliéncia, no qual se insere (Comissdo Europeia e NATO, 2023, p. 2).

No seu relatorio publicado em junho de 2023, ambas as partes apontam para a
existéncia de uma variedade de ameacas a enfrentar, que vao desde possiveis ataques
terroristas a catastrofes naturais. No entanto, salientam diretamente que, desde a agressao
russa na Ucrania, estas infra-estruturas se tornaram um bem vulneravel cuja prote¢éo deve
ser uma prioridade (Comisséo Europeia e NATO, 2023, p. 4).
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Outro exemplo dos efeitos do incidente do Nord Stream como ponto de viragem
para o refor¢o dos esforgos ocidentais em matéria de resiliéncia das suas infraestruturas
submarinas criticas é a criagdo do Centro Maritimo da NATO para a Seguranca das
Infraestruturas Submarinas Criticas (NMCSCUI) na Cimeira de Vilnius em 2023:

A ameaca as infra-estruturas submarinas criticas é real e esta a desenvolver-se.
Estamos empenhados em identificar e atenuar as vulnerabilidades e dependéncias
estratégicas no que respeita as nossas infra-estruturas criticas e em preparar,
dissuadir e defender-nos contra a utilizagdo coerciva da energia e de outras tacticas
hibridas por parte de intervenientes estatais e ndo estatais. Qualquer ataque
deliberado contra as infra-estruturas criticas dos Aliados serd objeto de uma
resposta unida e determinada; isto aplica-se igualmente as infra-estruturas criticas
submarinas. A protecdo das infra-estruturas submarinas criticas no territério dos
Aliados continua a ser uma responsabilidade nacional, bem como um
compromisso coletivo. A NATO esta pronta a apoiar os Aliados se e quando tal
for solicitado. Concordamos em criar o Centro Maritimo da NATO para a
Seguranca das Infraestruturas Submarinas Criticas no dmbito do Comando
Maritimo da NATO (MARCOM). Também concorddmos em criar uma rede que
retnaa NATO, os Aliados, o sector privado e outros intervenientes relevantes para
melhorar a partilha de informacGes e o intercdmbio de boas préaticas (NATO,
2023Db).

Em consonancia com Stoltenberg (2020) e com o relatério conjunto da Comisséao
Europeia e da NATO (2023, p. 3), o Comunicado da Cimeira de Vilnius reafirma a
preocupacao crescente da Alianca com as ameacas as infra-estruturas submarinas criticas.
Neste excerto, a NATO reconhece a necessidade de identificar proactivamente as
vulnerabilidades, sublinha que tais ameagas podem emanar tanto de actores estatais como
ndo estatais e salienta a importancia de uma coordenagéo eficaz com os actores relevantes,
especialmente do sector privado. Também contempla explicitamente a possibilidade de
os ataques hibridos contra estas infra-estruturas poderem ser considerados actos que
justifiquem a ativagdo do artigo 5° da defesa colectiva do Tratado do Atlantico Norte.

O NMCSCUI foi assim inaugurado em maio de 2024. A NATO define-o como
uma rede e um centro de conhecimento especializado em infra-estruturas submarinas
criticas, cuja principal funcdo é apoiar os processos de decisdo estratégica, facilitar o
destacamento operacional de forgas e coordenar acgdes conjuntas para garantir a sua
protecdo. Isto é feito atraves da integracdo de esforcos entre os Estados membros,
parceiros estratégicos e o sector privado (NATO Media Centre, 2024).

No entanto, esta ndo é a Unica medida resultante da Cimeira de Vilnius
implementada pela NATO para garantir uma melhor resposta as ameacas no dominio
maritimo. Em outubro de 2023, foi adoptada a Digital Ocean Vision, uma iniciativa que
visa melhorar a compreensdo do dominio maritimo através de uma maior harmonizagéao
das capacidades de vigilancia maritima nacionais e aliadas, utilizando uma gama
diversificada de meios (NATO, 2023c).

Por outro lado, face aos crescentes desafios a estas infraestruturas, a NATO
realizou, a 23 de maio de 2024, a primeira reunido da Rede de Infraestruturas Criticas
Submarinas, por decisdo dos ministros da defesa, com o objetivo de melhorar a
coordenacdo e a troca de informacGes. Nesta reunido foram discutidas medidas como o
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reforco das patrulhas navais, a promocdo da inovacdo tecnoldgica e a utilizacdo de
capacidades avancadas de detecédo e resposta, consolidando o papel central da Alianca
nesta area (NATO, 2024b).

Em novembro de 2024, realizou-se em La Spezia, Italia, o Exercicio Bold
Machina 24, coordenado pelo Comando das Forcas de Operacdes Especiais Aliadas
(SOFCOM) e pelo Centro de Investigacdo e Experimentacdo Maritima (CMRE), com o
objetivo de testar sensores submarinos para protecéo de infra-estruturas criticas (NATO
Centre for Maritime Research and Experimentation, 2024, p. 2). Estes exercicios
reflectem o ja referido interesse na integragdo de tecnologias emergentes, como 0s
sistemas ndo tripulados, para reforcar a seguranga no dominio submarino (Conte de los
Rios, 2025, p. 26).

Aceste respeito, é também de salientar que a NATO desenvolveu novas ferramentas
que permitem aos aliados detetar actividades suspeitas, a fim de se protegerem contra a
sabotagem. Estas incluem o uso de inteligéncia artificial, como exemplificado pelo
Mainsail, uma ferramenta de software desenvolvida pelo CEMR que detecta embarcacoes
que se comportam de forma suspeita com a intengdo de recolher informages e danificar
infra-estruturas submarinas (NATO Multimedia, 2025).

No que concerne a protecdo especifica das infraestruturas submarinas do Mar
Baltico, a NATO tem promovido a inovagdo tecnoldgica necessaria a detecdo eficaz de
qualquer atividade suspeita para complementar o trabalho das suas patrulhas na regiéo.
Estas medidas tém sido progressivamente intensificadas como consequéncia direta da
aparente sabotagem do Nord Stream, como a propria Alianca reconhece (NATO, 2023d).

Em fevereiro de 2025, a NATO realizou uma demonstracdo de veiculos de
superficie ndo tripulados (USV) no Mar Baltico, a fim de promover a sua integracao
operacional em tarefas de vigilancia maritima. Esta iniciativa enquadra-se nos esforgos
da Alianca para incorporar tecnologias emergentes e disruptivas - como 0s sistemas
autonomos e a inteligéncia artificial - destinadas a otimizar o conhecimento situacional e
a reforcar a protecdo de infraestruturas submarinas criticas, em particular ao longo das
linhas de comunicagdo maritimas (NATO Allied Maritime Command, 2025b). Além
disso, no ambito do Comité de Resiliéncia, a NATO apresentou o seu primeiro Curriculo
de Referéncia de Resiliéncia em 2025, com o objetivo de reforcar as capacidades aliadas
contra ameacas, incluindo as que visam infraestruturas criticas (NATO, 2025a).

Paralelamente, a cooperagdo com a Unido Europeia tem vindo a ganhar
importancia através de iniciativas como a EU Hybrid Toolbox, a Hybrid Fusion Cell e as
Hybrid Rapid Response Teams, destinadas a promover sinergias e a reforcar a
coordenacdo anti-hibrida com a NATO (Servigo Europeu para a Agdo Externa, 2022, p.
34). Esta convergéncia de iniciativas entre as entidades supracitadas demonstra a
importancia do desenvolvimento de capacidades defensivas robustas, sendo a sua
implementacdo coordenada, juntamente com a integracdo efectiva de novas tecnologias e
capacidades operacionais, essencial para garantir o sucesso da protecdo das infra-
estruturas submarinas europeias, especialmente tendo em conta a réapida evolucdo das
ameagcas que afectam esta area (Conte de los Rios, 2025, p. 33).
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Por ultimo, importa referir que a NATO considera o refor¢o da cooperagdo com o
sector privado como uma dimensdo fundamental para melhorar a sua capacidade de
resposta as ameacas as infra-estruturas submarinas criticas. Esta cooperagao justifica-se,
por um lado, pelo facto de uma parte significativa dessas infraestruturas ser detida ou
operada por privados e, por outro lado, pelo potencial do setor privado para fornecer
solucBes tecnoldgicas essenciais num ambiente operacional cada vez mais complexo
(Fridbertsson, 2023, p. 11).

4. OPERACAO SENTINELA DO BALTICO

Em 14 de janeiro de 2025, a NATO realizou uma Cimeira dos Aliados do Mar Baltico
para abordar as ameacas crescentes as infra-estruturas submarinas criticas da regido.
Como resultado, o Secretario-Geral da Alianca Atlantica e os participantes emitiram a
Declaragdo Conjunta da Cimeira dos Aliados da NATO do Mar Baltico (2025),
anunciando o langamento de uma iniciativa militar destinada a reforcar a prote¢édo destas
infra-estruturas: a Operagéo Baltic Sentry.

Citando a profunda preocupagdo com o aumento de acgdes que ameagcam O
funcionamento de infra-estruturas submarinas criticas, a Alianca assinalou a sua
disponibilidade para "dissuadir, detetar e contrariar qualquer tentativa de sabotagem" e
para responder a qualquer ataque "com uma resposta firme e decisiva" (Tasavallan
Presidentti, 2025). Isto acontece numa altura em que a NATO reconhece a necessidade de
modernizar as suas capacidades para reforcar a sua dissuasdo e defesa, a fim de enfrentar
e contrariar a evolucdo das ameacas a seguranca (Tasavallan Presidentti, 2025).

O MARCOM, sob a dire¢cdo do Comando das Forgas Conjuntas de Brunssum
(JFCBS), é reconhecido como tendo um papel fundamental na coordenagéo das operagdes
no ambito do que define como uma "atividade de vigilancia multi-dominio destinada a
aumentar o conhecimento da situacdo maritima no Mar Baltico para dissuadir e defender
contra ataques a infra-estruturas submarinas criticas" (NATO Allied Maritime Command,
2025a). Para esse efeito, a Operacdo Baltic Sentry inclui o destacamento de meios
maritimos, aéreos e terrestres adicionais pelos aliados para reforcar a vigilancia e a
dissuaséo.

Atraves da realizacdo de patrulhas regulares e exercicios conjuntos, a NATO
procura manter uma presenca constante no Mar Baltico, que é continuamente
monitorizado por navios de guerra, submarinos, aeronaves e pelo apoio de tecnologia
avancada de vigilancia maritima. Por exemplo, os navios do Standing NATO Maritime
Group 1 (SNMG1) e do Standing NATO Mine Countermeasures Group 1 (SNMCMG1)
participardo no Baltic Sentry juntamente com outros navios de patrulha maritima aliados,
enquanto a NATO continuara a investir em tecnologia militar de ponta para detetar e
minimizar as ameacas, como a inteligéncia artificial, sensores avangados e sistemas de
sonar especializados (MARCOM, 2025).

Isto para alem da incluséo de dois actores-chave no seio da Alianca. Por um lado,
a recém-inaugurada Forga de Intervencédo do Comandante (CTF) no proprio Mar Béltico,
sediada na cidade portuéria de Rostock. Para além de coordenar os navios aliados no
Baltico, a CTF trabalha para construir uma visdo regional unificada para as infra-
estruturas criticas no Mar Baltico, a fim de apoiar os esforcos de protegdo estratégica da
NATO (Tasavallan Presidentti, 2025). Por outro lado, o ja referido NMCSCUI centrara
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0s seus esforgos na protecdo e seguranca dos activos vitais dos submarinos (Tasavallan
Presidentti, 2025).

Para atingir estes objectivos, a NATO considera essencial ndo sé trabalhar no seio
da prépria Alianga, mas tambeém colaborar e cooperar com outros actores, desde a UE ao
sector privado. Enquanto no primeiro caso a cooperagdo se centrard no reforgo dos
mecanismos existentes, no caso do sector privado a NATO salienta a importancia de
cooperar com 0s operadores de infra-estruturas e empresas de tecnologia de ponta no
desenvolvimento das diferentes medidas de resposta necessarias para aumentar a
resiliéncia (Tasavallan Presidentti, 2025).

A Alianca Atlantica prevé ainda a adogdo de novas medidas, em conformidade
com o direito internacional, destinadas tanto a prevencdo como a resposta a ameagas ou
actos irresponsaveis contra infra-estruturas submarinas criticas na regido (Tasavallan
Presidentti, 2025). No ambito do lancamento da Operacdo Baltic Sentry, o atual
Secretario-Geral da NATO, Mark Rutte, sublinhou a necessidade de uma aplicacéo
rigorosa do quadro juridico existente, alertando para o facto de qualquer ameaca potencial
contra estas infra-estruturas poder conduzir a medidas coercivas como 0 apresamento, a
apreensdo ou a detencdo de navios. Neste contexto, apontou a resposta da Finlandia aos
incidentes como um exemplo notével de acdo (NATO, 2025b).

A aplicacdo destas medidas € justificada pela constante referéncia a existéncia de
ameacas. Relativamente a esta Ultima, € mencionada uma ameaga em particular, a
chamada "Frota Fantasma Russa". Esta € definida como uma ameaca significativa para a
seguranga maritima e ambiental, tanto na regido do Mar Béltico como a nivel mundial,
uma vez que compromete a integridade das infra-estruturas submarinas, aumenta 0s riscos
associados as munigdes quimicas depositadas no fundo do mar e representa uma
importante fonte de financiamento da guerra ilegal de agressdo da Russia contraa Ucrania
(Tasavallan Presidentti, 2025).

Do mesmo modo, reconhece-se que a ameaga as infra-estruturas submarinas
criticas ndo se limita ao Mar Baltico. Por conseguinte, salienta que a Operagdo Baltic
Sentry também representa um ponto de viragem a favor de uma maior cooperacgao para
reforcar a resiliéncia destas infra-estruturas criticas e, por conseguinte, para reforcar a
seguranga da NATO. Assim, o lancamento da operacdo em si é acompanhado pelo
anuncio da renovagdo da estratégia maritima da alianga (Tasavallan Presidentti, 2025).

5. CONCLUSOES E PROPOSTAS

As infra-estruturas submarinas criticas sdo vitais para a economia e para o sistema global
de comunicagfes. A sua crescente importancia e 0s constantes avangos tecnoldgicos nesta
area tornaram-nas um alvo prioritario para a defesa, mas também para possiveis ataques.
Desta forma, a Guerra dos Fundos Marinhos deixou de ser um conceito distante para
passar a ser uma ameaca imediata para os Aliados. A estreita ligagdo entre a seguranca
destas infra-estruturas e a estabilidade global, nomeadamente em termos econémicos e
de comunicacdes, faz com que a sua protecao e a gestdo das suas vulnerabilidades sejam
hoje uma prioridade de defesa para todos os actores internacionais.
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O atual contexto de rivalidade com uma Russia que anuncia publicamente o seu
desejo de desestabilizar a NATO, torna a implementacdo de estratégias de protecdo de
infra-estruturas criticas um objetivo extremamente urgente para a defesa da Alianca
Atlantica, especialmente na regido do Baltico. Como mencionado no documento, o Mar
Baltico ndo é apenas um enclave de competicdo geopolitica entre a NATO e a Russia, mas
também uma &rea chave para a seguranca de infra-estruturas submarinas criticas que
garantem a estabilidade dos Aliados. Unir forcas nesta regido para reforgcar a sua
seguranca deve, portanto, ser uma prioridade para a NATO, especialmente desde a guerra
de 2022 na Ucrania e a adesdo da Suécia e da Finlandia a Alianca.

Isto permite-nos tirar a principal conclusao ligada ao objetivo especifico nimero
um deste estudo. Embora a protecdo destas infraestruturas ja devesse ser um objetivo da
NATO, dada a sua importancia para a resiliéncia da sociedade e a sua extrema
vulnerabilidade a um vasto leque de ameacas, a atual situacdo geopolitica torna estas
infraestruturas um alvo claro para possiveis ataques. A demonstra-lo estd o aumento de
incidentes com cabos submarinos no Mar Béltico desde o inicio do conflito em 2022, com
oito incidentes até a data em que foram danificadas infra-estruturas criticas na regiao,
praticamente todos eles ocorridos na ZEE da Finlandia e da Suécia, paises que
coincidentemente se candidataram a adesdo a NATO nesse mesmo ano, apesar da feroz
oposicdo do Kremlin (ver Quadro 2).

Quadro 2
Incidentes nas infra-estruturas subaquaticas criticas do mar Baltico desde 2022,
Local do Paises
Infra-estruturas o Causas
incidente afectados
ZEEs sueca e Unido Altos
Nord Stream Conduta submarina dinamarquesa . indicios de
Europeia
sabotagem
Conector do . Z.EE Finlandia e '.A‘It(?s.
Baltico Conduta submarina finlandesa Estonia indicios de
sabotagem
C-Lion 1 Cabo de ZEE sueca Finlandia e li?;g?cfios de
telecomunicacdes Alemanha
sabotagem
BCS Interligacdo Cabo de ZEE sueca Lituania e '.A‘It(?s.
. . indicios de
Este-Oeste telecomunicacdes Suecia
sabotagem
Cabos de ZEE Finlandia e .
GlobalConnect telecomunicagoes finlandesa Suécia Acidente
ZEE sueca Finlandia e Altos
Estlink 2 Rede eléctrica - indicios de
Estonia
sabotagem
Centro Estatal de ZEE sueca -
Radio e Televisao Cabo de Suecia e Acidente
.- telecomunicacdes Letdnia
da Letbnia
Cabo maritimo Finlandia e Altos
Gotlandia propriedade de uma ZEE sueca indicios de
X Alemanha
empresa finlandesa sabotagem

Fonte: Elaboracéo propria
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No que diz respeito ao segundo objetivo especifico deste estudo sobre o quadro
geral de acdo da NATO para a prote¢do das infra-estruturas submarinas criticas, ha varias
conclusdes a retirar. Apesar do desgaste do desempenho militar russo na guerra da
Ucrania e dos graves reveses sofridos no dominio naval, as tacticas hibridas russas
continuam a ser a ameaca mais premente as infra-estruturas europeias no Mar Baltico. A
NATO esté a posicionar-se como um ator central na prevencdo de ataques contra essas
infra-estruturas, intensificando os seus esforcos com medidas progressivas a partir de
2022, na sequéncia da invasdo da Ucrania e dos incidentes subsequentes.

Enquanto esta questéo fazia parte do trabalho de instituicbes maioritariamente
ligadas ao mar, desde a aparente sabotagem do Nord Stream - no meio de tensdes com
Moscovo - a NATO adoptou quase uma dezena de medidas. Entre elas, a criacdo da Célula
de Coordenacgdo das Infra-estruturas Criticas Submarinas ou do Centro Maritimo da
NATO para a Seguranca das Infra-estruturas Criticas Submarinas, a iniciativa Digital
Ocean Vision, exercicios militares como o Bold Machina 24, a inovacdo tecnoldgica
necessaria para tirar partido da inteligéncia artificial, como o Mainsail, e a ado¢do de
iniciativas complementares com terceiros actores, como a UE.

A Operacéo Baltic Sentry ¢ a principal resposta da NATO ao desafio de proteger
as infra-estruturas submarinas criticas no Mar Baltico e reforcar a seguranca na regido.
De acordo com o objetivo principal do estudo centrado na analise desta operacéo,
verifica-se que as medidas implementadas no seu &mbito estdo orientadas para o reforco
das capacidades de detecéo, dissuasdo-prevencgéo, adaptacéo e resposta, estando assim de
acordo com os principais critérios propostos pela literatura especializada para a adogéo
de uma estratégia eficaz (ver Tabela 3).

Quadro 3
Implementacéo dos elementos necessarios para uma estratégia eficaz de protecdo das infra-
estruturas submarinas criticas no ambito da Operacéo Baltic Sentry da NATO.

Operacdo Sentinela do Baltico da
NATO

Aumento da presenca ou da vigilancia
Colaboracgédo com actores internacionais
Coordenagao com o sector privado
Utilizagdo de tecnologias avangadas

Desenvolvimento de quadros
regulamentares

Renovacdo da estratégia maritima
Aplicacdo de medidas de resposta

aN AN BN BN N AN AN

Fonte: Elaboracéo propria com base em Conte de los Rios (2025), Monaghan et al. (2023),
Fridbertsson (2023) e informaces fornecidas pela NATO.
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Em suma, a Operacdo Baltic Sentry demonstra que as infraestruturas criticas
submarinas sdo atualmente identificadas pela NATO como uma vulnerabilidade
estratégica cuja protecdo é essencial para garantir a resiliéncia e a seguranga ndo sé da
Alianca, mas também para o dia a dia da sociedade. Uma licdo que encontra um ponto de
viragem nos diferentes episddios ocorridos no &mbito da guerra na Ucrania desde 2022,
sendo de destacar o aparente ataque ao Nord Stream no final do mesmo ano, como
demonstra quer o enquadramento cronoldgico das medidas adotadas pela NATO neste
setor, quer a propria Alianca ao justificar as mesmas.

Assim, respondendo a questdo geral da investigacao, a hipotese geral do estudo é
que a Operacdo Baltic Sentry reforca a protecdo das infra-estruturas submarinas criticas
no Mar Baltico e a presenca da Alianca no Mar Baltico, ajustando-se assim ao novo
contexto de ameaca.
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