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A ESPANHA FACE A DESINFORMAGAO:
DESAFIOS HIBRIDOS E RESPOSTAS CONVENCIONAIS

Resumo: INTRODUGCAO. 2. DESINFORMAGAO, POS-VERDADE E NOTICIAS
FALSAS. 2.1. Conceitos e definicdes. 3. ESTRATEGIAS HIBRIDAS E ZONA
CINZENTA. 3.1 Manipulacdo e interferéncia de informacdo estrangeira (FIMI). 4.
DOMINANCIA COGNITIVA E DESINFORMACAO. 5. CONSTRUCAO DE
NARRATIVAS E ENQUADRAMENTOS. 5.1. Implementacdo. 5.2. Impacto das
Narrativas e Frames no Dominio Cognitivo. 6. EVOLUCAO DA DESINFORMACAO.
7. MEDIDAS E FERRAMENTAS ACTUAIS PARA COMBATER A
DESINFORMACAO EM ESPANHA. 7.1. Procedimento de Acdo contra a
Desinformag&o. 8 CONCLUSOES. 9 REFERENCIAS BIBLIOGRAFICAS.

Resumo: No atual ambiente geopolitico, caracterizado pela proliferacdo das tecnologias
de informacéo e pela interconexao global, a desinformacéo estabeleceu-se como uma
ameaca multidimensional que compromete as estruturas de seguranga nacional e a
coesdo social dos Estados. Este artigo analisa a resposta institucional e estratégica de
Espanha a desinformacdo, enquadrando-a no contexto mais vasto das estratégias
hibridas e da interferéncia e manipulagdo de informacéo estrangeira (FIMI).

O estudo aborda conceitos-chave como a desinformacdo, a pés-verdade e a zona
cinzenta, relacionando-os com a evolugdo doutrinaria das estratégias hibridas na
Uni&o Europeia. E dada especial atengdo ao dominio cognitivo e aos mecanismos de
construgdo de narrativas e quadros interpretativos utilizados para moldar e distorcer a
percecdo publica. A sec¢éo final oferece uma avaliagdo critica das principais medidas
adoptadas pela Espanha para combater a desinformacéo, avaliando a sua coeréncia,
implementacdo e eficAcia num cenario de ameaga em constante mudanca.

Resumen: En el actual entorno geopolitico, caracterizado por la proliferacion de
tecnologias de la informacion y la interconexion global, la desinformacion se ha
consolidado como una amenaza multidimensional que compromete las estructuras de
seguridad nacional y la cohesion social de los Estados. Este articulo analiza la respuesta
institucional y estratégica de Espafia frente a la desinformacion, enmarcandola dentro
del contexto mas amplio de las estrategias hibridas y de la interferencia y manipulacién
informativa extranjera (FIMI).

El estudio aborda conceptos clave como desinformacion, posverdad y zona gris,
vinculandolos con la evolucion doctrinal de las estrategias hibridas en el seno de la
Unidén Europea. Se presta especial atencion al dominio cognitivo y a los mecanismos
de construccion de narrativas y marcos interpretativos empleados para moldear y
distorsionar la percepcion publica. La ultima seccion ofrece una evaluacion critica de
las principales medidas adoptadas por Espafla para contrarrestar la
desinformacion, valorando su coherencia, aplicacion y eficacia en un panorama de
amenazas en constante transformacion.

Palavras-chave: Desinformacdo, Noticias falsas, Estratégias hibridas, Dominio
cognitivo, Narrativas.

Palabras clave: Desinformacion, Fake news, Estrategias hibridas, Dominio cognitivo,
Narrativas.
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1. INTRODUCAO

Na atual era digital, marcada pela rapida disseminagéo de informacéo através das redes
sociais e das tecnologias de comunicacdo, a desinformacgéo tornou-se uma importante
ameagca estratégica. Este fendmeno, que inclui as fake news e a pos-verdade, adquiriu uma
relevancia sem precedentes na esfera geopolitica, afectando tanto a estabilidade dos
sistemas politicos como a percecao publica e a seguranca nacional. A Espanha néo ficou
imune a estes desafios, enfrentando campanhas de desinformagdo que, em muitos casos,
foram utilizadas como ferramentas no ambito de estratégias hibridas mais amplas.

A desinformacdo é frequentemente interpretada como um fendmeno em si mesmo
ou abordada de forma isolada ou descontextualizada (Lazer et al., 2018). As estratégias
em que a desinformacdo estd inserida sdo relativizadas, abstraidas ou ignoradas
(MAEUEC, 2021). Obviando a necessaria abordagem multidisciplinar (Wardle e
Derakhshan, 2017) ou a necessidade de identificar os objetivos estratégicos que essas
acOes ou campanhas de desinformacao perseguem (Teran, 2019). Mesmo quando ha uma
referéncia a estratégias hibridas e/ou a zona cinzenta, geralmente ndo é abordada em
profundidade, sendo relegada a uma mera mencdo (DSN, 2021). A desinformacéo, longe
de ser um fendmeno isolado, faz parte de um quadro estratégico mais amplo, incluindo
estratégias hibridas e a chamada "zona cinzenta" (NATO, 2024) e, especialmente, a
Manipulagéo e Interferéncia de Informacéo Estrangeira (FIMI).

2. DESINFORMACAO, POS-VERDADE E NOTICIAS FALSAS

A desinformac&o ndo é um fendmeno recente (Allcott e Gentzkow, 2017; Tandoc, Lim &
Ling, 2018). Desde que as sociedades comegaram a organizar-se em estruturas
hierarquicas, os seres humanos tém fabricado e disseminado deliberadamente historias
incorrectas e enganosas (Burkhardt, 2017). Desde as tacticas de difamacg&o politica na
Roma Antiga até as estratégias de propaganda durante a Primeira e a Segunda Guerras
Mundiais (Posetti e Matthews, 2018), a desinformacéo tem sido utilizada para manipular
e convencer os outros. A desinformagcao atingiu niveis sem precedentes, alterando ndo so6
a percecdo publica, mas também influenciando diretamente os processos politicos e
sociais a nivel mundial. No entanto, como Julie Posetti e Alice Matthews analisam na sua
compilagdo "A Short Guide to History of Fake News and Disinformation" (2018), a
fabricacdo e manipulacdo de informacao ndo é um fendmeno novo.

Nos ultimos anos, 0os media, as campanhas politicas ou os debates desportivos (ou
ndo desportivos) nas redes sociais tém sido preenchidos com novos conceitos como fake
news (Tandoc, Lim & Ling, 2018), post-truth (Mclntyre, 2018) ou
disinformation/misinformation (Comissdo Europeia, 2022). Ganhou relevancia publica
devido a uma série de eventos internacionais, como o que aconteceu com o Campeonato
do Mundo no Qatar (Newtral, 2022), o escandalo da Cambridge Analytica (Chan, 2020)
ou o0 que aconteceu nas elei¢cbes presidenciais dos EUA (BBC World, 2018); o que
reacendeu o debate sobre as suas implicacBes nos sistemas democraticos, na percecdo
publica e nos interesses geopoliticos de determinados paises. Trata-se de um debate
recorrente, onde o papel das redes sociais, dos media tradicionais, dos verificadores ou
da ciberseguranca sdo frequentemente destacados. Esta realidade polissémica, confusa e
muitas vezes ambigua relne diferentes conceitos que tentam nomear, explicar ou aludir
a diferentes realidades.
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2.1. CONCEITOS E DEFINICOES

Desinformacdo, fake news ou pos-verdade sdo termos, palavras e conceitos que se
tornaram muito populares, passando a fazer parte do discurso coloquial e sendo muitas
vezes utilizados como sin6nimos, numa tentativa de refletir uma realidade que é
normalmente diferente e complexa. No entanto, embora estes termos sejam muitas vezes
utilizados indistintamente, cada um deles tem nuances e carateristicas especificas que 0s
distinguem, o que é crucial para uma compreensdo mais profunda do fendmeno (DSN,
2022).

Quadro 1

Conceito Definicao Relacdo com a verdade
Noticias inventadas sem
qualquer base factual
Quando as emogdes sao
Pds-verdade mais importantes do que 0s
factos
Informacdes falsas ou
manipuladas divulgadas
deliberadamente para fins
estratégicos
Fonte: Elaboracéo propria

Noticias falsas Completamente falso
O emocional tem
precedéncia sobre o real

Mistura verdades e
falsidades para gerar um efeito
concreto.

Desinformacéo

Comecemos por desvendar esta complexa miscelanea de temas pelo aspeto mais
simples, as fake news. Entendemos por noticias falsas as noticias falsas e fabricadas!
(Gelfert, 2018). Estas noticias ndo sdo apenas fabricadas sem qualquer base na realidade,
mas sdo frequentemente concebidas para parecerem plausiveis e manipularem o publico,
explorando emogdes e preconceitos para maximizar o seu impacto (DSN, 2022)? . Séo
supostamente noticias criadas a partir da fantasia (uma vez que ndo tém qualquer relacéo
com a realidade). Com base na Tabela 1, talvez seja mais facil defini-las por oposi¢éo:
ndo sdo noticias reais mas descontextualizadas, nem noticias exageradas (mais uma vez,
reais) nem noticias inexactas (com elementos reais) (DSN, 2023a). E fundamental
diferenciar as fake news de outros tipos de desinformacdo, como as noticias
descontextualizadas ou exageradas, pois estas Ultimas, embora potencialmente
enganadoras, baseiam-se em factos reais, 0 que as distingue das noticias completamente
fabricadas (DSN, 2022). Particularmente atil é o modelo analitico de desinformacéo
proposto por Badillo e Arteaga (2024) apresentado na Figura 1.

! No entanto, ndo é um termo pacificado (Carson, 2018) e, embora se note uma evolugio no sentido da
diferenciacéo concetual, ha autores (Flores, 2022) e sobretudo no mundo jornalistico (IFJ, 2018), em que
"argumentos" como o simples facto de algo ser falso invalidam que seja noticia (Mayoral, Parratt & Morata,
2019).

2 A utilizagdo da inteligéncia artificial amplificou esta capacidade, permitindo a criacdo de deepfakes e
outros tipos de contetidos manipulados que podem ser distribuidos em massa com grande rapidez e alcance
(DSN, 2023a).
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Figura 1
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Fuenite: Elaboracién propia a partir de Badillo & Arteaga, 2024

A pos-verdade® é um fenémeno multifacetado (Caridad-Sebastian et al, 2018), onde
a verosimilhanga (Rodrigo Alsina, 2005) é mais relevante (Rodrigo Alsina, 2005), ou
seja, credivel, independentemente de factos verdadeiros ou reais (Dahlgren, 2018). Na
pos-verdade, as emocdes e as crengas pessoais prevalecem sobre os factos objetivos, o
que tem implicagcdes profundas na democracia e na coesdo social, pois permite que
narrativas emotivas e muitas vezes enganadoras prevalecam no discurso puablico (DSN,
2022; DSN, 2024). Este fendmeno ndo so altera a percecdo individual, como também
facilita a criacdo de "camaras de eco™ em que as pessoas sdo repetidamente expostas as
mesmas ideias, reforcando as suas crencas e isolando-as de outras perspectivas (DSN,
2023a).

Existem também mdaltiplas defini¢bes de desinformacéo, que sofreram mutagdes ao
longo do tempo e dependendo do sector ou campo onde sdo utilizadas ou delineadas
(Arteaga, 2020). Este termo engloba néo s6 a disseminacdo intencional de informagdes
falsas, mas também a manipulagdo subtil de factos para distorcer a realidade e confundir

% Nédo existe uma posicdo Unica, mas ao contrario do conceito anterior (e matizado), existe um consenso
maioritario sobre o elemento central do "querer acreditar" em detrimento dos factos ou da realidade (Olmo,
2019). @] fendmeno "é mentira, mas pode ser verdade”
https://twitter.com/hematocritico/status/1241797239779069952?lang=es

4 Uma camara de eco é um fenomeno em que as informacdes, opinides e crencas sdo reforcadas e
amplificadas dentro de um grupo ou comunidade fechada, limitando a exposicgao a diferentes perspectivas
(Jamieson e Cappella, 2008). Para mais informacdes sobre as cdmaras de eco, ver: The echo chamber is
overstated (Dubois e Blank, 2018).
https://www.tandfonline.com/doi/full/10.1080/1369118X.2018.1428656#abstract


https://twitter.com/hematocritico/status/1241797239779069952?lang=es
https://www.tandfonline.com/doi/full/10.1080/1369118X.2018.1428656#abstract
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0 publico (DSN, 2022). A DSN, em consonancia com os postulados da UE, define-a como
"A desinformacédo é uma informacao comprovadamente falsa ou enganosa que é criada,
apresentada e divulgada com fins lucrativos ou para enganar deliberadamente o publico,
e € suscetivel de causar danos publicos™ (DSN, 2022, p.253).

Apesar de adequada, esta definicdo restringe ou minimiza alguns dos elementos que
constam da Estratégia Nacional de Seguranca® , como a referéncia ao dominio cognitivo
(DSN, 2021) ou a énfase na intencionalidade e nos objectivos de quem leva a cabo
campanhas de desinformacao (conferindo-lhe assim um contexto). O impacto cognitivo
da desinformacao é crucial, pois ndo se trata apenas de difundir informacdes falsas, mas
também de alterar a perce¢do e o julgamento do publico, corroer a confianca nas
instituicOes e fomentar a polarizacdo social (DSN, 2022; DSN, 2023a). Esta opinido
coincide com a de outros autores como Artega e Olmo, que referem que "a desinformagéo
permite fragmentar, isolar e manipular opiniGes publicas infectadas, desacreditar e
questionar factos objectivos e acreditar emocGes virtuais e percepcdes induzidas como
reais" (Artega, 2020) e "quando a falsidade se torna mais subtil, mais complexa, foi criada
com intencionalidade tatica, responde a uma estratégia e persegue objectivos, é quando
podemos falar de desinformacéo” (Olmo, 2019).

3. ESTRATEGIAS HIBRIDAS E ZONA CINZENTA

As estratégias hibridas sdo definidas como uma abordagem ao conflito que combina
elementos convencionais e ndo convencionais, utilizando uma variedade de ferramentas
- militares, economicas, diplomaéticas, cibernéticas e de informagdo - para alcancar
objetivos estratégicos (Colom, 2018). Estas ferramentas incluem ndo s6 a manipulagdo
direta da informacdo, mas também a criacdo de narrativas que alteram a percecéao publica
a longo prazo, uma carateristica central tanto das operacdes de influéncia como da
desinformacéo (Torres Soriano, 2022). A utilizacdo destas estratégias justifica-se pela sua
capacidade de explorar vulnerabilidades através de uma abordagem que integra o militar
com outros dominios, como o cognitivo e o informacional, criando uma sinergia que
multiplica a sua eficacia em contextos de baixa intensidade (Walker, 1998).

A zona cinzenta, por sua vez, caracteriza-se pela aplicacdo de tacticas destinadas a
permanecer abaixo do limiar que desencadearia uma guerra aberta. Este conceito é
fundamental para compreender como 0s actores estatais e ndo estatais desafiam a ordem
internacional sem ultrapassar as linhas vermelhas que conduziriam a um conflito armado
(Martin Renedo, 2022). Na pratica, as opera¢des na zona cinzenta vao desde a coercao
economica e a utilizacdo da desinformacao até ao emprego de forgas especiais em missdes
secretas, concebidas para serem dificeis de atribuir diretamente a um Estado (McCuen
2008). A sobreposicéo entre os planos fisico, virtual e cognitivo na zona cinzenta permite
que estas estratégias sejam executadas de forma mais eficaz, uma vez que a perce¢édo do
conflito € manipulada para desorientar as populagdes-alvo e enfraquecer a sua capacidade
de resposta (Lupiafiez Lupiafiez, 2023).

> Embora esta definicdo seja precisa, é importante considerar que a desinformacdo também pode ser
motivada por objectivos nao politicos ou ndo ideoldgicos, como o crime organizado ou a procura de lucro
por parte de actores ndo estatais (DSN, 2023a; Marchal Gonzélez, 2023).
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Estratégias hibridas® e a "zona cinzenta” so uma evolugéo das tacticas e estratégias
historicas da guerra irregular, agora reforcadas pela tecnologia moderna e pelas redes de
informacdo, permitindo uma influéncia mais eficaz e menos detetavel num contexto
global (Hafen, 2024). A desinformacdo, a propaganda e as operacdes de influéncia séo
componentes essenciais destas estratégias, que sdo utilizadas num ambiente cada vez mais
complexo e globalizado (Hoffman, 2009).

A propaganda moderna vai além da simples disseminagdo de mensagens; € uma
manipulacdo sofisticada da informacdo para moldar percep¢Oes e comportamentos de
acordo com os interesses estratégicos daqueles que a promovem (Calvo Albero, 2017). A
propaganda’ pode ser vista como uma extensdo das operagdes psicoldgicas, em que o
objetivo ndo € apenas influenciar a opinido publica, mas também desmoralizar o
adversario e alterar a sua capacidade de decisdo (Rid, 2021)® . Desde 2023, estas
operacOes tém-se intensificado, sobretudo no contexto de conflitos globais como os da
Ucrania e de Gaza, onde a propaganda tem desempenhado um papel crucial na
polarizacdo da opinido publica e na manipulacdo da informagdo a escala internacional
(DSN, 2024).

Neste contexto, a desinformagéo ndo s6 actua como uma ferramenta de influéncia,
mas tambem facilita outras operacdes hibridas ao enfraquecer a coesdo social e a
confianga nas instituicdes, criando um ambiente propicio a implementacéo de tacticas
mais agressivas sem a necessidade de um confronto militar aberto (Alastuey Rivas et al.,
2024). E crucial compreender que as estratégias hibridas ndo s&o um fenémeno novo, mas
sim uma evolugdo das técticas de guerra irregular que tém sido empregues ao longo da
historia, embora as mudancas sociais e 0 avango da tecnologia tenham expandido muito
as ferramentas disponiveis para estas estratégias, permitindo a sua aplicagdo a escala
global e com um impacto significativo na estabilidade internacional (Calvo, 2023). Este
facto pode ser claramente observado na Doutrina Primakov/Gerasimov russa, na
concecdo chinesa das "Trés Guerras™ ou na "Nova Conceptualizagdo da Zona Cinzenta"
ocidental (Adame Hernandez, 2024).

3.1. MANIPULACAO E INTERFERENCIA DE INFORMAGCOES ESTRANGEIRAS
(FIMI)

O conceito de Manipulacéo e Interferéncia de Informacéo Estrangeira (FIMI) refere-se
a actividades deliberadas levadas a cabo por actores estrangeiros com o objetivo de
distorcer informacdo, manipular a percecdo publica e influenciar processos politicos e
sociais noutros paises. De acordo com o relatdrio conjunto da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) e do Servigo Europeu para a Agéo Externa (SEAE), a
FIMI engloba uma variedade de acgdes, incluindo a disseminacdo de desinformacéo,
propaganda e operacdes psicoldgicas que procuram semear a discordia e desestabilizar as
sociedades democraticas (ENISA & SEAE, 2022). A FIMI pode também envolver a

& Embora o conceito de "guerra hibrida" tenha sido objeto de multiplas definicGes e debates, continua a ndo
haver consenso sobre a sua caraterizagdo precisa, 0 que complica o seu estudo e aplica¢do na analise
estratégica contemporénea (Colom, 2018b).

7 Especificamente, a propaganda ¢ definida como um "conjunto de técnicas utilizadas, de forma sistematica,
para difundir opinides ou ideias parciais ou tendenciosas entre as massas, com uma intencao propria, muitas
vezes politica” (Donoso Rodriguez, 2020, p. 30), o que a torna uma ferramenta fundamental nas operacdes
psicolégicas.
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manipulagdo de narrativas culturais e historicas para alimentar conflitos internos e
desestabilizar a ordem social, explorando questbes sensiveis que ressoam com
preconceitos ou receios existentes numa sociedade (Buvarp, 2021). A sofisticacdo destas
operacoes reside na sua capacidade de explorar clivagens pré-existentes nas sociedades-
alvo, exacerbando divisdes e provocando reac¢Ges que minam a coesao social e politica
(Allenby e Garreau, 2017). Estas actividades podem ter consequéncias profundas para a
estabilidade das instituicdes democraticas, uma vez que se centram na exploracdo de
vulnerabilidades sociais e politicas (ENISA & SEAE, 2022).

No contexto das FIMI, é essencial reconhecer que estas operagdes nem sempre
envolvem a disseminacédo de informagdes completamente falsas. Muitas vezes, assentam
em distor¢bes subtis de factos reais, recorrendo a técnicas como a saturacdo de
informacdo ou a criacdo de bolhas de informagdo (Rid, 2021); dificultando a detecéo e a
resposta. Estas estratégias, designadas por "manipulacdo subtil da verdade", séo
particularmente perigosas porque jogam com a percecdo publica e a credibilidade das
fontes de informag&o (Castro Torres, 2021). Além disso, a manipula¢do da informacéo
através de canais nao tradicionais, como as redes sociais e as plataformas de mensagens
instantaneas, permite que 0S actores estrangeiros maximizem o impacto das suas
campanhas, tirando partido das carateristicas virais e do alcance global destas ferramentas
(EEAS, 2024).

A FIMI estd enquadrada em estratégias hibridas. A propaganda e as acgdes de
influéncia sdo instrumentos fundamentais no quadro da FIMI. A propaganda € utilizada
para promover narrativas que favorecem os interesses do ator estrangeiro, recorrendo a
meios de comunicagdo controlados ou equiparados para divulgar mensagens especificas.
Estas narrativas sdo cuidadosamente concebidas para parecerem legitimas e recorrem
muitas vezes a fontes tendenciosas ou tendenciosas que conferem credibilidade as
mensagens divulgadas (Maggioni e Magri 2015). Narrativas concebidas para gerar
desconfianga em relagdo as instituicbes democraticas e polarizar a sociedade (Bennett &
Livingston, 2020). Além disso, as acc¢Bes de influéncia visam moldar a opinido publica
ou influenciar as decisdes politicas, o que pode incluir desde a manipulagdo das redes
sociais até ao financiamento encoberto de actores politicos ou mediaticos no pais alvo
(EEAS, 2023). Um exemplo recente desta situacdo foi observado nas elei¢Oes
presidenciais romenas (Comissdo Europeia, 2024). O anonimato proporcionado pelas
plataformas digitais e a possibilidade de operar através de intermediarios ou proxies
acrescenta uma camada de complexidade ao rastreio e a identificacdo dos verdadeiros
autores destas campanhas, dificultando a aplicacdo de contramedidas eficazes (Castro
Torres, 2021). A utilizacdo destes métodos permitiu que os intervenientes estrangeiros
operassem com uma camada adicional de anonimato e negacdo, complicando os esforgos
para identificar e combater estas actividades (DSN, 2024).

4. DOMINIO COGNITIVO E DESINFORMACAO

Embora a concetualizagdo do dominio cognitivo seja relativamente moderna, as
estratégias para operar nele, como a propaganda (Calvo, 2023), a influéncia (Jordan,
2018) e a desestabilizagdo (Quifiones de la Iglesia, 2021) ndo o sdo. Estas técticas tém
sido historicamente utilizadas em diversos contextos geopoliticos, evoluindo ao longo do
tempo para se adaptarem as novas tecnologias da informacao e as dindmicas sociais em
mudanca. Por exemplo, a propaganda, que outrora dependia exclusivamente dos meios
de comunicacgéo tradicionais, como a imprensa escrita e a radio, esta agora dispersa por
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plataformas digitais e redes sociais, permitindo uma maior penetracdo e rapidez na
disseminagdo das mensagens. Estas ferramentas adquiriram uma sofisticagdo sem
precedentes, tirando partido da velocidade e do alcance da Internet e das redes sociais
para amplificar os seus efeitos, como se verifica nas tacticas utilizadas por grupos como
a Al-Qaeda e o Estado Islamico, que tém utilizado estas tecnologias para influenciar a
opinido publica mundial e legitimar as suas acgdes (Astorga Gonzélez, 2020). A
influéncia das plataformas digitais é tal que permite a actores maliciosos segmentar
audiéncias e personalizar mensagens, criando cAmaras de eco que refor¢cam crencas pré-
existentes e impedem a disseminacdo de informagédo contréria. Esta situagdo é potenciada
pela utilizacdo de algoritmos que favorecem a polarizacdo ao dar prioridade a contetdos
sensacionalistas e de carga emocional, o que, por sua vez, facilita a manipulagédo do
dominio cognitivo em grande escala (DSN, 2023b).

A teoria estruturalista da construcdo ideologica de Louis Althusser, em que 0s
meios de comunicagéo social desempenham um papel central na criagdo e manutencao
de ideologias que dominam a percecdo publica, reforca a compreensdo de como as
tacticas de desinformacéo estdo inseridas no dominio cognitivo® (Althusser, 1971). Em
consonédncia com isto, a manipulagdo do dominio cognitivo envolve a criacdo de
realidades percebidas que, embora ndo reflictam necessariamente a realidade objetiva, se
tornam a base sobre a qual sdo tomadas decisBes politicas e sociais (Lupiafiez Lupiafiez,
2023). Como referem varios autores, como Foucault, a linguagem ndo sé descreve o
mundo, mas também actua sobre ele (Foucault, 1972), o que reforca a ideia de que o
dominio cognitivo pode ser manipulado através da construcdo de narrativas que
reconfiguram a realidade percebida.

Em relacdo a desinformacdo, a zona cinzenta centrar-se-a principalmente em
estabelecer o contexto, utilizando estratégias como a propaganda ou a desinformacao,
com o objetivo de obter gradualmente uma vantagem estratégica sobre o adversario, 0
que facilitaria a melhoria da eficacia de futuras intervencdes (Herndndez-Garcia, 2022).
Libicki reforca esta ideia explicando como as operagdes cognitivas nem sempre procuram
resultados imediatos, mas podem ser concebidas para semear a divida e a confusdo,
afectando a capacidade do adversario para tomar decisdes eficazes a longo prazo (Libicki,
2021). Esta abordagem sublinha a importancia do gradualismo na estratégia de
desinformacdo, onde pequenas mudancas na percecdo e na narrativa podem culminar
numa alteracdo significativa da realidade percebida, fazendo com que o adversario perca
a iniciativa e o controlo sobre a situacdo. Nesta abordagem, deve ser realcada a
concordancia entre objectivos, visdo estratégica e gradualismo.

A relacdo entre a manipulacdo cognitiva e o conflito politico também pode ser
analisada numa perspetiva Clausewitziana. Clausewitz defende que a guerra é um ato
politico racional em que se procura desmoralizar o adversario ndao so através do conflito
direto, mas também através da manipulagdo das paixdes da populacdo e da percecéo da
realidade (Clausewitz, 1976). Através da desinformacéo é possivel corroer a moral de um
exercito inimigo e, mais significativamente ainda, da sua populacdo, com o objetivo de

® A doutrina militar espanhola sublinha a relevancia do STRATCOM (Comunicacdes Estratégicas) como
uma funcédo de gestdo que integra as INFOOPS (Operagdes de Informacéo) e as PSYOPS (Operagdes
Psicoldgicas), aplicando técnicas de engenharia social e de comunicacdo estratégica para moldar o
ambiente informacional e cognitivo. Estas capacidades permitem as Forgas Armadas atingir objectivos que
transcendem os meios convencionais, operando num dominio intangivel que permeia todos os outros
dominios (PDC-01, 2018).
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persuadir os seus decisores politicos a cessar a sua atitude beligerante, a levar a cabo uma
negociacao ou a obter beneficios numa negociagéo ja planeada (Rodriguez Lorenzo et al,
2023).

Um fator fundamental a ter em conta, e que muitas vezes s6 é abordado de forma
colateral, é a relacdo e o impacto politicos. Este aspeto, embora crucial, € muitas vezes
subestimado nas analises da desinformagdo, onde é dada maior énfase aos aspectos
técnicos ou tacticos, deixando de lado as implicacdes mais amplas para a governacéo e a
estabilidade politica. Numa logica clausewitziana, "'se a guerra é politica por natureza, é
evidente que o alvo principal ndo sdo as forgas armadas do inimigo, mas a lideranca
politica" (Calvo Albero, 2017).

E a interseccdo entre a desinformacdo utilizada em estratégias hibridas e de zona
cinzenta; com o0s objectivos perseguidos (sobretudo a afetacdo politica) onde se ligam a
sociedade, & agenda e a opinido publica (Sartori, 2007). Neste contexto, a manipulacéo
da informacdo e a criacdo de narrativas alternativas ndo tém apenas impacto a nivel estatal
ou militar, mas tém também profundas implica¢cbes no tecido social e cultural. A
construcdo destas narrativas, que utilizam o cinema e os medial® como ferramentas de
manipulacdo emocional, continua a ser central para compreender como as narrativas
maliciosas podem dividir e confundir a sociedade (Davis, 2005). A capacidade destas
estratégias para alterar a percecéo publica ndo se deve apenas a sofisticacdo das tacticas
empregues, mas também a forma como estas narrativas se alinham com preocupacoes e
medos existentes na sociedade, amplificando-os e redireccionando-0s contra alvos
especificos (Castro Torres, 2021).

A construgcdo de narrativas maliciosas, que procuram dividir e confundir a
sociedade, torna-se uma ferramenta poderosa para desestabilizar ndo s6 0s governos, mas
também as comunidades e a coesdo social no seu conjunto. A necessidade de criar uma
narrativa maliciosa que possa ser explorada em proveito proprio (Rodriguez Lorenzo et
al, 2023), uma narrativa atractiva que sustente a estratégia hibrida (Torres, 2022) e a
geracdo inelutavel de uma narrativa que patrocine, cubra, reforce e proteja a zona cinzenta
(Hernandez-Garcia, 2022), conferem um grande papel aos quadros cognitivos (Goffman,
2006), a comunicagdo persuasiva (Candelas, 2023) e a opinido publica (Sartori 2007).
Estes elementos, embora subestimados em muitas analises, sdo fundamentais para
compreender como a desinformacao se insere no tecido social e se torna uma forga de
mudanga, corroendo a confianga nas instituicdes e alterando a percecdo da realidade.
Compreender a relagdo entre manipulagdo cognitiva e mudanca social é crucial porque,
tal como descrito por Berger e Luckmann (2003), a construgéo social da realidade ¢ um
processo dindmico (externalizagdo, objetivacdo e internalizagdo) que pode ser facilmente
influenciado por actores com controlo sobre os media (interacdo social) e as narrativas
(linguagem).

10 Um exemplo muito eloguente é a utilizacdo da comunicagdo mais tradicional (como o cinema) e da
comunicacdo digital (videos de alta qualidade e elevada qualidade de producéo divulgados online) nas
estratégias de comunicagdo de organizacg@es tdo pouco “ocidentais" como o Daesh. Com 0 recurso, para
além dos aspectos técnicos, a tacticas emocionais e a exploracdo de enviesamentos cognitivos como a
ancoragem, tornaram-se componentes fundamentais para moldar a percecéo do conflito (Astorga Gonzalez,
2020).
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5. CONSTRUIR NARRATIVAS E ENQUADRAMENTOS

As narrativas sdo narrativas estruturadas que procuram dar sentido aos acontecimentos e
moldar a percecdo do publico. Desde a antiguidade, a propaganda tem-se baseado na
construcdo de narrativas que moldam a percecdo publica. Foi descrito como séo criadas
"ilusBes necessarias"!! para que certos grupos de poder mantenham a sua influéncia sobre
a sociedade (Herman & Chomsky, 1988). No contexto da desinformagdo moderna, as
narrativas sdo concebidas ndo sé para convencer, mas também para enraizar crengas que
sdo dificeis de erradicar, mesmo quando expostas como falsas'? . Flynn, Nyhan e Reifler
(2017) identificam que as percepcOes politicas erroneas ndo sdo simples falhas de
informacdo, mas devem-se a percepgdes erroneas (crencas falsas ou infundadas mantidas
com confianga e resisténcia a corregdo), factores individuais (como preconceitos
cognitivos ou identidades partidarias ou ideoldgicas) e resisténcia & mudanca (passiva a
apuracdo de informagdes falsas ou processos de verificacdo de factos); mas também
ambientes medidticos e politicos (facilitando a exposi¢éo selectiva as fontes).

Essas narrativas, uma vez implantadas, podem continuar a exercer um efeito
duradouro devido a inércia cognitiva e a resisténcia a mudanca de crengas estabelecidas
(Libicki, 2021; Flynn, Nyhan, & Reifler, 2017). As narrativas falsas e altamente
enganosas tendem a prevalecer devido a sua capacidade de explorar as emo¢Ges humanas,
como 0 medo e a indignagdo moral, 0 que aumenta o seu impacto e disseminagao nas
redes sociais (Pennycook & Rand, 2021).

O conceito de enquadramento refere-se as estruturas cognitivas que determinam a
forma como interpretamos e compreendemos a informagdo. Estes enquadramentos
actuam como atalhos mentais que organizam a informacéo e nos permitem interpretar os
acontecimentos de acordo com esquemas prévios de significado. A teoria dos
enquadramentos cognitivos destaca a forma como as estruturas interpretativas que a
sociedade utiliza para dar sentido aos acontecimentos podem ser manipuladas através da
comunicagdo persuasiva (Goffman, 2006). A disputa pelo controlo destes
enquadramentos tornou-se um elemento central na luta contra a desinformacdo; o
enquadramento ndo sO6 procura combater as falsidades, mas também estabelecer
enquadramentos alternativos que reconfigurem o debate publico (Tufidn Navarro, Oleart,
& Bouza Garcia, 2019). No contexto das estratégias hibridas e, por extensdo, do dominio
cognitivo, os enquadramentos sdo utilizados para focar a atencdo puUblica em
determinados aspetos da realidade, a0 mesmo tempo que ocultam ou distorcem outros®® .
Este processo permite que determinadas narrativas prevalegcam, ndo pela sua veracidade,
mas pela forma como sdo apresentadas e contextualizadas. Este processo é fundamental

11 Em Manufacturing Consent: The Political Economy of the Mass Media (Herman & Chomsky, 1988), a
expressdo "ilusBes necessédrias" ndo é encontrada como citagcdo textual. No entanto, o conceito é
desenvolvido ao longo do livro. O conceito de "ilusdes necessarias" vem da obra posterior Necessary
Illusions (Chomsky, 1992).

12 De acordo com investigacOes recentes, a suscetibilidade a desinformacgdo ndo é apenas motivada pelo
partidarismo, mas também pela falta de raciocinio cuidadoso e pela utilizacdo de heuristicas, como a
familiaridade com a informacao e a credibilidade da fonte (Pennycook et al, 2021).

13 A investigacdo sugere que a interacdo entre as redes sociais e a psicologia humana, em particular a
tendéncia para utilizar atalhos mentais e confiar na familiaridade, contribui significativamente para a
difusdo e persisténcia de noticias falsas (Pennycook et al, 2021).
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para manter o controlo narrativo e impedir que as premissas fundamentais das acgoes
empreendidas num conflito sejam questionadas (Colom, 2018).

Na prética moderna, 0 enquadramento tornou-se uma ferramenta fundamental nao
sO para moldar a interpretacdo dos acontecimentos, mas também para influenciar as
emocdes da audiéncia, explorando preconceitos cognitivos que dificultam a reflex&o
critica (Astorga Gonzalez, 2020).

5.1. APLICACAO

A construcdo de narrativas e enquadramentos no contexto da desinformagéo envolve um
processo complexo de criagdo de narrativas e estruturas cognitivas destinadas a
influenciar a percecdo publica de forma profunda e duradoura. Este processo baseia-se
numa compreensdo avangada da ciéncia comportamental, em que 0s enviesamentos
cognitivos como a ancoragem, a disponibilidade e a confirmagédo sdo explorados para
garantir que as narrativas construidas sdo resistentes & mudanca (Astorga Gonzalez,
2020). A sofisticacdo na construcdo destas narrativas emprega a capacidade de combinar
factos reais com distor¢des subtis, tornando-os mais dificeis de desacreditar e mais faceis
de aceitar pela audiéncia (Rid, 2021). Desta forma, as narrativas, que exploram os vieses
cognitivos e emocionais da audiéncia, sdo estruturadas para serem simplificadas e
emocionais, 0 que aumenta a sua eficacia na manipulacdo dos media (Herman &
Chomsky, 1988). Estas narrativas procuram ndo sé convencer, mas também estabelecer
uma percec¢do da realidade que é resistente a corregdo, mesmo quando a sua falsidade é
exposta 1 . A exposicdo repetida a noticias falsas aumenta a sua credibilidade
percepcionada, mesmo quando inicialmente sdo plausiveis. Este efeito, conhecido como
a "ilusdo da verdade"”, desempenha um papel crucial na permanéncia e aceitacdo de
narrativas falsas (Pennycook et al, 2021).

Além disso, o microtargeting ou segmentacdo da populacéo de acordo com as suas
crengas e valores permitiu que as mensagens fossem adaptadas especificamente a cada
grupo, o que, juntamente com a proliferacdo de meios e canais alternativos (e por vezes
opacos para a maioria da populagéo e da opinido publica), amplificou a capacidade destes
quadros para influenciar a percecdo publica, aumentando a eficacia da manipulacdo
(Astorga Gonzalez, 2020). Esta abordagem personalizada da disseminacdo da
desinformagdo maximiza o impacto em diferentes segmentos da sociedade, fomentando
a polarizacdo e reforcando crencas pré-existentes, ao mesmo tempo que dificulta a
detecédo (Maggioni e Magri, 2015).

O impacto destas narrativas e enquadramentos é tal que, mesmo quando
desacreditados, podem continuar a influenciar a opinido puablica devido a inércia
cognitiva, um fendmeno em que as crengas previamente estabelecidas sdo resistentes a
mudanca (Libicki, 2021). Isto é particularmente evidente na forma como certos quadros
narrativos persistem no discurso publico muito depois de terem sido provados falsos,
continuando a influenciar a percegéo e a acao social (Juurvee e Mattiisen, 2020). Desta

14 Outro exemplo seria a "guerra memética”, que utiliza memes e outras formas de desinformacio viral,
procura criar e disseminar narrativas que alteram as percecdes e as emogdes do publico-alvo, alcangando
um impacto duradouro que é dificil de contrariar, especialmente quando envolve conteido de parddia e
fontes civis (Arias Gil, 2019).
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forma, a construgédo de narrativas e enquadramentos torna-se uma ferramenta poderosa
para moldar a percegdo publica e manter o controlo sobre a interpretacdo da realidade.

5.2. IMPACTO DAS NARRATIVAS E DOS QUADROS NO DOMINIO COGNITIVO

As narrativas e 0s enquadramentos tém um impacto profundo no dominio cognitivo,
moldando ndo s6 a forma como 0s acontecimentos sdo percepcionados, mas também a
forma como sdo compreendidos e recordados. Foi observado que a criacdo de uma
narrativa maliciosa pode ser explorada em beneficio daqueles que controlam a narrativa,
dando grande poder aos quadros cognitivos e & comunicagdo persuasiva (Rodriguez
Lorenzo et al, 2023; Torres, 2022). Esses elementos sdo fundamentais para entender como
a desinformacao se incorpora ao tecido social e se torna uma for¢a de mudanca, corroendo
a confianca nas instituicdes e alterando as percepcOes da realidade. Além disso, estes
quadros nédo so influenciam a percecdo individual, como também afectam a memaria
colectiva, condicionando a forma como as sociedades recordam e aprendem com 0s
acontecimentos histéricos, o que pode ter repercussdes a longo prazo na coesdo social e
na formacdo das identidades nacionais (Aznar Fernandez-Montesinos, 2021). A
propaganda e a desinformagdo ndo operam apenas atraves de mensagens diretas, mas
também moldam o ambiente cognitivo em que essas mensagens sao interpretadas, criando
um ambiente de incerteza e desconfianga que facilita a manipula¢do da opinido publica
(Lupiafiez Lupiafez, 2023).

A manipulagdo cognitiva provou ser capaz de alterar ndo so a perce¢do imediata da
realidade, mas também de moldar padrdes de pensamento e comportamento a longo prazo
(Astorga Gonzalez, 2020). O impacto destas narrativas no dominio cognitivo é
amplificado pela utilizacdo de tecnologias da informagcdo que permitem uma
disseminacéo rapida e massiva, 0 que torna os efeitos da desinformacgdo mais duradouros
e dificeis de contrariar (Lupiafiez Lupiafiez, 2023).

6. EVOLUCAO DA DESINFORMACAO

A UE implementou um conjunto de politicas e ac¢fes coordenadas para combater a
desinformacéo, reconhecendo o seu impacto significativo na estabilidade democratica e
na seguranca dos Estados-Membros. A relevancia desta ameaca intensificou-se apos
acontecimentos como a invasédo russa da Crimeia, em 2014, e as elei¢Oes presidenciais
norte-americanas de 2016, que puseram em evidéncia a forma como a desinformagéo
pode ser utilizada como um instrumento eficaz em conflitos hibridos e na interferéncia
eleitoral (SEAE, 2015). Os principais marcos podem ser vistos na Figura 2 .1°

15 para mais informag@es sobre a evolugéo das acgdes da UE, ver Espanha face a desinformagao: Desafios
hibridos e respostas convencionais (Adame Hernandez, 2024).
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Figura 2

LAS POLITICAS DE LA UNION EUROPEA EN LA LUCHA
CONTRA LA DESINFORMACION
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Fonte: Elaboracéo propria.

Em Espanha, a percecdo da desinformagdo evoluiu significativamente nas ultimas
décadas, a partir da segunda metade da década de 2010, marcada por um crescente
reconhecimento dos riscos associados a circulacdo de informacdes falsas e manipuladas,
tanto a nivel nacional como internacional (Badillo e Arteaga, 2024).

A polarizacdo politica em Espanha, acentuada pelo conflito na Catalunha e pela
crescente fragmentacdo do espetro politico, tem sido um fator relevante na percecdo da
desinformacédo (Badillo e Arteaga, 2024). Sessenta por cento dos espanhdis consideram
que existe uma grande divisdo politica no pais e mais de 70 por cento consideram que a
desinformacéo esta a contribuir significativamente para essa divisao (CIS, 2021).

A confianga dos espanhdis nos meios de comunicagdo social continua a ser baixa
(inferior a 5 em 10)!® , enquanto a influéncia das redes sociais esta a aumentar'’ (CIS,
2024). O indice de confianga nos meios de comunicacdo social, elaborado pelo
Eurobarometro, revela uma significativa falta de confianca entre os espanhdis. Quarenta
por cento dos inquiridos em Espanha ndo confiam nos meios de comunicagdo
tradicionais, 12 pontos acima da média europeia, e 58% acreditam que 0s meios de
comunicacgéo fornecem informacgdes sujeitas a pressdes politicas ou comerciais, 15 pontos
acima da média europeia (Eurobarémetro, 2024).

16 Numa escala de 1 a 10 sobre a confianga que tém nos meios de comunicacdo social, a confianca passou
de 4,3 em 2021 para 4,2 em 2022 e 4,1 em 2023 e 2024. Atendéncia é mais acentuada & medida que diminui
com a idade: o grupo etario 25-34 classifica-a em 2,88 e o grupo etéario 18-24 em 3,45 (CIS, 2024).

1117 A percentagem de espanhdis influenciados pelas redes sociais e pela Internet na tomada de decisGes
politicas aumentou de 8,6 % em 2021 para 9,4 % em 2022, 10,3 % em 2023 e 16,2 % em 2024 (CIS, 2024).
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A digitalizacdo e a penetracdo das redes sociais desempenharam um papel crucial
na evolugio da percecdo da desinformacio. De acordo com o indice de Economia e
Sociedade Digital (DESI) 2024, a Espanha registou um aumento constante na utilizagéo
da Internet e das redes sociais. O DESI indica que, em 2024, 96,45% dos agregados
familiares espanhdis tinham acesso a Internet, 88,23% da populagdo possui competéncias
digitais superiores'® e 34,4% das empresas utilizam varias redes sociais (em comparacio
com 28,5% da média europeia (DESI, 2020). Este elevado nivel de conetividade
aumentou a exposi¢do da populagdo a campanhas de desinformagdo. A importancia
crescente das redes sociais como principal canal de acesso a informacao®® , especialmente
entre os jovens?® , sugere um afastamento dos formatos tradicionais de noticias e uma
preferéncia por conteudos visuais e breves (Reuters Institute for the Study of Journalism,
2024).

Por ultimo, o contexto global também influenciou a percecéo da desinformacéo em
Espanha. A pandemia de COVID-19, por exemplo, desencadeou uma "infodemia”, um
termo cunhado pela Organiza¢do Mundial de Saude para descrever a superabundancia de
informacdes, tanto precisas como imprecisas, que tornou dificil para as pessoas
encontrarem fontes confiaveis (OMS, 2020). Durante a pandemia, a rede Latam Chequea
verificou mais de 1.000 noticias falsas relacionadas com a COVID-19 em Espanha,
muitas das quais foram amplamente difundidas nas redes sociais e nas aplicagdes de
mensagens (Latam Chequea, 2022). Este fendmeno exacerbou a desconfian¢a do publico
e desestabilizou ainda mais o ecossistema de informagéo, sublinhando a necessidade de
reforcar as capacidades nacionais para detetar e combater eficazmente a desinformacéo
(OCDE (2024). Num contexto de desconfianca crescente em relagdo aos meios de
comunicagéo social tradicionais, que afecta quase 70% da populagéo (Novoa-Jaso, Sierra,
Labiano, & Vara-Miguel, 2024). Além disso, 37% dos espanhois evitam ativamente as
noticias, um comportamento que parece ser motivado pela saturacdo de conteudos
negativos ou controversos que dominam as narrativas actuais dos meios de comunicagéo
social (Reuters Institute for the Study of Journalism, 2024).

A resposta institucional da Espanha & desinformagdo evoluiu significativamente
desde 2017, quando o problema foi reconhecido pela primeira vez na Estratégia Nacional
de Seguranca, até a implementacdo de politicas mais robustas e coordenadas nos anos
seguintes. No entanto, esta evolucdo tem sido marcada tanto por avangos notaveis como
por algumas deficiéncias na integracdo de abordagens mais holisticas que incluem a
gestdo de narrativas (Adame Hernandez, 2024). .2

18 Estas incluem o envio/rececdo de correio eletrénico; chamadas telefonicas ou de video através da
Internet; mensagens instantaneas; participacdo em redes sociais; expressdo de opinides sobre questdes
civicas ou politicas em sitios Web ou redes sociais; participacdo em consultas ou votagdes em linha sobre
questdes civicas ou politicas.

19 O WhatsApp ultrapassou o Facebook como a principal fonte de informago em Espanha, com 36% dos
utilizadores a utilizarem o WhatsApp para aceder a noticias, em comparacdo com 29% que utilizam o
Facebook. Esta transicdo evidencia uma mudanca para plataformas mais privadas e centradas no envio de
mensagens (Reuters Institute for the Study of Journalism, 2024).

20O TikTok e o0 Instagram estdo a crescer rapidamente entre os menores de 25 anos. O TikTok € utilizado
por 30% deste grupo etario para obter informagfes, enquanto o Instagram atinge 25%, ultrapassando
plataformas mais tradicionais como o YouTube, que se situa nos 15% (Reuters Institute for the Study of
Journalism, 2024).

21 para mais informacdGes sobre a evolugdo das politicas de Espanha contra a desinformagéo, ver Espafa
frente a la desinformacién: Desafios hibridos y respuestas convencionales (Adame Hernandez, 2024).
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7. MEDIDAS E INSTRUMENTOS ACTUAIS DE COMBATE A
DESINFORMACAO EM ESPANHA

O nucleo da infraestrutura espanhola de combate a desinformacéo centra-se na Comisséo
Permanente contra a Desinformacéo, que coordena a resposta operacional as campanhas
de desinformacdo. Esta comisséo actua sob a supervisdo da Secretaria de Estado da
Comunicacao, que lidera a politica de comunicagao estratégica do governo. Em situagdes
de crise, a Célula de Coordenagéo da Desinformacdo gere a resposta, assegurando que as
acgdes do Governo sdo rapidas e eficazes (ORDEN PCM/1030/2020, 2020).

O Férum contra as Campanhas de Desinformacéao na Esfera da Seguranca Nacional
tem sido um dos principais pilares da estratégia espanhola contra a desinformacdo. Em
2023, foram apresentados sete trabalhos que abordam vérias facetas do problema, desde
metodologias de verificagdo e prevencdo (como o prebunking e a teoria da inoculagio?®? )
até & andlise da desinformacdo russa no contexto da guerra na Ucrénia (DSN, 2023b). No
final de 2024, apresentaram a segunda edi¢do dos trabalhos do Forum, avancando em
aspectos como o papel dos media e dos departamentos de comunicacgdo de instituicdes
publicas e privadas, o FIMI, a ligag&o entre desinformacéo e discurso de ddio, e hipoteses
de trabalho sobre o ecossistema mediatico espanhol e a opinido puablica em relacéo a
desinformacéo (DSN, 2024b). O Férum canaliza a cooperagdo publico-privada e publico-
social, articulando uma abordagem estratégica e multissectorial. A profundidade das suas
analises, bem como os seus esforcos para abordar uma realidade complexa, séo
claramente evidenciados na evolugéo das suas respectivas publicacoes.

Ou outras iniciativas como as campanhas de comunicagdo positiva do Ministério
dos Negocios Estrangeiros, da Unido Europeia e da Cooperagdo para combater a
desinformacdo através de narrativas verificaveis® , o desenvolvimento de ferramentas
tecnologicas como o ELISA?* (Estudo Simplificado de Fontes Abertas) ou o projeto
DANGER (INCIBE. (2024), o Plano de Acéo para a Democracia?® (MPJRC, 2024) ou 0
despacho que estabelece a elaboracdo da Estratégia Nacional contra as Campanhas de
Desinformagcéo (Despacho PJC/248/2025, 2025). E de salientar a auséncia de estudos,
relatérios ou andlises sobre o impacto das medidas institucionais contra a desinformacéo.

7.1. PROCEDIMENTO DE ACCAO CONTRA A DESINFORMACAO

O Procedimento de agédo contra a desinformacéo regulado pela Ordem PCM/1030/2020,
tem como objetivo fundamental a criagdo de um quadro coordenado para detetar, analisar

22 O prebunking é uma técnica de comunicagéo preventiva que consiste em expor as pessoas a uma versao
enfraquecida da desinformacéo antes de a encontrarem, a fim de aumentar a sua resisténcia e capacidade
critica contra futuras tentativas de manipulacdo. Esta estratégia é semelhante & "inoculagdo" psicoldgica,
que procura gerar imunidade cognitiva contra narrativas falsas (Maldita.es, 2023; Roozenbeek et al., 2022).
23 Destaque para as campanhas "Voto exterior”, "Tu Consulado”, "Viaja Seguro" e informacdes sobre a Ley
de Memoria Democrética (DSN, 2024. p. 103).

24 A ELISA monitoriza sitios Web suspeitos de promoverem campanhas de desinformacéo, permitindo a
detecdo precoce e uma resposta mais agil por parte das autoridades (CCN-CERT, 2019). Em 2023,
aumentou as suas capacidades, integrando algoritmos de inteligéncia artificial que lhe permitem identificar
padrdes de desinformagdo com maior exatiddo (DSN, 2024).

%5 Que prevé, nomeadamente, a aplicacdo do Regulamento (UE) 2024/1083 do Parlamento Europeu e do
Conselho, de 11 de abril de 2024, que estabelece um quadro comum para os servigos de comunicagao social
no mercado interno e que altera a Diretiva 2010/13/UE (Regulamento Europeu sobre a Liberdade dos Meios
de Comunicagdo Social).
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e responder a desinformagdo em Espanha (ORDEM PCM/1030/2020, 2020),
particularmente em situacdes que afectam a seguranca nacional. Este procedimento foi
aprovado pelo Conselho de Seguranga Nacional e insere-se no contexto das estratégias
europeias de combate a desinformacao, nomeadamente as estabelecidas no Plano de Acéo
para a Desinformacéo da UE de 2018.

O procedimento articula-se em quatro eixos fundamentais: detecdo, andlise,
resposta e avaliacdo; e em quatro niveis de ativagdo. A Secretaria de Estado da
Comunicacdo é responsavel pela coordenacdo geral, actuando em estreita colaboracéo
com outros ministérios, com o Centro de Situagdo do Conselho de Seguranga Nacional e
com o Grupo de Trabalho contra a Desinformacgdo. Este grupo interministerial é
responsavel por aconselhar e propor ac¢des ao Conselho de Seguranca Nacional,
assegurando uma resposta integrada e coerente . 2

A implementagdo do procedimento provocou controveérsia publica e levou varias
organizag0es a apresentar recursos e queixas junto do Tribunal Contencioso-
Administrativo 2 . Também foi criticado pela falta de clareza na definicdo das
competéncias e dos campos de acdo das diferentes autoridades envolvidas (Gomez, 2020;
Garr6s Font & Santos Silva, 2021) ou pela falta de recursos especializados (Badillo &
Arteaga, 2024).

O Supremo Tribunal estabeleceu limites muito claros ao trabalho e ao ambito do
"Procedimento de Acéo contra a Desinformacao” e dos 6rgdos que cria, declarando que
ndo cria nem atribui novas competéncias e ndo pode afetar os direitos fundamentais
(Supremo Tribunal, 2021). Assim, o protocolo limita-se a um plano de agéo interno que
se limita a estabelecer critérios de coordenagdo. Estabelece também uma definicao legal
de desinformacio?® , algo que o procedimento néo faz.

%6 O Anexo Il estabelece o funcionamento e o modo de acdo da Comissdo Permanente contra a
Desinformacdo (ORDEM PCM/1030/2020, 2020).

27 para mais informagGes sobre o Procedimento de Acdo de Desinformacdo, ver Spain in the Face of
Disinformation: Hybrid Challenges and Conventional Responses (Adame Hernandez, 2024).

28 De acordo com o acdrddo, a desinformagéo é entendida como "“informagéo verificavelmente falsa ou
enganosa que € criada, apresentada e divulgada com fins lucrativos ou para enganar deliberadamente o
publico, e que é suscetivel de causar danos publicos" (Supremo Tribunal, 2021). Esta defini¢&o é retirada
do Procedimento de Acdo contra a Desinformagdo (ORDEM PCM/1030/2020, 2020) que, por sua vez, é
retirada da Comunicacgdo da Comissdo Europeia COM (2018). O Procedimento de Acdo de Desinformacéo
limitou-se, no seu ponto 1. Contexto, a reproduzir a defini¢cdo da Comissdo Europeia.
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8. CONCLUSOES

Ao longo do artigo, analisamos a forma como a desinformacao esta inserida num contexto
mais vasto de tacticas e estratégias geopoliticas, destacando o seu papel na FIMI. Este
contexto mais amplo é enriquecido pela consideracdo de como 0s quadros narrativos sao
estrategicamente utilizados para orientar o debate publico para narrativas especificas que
favorecem os interesses daqueles que as constroem, minimizando ou distorcendo aspectos
da realidade que possam contradizer esses interesses (Tufion Navarro, Oleart, & Bouza
Garcia, 2019; Astorga Gonzélez, 2020). Tem sido argumentado que a desinformacéo néo
actua como uma ferramenta isolada, mas faz parte de um conjunto coordenado de ac¢des
destinadas a influenciar a percecdo pablica, manipular a narrativa e criar incerteza nos
processos politicos e sociais (Hoffman, 2009; McCuen, 2008).

A desinformagdo teve um impacto critico em acontecimentos importantes durante
a ultima década, afectando tanto a estabilidade institucional como a coeséo social. As
analises revelaram que as politicas publicas em Espanha, apesar de tentarem responder a
estas ameacas, tém sido insuficientes devido a sua natureza fragmentada e
predominantemente reactiva (Badillo e Arteaga, 2024). Este facto colocou as institui¢des
espanholas numa posi¢do vulneravel face a campanhas de desinformacao cada vez mais
sofisticadas, que exploraram as fragilidades da coordenacéo interinstitucional e a falta de
uma abordagem preventiva abrangente (Bennett & Livingston, 2020).

A resposta institucional & desinformacao tem sido limitada pela falta de integracéo
entre a ciberseguranca e a defesa cognitiva. O anonimato proporcionado pelas
plataformas digitais e a possibilidade de operar através de intermediarios ou "proxies"
acrescenta uma camada de complexidade que dificulta a identificacdo dos verdadeiros
autores destas campanhas (Castro Torres, 2021), o que fomenta a necessidade de uma
estratégia mais proactiva e orientada para o futuro (Arias Gil, 2019). Embora tenham sido
envidados esforcos significativos para melhorar a monitorizagdo e a resposta a
desinformacéo, estes tém sido fragmentados e carecem da coeréncia necesséria para
enfrentar eficazmente as ameagas. Um exemplo é a auséncia de uma proposta de
Estratégia Nacional de Combate as Campanhas de Desinformagdo desde 2022 (DSN,
2022). Esta situacdo e claramente exemplificada pela ativacéo do nivel 1 do Procedimento
de Ac¢do contra a Desinformacdo. O nivel mais baixo de ativacdo do Procedimento
envolve a concordancia de organismos estatais de alto nivel, como o Secretéario de Estado
da Comunicacdo, a DSN, a CNI e o Secretario de Estado da Transformagédo Digital e
Inteligéncia Artificial, entre outros (ORDEN PCM/1030/2020, 2020). Atribui ainda um
papel predominantemente reativo, o que reforca a limitada resposta e alcance
institucional.

Outro exemplo, a construcdo de narrativas e enquadramentos por parte de actores
mal-intencionados tem-se revelado um desafio formidavel, uma vez que estas tacticas ndo
so distorcem a realidade, como também minam a confianga nas instituicdes democraticas
(Berger & Luckmann, 2003; Candelas, 2023), um elemento pouco abordado na resposta
institucional espanhola, e onde apostas como a literacia digital ou os verificadores de
factos (DSN, 2021) produzem resultados muito limitados. Luckmann, 2003; Candelas,
2023) um elemento pouco abordado na resposta institucional espanhola, e onde apostas
como a literacia digital ou os verificadores de factos (DSN, 2021) produzem resultados
muito limitados (Pennycook, Bear, Collins, & Rand, 2020; Flynn, Nyhan, & Reifler,
2017). De facto, as narrativas falsas e altamente enganadoras tendem a prevalecer devido
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a sua capacidade de explorar as emo¢6es humanas, como o0 medo e a indignagéo moral, 0
gue aumenta o seu impacto e difusdo nas redes sociais (Pennycook & Rand, 2021).

A analise da eficécia das estratégias propostas sugere que uma abordagem global
que combine medidas técnicas e cognitivas é essencial para desenvolver uma resposta
eficaz a desinformacgdo. As estratégias actuais, embora necessarias, ndo conseguiram
antecipar e responder as ameacas emergentes devido a sua abordagem reactiva (Badillo e
Arteaga, 2024) e parcial que ndo aborda elementos-chave do problema, como as
narrativas. Ha4 uma clara necessidade de adotar uma postura mais proactiva e prospetiva,
que permita as instituicdes ndo so responder as ameagcas actuais, mas também antecipar e
neutralizar futuras campanhas de desinformacéo (Libicki, 2021).

Uma das iniciativas propostas pelos principais intervenientes ¢ a implementagéo de
tecnologias avangadas, como a inteligéncia artificial e a aprendizagem automaética, que
podem desempenhar um papel crucial na identificagdo precoce de padrdes de
desinformagéo (NATO, 2021; INCIBE, 2024; DSN, 2024b; Comissdo Europeia, 2025).
Estas tecnologias permitem a analise em tempo real de grandes volumes de dados,
facilitando a detecdo de anomalias que podem indicar a presenca de campanhas de
desinformacéo coordenadas (Rodriguez Lorenzo et al., 2023). No entanto, como discutido
ao longo deste artigo, para que estas ferramentas sejam eficazes, € essencial que sejam
integradas num quadro institucional de defesa mais amplo que inclua tanto a
ciberseguranca como a defesa cognitiva.

Para além das medidas tecnoldgicas, a investigacdo sublinha a importancia de
reforcar tanto a sociedade como as suas instituicbes, aumentando a sua profundidade e
capacidades estratégicas. A luta contra a desinformag&o exige um maior investimento em
recursos economicos, institucionais e humanos (Rodriguez Lorenzo et al., 2023),
proporcional & magnitude da ameaca. Incorporar a logica da sociedade hibrida nas
propostas estratégicas e tacticas pode aumentar a sua eficacia e reduzir os custos de
investimento na resposta (Arias Gil, 2020). Esta l6gica permite uma maior adaptagéo as
ameacas emergentes e uma resposta mais eficiente. E essencial que a Espanha desenvolva
capacidades nacionais robustas, especialmente tendo em conta que a FIMI envolve ndo
sO grandes poténcias como a Russia e a China, mas também uma variedade de actores
(Badillo & Arteaga, 2024), para 0s quais a resposta ndo pode depender exclusivamente
de organismos internacionais como a NATO ou a UE.

E necessario ultrapassar o paradigma centrado na promogao do pensamento critico
e da literacia mediatica e avangar para um conceito semelhante ao proposto por Arias Gil
de "cidaddo estratégico™ (2020). Esta nova abordagem implica transformar a légica da
responsabilidade individual, que é passiva, atomizada, parcial e de desenvolvimento a
médio/longo prazo, numa resposta social mais proactiva, colectiva e coordenada. Em vez
de depender apenas da formacgdo individual em competéncias criticas, o cidaddo
estratégico é um recurso coletivo, proactivo, descentralizado (mas coordenado) que pode
agir rapidamente face a ameagas de desinformacdo. Esta mudanga de abordagem poderia
permitir uma resposta mais dindmica e eficaz, abordando as ameacas a curto prazo e
facilitando uma maior adaptabilidade a evolucdo das tacticas dos intervenientes na
desinformacao.

Uma recomendacdo fundamental é a necessidade de formagdo, simulagdes e
manobras especificas no dominio da desinformac&o, a semelhanca das realizadas noutros
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dominios da seguranca e da defesa. Esta proposta estd ausente de toda a documentacéao
analisada anteriormente. Estas actividades permitiriam que as instituicbes estivessem
mais bem preparadas para identificar e neutralizar as campanhas de desinformacao antes
de estas causarem danos significativos. Além disso, propde-se uma mudanga para uma
postura mais proactiva (utilizagdo de comunicagéo estratégica) e prospetiva, que permita
identificar potenciais vectores de ataque e tomar medidas preventivas para 0s minimizar,
neutralizar ou atenuar antes de se tornarem ameagas reais. Isto inclui a incorporacgao da
I6gica assimétrica da sociedade hibrida, onde as respostas tacticas e estratégicas podem
ser mais eficazes e menos dispendiosas (Arias Gil, 2020).

Por Gltimo, a criacdo de estruturas mais densas e coordenadas na luta contra a
desinformacdo € apresentada como uma medida essencial. Isto inclui a formacéo de
quadros intermédios da administracdo publica, do sector privado e da sociedade civil,
especialmente em é&reas relacionadas com a comunicagdo, a prospetiva e a analise
sociopolitica. Essa formacdo é fundamental para garantir que todos os setores da
sociedade estejam alinhados e preparados para enfrentar as complexas ameacas
representadas pela desinformacéo (DSN, 2022). Nesse sentido, a disputa pelo controle
dos quadros narrativos tornou-se um elemento central na luta contra a desinformacéo,
onde o objetivo ndo é apenas combater as falsidades, mas também estabelecer quadros
alternativos que reconfigurem o debate publico (Tufion Navarro, Oleart, & Bouza Garcia,
2019). Do mesmo modo, conhecer, eliminar, mitigar ou neutralizar as préprias
vulnerabilidades culturais, politicas ou sociais € fundamental para eliminar os vectores de
ataque, reduzir as vulnerabilidades e aumentar a residéncia.

Em conclusdo, é necessaria uma mudanca significativa na forma como Espanha lida
com a desinformagdo. N&o basta aplicar medidas técnicas ou reactivas; é essencial
desenvolver uma estratégia global que reforce os aspectos sociais, cognitivos e
tecnoldgicos, promovendo uma defesa mais coordenada, proactiva e adaptativa contra as
ameacas de desinformagcdo num ambiente hibrido global cada vez mais dindmico e
complexo.
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