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INTRODUCAO
Caro leitor,

E com grande satisfagdo que lhe damos as boas-vindas &
quinta edicdo da nossa revista Logos Guardia Civil, editada
pelo Centro Universitario da Guarda Civil. Esta nova edicéo
reine uma selecdo de trabalhos que abordam, a partir de
diferentes abordagens e disciplinas, alguns dos desafios mais
prementes no ambito da seguranga, tanto nacional como
internacional.

Abrimos esta edicdo com a colaboracdo de Adriano J.
Alfonso Rodriguez, Doutor em Direito e Professor de Direito-
Criminologia da UNED, que nos oferece uma reflexdo oportuna sobre a «Cooperacao
entre agéncias de segurancga e processos de integragdo regional na América Latina.

Na seccdo de artigos de investigacao, Juan Francisco Adame Hernandez, Diretor de
Estratégia, Comunicacdo e Promocdo da Casa Arabe, apresenta-nos «Espanha face a
desinformacéo: desafios hibridos e respostas convencionais», um estudo rigoroso sobre
0s riscos da desinformacéo para a seguranca do Estado.

A especialista em seguranca e doutoranda em Ciéncias Forenses pela Universidade
de Alcala, Paula Castro Castafier, introduz-nos em «A inteligéncia no ponto de mira: da
Teoria Classica a implementacdo na Era Digital», uma abordagem critica sobre a percecao
social dos servicos de inteligéncia.

O trabalho de Josué Expdsito Guisado, sargento da Guarda Civil e doutorando na
Universidade Pablo de Olavide, intitulado «Hacktivismo: da protesto social a
instrumentalizacdo estatal», analisa os limites entre a acéo digital e a ilegalidade penal.

Alejandro Gomez Garcia, capitdo da Guarda Civil e mestre em Gestdo Operativa
da Seguranca, aprofunda a «Prote¢éo internacional e soberania: 0 complicado equilibrio
entre direitos individuais e seguranca nacional», uma questdo de grande sensibilidade no
direito internacional.

Don Johannes Luigi Maria Kunz Saporano, investigador doutoral na Universidade
Carlos 111 de Madrid, analisa no seu artigo «A guerra de Nixon contra as drogas e 0 auge
da vigilancia virtual nas fronteiras dos Estados Unidos» a transformacéo da seguranca
nos EUA, apontando como as politicas impulsionadas durante a «guerra contra as drogas»
deram lugar ao desenvolvimento de sofisticados sistemas de controlo fronteirigo apoiados
em tecnologia avangada.
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A equipa formada por Francisco Pérez-Fernandez, Heriberto Janosch, Enrique
Lopez Lépez e Francisco Lopez-Mufioz apresenta «Violéncia sexual exercida por
desconhecidos em Madrid e Barcelona: uma analise situacional», um estudo que fornece
informacdes relevantes sobre a distribuicdo geografica e os padrdes de comportamento
em agressdes sexuais urbanas.

Juan Carlos Rodriguez Bello, Cabo 1° da Agrupacién de Trafico da Guardia Civil,
especialista universitario em Delinquéncia Rodovidria e Perito Judicial em
Documentoscopia pela UNED, assina o artigo «Drogas e conducdo: Toleréncia zero.
Metodologia do relatorio salivar do laboratorio Synlab e critérios de homologagédo da
Entidade Nacional de Acreditagdo™, onde sdo abordados os padrdes cientificos e legais
na detecéo de substancias.

Monica Roman Gonzalez é doutoranda no Programa de Ciéncias Politicas e da
Administracdo e Relagbes Internacionais da Universidade Complutense de Madrid e
oferece-nos uma andlise estratégica em «A protecdo das infraestruturas submarinas
criticas e o reforgo da seguranca do mar Baltico: a operagdo Baltic Sentry da OTAN»,
destacando a importancia da cooperagdo internacional em cenarios maritimos.

Para terminar, Virginia Belén Subiris Moriel, doutoranda na Universidade Rey Juan
Carlos, Programa de Ciéncias Sociais e Juridicas, encerra com «Economia Social: A
contribuicdo da Instituicdo da Guarda Civil através do seu capital intelectual», um artigo
que explora o valor do conhecimento partilhado e o compromisso institucional com o
desenvolvimento social.

Por outro lado, a seccdo de resenhas jurisprudenciais conta, nesta ocasido, com uma
nova contribuicdo de Javier Ignacio Reyes Lopez, Magistrado Juiz Decano de Alcala de
Henares, que analisa sentencas relevantes da Segunda Seccdo do Supremo Tribunal.

O comité editorial agradece sinceramente aos autores pelo seu rigor e empenho,
bem como aos avaliadores externos pelo seu trabalho indispensavel. Esperamos que esta
nova edicdo seja do vosso interesse e contribua para o conhecimento, a reflexédo e a
melhoria continua no campo da seguranca.

Félix Blazquez Gonzélez
Diretor do CUGC
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COOPERAGAO EM MATERIA DE APLICACAO DA LEI E ACCAO PENAL:
CONSTRUCAO PARALELA?

Resumo: PREFACIO. 2. O MODELO DE AUTORIZAGCAO JUDICIAL PARA AS
ACTIVIDADES DAS CNI 3. O MODELO NORTE-AMERICANO: O TRIBUNAL
FISA E A QUEDA DO MURO 4. A "CONSTRUCAO PARALELA" E A
COMUNICACAO DE INFORMACOES ENTRE AGENCIAS 5. CONCLUSOES 6.

Resumo: A existéncia de dois tipos de seguranca, a nacional e a pablica, serviu para
habilitar diferentes organismos a preveni-la. Os servigos secretos adquiriram um papel
preponderante na seguranca nacional, enquanto a seguranca publica implica a presenca
de organismos policiais. Em ambos os casos, o trabalho de vigilancia e protegéo exige a
violacdo autorizada dos direitos fundamentais. No entanto, 0 mesmo padrdo ndo existe
quando os servigos secretos estdo envolvidos, o que é reduzido devido ao facto de ndo
estarem a investigar um ato criminoso e a probleméatica comunicacdo das informagoes
obtidas, quando estas aparecem, as forcas policiais. Sera necessaria uma estratégia de
ocultacdo da fonte? Em suma, serd necessaria uma construcao paralela?

Resumen: La existencia de dos tipos de seguridad, la nacional y la publica, ha servido
para apoderar a organismos diferentes sobre su prevencion. Los servicios secretos han
adquirido un protagonismo destacado en lo que respecta a la nacional, mientras que la
publica implica la presencia de drganos policiales. Para el trabajo de vigilancia y
proteccién es necesario en ambos casos vulnerar, autorizadamente, los derechos
fundamentales. Sin embargo, no existe el mismo estandar cuando participan los servicios
secretos que se ve rebajado por no estar investigando un hecho delictivo y la problematica
comunicacion de la informacion obtenida, cuando aquel aparece, a las fuerzas policiales
¢ES necesaria una estrategia de ocultacion de la fuente? ¢Es precisa, en definitiva, una
construccion paralela?

Palavras-chave: Seguranga publica, Seguranca nacional, Policia, Servico de
informacgdes, Garantias processuais.

Palabras clave: Seguridad publica, Seguridad nacional, Policia, Servicio de inteligencia,
Garantias procesales.
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ABREVIATURAS

Art.: Artigo.

CE: Constituicdo espanhola.

PC: Cadigo Penal.

CESID: Centro Superior de Informacdo da Defesa.
CIA: Agéncia Central de Inteligéncia.

CITCO: Centro de Informagéo sobre o Terrorismo e a Criminalidade Organizada.
CNI: Centro Nacional de Informacgdes.

DEA: Agéncia de Controlo da Droga.

DIA: Agéncia de Informacdes de Defesa.

MS: Exposi¢do de Motivos.

FBI: Federal Bureau of Investigation.

FJ: Base juridica.

LOPJ: Lei Orgéanica da Magistratura Judicial.

LOPSC: Lei Organica de Protecéo e Seguranca do Cidadao.
LSN: Lei de Seguranga Nacional.

NSA: Agéncia Nacional de Seguranca

SAN: Acordédo da Audiéncia Nacional.

SECED: Servico Central de Documentagéo.

SED: Secretério de Estado Diretor.

SIAM: Servigo de Informacdo de Quadros Superiores.
STC: Acordéo do Tribunal Constitucional.

STS: Acérdédo do Supremo Tribunal.

SC: Supremo Tribunal
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1. PREFACIO.

Desde os atentados as Torres Gémeas de Nova lorque, em 11 de setembro de 2001 - com
as dolorosas réplicas de 11 de marco de 2006, em Madrid -, temos vindo a enfrentar um
mundo convulsivo, onde os sistemas democréaticos se confrontam com varias frentes
abertas, desde os conflitos armados a criminalidade organizada transnacional, tendo como
pano de fundo riscos terroristas persistentes ou a espionagem levada a cabo por paises
hostis. Também, de forma menos convencional, temos de estar atentos a ciberataques ou
campanhas de desinformacdo, responder a fluxos migratdrios irregulares, a catastrofes
climaticas e pandemias globais ou & inseguranga economica. Estes factos reflectem um
mundo afastado da paz perpétua e expressivo de uma "Sociedade de Risco™ que implica
0 confronto com uma situacdo de inquietacdo, ndo provocada pelas ameacgas mas pelos
individuos que as tornam manifestas (Beck, 2006, p. 107).

Enfrentar os desafios que se colocam, todos eles muito variados, com diferentes
raizes e solugdes complexas, coloca-nos na esfera da chamada protecdo da "Seguranca
Nacional”, um conceito que tem sido explicado a partir de diferentes perspectivas. No
entanto, no nosso pais, a regulamentacéo deste conceito € muito recente, com apenas dez
anos, e procura dar um enquadramento normativo a um espaco que, tradicionalmente, era
colocado na sombra por se considerar que a acdo do Estado em determinadas areas
deveria ser mantida em estrito segredo, em claro contraste com a ideia de "Seguranca
Publica", cuja presenca legislativa € muito anterior, obrigatéria em democracia, e assenta
na ideia de que governar implica o poder de conter o poder de policia (Zaffaroni, 2006, p.
165).

Em todo o caso, 0 nosso texto constitucional (doravante CE) ndo abordou a ideia
de "Seguranca Nacional™, nem contempla uma defini¢cdo como tal, embora faca aluséo ao
conceito de "Seguranca Pablica” em varios preceitos da nossa lex superior ao estabelecer
a garantia da "seguranca do cidaddo" pelas forgas policiais (art. 104.1 CE) ou a
propriedade exclusiva do Estado sobre a "seguranca publica” (art. 149.1.29 CE).1 CE) ou
a titularidade exclusiva do Estado sobre a "seguranga publica” (art. 149.1.292 CE), sem
esquecer o art. 126° CE onde se fala de uma "Policia Judicidria” em situacdo de
dependéncia dos Juizes e dos Magistrados do Ministério Publico na investigacao do crime
e na descoberta do delinquente (Cfr. SSTC 175/1999, de 30 de setembro, FJ 7° 86/2014,
de 29 de maio, FJ 4° ou 55/1990, de 28 de margo, FJ 5°). Esta situacdo, de falta de
reconhecimento, ndo impediu que a ideia de "Segurangca Nacional" surgisse como um
instrumento singular de protecdo, como uma politica propria, embora sem um ministério
para a gerir (Herbon Costas, 2021, p. 164). No entanto, isso ndo nos impede de observar
que ambas as "segurancas" operam nas mesmas esferas, tocam em aspectos semelhantes
e estabelecem objectivos idénticos, e embora os direitos fundamentais possam ser
violados em ambos os planos, operam sob critérios diferentes, mais flexiveis na sua
dimensdo ética quando se trata de questdes de seguranca nacional, e que deixam no ar a
existéncia de uma ponte a ser atravessada em casos de colaboracéo entre os diferentes
Orgaos operacionais responsaveis por supervisionar o seu cumprimento.

Do ponto de vista regulamentar, o artigo 3.° da Lei 36/2015, de 28 de setembro,
sobre Seguranca Nacional (doravante LSN), estabelece que "Para efeitos da presente lei,
entende-se por Seguranca Nacional a acdo do Estado destinada a proteger a liberdade,
os direitos e o bem-estar dos cidaddos, a garantir a defesa de Espanha e dos seus
principios e valores constitucionais, bem como a contribuir, juntamente com 0s nossos
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parceiros e aliados, para a seguranga internacional no cumprimento dos compromissos
assumidos”. Em consonancia com esta definicdo, a ideia de "Seguranca Pablica” na
Exposicdo de Motivos (EM) da Lei Orgéanica 4/2015, de 30 de margo, sobre a Protecdo
da Seguranca Publica (LOPSC) afirma que "A Lei, de acordo com a jurisprudéncia
constitucional, baseia-se num conceito material de seguranca publica entendido como
uma atividade destinada a proteger pessoas e bens e a manter a paz de espirito dos
cidadaos, que engloba um conjunto plural e diversificado de acgdes, diferentes na sua
natureza e conteudo, visando 0 mesmo objetivo de proteger o bem juridico assim definido.
Dentro deste conjunto de accbes estdo as accOes especificas das organizagdes
instrumentais destinadas a este fim, especialmente as que correspondem as Forgas e
Corpos de Seguranca, a quem o artigo 104° da Constituicdo confia a protecdo do livre
exercicio dos direitos e liberdades e a garantia da seguranca publica...".

E facilmente percetivel, como ja foi salientado, a ideia comum de protecdo de
liberdades e direitos que coloca ambos os conceitos num claro fio de ligacéo, o que pode
ser observado até na jurisprudéncia. Neste sentido, o0 STC 184/2016, de 3 de novembro,
0 primeiro acorddo que abordou o conceito de "Seguranca Nacional" refere "Por outro
lado, tendo o Estado uma clara competéncia, quer em matéria de defesa, quer em matéria
de seguranga publica, ndo faria sentido que, numa area como a da seguranga nacional,
tao intimamente ligada a ambas, ao ponto de se identificarem os seus fins e objectivos e
0s bens juridicos protegidos nos moldes indicados, a competéncia do Estado se tornasse
meramente residual. Em suma, a seguranca nacional ndo é uma competéncia nova, mas
integra-se nas competéncias estaduais de defesa e seguranca publica™ (FJ 3°). Este
acorddo, que mais ndo faz do que ligar os dois conceitos, ndo impede que se estabelecam
diferencas claras.

Em primeiro lugar, a defesa da seguranca nacional contra ameacas, atraves da
obtencdo de informacdes, é da competéncia dos servigos secretos, nomeadamente, e no
nosso pais, do Centro Nacional de Informagdes (CNI). No caso da segurancga publica, ou
seguranga dos cidadaos, a sua protecao é confiada aos servicos de policia, sejam eles da
administracdo central, regional ou local. Em segundo lugar, os servigos secretos, na
vigilancia das actividades susceptiveis de afetar a seguranca nacional (espionagem,
contraespionagem, luta antiterrorista, etc.), operam sob um critério claro de seguran¢a.Em
segundo lugar, as forcas de seguranca, que desenvolvem a sua atividade sob um claro
critério de extrema discricionariedade operacional, pelo que o seu trabalho permanece
sob a égide de informacgdo classificada, que ndo é do conhecimento publico, e os
resultados do seu trabalho raramente séo levados a tribunal, situagdes que ndo afectam o
trabalho das forcas de seguranca, que desenvolvem a sua atividade sob a supervisdo de
6rgaos judiciais, com resultados que sdo publicos e publicitados, sendo o objetivo ultimo
conduzir, em regra, & determinagdo, ou ndo, de responsabilidade criminal a ser
judicialmente elucidada. Em quarto lugar, a violagéo organizada de direitos fundamentais
carece, quer na atividade policial, quer na atividade do CNI, de autorizacdo judicial,
embora a moldura processual penal decorrente da Lei de Processo Penal (LECRIM)
funcione como flange para os 6rgdos de seguranga publica, 0s servicos secretos operam
num quadro necessariamente mais amplo, em que a regulacdo normativa é bastante
limitada, através do Unico artigo constante da Lei n.° 2/2002, de 6 de maio, limitando-se
a tutela judicial & autorizacdo de medidas que afectem o sigilo das comunicagdes e de
buscas domiciliarias que afectem parcialmente o art. 18. 18.° do Tratado CE, sendo o seu
objetivo a recolha de informag6es cujo destino ndo €, em principio, um julgamento. No
entanto, varias questdes se colocam: como € 0 nosso modelo de supervisdo judicial das
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actividades de informagBes? E possivel aos servigos secretos partilharem informagoes
com os organismos policiais? Seria possivel utiliza-las no &mbito da investigacéo criminal
e da acdo penal? Vejamos diferentes aspectos susceptiveis de formalizar o debate.

2. O MODELO DE AUTORIZACAO JUDICIAL PARA AS ACTIVIDADES DA
CNI.

A recolha tradicional de informacgdes por parte dos servigos de espionagem sempre se
baseou em técnicas clandestinas e com uma dimenséo ética necessariamente flexivel no
seu desenvolvimento, com um quadro de garantias pouco nitido para os afectados. Quanto
maior é a ameaca, mais complexos sdo os métodos de obtencdo de informacdo, onde a
avaliacdo e a andlise se tornam instrumentos de precisdo para determinar a resposta, a
acdo ou a decisdo. De facto, a importéncia dos servigos secretos em democracia reside
em ajudar o executivo a seguir linhas especificas na defesa dos interesses nacionais,
tornando-se actores importantes na tomada de decis6es politicas (Pinto Cebrian, 2019, pp.
51 e ss.). Nada tém a ver com a investigacdo do facto criminoso, nem do infrator ou da
sua perseguicdo processual (Sanchez Ferro, 2020, pp. 188-189), sem esquecer que é
precisamente a segurancga nacional que justifica as suas fungdes e permite a violagéo,
ainda que ordenada, de direitos fundamentais (Aba Catoira, 2020, p. 228).

No nosso pais, como antecipei, 0 CNI, 6rgdo da Administracdo Geral do Estado de
natureza singular (SAN 2632/2009, de 27 de maio, Sala de lo Contencioso (Relator: Gil
Ibafez, FJ 1°), dependente do Executivo e que "... ndo €, nem pode ser equiparado a um
6rgdo identificado com uma administragdo independente, no sentido daquela tipologia de
entidades de direito publico dotadas da autonomia e independéncia funcional que as
caracteriza: é um oOrgao instrumental do Governo...".ndo é, nem pode ser equiparado a
um orgdo identificado com uma administracdo independente, no sentido daquela
tipologia de entidades de direito publico dotada da autonomia e independéncia funcional
que a caracteriza: é um 6rgdo instrumental do Governo..." (STS 1238/2021, de 18 de
outubro, Seccdo 11, (Relator: Conselheiro Requero Ibafiez) FJ 7°) , o que reflecte, na sua
fisionomia, uma longa evolucdo na historia dos nossos servi¢os. Assim, sucedeu ao
Centro de Informacdo de Alta Defesa (CESID) que, por sua vez, foi criado pelo Real
Decreto 1558/1977, de 4 de julho de 1977, um organismo que reunia 0s anteriores
servicos de informacdo, o Servigo Central de Informacgdo da Presidéncia do Governo
(CESED) e o Servigo de Informagéo do Alto Estado Maior (SIAM), Sempre actuou como
um 6rgéo de avaliacdo de informacdes e, durante os diferentes governos, dependeu do
Ministério da Defesa, com exce¢do de um periodo de dependéncia do Ministério da
Presidéncia durante o governo de Mariano Rajoy Brey. A sua integracdo inicial com
membros das For¢as Armadas acabou por evoluir com a incorporagdo de pessoal civil,
pelo que este organismo ja ndo pode ser visto como um mero compilador de informagdes
militares face a um potencial conflito militar. O seu trabalho vai mais além, pois as
ameagcas sdo cada vez mais heterogéneas, com conflitos assimétricos que se desenvolvem
em campos de batalha invisiveis e cuja existéncia e intervencdo € essencial para 0s
enfrentar.

De acordo com o artigo 9.° da Lei 11/2002 de 6 de maio, a CNI é dirigida por um
Secretério de Estado (SED), que é a "Autoridade Nacional de Informacdo e Contra-
Informacdo” com o titulo de "Diretor”, nomeado por Decreto Real sob proposta do
Ministério da Defesa, e com um mandato de cinco anos que pode ser sucessivamente
prorrogado ou substituido a qualquer momento pelo governo. As suas func¢Ges séo de
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"promocao” e de "coordenagéo", que se resumem na "dire¢do" das tarefas do organismo,
na nomeacdo dos diferentes cargos de direcdo, na competéncia orgcamental e na
cooperacdo "com os servigos de informacdes das Forcas e Corpos de Seguranca do
Estado, e com os 6rgdos da Administragdo civil e militar, relevantes para os objectivos
das informacBes...". E coadjuvado por um Secretario-Geral, com a categoria de
Subsecretario, a quem compete, entre outras funcGes, para além de o substituir, "Dirigir
o funcionamento dos servi¢cos comuns do Centro através das correspondentes instrucdes
e ordens de servigo" (art. 10°, Lei 11/2002). Estes sdo, portanto, 0s principais responsaveis
por funcdes de responsabilidade no CNI, com a possivel e hipotética existéncia da Divisdo
de Informagdes Externas, da Divisao de Contra-Informacdo, da Divisdo de Informacdes
Internas, da Divisdo de Economia e Tecnologia, juntamente com a Subdirecdo-Geral de
Administracdo e Servigos e a Subdirecdo-Geral de Pessoal e um Gabinete de Assessoria
Juridica, um Gabinete Técnico, um Chefe de Apoio Operacional e um Servigo de
Seguranga (arts. 1 e 2 RD 2632/1985). 1 e 2 RD 2632/1985, de 27 de dezembro de 1985,
embora mais tarde, no RD 266/1996, de 16 de fevereiro de 1996, o art. 2.° tenha
estabelecido a existéncia de unidades de informacdes e de apoio operacional e técnico,
juntamente com uma unidade de seguranca encarregada de tarefas de prote¢do). Em todo
0 caso, € possivel que esta organizacao interna seja atualmente muito diferente.

Entre todas as questfes, ha uma que se reveste de importancia face a uma histéria
que colocou na sombra o trabalho dos nossos servicos secretos. E o caso das actividades
de inteligéncia em que se realizavam buscas e escutas de alvos, cenario 6rfao de qualquer
regulamentacdo e enormemente problematico até a Lei 2/2002, de 6 de maio, que num
anico preceito, com impacto através da sua lei transitdria sobre a Lei Organica do Poder
Judicial 6/1985, de 1 de julho (LOPJ), nos arts. 125, 127, 135, juntamente com 0 novo
art. 125, 127, 135, juntamente com o novo art. 342 bis do mesmo texto, decide que um
Juiz do Supremo Tribunal (Segunda Seccdo Penal ou Terceira Sec¢do Administrativa)
sera responsavel por autorizar a CNI a realizar actos que afectem a inviolabilidade do
domicilio (art. 18.2 CE) e a intercecdo de comunicagdes (art. 18.3 CE). Trata-se de um
sistema invulgar (Lanz Muniain, 2023, p.27), sem paralelo nos nossos paises vizinhos,
com excecdo, com relativas nuances, dos Estados Unidos, como veremos, a atribuicao de
competéncia a um juiz singular, e por um periodo temporario de cinco anos, nao esta
isenta de criticas por se afastar do sentido constitucional do juiz ordinario predeterminado
por lei (De la Oliva Santos, 2006, p. 154). E evidente que ndo foi devidamente criado um
tribunal de espionagem.

A justificacdo para a alteracdo € dada pelo EM da Lei 2/2002 que afirma "Para as
actividades que possam afetar a inviolabilidade do domicilio e o sigilo das comunicacdes,
a Constituicdo Espanhola exige, no seu artigo 18.°, autorizacdo judicial, e o artigo 8. 8 da
Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais exige que essa ingeréncia esteja prevista na lei e constitua uma medida que,
numa sociedade democratica, seja necessaria para a seguranca nacional, a seguranga
publica, 0 bem-estar econdmico do pais, a manutencdo da ordem e a prevencdo da
criminalidade, a protecéo da saude ou da moral, ou a protecdo dos direitos e liberdades
de outrem™. Como se V&, alude-se as duas segurancas e aos aspectos que as alimentam
como elemento justificativo da violagdo do art. 18° CE e tendo como pano de fundo a
protecéo dos direitos e liberdades, elemento nuclear de ambas.
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O modelo de autorizacdo é extremamente peculiar, regulado no artigo Unico da Lei
n.° 2/2002, de 6 de maio, e em sintese € iniciado pela SED, que submete ao Magistrado
do CS (Seccao 11 ou I11), eleito pelo Conselho Geral da Magistratura Judicial (CGPJ) por
um periodo de cinco anos - coincidente com o mandato da SED - um pedido de violagdo
de direitos fundamentais, que deve ser devidamente fundamentado e conter
necessariamente os seguintes pontos: "a) Especificacdo das medidas solicitadas. b) Os
factos em que se baseia 0 pedido, 0s objectivos que 0 motivam e as razdes que aconselham
a adogao das medidas solicitadas. c) Identificacdo da pessoa ou pessoas afectadas pelas
medidas, se conhecidas, e designagdo do local onde as medidas devem ser tomadas. d)
Duracéo das medidas solicitadas, que ndo podem exceder vinte e quatro horas no caso
da inviolabilidade do domicilio e trés meses para a intercecdo ou intercecdo de
comunicagdes postais, telegréficas, telefonicas ou de qualquer outro tipo, ambos 0s
prazos prorrogéveis por iguais periodos sucessivos, se necessario. Recebida a petigdo
apresentada pelo SED, o Juiz do CS dispde de 72 horas (ou 24 horas consoante a urgéncia
da medida) para acautelar a sua tramitagdo, que serd secreta. A decisdo judicial inicial,
eventualmente um despacho, e as subsequentes que a prolonguem, ndo sdo passiveis de
recurso, nem de revisdo, e isto porque os Unicos intervenientes neste procedimento sdo o
Magistrado do CS e a SED, que, por outro lado, "ordenard a destruicdo imediata do
material relativo a toda a informacdo que, obtida através da autorizacdo prevista neste
artigo, ndo esteja relacionada com o objeto ou finalidade da autorizacéo".

E evidente que ndo existem principios inspiradores do pedido, critérios de
deferimento ou indeferimento, utilizacdo ou destino do material obtido, controlo judicial
da execucgéo das medidas ou do resultado obtido, com exceg¢éo da prorrogacao, da situacéo
dos afectados pela medida de imissdo ou dos recursos contra a decisdo proferida. Neste
sentido, a justificacdo &, a priori, que o material obtido ndo é suscetivel de gerar provas
nem sera utilizado em processo penal (Gonzalez Cussac, 2015, p.88). No entanto, ndo
podemos descartar, como primeiro elemento de nuance, a transcendéncia processual do
trabalho de inteligéncia, como se destaca o uso, na jurisdi¢cdo contenciosa, dos relatorios
da CNI para negar a nacionalidade de requerentes estrangeiros por razoes de "seguranca
nacional” (SSTS 233/2022, 23 de fevereiro, Camara Ill, Orador: Sr. Menéndez Pérez, FJ
4°; 395/2022, de 29 de marco, da Camara Ill, Relator: Sr. Roméan Garcia FJ 6°; 367/2021,
de 17 de marco, da Seccdo 11, Relator: Herrero Pina FJ 2°,; 4376/2015, de 26 de outubro,
da Seccdo 11, Relator: Sr. Del Riego Valledor, FJ 4°; STS 2105/2014, de 26 de maio, da
Camara Ill, Relator: Sr. Del Riego Valledor, FJ 5°). No entanto, voltarei mais tarde a sua
utilizacdo em processos penais para clarificar a questdo. Em qualquer caso, o objetivo foi
combinar aspectos relativamente antitéticos, como a supervisdo de algo que, pela sua
prépria natureza, ndo poderia ser supervisionado, abrindo um canal judicial que, por outro
lado, ndo constrange operacionalmente os agentes, mantendo-os fora dos requisitos
derivados da existéncia de um processo penal aberto (Alfonso Rodriguez, 2024, p. 132).

O ponto de partida do pedido gira em torno da alinea b) do artigo 4.° da Lei 11/2002,
de 6 de maio, que estabelece, entre outras, como funcdo principal do nosso servigo de
espionagem a de "Prevenir, detetar e permitir a neutraliza¢éo das actividades de servigos,
grupos ou individuos estrangeiros que ponham em risco, ameacem ou atentem contra a
ordem constitucional, os direitos e liberdades dos cidaddos espanhdis, a soberania,
integridade e seguranca do Estado, a estabilidade das suas institui¢des, os interesses
economicos nacionais e o bem-estar da populagdo”. Neste sentido, reflecte-se aqui o
elemento justificativo do pedido de autorizacdo judicial no artigo Unico, convertendo o
juiz do CS autorizador no intérprete de conceitos nao juridicos como "soberania” ou
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"integridade”, "interesses econdémicos nacionais” ou "bem-estar da populacdo”, que séo
os fins Gltimos do desenvolvimento das tarefas de espionagem e que, juntamente com o
respeito pelos direitos, liberdades ou estabilidade institucional, implicam fazer dele o
guardido da "seguranca nacional" que habilita o servico a poder desempenhar as suas
funcoes.

A questéo levantada pela habilitacdo judicial da CNI para intercetar um telefone ou
entrar numa casa é que ela implica uma espécie de salvaguarda mas afasta-se de uma
funcéo de garantia dos direitos fundamentais (Pascual Sarria, 2007, p. 197) que, por outro
lado, é atribuida ao Poder Judiciario por for¢a do art. 117.4 CE, e converte o procedimento
numa espécie de processo secreto para solicitar medidas de limitagdo de direitos
fundamentais especificos, no ambito de operagdes de inteligéncia para a protecdo da
seguranga nacional, a um juiz do CS, sujeito a um mandato temporario e expressamente
nomeado para o efeito (Alfonso Rodriguez, 2023, p.89).

3. O MODELO AMERICANO: O TRIBUNAL FISA E A QUEDA DO MURO.

N&o é claro se os Estados Unidos foram o modelo para a configuracdo e fisionomia do
nosso sistema de controlo das actividades de informacdes. Mas é claro que ndo podemos
aceitar uma inspiracao total, pois o sistema processual esta distante entre os dois paises,
com o sistema adversarial norte-americano em que as partes (acusador e acusado) sao 0s
verdadeiros "donos™ do processo penal americano, e onde o principio do "Due Process of
Law", o direito a um processo justo com todas as garantias, se mostra como o "motor" da
organizagéo processual (Gomez Colomer, 2006, pp. 50-57), em contraste com um modelo
do juiz de instrucéo que € abengoado por um juiz de julgamento que é o “dono™ do sistema
(GOmez Colomer, 2006, pp. 50-57), em contraste com 0 modelo do juiz de instrugdo que
é 0 "dono™ do sistema. 50-57), em contraste com um modelo de juiz de instrucdo que é
abencoado por uma LECRIM de 1882, o que é impossivel, em qualquer circunstancia,
nos Estados Unidos. Note-se, porém, que o modelo processual do Tribunal FISA ndo
responde a este sistema de contraditorio.

O modelo de intelligence norte-americano assenta numa pluralidade de agéncias
(CIA, NSA, DIA, FBI no seu ramo de intelligence, Forgas Armadas e Departamentos
Governamentais com 0s seus proprios servigos) que passam a ser coordenadas por um
Diretor Nacional de Intelligence, de acordo com o Intelligence Reform and Terrorism
Prevention Act de 2004 (IRPA), enguanto comissario do Executivo para a adequada
coordenacdo de todas as organizagdes, coexistindo com um intenso controlo por parte do
legislativo através de comissdes parlamentares de supervisdo. Dada esta circunstancia, €
necessario partir de uma fase de abusos sistematicos por parte do FBI ou da CIA,
destacados pelo Comité da Igreja do Senado (Arrieta, 2025, p. 122). 122), conduziu a
promulgacéo, em 1978, da Foreign Intelligence Surveillance Act (FISA), da qual fazia
parte a criacdo de um Tribunal Federal para controlar a vigilancia eletrénica de agentes
estrangeiros nos Estados Unidos, agora composto por onze juizes federais com identidade
publica, mas cujo trabalho é realizado em segredo, e que sdo nomeados pelo Presidente
do Supremo Tribunal Federal dos Estados Unidos. Sdo estes juizes que estdo
encarregados de verificar os pedidos do Executivo, que deve provar como "causa
provavel" - uma suspeita sensata que motiva o pedido - que o alvo da escuta ou da
vigilancia dos dispositivos electronicos é uma poténcia estrangeira ou um agente de uma
poténcia estrangeira que é alvo da operacdo de recolha de informagdes, pelo que a sua
utilizacdo ndo se destinava, a priori, a intercetar as comunicacdes dos cidadaos
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americanos. Na auséncia de um caso prima facie de infragdo penal para obter o mandado
do Tribunal FISA, o padrdo de autorizagdo € menos rigoroso do que o padréo habitual
exigido pela aplicacdo da lei para violar os direitos da quarta emenda - a privacidade
(Ruger, 2007, p. 243).

O requerimento é apresentado perante um juiz do Tribunal FISA, no qual o governo
comparece com a sua representacdo como Unico interveniente processual, onde, para além
da prova da causa provavel, deve ser indicada a identidade dos envolvidos e dos
funcionarios envolvidos, a duragdo das medidas de vigilancia eletrénica, certificados das
autoridades de inteligéncia e detalhes de pedidos anteriores, entre outros elementos. O
facto de ser o poder executivo a atuar como Unico participante afasta o procedimento do
sistema adversarial tipico do sistema norte-americano (Sobel, 2023, p. 15), estimando-se
que uma das razdes, entre outras avangadas na altura pelo Procurador-Geral Griffin Bell
durante a elaboracdo da lei, que poderia motivar a auséncia de outros participantes, se
deve a relutancia do préprio governo em desclassificar informacéo por receio de fugas de
informagdo (Chin, 2021, p.665).

Perante os dados fornecidos, o juiz da FISA concede, ou nega detalhadamente, o
mandado de vigilancia eletronica solicitado pelo Governo, identificando os sujeitos, 0s
meios, o tipo de informagdo a obter e a duracdo do mandado, podendo a sua recusa ser
revista perante o Tribunal de Revisdo da FISA, composto por trés juizes do mesmo 6rgao,
com possibilidade de recurso para o Supremo Tribunal dos EUA se a revisdo nao for bem
sucedida.

No entanto, se até 2001 o mandato da FISA servia o propésito da recolha de
informacgdes, o0s ataques terroristas de 11 de setembro nos Estados Unidos, com o Patriot
Act de 2001, ao abrigo da seccdo 203, alteraram a arquitetura da lei e, assim, quebraram
0 muro entre a recolha de informagGes estrangeiras e as investigagcdes criminais
(Donohue, 2021, p. 204), permitindo o uso da partilha de informagdes pelas agéncias de
aplicacdo da lei (FBI ou DEA), obtidas para efeitos de recolha de informacdes
estrangeiras a luz da FISA, e em investigacdes criminais, misturando o uso da partilha de
informacdes pelas agéncias de aplicacdo da lei (FBI ou DEA), obtidas para efeitos de
recolha de informacGes estrangeiras a luz da FISA, e em investigacBes criminais. 204),
permitindo a utilizacdo da partilha de informag6es por parte dos servigos responsaveis
pela aplicacédo da lei (FBI ou DEA), obtidas para efeitos de recolha de informacdes
estrangeiras a luz da FISA, e em investigacfes criminais, misturando assim um método
idéntico com finalidades diferentes, o que suscita varias reflexdes.

Em primeiro lugar, por forca das normas do pedido, na medida em que a
credenciacdo da causa provavel é diferente, uma vez que numa investigacdo criminal era
necessario provar, através desse conceito, a possivel pratica de um ato criminoso, o que
néo acontece no pedido de um mandado ao abrigo do regulamento FISA. Em segundo
lugar, com o0 objetivo comum de prevenir um ataque terrorista, a cooperacdo e a
transmisséo de informacdes entre as agéncias de espionagem e as agéncias de aplicacdo
da lei, cujas tarefas s@o diferentes, aumentaram e, assim, as fronteiras entre a Comunidade
de Inteligéncia e a agéncia policial esbateram-se e misturaram-se (Stein, Mondale, Fisher,
2016, p. 2266). Em terceiro lugar, a possibilidade de construir um caso criminal, com
informacdes obtidas de acordo com os critérios da FISA, tornou-se uma possibilidade
distinta (pense num caso de terrorismo federal ou narcoterrorismo em que a aplicacéo da
lei recebeu informagdes de agéncias de inteligéncia como resultado dos resultados obtidos
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de acordo com um mandado da FISA), de modo que surgiu um debate claro sobre os
direitos de devido processo das pessoas afetadas e seu direito de defesa contra a partilha
de materiais de inteligéncia entre agéncias (Reid, 2015, p. 429).

4. CONSTRUCAO PARALELA"™ E COMUNICACAO DE INFORMACOES
ENTRE AGENCIAS.

Como resultado do que se observou anteriormente relativamente a queda do muro, é
evidente que a "Seguranca Nacional”, conceito demasiado ambiguo, foi embutida na
"Seguranca Publica"”, tendo em conta que 0s requisitos processuais para a violagdo de
direitos fundamentais, nomeadamente a privacidade das comunicagdes, foram reduzidos
face a pretensdo de recolha de informac@es, informacfes essas que, mais tarde, fruto de
uma mudanca de realidades, que levou a uma mutagdo de principios, foram utilizadas
para diferentes fins, de forma a contornar os costumes processuais e 0s direitos
fundamentais em exercicios de permutabilidade, quer para atomada de decisdes politicas,
quer para fundamentar um processo criminal. E neste cenario que faz sentido o conceito
de "construcéo paralela”, que se iniciou com a recec¢do de informacdes de intelligence
com normas de obtencdo aligeiradas, cuja origem ndo pode ser revelada e que, como ja
referi, pode p6r em causa garantias processuais, ao proporcionar um atalho operacional
que pode contornar objec¢des legais e que obriga a invencdo de um canal paralelo que
desvia a atencdo da fonte original (e.g. um informador criado artificialmente). Por
exemplo, um informador criado artificialmente que oculta informagdes de inteligéncia
obtidas através de um mandato diferente, como um mandado do Tribunal FISA).

Se anteriormente analisamos o modelo de obtencdo de informacdes por parte da
CNI, 6rgéo principal da nossa Comunidade de Informacdes, a situacdo enfrentada por um
orgao policial, seja ele um 6rgdo estatal como a Policia Nacional, a Guarda Civil ou o
Servigo de Vigilancia Aduaneira, ou os casos de Policias Autdnomas, expressivos de um
modelo integral (STC 184/2016, de 3 de novembro, FJ 4°) como a Catalunha, Navarra e
Pais Basco, cada uma das quais dispde de unidades de informacao e que constituem uma
espécie de ""Comunidade de Inteligéncia Policial" onde intervém o Centro de Inteligéncia
para o Terrorismo e Crime Organizado (CITCO) como érgdo de andlise e coordenagdo
entre 6rgdos. No entanto, é de salientar que, em matéria de recolha de informacdes, as
forcas policiais estdo sujeitas a constrangimentos processuais, no &mbito da satisfacdo da
seguranga publica, radicalmente diferentes dos servicos de informacbes, e onde a
autoridade judiciaria actua como garante dos direitos fundamentais. Neste sentido, o
quadro de atuacdo previsto na LECRIM condiciona a passagem dos investigadores,
sujeitando a sua atividade a um conjunto de principios e exigéncias que estabelecem um
padrdo de garantias processuais inerentes ao Estado de Direito.

Uma investigacdo criminal pode afetar varios direitos fundamentais, como a
liberdade pessoal (art. 17.° CE), a privacidade (art. 18.°, n.° 1 CE), a inviolabilidade do
domicilio (art. 18.%, n.° 2 CE), o sigilo das comunicagGes (art. 18.%, n.° 3 CE) e ainda a
liberdade de circulagdo (art. 19.° CE), determinando a autoridade judiciaria, nos
pressupostos da lei, a eventual adogao de qualquer medida que afecte os referidos direitos,
pelo que, embora deva existir uma autorizacao legal que permita a sua adocao, tal ndo é,
contudo, suficiente. E necessario que a medida infratora seja suficientemente
fundamentada, de modo a expressar a argumentacdo de facto e de direito que determina
a sua adoc&o, de acordo com os principios da especialidade, adequacéo, excecionalidade,
necessidade e proporcionalidade. Por outras palavras, deve estar a ser investigada uma
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infracdo penal (especialidade) que, em qualquer caso, deve ser suficientemente grave para
justificar a adogéo de tal medida, que serve o objetivo da investigacdo (adequacgdo; SSTC
85/1994, 14 de marco, FJ 3°; 181/1995, 11 de dezembro, FJ 5°; 49/1996, 26 de marco, FJ
3°; 54/1996, 26 de marco, FJ 7° e 8° 123/1997, 1 de julho, FJ 4° ), uma vez que 0s
resultados ndo podem ser alcancados através de outras medidas menos gravosas para 0s
direitos fundamentais da pessoa investigada, sendo essenciais do ponto de vista do caso
concreto (excecionalidade e necessidade) e, por ultimo, s6 factos graves, socialmente
transcendentes e com fortes indicios justificam o sacrificio de direitos fundamentais
essenciais sob pena de se assistir a uma situagéo de impunidade penal (proporcionalidade,
STC 49/1999, 5 de abril, FJ 7°).

E evidente que o pedido limitativo de direitos fundamentais que a unidade de policia
instaura para investigar esta sujeito aos requisitos justificativos acima referidos, de tal
modo que, perante um facto criminoso que esta a ser investigado em curso, existe um
"muro™ que tem de ser ultrapassado por autorizac¢ao judicial para se poder prosseguir a
investigacdo. Em caso algum se pode fazer uma requisicéo policial com fins prospectivos
( STS 822/2022, 18 de outubro, Camara Il (Relator: Sr. Palomo del Arco) , FJ 1°.3. a)),
ou seja, sem um crime prévio indiciariamente justificado, ndo é sequer concebivel a
realizacdo de uma requisi¢do destinada a obter uma deciséo judicial que viole um direito
fundamental. Portanto, € claro que as forcas policiais estdo la4 para investigar sob
parametros precisos e limitagOes claras, e embora a clandestinidade da investigacao seja
precisa, 0 seu destino final é emergir num julgamento puablico com pleno respeito pelo
direito de defesa e com o objetivo claro de satisfazer as exigéncias da "seguranca publica™
(STC 175/1999 de 30 de setembro, FJ 7° ou STC 86/2014, de 29 de maio FJ 4°), algo que
contrasta com a tarefa dos servigos secretos onde, no interesse da protecédo da "'seguranca
nacional”, sdo recolhidas informagdes junto de pessoas singulares ou colectivas,
nacionais ou estrangeiras, informagdes essas que sdo classificadas e que ndo se destinam
certamente a ser publicamente divulgadas junto de um 6rgdo de acusacdo para deduzir
responsabilidades penais e sem que ideias como "“contraditério”, "defesa”, "suspeito” ou
"arguido" tenham qualquer substancia propria, uma vez que o seu trabalho nada tem a ver
com a investigagéo criminal.

No entanto, apesar do que precede, os campos de acdo das forcas policiais e dos
servicgos secretos sdo comuns. A criminalidade organizada, o terrorismo, a imigragéo
clandestina... constituem uma ameaca simultanea a "seguranca publica" e a "seguranca
nacional”, de tal forma que:

A criminalidade organizada € uma ameaca a seguranga caracterizada pelo seu
objetivo essencialmente economico, pelo seu efeito negativo nas instituicdes politicas e
sociais, pela sua natureza transnacional e pela sua opacidade. Os grupos criminosos e as
organizagdes criminosas disfarcam as suas operacdes ilegais como negocios legitimos e
recorrem cada vez mais a tecnologias digitais, como as criptomoedas e a dark web. Para
aléem da sua dimensdo econdémica, a criminalidade organizada tem um potencial
desestabilizador relevante. As suas estruturas adaptam-se ao ambiente geoestratégico e
tém impacto na governagdo, na paz social e no normal funcionamento das instituicdes.
Em termos de criminalidade grave, actividades como a exploracéo de criangas ou o trafico
para fins de exploracdo sexual visam grupos vulneraveis e violam gravemente os direitos
humanos. O contrabando, a cibercriminalidade, o trafico de droga, de armas e de animais
selvagens e a corrupcdo constituem ameacas tangiveis a seguranca nacional. A
convergéncia entre 0s grupos terroristas e as redes de criminalidade organizada esta a
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aumentar. Os padrbes organizacionais cada vez mais descentralizados destes actores
criminosos favorecem a sua cooperagdo e facilitam o financiamento do terrorismo
(Estratégia de Seguranca Nacional (2021), pp. 64-65).

E evidente que, face ao exposto, é necessario que 0S NOSSOS SErvicos secretos e as
nossas policias colaborem numa atividade que pode ser materialmente coincidente em
termos de factos e de assuntos, dai a sua natureza claramente concéntrica quando se trata,
entre outras questdes, do terrorismo, da criminalidade organizada ou de ambos. Neste
ponto, surge uma duvida clara: o que acontece quando a CNI, em resultado das suas
escutas, tem conhecimento de um ato criminoso que pode ser investigado devido a sua
iminéncia?

E evidente a inexisténcia de um sistema de vasos comunicantes legalmente
regulamentado para formalizar a transmissdo de informacGes quando a CNI toma
conhecimento da prética de actos criminosos (Sanchez Barrilao, 2011, p. 61), uma vez
que quase ndo existem referéncias na Lei n.° 11/2002, de 6 de maio, relativamente a
cooperacdo com as Forcas de Segurancga, exceto em aspectos especificos como o art. °,
n.° 2, alinea d), que atribui @ SED a manutencdo e desenvolvimento da “colabora¢do com
os servicos de informacdes das Forcgas e Corpos de Seguranca do Estado e com os 6rgdos
da administracao civil e militar, relevantes para os objectivos de informagdes". E aqui que
entra em cena 0 que anteriormente apontdmos como “construcdo paralela”™ como
expressdo da configuragdo de um processo criminal por uma forca policial ocultando a
origem da fonte que o move ( Reid, 2015, p. 427) e que podera estar necessariamente
ligada a informacBes obtidas por uma agéncia de intelligence, tendo que construir
elementos de prova circunstanciais paralelos que pretendem ser o manto que esconde a
génese da informacdo original, o que nos obriga a ver como devemos tratar o material de
intelligence como iniciador ou impulsionador de uma investigacgao policial criminal.

Em principio, € necessario partir do que é afirmado no STS 746/2022, de 21 de
julho, Camara Il, (Relatora: Polo Garcia) que assinala

"Como dissemos no acorddo citado pela Camara - 312/2021, de 13 de abril - ndo ha
direito dos arguidos a revelar o contetdo e o alcance das colaboragdes policiais
internacionais. Os investigados sujeitos a processo penal ndo tém o direito de revelar os
pontos de destacamento policial, nem a identidade dos informadores, nem as informacdes
recolhidas através de técnicas criminalisticas que perderiam a sua eficacia se fossem
massivamente divulgadas. Nao existe o direito de conhecer o0s instrumentos e materiais
especificos de que a policia dispunha para a investigacdo e que poderiam tornar-se
ineficazes para futuras intervengdes. Também ndo existe o direito de conhecer as
investigacOes de outros crimes que possam ser imputados aos mesmos suspeitos, mas que
ainda se encontram em fase de confirmacdo policial, menos ainda se considerarmos que,
se for caso disso, devem ser objeto de um processo penal autonomo (art. 17.°, n.° 1, da
LECRIM). E também inaceitavel que se conhecam investigacdes que nem sequer afectam
0s processados e que podem arruinar outras acgdes policiais de obrigatéria perseguicao
criminal”. (FJ 3.3).

A origem da decisdo anterior deveu-se a recusa do orgao judicial responsavel pela
acusacdo em aceitar o testemunho de agentes americanos da DEA que forneceram



Cooperacdo em matéria de aplicacdo da lei e acdo penal: construcdo paralela? | 27

informacBes a Policia Nacional que efectuou uma investigacdo sobre drogas que
culminou numa condenagdo. Note-se que a decisdo anterior ndo era nova; 0 NOSSO
Tribunal Superior ja tinha deixado claro que "...quando os servigos de inteligéncia
estrangeiros fornecem dados as forcas e 6rgdos de seguranca espanhdis, o requisito de
que a fonte de conhecimento também precisa das suas proprias fontes de conhecimento
nado faz parte do contetdo do direito a um julgamento com todas as garantias..." (STS
445/2014, de 29 de maio, Camara Il, Relatora: Sra. Ferrer Garcia FJ 2° ; STS 884/2012,
de 12 de novembro, da Camara Il, Relator: Sr. Marchena Gémez FJ 8 ). Obtemos, assim,
uma primeira solucdo parcial: os servicos de informacGes estrangeiros podem fornecer as
nossas forcas policiais as suas fontes sem qualquer problema para iniciar a investigacéo.
Asua origem, em suma, nao € relevante e, por conseguinte, a DEA (ou o FBI, ou qualquer
outra forga policial estrangeira) poderia receber informacdes da sua propria agéncia de
informacdes (CIA, NSA... ou o seu servico de informacfes) e transmiti-las as agéncias
policiais para iniciar um processo penal no nosso pais, sem entrar no debate sobre a
flexibilizagdo das normas legais para a sua obtencao, uma vez que ndo ha direito a debater
as fontes da informacgdo, dado que ndo é necessdrio conhecé-las para instaurar um
processo justo.

A questdo da transmissdo as forcas de seguranga, pelo CNI, das informac6es que
conseguiu obter em resultado das suas escutas telefonicas ou buscas domiciliarias carece
de maior esclarecimento e €, de facto, matéria abordada na jurisprudéncia que nega que
as suas funcdes tenham qualquer relagdo com a investigacgdo criminal (SSTS 1140/2010,
de 29 de dezembro, da Camara Il (Relator: Berdugo Gomez de la Torre); 1094/2010, de
10 de dezembro, da Camara Il (Relator: Marchena Gomez)). E sobre este ponto, mais
uma vez, a diferente metodologia processual exigida para uma intercecéo telefonica, por
exemplo, consoante seja solicitada pelo CNI ou por um érgéo policial, é que apenas tém
em comum a necessidade de autorizacao judicial, nada mais.

Né&o faltam argumentos a favor do facto de as informacdes obtidas pelo CNI em
violagdo de um direito fundamental, e nas suas proprias condigdes processuais - nao
processuais -, com autoriza¢do judicial, poderem servir de fonte para o inicio de um
processo penal com a eventual comunicacéo as forgas policiais.

Em primeiro lugar, existe um principio de unidade de agdo entre a policia e os
servicos de informacGes, imposto pelas Estratégias Nacionais de Seguranga que Sao
ditadas como quadro de acéo (art. 4.3 LSN). Assim:

Nos dominios tradicionais da seguranga, a adaptacdo a natureza evolutiva das
ameacas - conflitos armados, terrorismo, criminalidade organizada, proliferagdo, fluxos
migratdrios irregulares, actividades de informagdo - € uma constante na acdo dos
diferentes intervenientes na segurancga nacional. medida que estes fendmenos se tornam
cada vez mais transnacionais, intensifica-se a necessidade de uma agdo concertada a
todos os niveis. As ligacOes estreitas que existem frequentemente entre vérias destas
ameacas tornam necessario aborda-las a partir de quadros estratégicos e operacionais
alargados, com base no principio da unidade de agdo. Este relatorio mostra que esta
abordagem ja é plenamente valida na resposta de Espanha aos desafios classicos de
seguranca (Estrategia de Seguridad Nacional, 2013, p. 145).

E dificil, sob pena de pdr em perigo a comunidade, admitir trabalhos configurados
em compartimentos estanques, pelo que a LSN impde esta "unidade de agdo" (art. 4.°, n.°
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2), lembrando no art. 9.2, n.° 2 que "Os Servicos de Informacdes e Inteligéncia do Estado,
no &mbito das suas competéncias, apoiardo permanentemente o Sistema de Seguranca
Nacional, fornecendo elementos de julgamento, informacdes, analises, estudos e
propostas necessarios para prevenir e detetar riscos e ameagas e contribuir para a sua
neutralizacdo”. Por conseguinte, a exigéncia de um sentido convergente traduz-se
necessariamente na cooperagéo entre organismos ("Servigos") para o cumprimento dos
requisitos destinados a prevenir riscos (“contribuir para a sua neutralizagéo™). Em suma,
a comunicacgdo de informagGes € um elemento-chave para ajudar a neutralizar o0s riscos
que surgem.

Em segundo lugar, a justificacdo da comunicagéo pode ser dada pela obrigacéo de
denunciar os factos criminosos ou a sua iminente pratica por quem os testemunhe, nos
termos do art. 262.° da LECRIM (De la Oliva Santos 2006, p. 164), a comegar pelo
magistrado do CS que autorizou a interce¢do das comunicacgdes ou a entrada no domicilio
do CNI (Lépez Alafranca, 2014, p. 135). 164) a partir do magistrado do CS que autorizou
a intercecdo de comunicagdes ou a entrada no domicilio da CNI (Lopez Alafranca, 2014,
p. 135) e também por forga da exigéncia de responsabilidade criminal (407 e 408 CP)
quando estamos a falar de policias que podem prestar servicos @ CNI. O conhecimento
do juiz sobre o desenvolvimento da medida autorizada tem necessariamente de derivar da
necessidade de prorrogacdo das medidas limitativas de direitos fundamentais que possam
interessar a CNI, pois ndo ha possibilidade de o 6rgdo autorizador desconhecer os factos,
a ndo ser que se admita uma autorizagdo "cega", como um "cheque em branco"” e sem
controlo sucessivo, 0 que ndo é possivel, pois a lei prevé essa prorrogacao “"em caso de
necessidade” (art. 2 d) Lei 2/2002), necessidade essa que teria de ser justificada, com os
factos resultantes da medida inicialmente acordada, para a continuacdo das medidas
restritivas.

N&o se pode aceitar a tese, sem prejuizo da sua validade, de que a ndo consideracéo
dos agentes da CNI como autoridades (art. 5.°, n.° 4, da Lei n.° 11/2002) impede a
obrigacdo de denunciar os crimes (Lanz Muniain, 2023, p. 34), no entanto, a obrigagéo
imposta pelo art. 262.° da LECRIM a quem "em razdo dos seus cargos, profissées ou
oficios" tenha conhecimento do facto criminoso determina que € indiferente ser ou ndo
uma autoridade ou um seu agente, pois tem conhecimento do facto através da sua
profissdo e deve denuncié-lo. No entanto, esta comunicagéo foi subscrita pelo préprio CS
quando afirma que "Portanto, a funcdo legal deste Servigo ndo é a investigacao de crimes
especificos, sem prejuizo do facto de que, se no decurso do seu trabalho descobrirem ou
tiverem indicios de acces criminosas, informam os 6rgdos policiais e judiciais
competentes, mas - insiste-se - a sua atividade ndo visa diretamente a descoberta de crimes,
nem esta condicionada a prévia pratica de qualquer” (STS 1140/2010, de 29 de dezembro,
da Camara Il (Relator: Berdugo Gomez Gémez). Berdugo Gémez de la Torre) FJ 99) .

Em terceiro lugar, uma hipotética classificacdo secreta ndo pode cobrir a
impunidade de actos criminosos (L6pez Alafranca, 2014, p. 136), que, por outro lado,
devem necessariamente ser evitados. De igual modo, mesmo quando se trate de
informagdo classificada (“'organizagdo e estrutura interna, meios e procedimentos,
pessoal, instalagcdes, bases de dados e centros de dados, fontes de informagéo e
informacBes ou dados que possam conduzir ao conhecimento das matérias acima
referidas..." ex art. 5.1 da Lei 11/2002), nada obsta a um procedimento de desclassificagdo
de informacéo a nivel processual, mas esta € uma questdo alheia a propria comunicagao
que, precisamente, tem como limite a informagdo transmitida em que ndo se divulgue
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matéria que deva ser desclassificada (Pascual Sarria, 2007 p. 214).

Em quarto lugar, é precisamente a recolha de informacgdes pelo CNI, se implicar
uma violagdo da privacidade das comunica¢cdes ou uma entrada no domicilio, que é
apoiada por uma deciséo judicial necessariamente motivada pelo seu efeito prejudicial
(SSTC 126/1995, 25 de julho, FJ 2; 139/1999, 22 de julho, FJ 2; no mesmo sentido, SSTC
290/1994, 27 de outubro, FJ 31; 50/1995, 23 de fevereiro, FJ 5; 41/1998, 23 de fevereiro,
FJ 34; 171/1999, 23 de setembro, FJ 10; 8/2000, 8 de janeiro, FJ 4 ); 41/1998, de 24 de
fevereiro, FJ 34; 171/1999, de 27 de setembro, FJ 10; 8/2000, de 17 de janeiro, FJ 4 ),
pelo que tais medidas ndo foram acordadas fora de um esquema processual ou por
capricho, de acordo com as suas necessidades operacionais, pelo que ndo ha ilegalidade
na sua obtencéo e, portanto, nem na sua comunicagao para o inicio de uma investigacao
criminal, investigacdo essa que ndo esta contaminada.

A este respeito, ha que distinguir o aspeto probatorio da questdo propriamente dita
da comunicacéo para a instauracdo do processo penal. Trata-se de questdes diferentes. O
material obtido pela CNI ndo se destina a constituir prova em processo penal, e isto
porque é o proprio inquérito policial que se destina a cumprir essa funcéo, recordando
que soO existe "prova ilicita" (art. 11.° da LOPJ) "quando os meios utilizados para a sua
obtencdo forem constitucionalmente ilegitimos” (STC 49/1999, de 5 de abril, FJ 12).
Neste sentido, 0 STS 1094/2010, de 10 de dezembro, na sua FJ 2 A recorda-nos que "....
Mas o que é indubitavel € que a existéncia de um processo penal subsequente em que a
notitia criminis ndo seja alheia ao ficheiro de seguranca processado pela CNI ndo
implica a transmutacé@o da funcionalidade desse ficheiro, que deixaria de ser o que é,
distanciando-se dos seus principios reguladores, para passar a ser um ato processual sine
qua non do processo real e, portanto, sujeito as regras gerais que regem o principio da
publicidade".

E é precisamente a decisdo judicial autorizadora que nos impede de falar de uma
espécie de "parapeito” ilegal por onde o nosso servico de informacdes se deslocaria
arriscadamente. No entanto, embora tenhamos dito que o material dos servigos de
informacbes ndo se destina ao processo penal como elemento de prova, ndo se deve
esquecer que "E no que respeita a incorporagdo no processo de elementos de prova
obtidos pelos servicos de informagGes e que se referem a material desclassificado, ela
pode ser apreciada sob duas perspectivas diferentes. Ou actua no processo penal como
prova documental, quando se trata de uma prova com estas carateristicas, ou serve para
conduzir a investigacdo penal através do depoimento das testemunhas dos autores” (STS
1140/2010, de 29 de dezembro, Camara Il (Relator: Berdugo Gémez de la Torre) FJ 9°).

No entanto, ndo faltam objec¢Oes ao sistema, a comecar pelas complexidades que
a presenca dos servigos secretos no processo penal poderia acarretar (Hassemer, 2000, p.
114), de modo que poderia haver uma confusdo, quase uma mistura, que tornaria
indistinguiveis as funcdes de policia e de recolha de informagdes (Orgis, 2011, p. 162).
N&o seria bom para as forcas policiais, ndo seria bom para 0s servigos secretos, e isto em
virtude dos diferentes parametros de atuagdo. Por outro lado, a obten¢do de uma escuta
telefonica ou de uma entrada domiciliaria pelos nossos servigos secretos esta sujeita a um
padrdo diferente, em que é preciso justificar os proprios extremos de perigo para a
seguranga nacional que podem n&o ter nada a ver com a pratica de um ato criminoso. Em
suma, uma coisa € a descoberta, no decurso de uma operacéo de informacdes, de um ato
criminoso grave ou cuja pratica estd iminente, 0 que tem necessariamente de ser
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comunicado ou reportado as forgas policiais, e outra bem diferente é o procedimento de
pedido e obtencdo de uma escuta telefonica ou de uma entrada no domicilio pelos servigos
secretos servir, como atalho processual, para a busca do préprio crime, o que levaria a
irrelevancia do sistema de garantias processuais constitucionais no que respeita a
limitagdo e a violagdo de direitos fundamentais.

Por altimo, referimos anteriormente que nem toda a informag&o pode ser conhecida,
0 gque pode levar, no &mbito de um processo penal, a que o direito de defesa seja posto a
prova (art. 24.%, n.° 2, CE), uma vez gque 0 acesso ao processo, no caso da CNI, esta sujeito
a restricdes e a uma situacdo de classificagdo que contrasta com a disponibilizacéo as
partes envolvidas de todos os elementos da investigacdo criminal. Por outras palavras, a
presenca dos servicos secretos e as informacdes por eles obtidas no @mbito do processo
penal ndo podem surgir tdo naturalmente como num inquérito policial. Em suma, nem
todos tém acesso a todas as informagdes, o que significa que ha elementos que ndo sao
objeto de uma hipotética estratégia de defesa, quer de um investigado, quer de terceiros
alheios ao processo cujas comunicagfes ou enderecos possam ser afectados, que
permanecerdo ocultos, o que pode servir para por em causa a pureza do processo e da
decisdo sobre a responsabilidade penal.

5. CONCLUSOES.

Existe uma relagdo concéntrica entre a seguranga nacional e a seguranga publica, na
medida em que ambas funcionam com base no pressuposto da existéncia de ameagas ao
Estado de direito. No entanto, os actores com poderes para as proteger séo diferentes,
tendo os servicos secretos jurisdicdo sobre a primeira e a policia sobre a segunda. Neste
sentido, foram criados instrumentos para evitar os riscos acima referidos atraves da
atribuicdo de medidas de limitacdo dos direitos fundamentais. No caso dos organismos
de seguranga publica (policia estadual, regional ou local), as suas competéncias estéo
enquadradas no &mbito do processo penal com orientagdes muito rigorosas para a
violagdo de direitos através da necessidade de autorizacdo judicial para autorizar
actividades invasivas mas ordenadas das forcas de seguranga no quadro do LECRIM. Os
servicos de informagBes (CNI) s6 ha relativamente pouco tempo foram habilitados a
intercetar comunicagdes e a entrar em domicilios através de uma lei de controlo judicial
de 2002, mas ndo podemos afirmar que 0s seus requisitos coincidam com os da LECRIM
para a sua concesséo, pelo que nos encontramos perante um sistema de dois pesos e duas
medidas consoante 0 sujeito que actua.

O conceito de construgdo paralela resulta de uma forma de atuacgdo das forgas
policiais que recebem informagOes de intelligence que, por um lado, Ihes permitem
construir processos criminais, mas que, por outro, tendo em conta que existe um padréo
mais baixo para a obtencédo de informagdes de intelligence, séo obrigadas a ocultar a sua
origem, procurando procedimentos alternativos para evitar que a fonte original venha a
tona e permitindo que o investigado questione a sua aquisic¢ao, violando o devido processo
legal. Esta questdo surgiu sobretudo na América do Norte, na sequéncia da queda do
"muro" entre a policia e as actividades de intelligence com os atentados de 11 de setembro
de 2001, o que suscitou duvidas sobre a utilizacdo de informag6es obtidas através do
Foreign Intelligence Surveillance Court (FISA Court), cujos mandados de vigilancia a
uma agéncia de intelligence fornecem informagdes que podem depois ser utilizadas pelas
forcas policiais, que puderam evitar ter de justificar uma causa provavel perante um 6rgao
judicial para levar a cabo as suas investigages. Por outras palavras, parece ser uma
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espécie de atalho operacional que gera davidas, duvidas que também nos afectam sobre
a possivel utilizacdo de informacdes resultantes de uma autorizacdo do juiz do CS a CNI
fora de uma escuta telefonica, fora de uma entrada domiciliaria. Neste sentido, ha uma
série de requisitos que motivariam a comunicagdo de um facto criminoso resultante da
pratica de um procedimento restritivo de direitos fundamentais por parte dos nossos
servicos secretos aos 0Orgdos policiais, que bem poderia ser a obrigacdo geral de
comunicagéo prevista no art. 262° da LECRIM. Mas uma elementar unidade de a¢do na
prevencdo de ameacas que afectam conjuntamente a seguranca publica e nacional exige
a cooperagdo entre servigos e a partilha de informacdes. Ninguém duvida da necessidade
de comunicacdo e alerta, independentemente da eventual classificacdo secreta da
informacdo, classificacdo essa que ndo pode encobrir o siléncio perante um ato criminoso
ou permitir a sua impunidade. Existe também um processo de desclassificacdo para o
efeito.

O nosso CS afirmou que, quando um servigo de informagdes estrangeiro envia uma
confidéncia que serve para abrir um processo penal, ndo ha direito a conhecer a fonte da
mesma, pelo que ndo € necessario, nem adequado, ocultar a origem ou fonte de
conhecimento por parte do 6rgéo policial. No caso da comunicacéo pelo CNI a uma forga
de seguranca publica, o nosso Tribunal Superior também aprova, ainda que isoladamente,
a comunicacgdo de um facto criminoso sem entrar na questdo de saber se a informacéo é
ou ndo classificada como secreta, 0 que significa que ndo parece fazer sentido nem a
ocultacdo nem o desenvolvimento de estratégias alternativas, que possam comprometer o
processo penal. N&o h4, pois, lugar a construcgdes paralelas, sem prejuizo de a presenca
dos servigos secretos no processo penal suscitar questdes que, a serem resolvidas, exigirao
uma reforma do sistema desenhado pela Lei n.° 2/2002, de 6 de maio.
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A ESPANHA FACE A DESINFORMAGAO:
DESAFIOS HIBRIDOS E RESPOSTAS CONVENCIONAIS

Resumo: INTRODUGCAO. 2. DESINFORMAGAO, POS-VERDADE E NOTICIAS
FALSAS. 2.1. Conceitos e definicdes. 3. ESTRATEGIAS HIBRIDAS E ZONA
CINZENTA. 3.1 Manipulacdo e interferéncia de informacdo estrangeira (FIMI). 4.
DOMINANCIA COGNITIVA E DESINFORMACAO. 5. CONSTRUCAO DE
NARRATIVAS E ENQUADRAMENTOS. 5.1. Implementacdo. 5.2. Impacto das
Narrativas e Frames no Dominio Cognitivo. 6. EVOLUCAO DA DESINFORMACAO.
7. MEDIDAS E FERRAMENTAS ACTUAIS PARA COMBATER A
DESINFORMACAO EM ESPANHA. 7.1. Procedimento de Acdo contra a
Desinformag&o. 8 CONCLUSOES. 9 REFERENCIAS BIBLIOGRAFICAS.

Resumo: No atual ambiente geopolitico, caracterizado pela proliferacdo das tecnologias
de informacéo e pela interconexao global, a desinformacéo estabeleceu-se como uma
ameaca multidimensional que compromete as estruturas de seguranga nacional e a
coesdo social dos Estados. Este artigo analisa a resposta institucional e estratégica de
Espanha a desinformacdo, enquadrando-a no contexto mais vasto das estratégias
hibridas e da interferéncia e manipulagdo de informacéo estrangeira (FIMI).

O estudo aborda conceitos-chave como a desinformacdo, a pés-verdade e a zona
cinzenta, relacionando-os com a evolugdo doutrinaria das estratégias hibridas na
Uni&o Europeia. E dada especial atengdo ao dominio cognitivo e aos mecanismos de
construgdo de narrativas e quadros interpretativos utilizados para moldar e distorcer a
percecdo publica. A sec¢éo final oferece uma avaliagdo critica das principais medidas
adoptadas pela Espanha para combater a desinformacéo, avaliando a sua coeréncia,
implementacdo e eficAcia num cenario de ameaga em constante mudanca.

Resumen: En el actual entorno geopolitico, caracterizado por la proliferacion de
tecnologias de la informacion y la interconexion global, la desinformacion se ha
consolidado como una amenaza multidimensional que compromete las estructuras de
seguridad nacional y la cohesion social de los Estados. Este articulo analiza la respuesta
institucional y estratégica de Espafia frente a la desinformacion, enmarcandola dentro
del contexto mas amplio de las estrategias hibridas y de la interferencia y manipulacién
informativa extranjera (FIMI).

El estudio aborda conceptos clave como desinformacion, posverdad y zona gris,
vinculandolos con la evolucion doctrinal de las estrategias hibridas en el seno de la
Unidén Europea. Se presta especial atencion al dominio cognitivo y a los mecanismos
de construccion de narrativas y marcos interpretativos empleados para moldear y
distorsionar la percepcion publica. La ultima seccion ofrece una evaluacion critica de
las principales medidas adoptadas por Espafla para contrarrestar la
desinformacion, valorando su coherencia, aplicacion y eficacia en un panorama de
amenazas en constante transformacion.

Palavras-chave: Desinformacdo, Noticias falsas, Estratégias hibridas, Dominio
cognitivo, Narrativas.

Palabras clave: Desinformacion, Fake news, Estrategias hibridas, Dominio cognitivo,
Narrativas.
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ABREVIATURAS

CIS: Centro de InvestigacGes Sociologicas
CNI: Centro Nacional de Informacdes

DESI: indice de Economia e Sociedade Digital
DHS: Departamento de Seguranca Interna
SEAE: Servico Europeu para a A¢do Externa
ELISA: Estudo simplificado de fonte aberta
ENISA: Unido Europeia para a Ciberseguranga
ESN: Estratégia de Seguranga Nacional

UE/UE: Unido Europeia

FIMI: Manipulacdo e interferéncia de informacgdes estrangeiras

IFJ: Federacdo Internacional de Jornalistas

INCIBE: Instituto Nacional de Ciberseguranga € a ciberseguranca.

MAEUEC: Ministério dos Negocios Estrangeiros, da Unido Europeia e da

Cooperacao

MPJRC: Ministério da Presidéncia, da Justica e das Relagbes com os Tribunais

OMS: Organizagdo Mundial de Saude

NATO/NATO: Organizacdo do Tratado do Atlantico Norte/Organizagdo do Tratado

do Atlantico Norte



A Espanha face a desinformacdo: desafios hibridos e respostas convencionais | 41

1. INTRODUCAO

Na atual era digital, marcada pela rapida disseminagéo de informacéo através das redes
sociais e das tecnologias de comunicacdo, a desinformacgéo tornou-se uma importante
ameagca estratégica. Este fendmeno, que inclui as fake news e a pos-verdade, adquiriu uma
relevancia sem precedentes na esfera geopolitica, afectando tanto a estabilidade dos
sistemas politicos como a percecao publica e a seguranca nacional. A Espanha néo ficou
imune a estes desafios, enfrentando campanhas de desinformagdo que, em muitos casos,
foram utilizadas como ferramentas no ambito de estratégias hibridas mais amplas.

A desinformacdo é frequentemente interpretada como um fendmeno em si mesmo
ou abordada de forma isolada ou descontextualizada (Lazer et al., 2018). As estratégias
em que a desinformacdo estd inserida sdo relativizadas, abstraidas ou ignoradas
(MAEUEC, 2021). Obviando a necessaria abordagem multidisciplinar (Wardle e
Derakhshan, 2017) ou a necessidade de identificar os objetivos estratégicos que essas
acOes ou campanhas de desinformacao perseguem (Teran, 2019). Mesmo quando ha uma
referéncia a estratégias hibridas e/ou a zona cinzenta, geralmente ndo é abordada em
profundidade, sendo relegada a uma mera mencdo (DSN, 2021). A desinformacéo, longe
de ser um fendmeno isolado, faz parte de um quadro estratégico mais amplo, incluindo
estratégias hibridas e a chamada "zona cinzenta" (NATO, 2024) e, especialmente, a
Manipulagéo e Interferéncia de Informacéo Estrangeira (FIMI).

2. DESINFORMACAO, POS-VERDADE E NOTICIAS FALSAS

A desinformac&o ndo é um fendmeno recente (Allcott e Gentzkow, 2017; Tandoc, Lim &
Ling, 2018). Desde que as sociedades comegaram a organizar-se em estruturas
hierarquicas, os seres humanos tém fabricado e disseminado deliberadamente historias
incorrectas e enganosas (Burkhardt, 2017). Desde as tacticas de difamacg&o politica na
Roma Antiga até as estratégias de propaganda durante a Primeira e a Segunda Guerras
Mundiais (Posetti e Matthews, 2018), a desinformacéo tem sido utilizada para manipular
e convencer os outros. A desinformagcao atingiu niveis sem precedentes, alterando ndo so6
a percecdo publica, mas também influenciando diretamente os processos politicos e
sociais a nivel mundial. No entanto, como Julie Posetti e Alice Matthews analisam na sua
compilagdo "A Short Guide to History of Fake News and Disinformation" (2018), a
fabricacdo e manipulacdo de informacao ndo é um fendmeno novo.

Nos ultimos anos, 0os media, as campanhas politicas ou os debates desportivos (ou
ndo desportivos) nas redes sociais tém sido preenchidos com novos conceitos como fake
news (Tandoc, Lim & Ling, 2018), post-truth (Mclntyre, 2018) ou
disinformation/misinformation (Comissdo Europeia, 2022). Ganhou relevancia publica
devido a uma série de eventos internacionais, como o que aconteceu com o Campeonato
do Mundo no Qatar (Newtral, 2022), o escandalo da Cambridge Analytica (Chan, 2020)
ou o0 que aconteceu nas elei¢cbes presidenciais dos EUA (BBC World, 2018); o que
reacendeu o debate sobre as suas implicacBes nos sistemas democraticos, na percecdo
publica e nos interesses geopoliticos de determinados paises. Trata-se de um debate
recorrente, onde o papel das redes sociais, dos media tradicionais, dos verificadores ou
da ciberseguranca sdo frequentemente destacados. Esta realidade polissémica, confusa e
muitas vezes ambigua relne diferentes conceitos que tentam nomear, explicar ou aludir
a diferentes realidades.
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2.1. CONCEITOS E DEFINICOES

Desinformacdo, fake news ou pos-verdade sdo termos, palavras e conceitos que se
tornaram muito populares, passando a fazer parte do discurso coloquial e sendo muitas
vezes utilizados como sin6nimos, numa tentativa de refletir uma realidade que é
normalmente diferente e complexa. No entanto, embora estes termos sejam muitas vezes
utilizados indistintamente, cada um deles tem nuances e carateristicas especificas que 0s
distinguem, o que é crucial para uma compreensdo mais profunda do fendmeno (DSN,
2022).

Quadro 1

Conceito Definicao Relacdo com a verdade
Noticias inventadas sem
qualquer base factual
Quando as emogdes sao
Pds-verdade mais importantes do que 0s
factos
Informacdes falsas ou
manipuladas divulgadas
deliberadamente para fins
estratégicos
Fonte: Elaboracéo propria

Noticias falsas Completamente falso
O emocional tem
precedéncia sobre o real

Mistura verdades e
falsidades para gerar um efeito
concreto.

Desinformacéo

Comecemos por desvendar esta complexa miscelanea de temas pelo aspeto mais
simples, as fake news. Entendemos por noticias falsas as noticias falsas e fabricadas!
(Gelfert, 2018). Estas noticias ndo sdo apenas fabricadas sem qualquer base na realidade,
mas sdo frequentemente concebidas para parecerem plausiveis e manipularem o publico,
explorando emogdes e preconceitos para maximizar o seu impacto (DSN, 2022)? . Séo
supostamente noticias criadas a partir da fantasia (uma vez que ndo tém qualquer relacéo
com a realidade). Com base na Tabela 1, talvez seja mais facil defini-las por oposi¢éo:
ndo sdo noticias reais mas descontextualizadas, nem noticias exageradas (mais uma vez,
reais) nem noticias inexactas (com elementos reais) (DSN, 2023a). E fundamental
diferenciar as fake news de outros tipos de desinformacdo, como as noticias
descontextualizadas ou exageradas, pois estas Ultimas, embora potencialmente
enganadoras, baseiam-se em factos reais, 0 que as distingue das noticias completamente
fabricadas (DSN, 2022). Particularmente atil é o modelo analitico de desinformacéo
proposto por Badillo e Arteaga (2024) apresentado na Figura 1.

! No entanto, ndo é um termo pacificado (Carson, 2018) e, embora se note uma evolugio no sentido da
diferenciacéo concetual, ha autores (Flores, 2022) e sobretudo no mundo jornalistico (IFJ, 2018), em que
"argumentos" como o simples facto de algo ser falso invalidam que seja noticia (Mayoral, Parratt & Morata,
2019).

2 A utilizagdo da inteligéncia artificial amplificou esta capacidade, permitindo a criacdo de deepfakes e
outros tipos de contetidos manipulados que podem ser distribuidos em massa com grande rapidez e alcance
(DSN, 2023a).
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Figura 1
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Fuenite: Elaboracién propia a partir de Badillo & Arteaga, 2024

A pos-verdade® é um fenémeno multifacetado (Caridad-Sebastian et al, 2018), onde
a verosimilhanga (Rodrigo Alsina, 2005) é mais relevante (Rodrigo Alsina, 2005), ou
seja, credivel, independentemente de factos verdadeiros ou reais (Dahlgren, 2018). Na
pos-verdade, as emocdes e as crengas pessoais prevalecem sobre os factos objetivos, o
que tem implicagcdes profundas na democracia e na coesdo social, pois permite que
narrativas emotivas e muitas vezes enganadoras prevalecam no discurso puablico (DSN,
2022; DSN, 2024). Este fendmeno ndo so altera a percecdo individual, como também
facilita a criacdo de "camaras de eco™ em que as pessoas sdo repetidamente expostas as
mesmas ideias, reforcando as suas crencas e isolando-as de outras perspectivas (DSN,
2023a).

Existem também mdaltiplas defini¢bes de desinformacéo, que sofreram mutagdes ao
longo do tempo e dependendo do sector ou campo onde sdo utilizadas ou delineadas
(Arteaga, 2020). Este termo engloba néo s6 a disseminacdo intencional de informagdes
falsas, mas também a manipulagdo subtil de factos para distorcer a realidade e confundir

% Nédo existe uma posicdo Unica, mas ao contrario do conceito anterior (e matizado), existe um consenso
maioritario sobre o elemento central do "querer acreditar" em detrimento dos factos ou da realidade (Olmo,
2019). @] fendmeno "é mentira, mas pode ser verdade”
https://twitter.com/hematocritico/status/1241797239779069952?lang=es

4 Uma camara de eco é um fenomeno em que as informacdes, opinides e crencas sdo reforcadas e
amplificadas dentro de um grupo ou comunidade fechada, limitando a exposicgao a diferentes perspectivas
(Jamieson e Cappella, 2008). Para mais informacdes sobre as cdmaras de eco, ver: The echo chamber is
overstated (Dubois e Blank, 2018).
https://www.tandfonline.com/doi/full/10.1080/1369118X.2018.1428656#abstract


https://twitter.com/hematocritico/status/1241797239779069952?lang=es
https://www.tandfonline.com/doi/full/10.1080/1369118X.2018.1428656#abstract
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0 publico (DSN, 2022). A DSN, em consonancia com os postulados da UE, define-a como
"A desinformacédo é uma informacao comprovadamente falsa ou enganosa que é criada,
apresentada e divulgada com fins lucrativos ou para enganar deliberadamente o publico,
e € suscetivel de causar danos publicos™ (DSN, 2022, p.253).

Apesar de adequada, esta definicdo restringe ou minimiza alguns dos elementos que
constam da Estratégia Nacional de Seguranca® , como a referéncia ao dominio cognitivo
(DSN, 2021) ou a énfase na intencionalidade e nos objectivos de quem leva a cabo
campanhas de desinformacao (conferindo-lhe assim um contexto). O impacto cognitivo
da desinformacao é crucial, pois ndo se trata apenas de difundir informacdes falsas, mas
também de alterar a perce¢do e o julgamento do publico, corroer a confianca nas
instituicOes e fomentar a polarizacdo social (DSN, 2022; DSN, 2023a). Esta opinido
coincide com a de outros autores como Artega e Olmo, que referem que "a desinformagéo
permite fragmentar, isolar e manipular opiniGes publicas infectadas, desacreditar e
questionar factos objectivos e acreditar emocGes virtuais e percepcdes induzidas como
reais" (Artega, 2020) e "quando a falsidade se torna mais subtil, mais complexa, foi criada
com intencionalidade tatica, responde a uma estratégia e persegue objectivos, é quando
podemos falar de desinformacéo” (Olmo, 2019).

3. ESTRATEGIAS HIBRIDAS E ZONA CINZENTA

As estratégias hibridas sdo definidas como uma abordagem ao conflito que combina
elementos convencionais e ndo convencionais, utilizando uma variedade de ferramentas
- militares, economicas, diplomaéticas, cibernéticas e de informagdo - para alcancar
objetivos estratégicos (Colom, 2018). Estas ferramentas incluem ndo s6 a manipulagdo
direta da informacdo, mas também a criacdo de narrativas que alteram a percecéao publica
a longo prazo, uma carateristica central tanto das operacdes de influéncia como da
desinformacéo (Torres Soriano, 2022). A utilizacdo destas estratégias justifica-se pela sua
capacidade de explorar vulnerabilidades através de uma abordagem que integra o militar
com outros dominios, como o cognitivo e o informacional, criando uma sinergia que
multiplica a sua eficacia em contextos de baixa intensidade (Walker, 1998).

A zona cinzenta, por sua vez, caracteriza-se pela aplicacdo de tacticas destinadas a
permanecer abaixo do limiar que desencadearia uma guerra aberta. Este conceito é
fundamental para compreender como 0s actores estatais e ndo estatais desafiam a ordem
internacional sem ultrapassar as linhas vermelhas que conduziriam a um conflito armado
(Martin Renedo, 2022). Na pratica, as opera¢des na zona cinzenta vao desde a coercao
economica e a utilizacdo da desinformacao até ao emprego de forgas especiais em missdes
secretas, concebidas para serem dificeis de atribuir diretamente a um Estado (McCuen
2008). A sobreposicéo entre os planos fisico, virtual e cognitivo na zona cinzenta permite
que estas estratégias sejam executadas de forma mais eficaz, uma vez que a perce¢édo do
conflito € manipulada para desorientar as populagdes-alvo e enfraquecer a sua capacidade
de resposta (Lupiafiez Lupiafiez, 2023).

> Embora esta definicdo seja precisa, é importante considerar que a desinformacdo também pode ser
motivada por objectivos nao politicos ou ndo ideoldgicos, como o crime organizado ou a procura de lucro
por parte de actores ndo estatais (DSN, 2023a; Marchal Gonzélez, 2023).
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Estratégias hibridas® e a "zona cinzenta” so uma evolugéo das tacticas e estratégias
historicas da guerra irregular, agora reforcadas pela tecnologia moderna e pelas redes de
informacdo, permitindo uma influéncia mais eficaz e menos detetavel num contexto
global (Hafen, 2024). A desinformacdo, a propaganda e as operacdes de influéncia séo
componentes essenciais destas estratégias, que sdo utilizadas num ambiente cada vez mais
complexo e globalizado (Hoffman, 2009).

A propaganda moderna vai além da simples disseminagdo de mensagens; € uma
manipulacdo sofisticada da informacdo para moldar percep¢Oes e comportamentos de
acordo com os interesses estratégicos daqueles que a promovem (Calvo Albero, 2017). A
propaganda’ pode ser vista como uma extensdo das operagdes psicoldgicas, em que o
objetivo ndo € apenas influenciar a opinido publica, mas também desmoralizar o
adversario e alterar a sua capacidade de decisdo (Rid, 2021)® . Desde 2023, estas
operacOes tém-se intensificado, sobretudo no contexto de conflitos globais como os da
Ucrania e de Gaza, onde a propaganda tem desempenhado um papel crucial na
polarizacdo da opinido publica e na manipulacdo da informagdo a escala internacional
(DSN, 2024).

Neste contexto, a desinformagéo ndo s6 actua como uma ferramenta de influéncia,
mas tambem facilita outras operacdes hibridas ao enfraquecer a coesdo social e a
confianga nas instituicdes, criando um ambiente propicio a implementacéo de tacticas
mais agressivas sem a necessidade de um confronto militar aberto (Alastuey Rivas et al.,
2024). E crucial compreender que as estratégias hibridas ndo s&o um fenémeno novo, mas
sim uma evolugdo das técticas de guerra irregular que tém sido empregues ao longo da
historia, embora as mudancas sociais e 0 avango da tecnologia tenham expandido muito
as ferramentas disponiveis para estas estratégias, permitindo a sua aplicagdo a escala
global e com um impacto significativo na estabilidade internacional (Calvo, 2023). Este
facto pode ser claramente observado na Doutrina Primakov/Gerasimov russa, na
concecdo chinesa das "Trés Guerras™ ou na "Nova Conceptualizagdo da Zona Cinzenta"
ocidental (Adame Hernandez, 2024).

3.1. MANIPULACAO E INTERFERENCIA DE INFORMAGCOES ESTRANGEIRAS
(FIMI)

O conceito de Manipulacéo e Interferéncia de Informacéo Estrangeira (FIMI) refere-se
a actividades deliberadas levadas a cabo por actores estrangeiros com o objetivo de
distorcer informacdo, manipular a percecdo publica e influenciar processos politicos e
sociais noutros paises. De acordo com o relatdrio conjunto da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) e do Servigo Europeu para a Agéo Externa (SEAE), a
FIMI engloba uma variedade de acgdes, incluindo a disseminacdo de desinformacéo,
propaganda e operacdes psicoldgicas que procuram semear a discordia e desestabilizar as
sociedades democraticas (ENISA & SEAE, 2022). A FIMI pode também envolver a

& Embora o conceito de "guerra hibrida" tenha sido objeto de multiplas definicGes e debates, continua a ndo
haver consenso sobre a sua caraterizagdo precisa, 0 que complica o seu estudo e aplica¢do na analise
estratégica contemporénea (Colom, 2018b).

7 Especificamente, a propaganda ¢ definida como um "conjunto de técnicas utilizadas, de forma sistematica,
para difundir opinides ou ideias parciais ou tendenciosas entre as massas, com uma intencao propria, muitas
vezes politica” (Donoso Rodriguez, 2020, p. 30), o que a torna uma ferramenta fundamental nas operacdes
psicolégicas.
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manipulagdo de narrativas culturais e historicas para alimentar conflitos internos e
desestabilizar a ordem social, explorando questbes sensiveis que ressoam com
preconceitos ou receios existentes numa sociedade (Buvarp, 2021). A sofisticacdo destas
operacoes reside na sua capacidade de explorar clivagens pré-existentes nas sociedades-
alvo, exacerbando divisdes e provocando reac¢Ges que minam a coesao social e politica
(Allenby e Garreau, 2017). Estas actividades podem ter consequéncias profundas para a
estabilidade das instituicdes democraticas, uma vez que se centram na exploracdo de
vulnerabilidades sociais e politicas (ENISA & SEAE, 2022).

No contexto das FIMI, é essencial reconhecer que estas operagdes nem sempre
envolvem a disseminacédo de informagdes completamente falsas. Muitas vezes, assentam
em distor¢bes subtis de factos reais, recorrendo a técnicas como a saturacdo de
informacdo ou a criacdo de bolhas de informagdo (Rid, 2021); dificultando a detecéo e a
resposta. Estas estratégias, designadas por "manipulacdo subtil da verdade", séo
particularmente perigosas porque jogam com a percecdo publica e a credibilidade das
fontes de informag&o (Castro Torres, 2021). Além disso, a manipula¢do da informacéo
através de canais nao tradicionais, como as redes sociais e as plataformas de mensagens
instantaneas, permite que 0S actores estrangeiros maximizem o impacto das suas
campanhas, tirando partido das carateristicas virais e do alcance global destas ferramentas
(EEAS, 2024).

A FIMI estd enquadrada em estratégias hibridas. A propaganda e as acgdes de
influéncia sdo instrumentos fundamentais no quadro da FIMI. A propaganda € utilizada
para promover narrativas que favorecem os interesses do ator estrangeiro, recorrendo a
meios de comunicagdo controlados ou equiparados para divulgar mensagens especificas.
Estas narrativas sdo cuidadosamente concebidas para parecerem legitimas e recorrem
muitas vezes a fontes tendenciosas ou tendenciosas que conferem credibilidade as
mensagens divulgadas (Maggioni e Magri 2015). Narrativas concebidas para gerar
desconfianga em relagdo as instituicbes democraticas e polarizar a sociedade (Bennett &
Livingston, 2020). Além disso, as acc¢Bes de influéncia visam moldar a opinido publica
ou influenciar as decisdes politicas, o que pode incluir desde a manipulagdo das redes
sociais até ao financiamento encoberto de actores politicos ou mediaticos no pais alvo
(EEAS, 2023). Um exemplo recente desta situacdo foi observado nas elei¢Oes
presidenciais romenas (Comissdo Europeia, 2024). O anonimato proporcionado pelas
plataformas digitais e a possibilidade de operar através de intermediarios ou proxies
acrescenta uma camada de complexidade ao rastreio e a identificacdo dos verdadeiros
autores destas campanhas, dificultando a aplicacdo de contramedidas eficazes (Castro
Torres, 2021). A utilizacdo destes métodos permitiu que os intervenientes estrangeiros
operassem com uma camada adicional de anonimato e negacdo, complicando os esforgos
para identificar e combater estas actividades (DSN, 2024).

4. DOMINIO COGNITIVO E DESINFORMACAO

Embora a concetualizagdo do dominio cognitivo seja relativamente moderna, as
estratégias para operar nele, como a propaganda (Calvo, 2023), a influéncia (Jordan,
2018) e a desestabilizagdo (Quifiones de la Iglesia, 2021) ndo o sdo. Estas técticas tém
sido historicamente utilizadas em diversos contextos geopoliticos, evoluindo ao longo do
tempo para se adaptarem as novas tecnologias da informacao e as dindmicas sociais em
mudanca. Por exemplo, a propaganda, que outrora dependia exclusivamente dos meios
de comunicacgéo tradicionais, como a imprensa escrita e a radio, esta agora dispersa por
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plataformas digitais e redes sociais, permitindo uma maior penetracdo e rapidez na
disseminagdo das mensagens. Estas ferramentas adquiriram uma sofisticagdo sem
precedentes, tirando partido da velocidade e do alcance da Internet e das redes sociais
para amplificar os seus efeitos, como se verifica nas tacticas utilizadas por grupos como
a Al-Qaeda e o Estado Islamico, que tém utilizado estas tecnologias para influenciar a
opinido publica mundial e legitimar as suas acgdes (Astorga Gonzélez, 2020). A
influéncia das plataformas digitais é tal que permite a actores maliciosos segmentar
audiéncias e personalizar mensagens, criando cAmaras de eco que refor¢cam crencas pré-
existentes e impedem a disseminacdo de informagédo contréria. Esta situagdo é potenciada
pela utilizacdo de algoritmos que favorecem a polarizacdo ao dar prioridade a contetdos
sensacionalistas e de carga emocional, o que, por sua vez, facilita a manipulagédo do
dominio cognitivo em grande escala (DSN, 2023b).

A teoria estruturalista da construcdo ideologica de Louis Althusser, em que 0s
meios de comunicagéo social desempenham um papel central na criagdo e manutencao
de ideologias que dominam a percecdo publica, reforca a compreensdo de como as
tacticas de desinformacéo estdo inseridas no dominio cognitivo® (Althusser, 1971). Em
consonédncia com isto, a manipulagdo do dominio cognitivo envolve a criacdo de
realidades percebidas que, embora ndo reflictam necessariamente a realidade objetiva, se
tornam a base sobre a qual sdo tomadas decisBes politicas e sociais (Lupiafiez Lupiafiez,
2023). Como referem varios autores, como Foucault, a linguagem ndo sé descreve o
mundo, mas também actua sobre ele (Foucault, 1972), o que reforca a ideia de que o
dominio cognitivo pode ser manipulado através da construcdo de narrativas que
reconfiguram a realidade percebida.

Em relacdo a desinformacdo, a zona cinzenta centrar-se-a principalmente em
estabelecer o contexto, utilizando estratégias como a propaganda ou a desinformacao,
com o objetivo de obter gradualmente uma vantagem estratégica sobre o adversario, 0
que facilitaria a melhoria da eficacia de futuras intervencdes (Herndndez-Garcia, 2022).
Libicki reforca esta ideia explicando como as operagdes cognitivas nem sempre procuram
resultados imediatos, mas podem ser concebidas para semear a divida e a confusdo,
afectando a capacidade do adversario para tomar decisdes eficazes a longo prazo (Libicki,
2021). Esta abordagem sublinha a importancia do gradualismo na estratégia de
desinformacdo, onde pequenas mudancas na percecdo e na narrativa podem culminar
numa alteracdo significativa da realidade percebida, fazendo com que o adversario perca
a iniciativa e o controlo sobre a situacdo. Nesta abordagem, deve ser realcada a
concordancia entre objectivos, visdo estratégica e gradualismo.

A relacdo entre a manipulacdo cognitiva e o conflito politico também pode ser
analisada numa perspetiva Clausewitziana. Clausewitz defende que a guerra é um ato
politico racional em que se procura desmoralizar o adversario ndao so através do conflito
direto, mas também através da manipulagdo das paixdes da populacdo e da percecéo da
realidade (Clausewitz, 1976). Através da desinformacéo é possivel corroer a moral de um
exercito inimigo e, mais significativamente ainda, da sua populacdo, com o objetivo de

® A doutrina militar espanhola sublinha a relevancia do STRATCOM (Comunicacdes Estratégicas) como
uma funcédo de gestdo que integra as INFOOPS (Operagdes de Informacéo) e as PSYOPS (Operagdes
Psicoldgicas), aplicando técnicas de engenharia social e de comunicacdo estratégica para moldar o
ambiente informacional e cognitivo. Estas capacidades permitem as Forgas Armadas atingir objectivos que
transcendem os meios convencionais, operando num dominio intangivel que permeia todos os outros
dominios (PDC-01, 2018).
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persuadir os seus decisores politicos a cessar a sua atitude beligerante, a levar a cabo uma
negociacao ou a obter beneficios numa negociagéo ja planeada (Rodriguez Lorenzo et al,
2023).

Um fator fundamental a ter em conta, e que muitas vezes s6 é abordado de forma
colateral, é a relacdo e o impacto politicos. Este aspeto, embora crucial, € muitas vezes
subestimado nas analises da desinformagdo, onde é dada maior énfase aos aspectos
técnicos ou tacticos, deixando de lado as implicacdes mais amplas para a governacéo e a
estabilidade politica. Numa logica clausewitziana, "'se a guerra é politica por natureza, é
evidente que o alvo principal ndo sdo as forgas armadas do inimigo, mas a lideranca
politica" (Calvo Albero, 2017).

E a interseccdo entre a desinformacdo utilizada em estratégias hibridas e de zona
cinzenta; com o0s objectivos perseguidos (sobretudo a afetacdo politica) onde se ligam a
sociedade, & agenda e a opinido publica (Sartori, 2007). Neste contexto, a manipulacéo
da informacdo e a criacdo de narrativas alternativas ndo tém apenas impacto a nivel estatal
ou militar, mas tém também profundas implica¢cbes no tecido social e cultural. A
construcdo destas narrativas, que utilizam o cinema e os medial® como ferramentas de
manipulacdo emocional, continua a ser central para compreender como as narrativas
maliciosas podem dividir e confundir a sociedade (Davis, 2005). A capacidade destas
estratégias para alterar a percecéo publica ndo se deve apenas a sofisticacdo das tacticas
empregues, mas também a forma como estas narrativas se alinham com preocupacoes e
medos existentes na sociedade, amplificando-os e redireccionando-0s contra alvos
especificos (Castro Torres, 2021).

A construgcdo de narrativas maliciosas, que procuram dividir e confundir a
sociedade, torna-se uma ferramenta poderosa para desestabilizar ndo s6 0s governos, mas
também as comunidades e a coesdo social no seu conjunto. A necessidade de criar uma
narrativa maliciosa que possa ser explorada em proveito proprio (Rodriguez Lorenzo et
al, 2023), uma narrativa atractiva que sustente a estratégia hibrida (Torres, 2022) e a
geracdo inelutavel de uma narrativa que patrocine, cubra, reforce e proteja a zona cinzenta
(Hernandez-Garcia, 2022), conferem um grande papel aos quadros cognitivos (Goffman,
2006), a comunicagdo persuasiva (Candelas, 2023) e a opinido publica (Sartori 2007).
Estes elementos, embora subestimados em muitas analises, sdo fundamentais para
compreender como a desinformacao se insere no tecido social e se torna uma forga de
mudanga, corroendo a confianga nas instituicdes e alterando a percecdo da realidade.
Compreender a relagdo entre manipulagdo cognitiva e mudanca social é crucial porque,
tal como descrito por Berger e Luckmann (2003), a construgéo social da realidade ¢ um
processo dindmico (externalizagdo, objetivacdo e internalizagdo) que pode ser facilmente
influenciado por actores com controlo sobre os media (interacdo social) e as narrativas
(linguagem).

10 Um exemplo muito eloguente é a utilizacdo da comunicagdo mais tradicional (como o cinema) e da
comunicacdo digital (videos de alta qualidade e elevada qualidade de producéo divulgados online) nas
estratégias de comunicagdo de organizacg@es tdo pouco “ocidentais" como o Daesh. Com 0 recurso, para
além dos aspectos técnicos, a tacticas emocionais e a exploracdo de enviesamentos cognitivos como a
ancoragem, tornaram-se componentes fundamentais para moldar a percecéo do conflito (Astorga Gonzalez,
2020).
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5. CONSTRUIR NARRATIVAS E ENQUADRAMENTOS

As narrativas sdo narrativas estruturadas que procuram dar sentido aos acontecimentos e
moldar a percecdo do publico. Desde a antiguidade, a propaganda tem-se baseado na
construcdo de narrativas que moldam a percecdo publica. Foi descrito como séo criadas
"ilusBes necessarias"!! para que certos grupos de poder mantenham a sua influéncia sobre
a sociedade (Herman & Chomsky, 1988). No contexto da desinformagdo moderna, as
narrativas sdo concebidas ndo sé para convencer, mas também para enraizar crengas que
sdo dificeis de erradicar, mesmo quando expostas como falsas'? . Flynn, Nyhan e Reifler
(2017) identificam que as percepcOes politicas erroneas ndo sdo simples falhas de
informacdo, mas devem-se a percepgdes erroneas (crencas falsas ou infundadas mantidas
com confianga e resisténcia a corregdo), factores individuais (como preconceitos
cognitivos ou identidades partidarias ou ideoldgicas) e resisténcia & mudanca (passiva a
apuracdo de informagdes falsas ou processos de verificacdo de factos); mas também
ambientes medidticos e politicos (facilitando a exposi¢éo selectiva as fontes).

Essas narrativas, uma vez implantadas, podem continuar a exercer um efeito
duradouro devido a inércia cognitiva e a resisténcia a mudanca de crengas estabelecidas
(Libicki, 2021; Flynn, Nyhan, & Reifler, 2017). As narrativas falsas e altamente
enganosas tendem a prevalecer devido a sua capacidade de explorar as emo¢Ges humanas,
como 0 medo e a indignagdo moral, 0 que aumenta o seu impacto e disseminagao nas
redes sociais (Pennycook & Rand, 2021).

O conceito de enquadramento refere-se as estruturas cognitivas que determinam a
forma como interpretamos e compreendemos a informagdo. Estes enquadramentos
actuam como atalhos mentais que organizam a informacéo e nos permitem interpretar os
acontecimentos de acordo com esquemas prévios de significado. A teoria dos
enquadramentos cognitivos destaca a forma como as estruturas interpretativas que a
sociedade utiliza para dar sentido aos acontecimentos podem ser manipuladas através da
comunicagdo persuasiva (Goffman, 2006). A disputa pelo controlo destes
enquadramentos tornou-se um elemento central na luta contra a desinformacdo; o
enquadramento ndo sO6 procura combater as falsidades, mas também estabelecer
enquadramentos alternativos que reconfigurem o debate publico (Tufidn Navarro, Oleart,
& Bouza Garcia, 2019). No contexto das estratégias hibridas e, por extensdo, do dominio
cognitivo, os enquadramentos sdo utilizados para focar a atencdo puUblica em
determinados aspetos da realidade, a0 mesmo tempo que ocultam ou distorcem outros®® .
Este processo permite que determinadas narrativas prevalegcam, ndo pela sua veracidade,
mas pela forma como sdo apresentadas e contextualizadas. Este processo é fundamental

11 Em Manufacturing Consent: The Political Economy of the Mass Media (Herman & Chomsky, 1988), a
expressdo "ilusBes necessédrias" ndo é encontrada como citagcdo textual. No entanto, o conceito é
desenvolvido ao longo do livro. O conceito de "ilusdes necessarias" vem da obra posterior Necessary
Illusions (Chomsky, 1992).

12 De acordo com investigacOes recentes, a suscetibilidade a desinformacgdo ndo é apenas motivada pelo
partidarismo, mas também pela falta de raciocinio cuidadoso e pela utilizacdo de heuristicas, como a
familiaridade com a informacao e a credibilidade da fonte (Pennycook et al, 2021).

13 A investigacdo sugere que a interacdo entre as redes sociais e a psicologia humana, em particular a
tendéncia para utilizar atalhos mentais e confiar na familiaridade, contribui significativamente para a
difusdo e persisténcia de noticias falsas (Pennycook et al, 2021).
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para manter o controlo narrativo e impedir que as premissas fundamentais das acgoes
empreendidas num conflito sejam questionadas (Colom, 2018).

Na prética moderna, 0 enquadramento tornou-se uma ferramenta fundamental nao
sO para moldar a interpretacdo dos acontecimentos, mas também para influenciar as
emocdes da audiéncia, explorando preconceitos cognitivos que dificultam a reflex&o
critica (Astorga Gonzalez, 2020).

5.1. APLICACAO

A construcdo de narrativas e enquadramentos no contexto da desinformagéo envolve um
processo complexo de criagdo de narrativas e estruturas cognitivas destinadas a
influenciar a percecdo publica de forma profunda e duradoura. Este processo baseia-se
numa compreensdo avangada da ciéncia comportamental, em que 0s enviesamentos
cognitivos como a ancoragem, a disponibilidade e a confirmagédo sdo explorados para
garantir que as narrativas construidas sdo resistentes & mudanca (Astorga Gonzalez,
2020). A sofisticacdo na construcdo destas narrativas emprega a capacidade de combinar
factos reais com distor¢des subtis, tornando-os mais dificeis de desacreditar e mais faceis
de aceitar pela audiéncia (Rid, 2021). Desta forma, as narrativas, que exploram os vieses
cognitivos e emocionais da audiéncia, sdo estruturadas para serem simplificadas e
emocionais, 0 que aumenta a sua eficacia na manipulacdo dos media (Herman &
Chomsky, 1988). Estas narrativas procuram ndo sé convencer, mas também estabelecer
uma percec¢do da realidade que é resistente a corregdo, mesmo quando a sua falsidade é
exposta 1 . A exposicdo repetida a noticias falsas aumenta a sua credibilidade
percepcionada, mesmo quando inicialmente sdo plausiveis. Este efeito, conhecido como
a "ilusdo da verdade"”, desempenha um papel crucial na permanéncia e aceitacdo de
narrativas falsas (Pennycook et al, 2021).

Além disso, o microtargeting ou segmentacdo da populacéo de acordo com as suas
crengas e valores permitiu que as mensagens fossem adaptadas especificamente a cada
grupo, o que, juntamente com a proliferacdo de meios e canais alternativos (e por vezes
opacos para a maioria da populagéo e da opinido publica), amplificou a capacidade destes
quadros para influenciar a percecdo publica, aumentando a eficacia da manipulacdo
(Astorga Gonzalez, 2020). Esta abordagem personalizada da disseminacdo da
desinformagdo maximiza o impacto em diferentes segmentos da sociedade, fomentando
a polarizacdo e reforcando crencas pré-existentes, ao mesmo tempo que dificulta a
detecédo (Maggioni e Magri, 2015).

O impacto destas narrativas e enquadramentos é tal que, mesmo quando
desacreditados, podem continuar a influenciar a opinido puablica devido a inércia
cognitiva, um fendmeno em que as crengas previamente estabelecidas sdo resistentes a
mudanca (Libicki, 2021). Isto é particularmente evidente na forma como certos quadros
narrativos persistem no discurso publico muito depois de terem sido provados falsos,
continuando a influenciar a percegéo e a acao social (Juurvee e Mattiisen, 2020). Desta

14 Outro exemplo seria a "guerra memética”, que utiliza memes e outras formas de desinformacio viral,
procura criar e disseminar narrativas que alteram as percecdes e as emogdes do publico-alvo, alcangando
um impacto duradouro que é dificil de contrariar, especialmente quando envolve conteido de parddia e
fontes civis (Arias Gil, 2019).
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forma, a construgédo de narrativas e enquadramentos torna-se uma ferramenta poderosa
para moldar a percegdo publica e manter o controlo sobre a interpretacdo da realidade.

5.2. IMPACTO DAS NARRATIVAS E DOS QUADROS NO DOMINIO COGNITIVO

As narrativas e 0s enquadramentos tém um impacto profundo no dominio cognitivo,
moldando ndo s6 a forma como 0s acontecimentos sdo percepcionados, mas também a
forma como sdo compreendidos e recordados. Foi observado que a criacdo de uma
narrativa maliciosa pode ser explorada em beneficio daqueles que controlam a narrativa,
dando grande poder aos quadros cognitivos e & comunicagdo persuasiva (Rodriguez
Lorenzo et al, 2023; Torres, 2022). Esses elementos sdo fundamentais para entender como
a desinformacao se incorpora ao tecido social e se torna uma for¢a de mudanca, corroendo
a confianca nas instituicdes e alterando as percepcOes da realidade. Além disso, estes
quadros nédo so influenciam a percecdo individual, como também afectam a memaria
colectiva, condicionando a forma como as sociedades recordam e aprendem com 0s
acontecimentos histéricos, o que pode ter repercussdes a longo prazo na coesdo social e
na formacdo das identidades nacionais (Aznar Fernandez-Montesinos, 2021). A
propaganda e a desinformagdo ndo operam apenas atraves de mensagens diretas, mas
também moldam o ambiente cognitivo em que essas mensagens sao interpretadas, criando
um ambiente de incerteza e desconfianga que facilita a manipula¢do da opinido publica
(Lupiafiez Lupiafez, 2023).

A manipulagdo cognitiva provou ser capaz de alterar ndo so a perce¢do imediata da
realidade, mas também de moldar padrdes de pensamento e comportamento a longo prazo
(Astorga Gonzalez, 2020). O impacto destas narrativas no dominio cognitivo é
amplificado pela utilizacdo de tecnologias da informagcdo que permitem uma
disseminacéo rapida e massiva, 0 que torna os efeitos da desinformacgdo mais duradouros
e dificeis de contrariar (Lupiafiez Lupiafiez, 2023).

6. EVOLUCAO DA DESINFORMACAO

A UE implementou um conjunto de politicas e ac¢fes coordenadas para combater a
desinformacéo, reconhecendo o seu impacto significativo na estabilidade democratica e
na seguranca dos Estados-Membros. A relevancia desta ameaca intensificou-se apos
acontecimentos como a invasédo russa da Crimeia, em 2014, e as elei¢Oes presidenciais
norte-americanas de 2016, que puseram em evidéncia a forma como a desinformagéo
pode ser utilizada como um instrumento eficaz em conflitos hibridos e na interferéncia
eleitoral (SEAE, 2015). Os principais marcos podem ser vistos na Figura 2 .1°

15 para mais informag@es sobre a evolugéo das acgdes da UE, ver Espanha face a desinformagao: Desafios
hibridos e respostas convencionais (Adame Hernandez, 2024).
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Figura 2

LAS POLITICAS DE LA UNION EUROPEA EN LA LUCHA
CONTRA LA DESINFORMACION
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Fonte: Elaboracéo propria.

Em Espanha, a percecdo da desinformagdo evoluiu significativamente nas ultimas
décadas, a partir da segunda metade da década de 2010, marcada por um crescente
reconhecimento dos riscos associados a circulacdo de informacdes falsas e manipuladas,
tanto a nivel nacional como internacional (Badillo e Arteaga, 2024).

A polarizacdo politica em Espanha, acentuada pelo conflito na Catalunha e pela
crescente fragmentacdo do espetro politico, tem sido um fator relevante na percecdo da
desinformacédo (Badillo e Arteaga, 2024). Sessenta por cento dos espanhdis consideram
que existe uma grande divisdo politica no pais e mais de 70 por cento consideram que a
desinformacéo esta a contribuir significativamente para essa divisao (CIS, 2021).

A confianga dos espanhdis nos meios de comunicagdo social continua a ser baixa
(inferior a 5 em 10)!® , enquanto a influéncia das redes sociais esta a aumentar'’ (CIS,
2024). O indice de confianga nos meios de comunicacdo social, elaborado pelo
Eurobarometro, revela uma significativa falta de confianca entre os espanhdis. Quarenta
por cento dos inquiridos em Espanha ndo confiam nos meios de comunicagdo
tradicionais, 12 pontos acima da média europeia, e 58% acreditam que 0s meios de
comunicacgéo fornecem informacgdes sujeitas a pressdes politicas ou comerciais, 15 pontos
acima da média europeia (Eurobarémetro, 2024).

16 Numa escala de 1 a 10 sobre a confianga que tém nos meios de comunicacdo social, a confianca passou
de 4,3 em 2021 para 4,2 em 2022 e 4,1 em 2023 e 2024. Atendéncia é mais acentuada & medida que diminui
com a idade: o grupo etario 25-34 classifica-a em 2,88 e o grupo etéario 18-24 em 3,45 (CIS, 2024).

1117 A percentagem de espanhdis influenciados pelas redes sociais e pela Internet na tomada de decisGes
politicas aumentou de 8,6 % em 2021 para 9,4 % em 2022, 10,3 % em 2023 e 16,2 % em 2024 (CIS, 2024).
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A digitalizacdo e a penetracdo das redes sociais desempenharam um papel crucial
na evolugio da percecdo da desinformacio. De acordo com o indice de Economia e
Sociedade Digital (DESI) 2024, a Espanha registou um aumento constante na utilizagéo
da Internet e das redes sociais. O DESI indica que, em 2024, 96,45% dos agregados
familiares espanhdis tinham acesso a Internet, 88,23% da populagdo possui competéncias
digitais superiores'® e 34,4% das empresas utilizam varias redes sociais (em comparacio
com 28,5% da média europeia (DESI, 2020). Este elevado nivel de conetividade
aumentou a exposi¢do da populagdo a campanhas de desinformagdo. A importancia
crescente das redes sociais como principal canal de acesso a informacao®® , especialmente
entre os jovens?® , sugere um afastamento dos formatos tradicionais de noticias e uma
preferéncia por conteudos visuais e breves (Reuters Institute for the Study of Journalism,
2024).

Por ultimo, o contexto global também influenciou a percecéo da desinformacéo em
Espanha. A pandemia de COVID-19, por exemplo, desencadeou uma "infodemia”, um
termo cunhado pela Organiza¢do Mundial de Saude para descrever a superabundancia de
informacdes, tanto precisas como imprecisas, que tornou dificil para as pessoas
encontrarem fontes confiaveis (OMS, 2020). Durante a pandemia, a rede Latam Chequea
verificou mais de 1.000 noticias falsas relacionadas com a COVID-19 em Espanha,
muitas das quais foram amplamente difundidas nas redes sociais e nas aplicagdes de
mensagens (Latam Chequea, 2022). Este fendmeno exacerbou a desconfian¢a do publico
e desestabilizou ainda mais o ecossistema de informagéo, sublinhando a necessidade de
reforcar as capacidades nacionais para detetar e combater eficazmente a desinformacéo
(OCDE (2024). Num contexto de desconfianca crescente em relagdo aos meios de
comunicagéo social tradicionais, que afecta quase 70% da populagéo (Novoa-Jaso, Sierra,
Labiano, & Vara-Miguel, 2024). Além disso, 37% dos espanhois evitam ativamente as
noticias, um comportamento que parece ser motivado pela saturacdo de conteudos
negativos ou controversos que dominam as narrativas actuais dos meios de comunicagéo
social (Reuters Institute for the Study of Journalism, 2024).

A resposta institucional da Espanha & desinformagdo evoluiu significativamente
desde 2017, quando o problema foi reconhecido pela primeira vez na Estratégia Nacional
de Seguranca, até a implementacdo de politicas mais robustas e coordenadas nos anos
seguintes. No entanto, esta evolucdo tem sido marcada tanto por avangos notaveis como
por algumas deficiéncias na integracdo de abordagens mais holisticas que incluem a
gestdo de narrativas (Adame Hernandez, 2024). .2

18 Estas incluem o envio/rececdo de correio eletrénico; chamadas telefonicas ou de video através da
Internet; mensagens instantaneas; participacdo em redes sociais; expressdo de opinides sobre questdes
civicas ou politicas em sitios Web ou redes sociais; participacdo em consultas ou votagdes em linha sobre
questdes civicas ou politicas.

19 O WhatsApp ultrapassou o Facebook como a principal fonte de informago em Espanha, com 36% dos
utilizadores a utilizarem o WhatsApp para aceder a noticias, em comparacdo com 29% que utilizam o
Facebook. Esta transicdo evidencia uma mudanca para plataformas mais privadas e centradas no envio de
mensagens (Reuters Institute for the Study of Journalism, 2024).

20O TikTok e o0 Instagram estdo a crescer rapidamente entre os menores de 25 anos. O TikTok € utilizado
por 30% deste grupo etario para obter informagfes, enquanto o Instagram atinge 25%, ultrapassando
plataformas mais tradicionais como o YouTube, que se situa nos 15% (Reuters Institute for the Study of
Journalism, 2024).

21 para mais informacdGes sobre a evolugdo das politicas de Espanha contra a desinformagéo, ver Espafa
frente a la desinformacién: Desafios hibridos y respuestas convencionales (Adame Hernandez, 2024).
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7. MEDIDAS E INSTRUMENTOS ACTUAIS DE COMBATE A
DESINFORMACAO EM ESPANHA

O nucleo da infraestrutura espanhola de combate a desinformacéo centra-se na Comisséo
Permanente contra a Desinformacéo, que coordena a resposta operacional as campanhas
de desinformacdo. Esta comisséo actua sob a supervisdo da Secretaria de Estado da
Comunicacao, que lidera a politica de comunicagao estratégica do governo. Em situagdes
de crise, a Célula de Coordenagéo da Desinformacdo gere a resposta, assegurando que as
acgdes do Governo sdo rapidas e eficazes (ORDEN PCM/1030/2020, 2020).

O Férum contra as Campanhas de Desinformacéao na Esfera da Seguranca Nacional
tem sido um dos principais pilares da estratégia espanhola contra a desinformacdo. Em
2023, foram apresentados sete trabalhos que abordam vérias facetas do problema, desde
metodologias de verificagdo e prevencdo (como o prebunking e a teoria da inoculagio?®? )
até & andlise da desinformacdo russa no contexto da guerra na Ucrénia (DSN, 2023b). No
final de 2024, apresentaram a segunda edi¢do dos trabalhos do Forum, avancando em
aspectos como o papel dos media e dos departamentos de comunicacgdo de instituicdes
publicas e privadas, o FIMI, a ligag&o entre desinformacéo e discurso de ddio, e hipoteses
de trabalho sobre o ecossistema mediatico espanhol e a opinido puablica em relacéo a
desinformacéo (DSN, 2024b). O Férum canaliza a cooperagdo publico-privada e publico-
social, articulando uma abordagem estratégica e multissectorial. A profundidade das suas
analises, bem como os seus esforcos para abordar uma realidade complexa, séo
claramente evidenciados na evolugéo das suas respectivas publicacoes.

Ou outras iniciativas como as campanhas de comunicagdo positiva do Ministério
dos Negocios Estrangeiros, da Unido Europeia e da Cooperagdo para combater a
desinformacdo através de narrativas verificaveis® , o desenvolvimento de ferramentas
tecnologicas como o ELISA?* (Estudo Simplificado de Fontes Abertas) ou o projeto
DANGER (INCIBE. (2024), o Plano de Acéo para a Democracia?® (MPJRC, 2024) ou 0
despacho que estabelece a elaboracdo da Estratégia Nacional contra as Campanhas de
Desinformagcéo (Despacho PJC/248/2025, 2025). E de salientar a auséncia de estudos,
relatérios ou andlises sobre o impacto das medidas institucionais contra a desinformacéo.

7.1. PROCEDIMENTO DE ACCAO CONTRA A DESINFORMACAO

O Procedimento de agédo contra a desinformacéo regulado pela Ordem PCM/1030/2020,
tem como objetivo fundamental a criagdo de um quadro coordenado para detetar, analisar

22 O prebunking é uma técnica de comunicagéo preventiva que consiste em expor as pessoas a uma versao
enfraquecida da desinformacéo antes de a encontrarem, a fim de aumentar a sua resisténcia e capacidade
critica contra futuras tentativas de manipulacdo. Esta estratégia é semelhante & "inoculagdo" psicoldgica,
que procura gerar imunidade cognitiva contra narrativas falsas (Maldita.es, 2023; Roozenbeek et al., 2022).
23 Destaque para as campanhas "Voto exterior”, "Tu Consulado”, "Viaja Seguro" e informacdes sobre a Ley
de Memoria Democrética (DSN, 2024. p. 103).

24 A ELISA monitoriza sitios Web suspeitos de promoverem campanhas de desinformacéo, permitindo a
detecdo precoce e uma resposta mais agil por parte das autoridades (CCN-CERT, 2019). Em 2023,
aumentou as suas capacidades, integrando algoritmos de inteligéncia artificial que lhe permitem identificar
padrdes de desinformagdo com maior exatiddo (DSN, 2024).

%5 Que prevé, nomeadamente, a aplicacdo do Regulamento (UE) 2024/1083 do Parlamento Europeu e do
Conselho, de 11 de abril de 2024, que estabelece um quadro comum para os servigos de comunicagao social
no mercado interno e que altera a Diretiva 2010/13/UE (Regulamento Europeu sobre a Liberdade dos Meios
de Comunicagdo Social).
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e responder a desinformagdo em Espanha (ORDEM PCM/1030/2020, 2020),
particularmente em situacdes que afectam a seguranca nacional. Este procedimento foi
aprovado pelo Conselho de Seguranga Nacional e insere-se no contexto das estratégias
europeias de combate a desinformacao, nomeadamente as estabelecidas no Plano de Acéo
para a Desinformacéo da UE de 2018.

O procedimento articula-se em quatro eixos fundamentais: detecdo, andlise,
resposta e avaliacdo; e em quatro niveis de ativagdo. A Secretaria de Estado da
Comunicacdo é responsavel pela coordenacdo geral, actuando em estreita colaboracéo
com outros ministérios, com o Centro de Situagdo do Conselho de Seguranga Nacional e
com o Grupo de Trabalho contra a Desinformacgdo. Este grupo interministerial é
responsavel por aconselhar e propor ac¢des ao Conselho de Seguranca Nacional,
assegurando uma resposta integrada e coerente . 2

A implementagdo do procedimento provocou controveérsia publica e levou varias
organizag0es a apresentar recursos e queixas junto do Tribunal Contencioso-
Administrativo 2 . Também foi criticado pela falta de clareza na definicdo das
competéncias e dos campos de acdo das diferentes autoridades envolvidas (Gomez, 2020;
Garr6s Font & Santos Silva, 2021) ou pela falta de recursos especializados (Badillo &
Arteaga, 2024).

O Supremo Tribunal estabeleceu limites muito claros ao trabalho e ao ambito do
"Procedimento de Acéo contra a Desinformacao” e dos 6rgdos que cria, declarando que
ndo cria nem atribui novas competéncias e ndo pode afetar os direitos fundamentais
(Supremo Tribunal, 2021). Assim, o protocolo limita-se a um plano de agéo interno que
se limita a estabelecer critérios de coordenagdo. Estabelece também uma definicao legal
de desinformacio?® , algo que o procedimento néo faz.

%6 O Anexo Il estabelece o funcionamento e o modo de acdo da Comissdo Permanente contra a
Desinformacdo (ORDEM PCM/1030/2020, 2020).

27 para mais informagGes sobre o Procedimento de Acdo de Desinformacdo, ver Spain in the Face of
Disinformation: Hybrid Challenges and Conventional Responses (Adame Hernandez, 2024).

28 De acordo com o acdrddo, a desinformagéo é entendida como "“informagéo verificavelmente falsa ou
enganosa que € criada, apresentada e divulgada com fins lucrativos ou para enganar deliberadamente o
publico, e que é suscetivel de causar danos publicos" (Supremo Tribunal, 2021). Esta defini¢&o é retirada
do Procedimento de Acdo contra a Desinformagdo (ORDEM PCM/1030/2020, 2020) que, por sua vez, é
retirada da Comunicacgdo da Comissdo Europeia COM (2018). O Procedimento de Acdo de Desinformacéo
limitou-se, no seu ponto 1. Contexto, a reproduzir a defini¢cdo da Comissdo Europeia.
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8. CONCLUSOES

Ao longo do artigo, analisamos a forma como a desinformacao esta inserida num contexto
mais vasto de tacticas e estratégias geopoliticas, destacando o seu papel na FIMI. Este
contexto mais amplo é enriquecido pela consideracdo de como 0s quadros narrativos sao
estrategicamente utilizados para orientar o debate publico para narrativas especificas que
favorecem os interesses daqueles que as constroem, minimizando ou distorcendo aspectos
da realidade que possam contradizer esses interesses (Tufion Navarro, Oleart, & Bouza
Garcia, 2019; Astorga Gonzélez, 2020). Tem sido argumentado que a desinformacéo néo
actua como uma ferramenta isolada, mas faz parte de um conjunto coordenado de ac¢des
destinadas a influenciar a percecdo pablica, manipular a narrativa e criar incerteza nos
processos politicos e sociais (Hoffman, 2009; McCuen, 2008).

A desinformagdo teve um impacto critico em acontecimentos importantes durante
a ultima década, afectando tanto a estabilidade institucional como a coeséo social. As
analises revelaram que as politicas publicas em Espanha, apesar de tentarem responder a
estas ameacas, tém sido insuficientes devido a sua natureza fragmentada e
predominantemente reactiva (Badillo e Arteaga, 2024). Este facto colocou as institui¢des
espanholas numa posi¢do vulneravel face a campanhas de desinformacao cada vez mais
sofisticadas, que exploraram as fragilidades da coordenacéo interinstitucional e a falta de
uma abordagem preventiva abrangente (Bennett & Livingston, 2020).

A resposta institucional & desinformacao tem sido limitada pela falta de integracéo
entre a ciberseguranca e a defesa cognitiva. O anonimato proporcionado pelas
plataformas digitais e a possibilidade de operar através de intermediarios ou "proxies"
acrescenta uma camada de complexidade que dificulta a identificacdo dos verdadeiros
autores destas campanhas (Castro Torres, 2021), o que fomenta a necessidade de uma
estratégia mais proactiva e orientada para o futuro (Arias Gil, 2019). Embora tenham sido
envidados esforcos significativos para melhorar a monitorizagdo e a resposta a
desinformacéo, estes tém sido fragmentados e carecem da coeréncia necesséria para
enfrentar eficazmente as ameagas. Um exemplo é a auséncia de uma proposta de
Estratégia Nacional de Combate as Campanhas de Desinformagdo desde 2022 (DSN,
2022). Esta situacdo e claramente exemplificada pela ativacéo do nivel 1 do Procedimento
de Ac¢do contra a Desinformacdo. O nivel mais baixo de ativacdo do Procedimento
envolve a concordancia de organismos estatais de alto nivel, como o Secretéario de Estado
da Comunicacdo, a DSN, a CNI e o Secretario de Estado da Transformagédo Digital e
Inteligéncia Artificial, entre outros (ORDEN PCM/1030/2020, 2020). Atribui ainda um
papel predominantemente reativo, o que reforca a limitada resposta e alcance
institucional.

Outro exemplo, a construcdo de narrativas e enquadramentos por parte de actores
mal-intencionados tem-se revelado um desafio formidavel, uma vez que estas tacticas ndo
so distorcem a realidade, como também minam a confianga nas instituicdes democraticas
(Berger & Luckmann, 2003; Candelas, 2023), um elemento pouco abordado na resposta
institucional espanhola, e onde apostas como a literacia digital ou os verificadores de
factos (DSN, 2021) produzem resultados muito limitados. Luckmann, 2003; Candelas,
2023) um elemento pouco abordado na resposta institucional espanhola, e onde apostas
como a literacia digital ou os verificadores de factos (DSN, 2021) produzem resultados
muito limitados (Pennycook, Bear, Collins, & Rand, 2020; Flynn, Nyhan, & Reifler,
2017). De facto, as narrativas falsas e altamente enganadoras tendem a prevalecer devido
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a sua capacidade de explorar as emo¢6es humanas, como o0 medo e a indignagéo moral, 0
gue aumenta o seu impacto e difusdo nas redes sociais (Pennycook & Rand, 2021).

A analise da eficécia das estratégias propostas sugere que uma abordagem global
que combine medidas técnicas e cognitivas é essencial para desenvolver uma resposta
eficaz a desinformacgdo. As estratégias actuais, embora necessarias, ndo conseguiram
antecipar e responder as ameacas emergentes devido a sua abordagem reactiva (Badillo e
Arteaga, 2024) e parcial que ndo aborda elementos-chave do problema, como as
narrativas. Ha4 uma clara necessidade de adotar uma postura mais proactiva e prospetiva,
que permita as instituicdes ndo so responder as ameagcas actuais, mas também antecipar e
neutralizar futuras campanhas de desinformacéo (Libicki, 2021).

Uma das iniciativas propostas pelos principais intervenientes ¢ a implementagéo de
tecnologias avangadas, como a inteligéncia artificial e a aprendizagem automaética, que
podem desempenhar um papel crucial na identificagdo precoce de padrdes de
desinformagéo (NATO, 2021; INCIBE, 2024; DSN, 2024b; Comissdo Europeia, 2025).
Estas tecnologias permitem a analise em tempo real de grandes volumes de dados,
facilitando a detecdo de anomalias que podem indicar a presenca de campanhas de
desinformacéo coordenadas (Rodriguez Lorenzo et al., 2023). No entanto, como discutido
ao longo deste artigo, para que estas ferramentas sejam eficazes, € essencial que sejam
integradas num quadro institucional de defesa mais amplo que inclua tanto a
ciberseguranca como a defesa cognitiva.

Para além das medidas tecnoldgicas, a investigacdo sublinha a importancia de
reforcar tanto a sociedade como as suas instituicbes, aumentando a sua profundidade e
capacidades estratégicas. A luta contra a desinformag&o exige um maior investimento em
recursos economicos, institucionais e humanos (Rodriguez Lorenzo et al., 2023),
proporcional & magnitude da ameaca. Incorporar a logica da sociedade hibrida nas
propostas estratégicas e tacticas pode aumentar a sua eficacia e reduzir os custos de
investimento na resposta (Arias Gil, 2020). Esta l6gica permite uma maior adaptagéo as
ameacas emergentes e uma resposta mais eficiente. E essencial que a Espanha desenvolva
capacidades nacionais robustas, especialmente tendo em conta que a FIMI envolve ndo
sO grandes poténcias como a Russia e a China, mas também uma variedade de actores
(Badillo & Arteaga, 2024), para 0s quais a resposta ndo pode depender exclusivamente
de organismos internacionais como a NATO ou a UE.

E necessario ultrapassar o paradigma centrado na promogao do pensamento critico
e da literacia mediatica e avangar para um conceito semelhante ao proposto por Arias Gil
de "cidaddo estratégico™ (2020). Esta nova abordagem implica transformar a légica da
responsabilidade individual, que é passiva, atomizada, parcial e de desenvolvimento a
médio/longo prazo, numa resposta social mais proactiva, colectiva e coordenada. Em vez
de depender apenas da formacgdo individual em competéncias criticas, o cidaddo
estratégico é um recurso coletivo, proactivo, descentralizado (mas coordenado) que pode
agir rapidamente face a ameagas de desinformacdo. Esta mudanga de abordagem poderia
permitir uma resposta mais dindmica e eficaz, abordando as ameacas a curto prazo e
facilitando uma maior adaptabilidade a evolucdo das tacticas dos intervenientes na
desinformacao.

Uma recomendacdo fundamental é a necessidade de formagdo, simulagdes e
manobras especificas no dominio da desinformac&o, a semelhanca das realizadas noutros
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dominios da seguranca e da defesa. Esta proposta estd ausente de toda a documentacéao
analisada anteriormente. Estas actividades permitiriam que as instituicbes estivessem
mais bem preparadas para identificar e neutralizar as campanhas de desinformacao antes
de estas causarem danos significativos. Além disso, propde-se uma mudanga para uma
postura mais proactiva (utilizagdo de comunicagéo estratégica) e prospetiva, que permita
identificar potenciais vectores de ataque e tomar medidas preventivas para 0s minimizar,
neutralizar ou atenuar antes de se tornarem ameagas reais. Isto inclui a incorporacgao da
I6gica assimétrica da sociedade hibrida, onde as respostas tacticas e estratégicas podem
ser mais eficazes e menos dispendiosas (Arias Gil, 2020).

Por Gltimo, a criacdo de estruturas mais densas e coordenadas na luta contra a
desinformacdo € apresentada como uma medida essencial. Isto inclui a formacéo de
quadros intermédios da administracdo publica, do sector privado e da sociedade civil,
especialmente em é&reas relacionadas com a comunicagdo, a prospetiva e a analise
sociopolitica. Essa formacdo é fundamental para garantir que todos os setores da
sociedade estejam alinhados e preparados para enfrentar as complexas ameacas
representadas pela desinformacéo (DSN, 2022). Nesse sentido, a disputa pelo controle
dos quadros narrativos tornou-se um elemento central na luta contra a desinformacéo,
onde o objetivo ndo é apenas combater as falsidades, mas também estabelecer quadros
alternativos que reconfigurem o debate publico (Tufion Navarro, Oleart, & Bouza Garcia,
2019). Do mesmo modo, conhecer, eliminar, mitigar ou neutralizar as préprias
vulnerabilidades culturais, politicas ou sociais € fundamental para eliminar os vectores de
ataque, reduzir as vulnerabilidades e aumentar a residéncia.

Em conclusdo, é necessaria uma mudanca significativa na forma como Espanha lida
com a desinformagdo. N&o basta aplicar medidas técnicas ou reactivas; é essencial
desenvolver uma estratégia global que reforce os aspectos sociais, cognitivos e
tecnoldgicos, promovendo uma defesa mais coordenada, proactiva e adaptativa contra as
ameacas de desinformagcdo num ambiente hibrido global cada vez mais dindmico e
complexo.
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A INTELIGENCIA EM FOCO: DA TEORIA CLASSICA A UMA NOVA
ABORDAGEM DE IMPLEMENTACAO NA ERA DIGITAL

Resumo: INTRODUCAO. 1.1. NOTA METODOLOGICA. 2. CONCEITO E
EVOLUCAO DA INTELIGENCIA. 21. TIPOS DE INTELIGENCIA. 2.2.
EVOLUCAO DAS ABORDAGENS E ESTRATEGIAS DE INTELLIGENCE. 3. O
CICLO DE INTELLIGENCE. 4. PROPOSTA DE ACTUALIZACAO DO CICLO DE
INTELLIGENCE NA ERA DIGITAL: O MODELO IDEM. 4.1. EXEMPLO PRATICO
DE APLICACAO DO MODELO IDEM. 5. CONCLUSOES 6. 5. CONCLUSOES 6.
REFERENCIAS BIBLIOGRAFICAS.

Resumo: Este artigo aborda a evolucdo da intelligence no dominio da Defesa e
Seguranca, desde as abordagens tradicionais até a sua adaptacdo a era digital,
estabelecendo uma proposta que responde a algumas das limitagdes apontadas na
literatura sobre o ciclo classico de intelligence. Para o efeito, sdo explorados conceitos-
chave, como a definicdo do conceito de intelligence, os diferentes tipos de intelligence e
ainda o ciclo tradicional de intelligence e as suas fases. Além disso, é apresentada uma
revisdo da evolucao e das diferentes abordagens que foram adoptadas ao longo da histéria
no dominio da inteligéncia. Por fim, propde um modelo de inteligéncia, denominado
IDEM, com fases flexiveis e que combina o talento do analista humano e o processamento
automatizado de big data para garantir uma inteligéncia proactiva, adaptativa e de
qualidade face as complexas ciberameacas transnacionais.

Resumen: Este articulo aborda la evolucion de la inteligencia en el &mbito de la Defensa
y Seguridad, desde los enfoques tradicionales hasta su adaptacion a la era digital,
estableciendo una propuesta que responda a algunas de las limitaciones sefialadas en la
literatura sobre el ciclo clasico de inteligencia. Para ello se exploran conceptos clave
como la definicion del concepto de inteligencia, los diferentes tipos de inteligencia e
incluso el tradicional ciclo de inteligencia y sus fases. Ademas, se presenta una revision
de la evolucion y de los diferentes enfoques que se han ido adoptando a lo largo de la
historia en materia de inteligencia. Por Gltimo, se propone un modelo de inteligencia,
denominado IDEM, con fases flexibles y que combine el talento del analista humano y el
procesamiento automatizado de grandes volumenes de datos para garantizar una
inteligencia proactiva, adaptativa y de calidad ante las complejas amenazas cibernéticas
transnacionales.

Palavras-chave: ciberameagas, ciberinteligéncia, ciclo de inteligéncia, modelo IDEM,
abordagem em rede

Palabras clave: Amenazas cibernéticas, ciberinteligencia, ciclo de inteligencia, modelo
IDEM, enfoque en red .
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ABREVIATURAS
ABI: Inteligéncia baseada em actividades

CCN-CERT: Centro Nacional de Criptologia - Equipa de Resposta a Emergéncias
Informéticas

CESID: Centro Superior de Informacdo da Defesa (Centro de Informagéo da Defesa)
CIA: Agéncia Central de Inteligéncia, Agéncia Central de Inteligéncia

CIFAS: Centro de Inteligéncia das Forgas Armadas

CNI: Centro Nacional de Informacdes

COMINT: Informacdes sobre comunicagdes

COP: Policiamento comunitéario, policiamento orientado para a comunidade

CTI: Informagéo sobre ameacas cibernéticas, Informagdo sobre ameagas cibernéticas
CYBINT: Ciberespionagem, Ciberespionagem

ELINT: Inteligéncia eletrénica

FISINT: Informagdes de sinais de instrumentagéo estrangeira

GEOINT: Inteligéncia Geoespacial, Inteligéncia Geoespacial

HUMINT: Inteligéncia Humana

IDEM: Enhanced Dynamic Intelligence Enrichment and Enhancement (enriquecimento
e melhoramento da inteligéncia dindmica)

IDS: Sistema de Detecéo de Intruséo, Sistema de Detecao de Intruséo
ILP: Intelligence-Led Policing, Policiamento liderado por informagdes
IMINT: Inteligéncia imagioldgica

ISR: Intelligence Surveillance and Reconnnaissance), Informacdes, vigilancia e
reconhecimento

JISR: Joint Intelligence Surveillance and Reconnnaissance (Informacdes, Vigilancia e
Reconhecimento Conjuntos), Informagdes, Vigilancia e Reconhecimento Conjuntos

MASINT: Inteligéncia de Medigdo e Assinatura

ML.: Aprendizagem automatica, Aprendizagem automatica



A inteligéncia em foco: da teoria classica a uma nova abordagem ... | 77

NLP: Processamento de linguagem natural

OSCE: Organizagéao para a Seguranca e a Cooperacgao na Europa, Organizagéo para a
Seguranca e a Cooperacéo na Europa

OSINT: Informacdes de fonte aberta

SCADA: Controlo de Supervisdo e Aquisi¢ido de Dados
SECED: Servico Central de Documentagéo

SIEM: Gestéo de InformacGes e Eventos de Seguranca
SIGINT: Inteligéncia de sinais

SOCMINT: Inteligéncia em matéria de redes sociais, Inteligéncia em matéria de redes
sociais

TCPED: Atribuicdo, recolha, processamento, exploracgéo, difusdo, abordagem, recolha,
processamento, exploracéo, difusédo

TTPs: Ameagcas, Técnicas e Procedimentos
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1. INTRODUCAO

Num mundo em que a Inteligéncia Artificial parece dominar grande parte das atencdes e
preocupacdes publicas, onde € que a inteligéncia, em todas as suas outras formas, fica em
segundo plano? A omnipresenca da Inteligéncia Artificial nos debates contemporaneos
ofusca frequentemente a importancia de outros tipos de inteligéncia que sdo fundamentais
para 0 progresso e o desenvolvimento humanos.

A inteligéncia humana, nas suas multiplas manifestaces, continua a ser um pilar
insubstituivel para a prosperidade da sociedade, ainda mais nos contextos complexos e
mutéveis desta Era Digital. Uma dessas manifestagdes € a inteligéncia competitiva, que
permite obter recomendagdes acionaveis através do processamento de informagées sobre
0 ambiente externo em busca de oportunidades ou desenvolvimentos que possam ter
impacto na posigdo competitiva de uma empresa ou pais (Lee, 2023). Ou a inteligéncia
prospetiva, que, com base em informacGes passadas e presentes, bem como em
especulagdes futuras, tenta "desenhar” um mapa cognitivo para determinar diferentes
opcoes e reduzir o nivel de incerteza que acompanha qualquer decisdo (Montero Gémez,
2006).

E verdade que o crescimento exponencial da digitalizacio, da exposicdo e da
globalizacdo esta a impulsionar a origem e a evolucdo de novas formas de inteligéncia
em resposta a novas tecnologias e métodos de recolha de dados, dando origem a
inteligéncias como a inteligéncia de fonte aberta (OSINT) ou a inteligéncia geoespacial
(GEOINT), entre outras. Estas disciplinas tiram partido da vasta quantidade de
informacédo disponivel para fornecer uma visdo global, integrada e detalhada de varios
fendmenos. No entanto, a inteligéncia ndo se deve limitar a recolha e analise de dados,
mas deve também integrar consideragdes éticas e avaliar as potenciais consequéncias a
longo prazo das decisGes.

Atualmente, a informacdo e a tecnologia séo vitais para quase todos os aspectos da
vida, e a inteligéncia desempenha um papel crucial, especialmente no dominio da
ciberseguranca, uma vez que a capacidade de antecipar, identificar e atenuar as ameacgas
é essencial para preservar a integridade, a confidencialidade e a disponibilidade dos
sistemas.

No entanto, coloca-se a questdo: serd esta capacidade uma realidade nas agéncias
governamentais e privadas actuais, serd a intelligence eficaz na antecipacgdo e mitigacao
dos riscos crescentes no ciberespaco e estard o ciclo de intelligence atualizado para
responder as exigéncias da Era Digital? O presente documento tem como objetivo realizar
uma analise tedrica para responder a estas questdes e avaliar a eficacia da inteligéncia no
contexto atual.

1.1. NOTA METODOLOGICA

Para o desenvolvimento deste trabalho, foi realizada uma revisdo narrativa da literatura
académica e técnica relacionada com a inteligéncia nos dominios da defesa e seguranca,
bem como a sua adaptacdo ao ambiente digital. Esta revisdo serviu de base para
contextualizar a evolucdo do conceito, analisar criticamente o ciclo cléssico de
inteligéncia e fundamentar a proposta do modelo IDEM.
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A pesquisa foi efectuada em bases de dados académicas como Scopus, Google
Scholar e Dialnet, bem como em fontes institucionais nacionais e internacionais. Foram
utilizadas palavras-chave em espanhol e inglés, tais como "ciclo de inteligéncia”,
"ciberinteligéncia”, "inteligéncia de ciberameacas” ou "ciberameacas". Foi dada
prioridade a publicagcdes recentes (2000-2024) que oferecessem abordagens teoricas,
modelos metodoldgicos ou analises criticas do processo de inteligéncia. Ocasionalmente,
devido a falta de literatura de fonte aberta, foram consultados sitios Web de renome ou
sitios Web escritos por especialistas técnicos na matéria.

Foram excluidos os documentos sem suporte académico ou institucional, bem como
0s textos que ndo abordavam especificamente a dimenséo estrutural ou processual da
inteligéncia. A literatura selecionada foi organizada em torno de cinco eixos tematicos:
(1) definicdo do conceito de inteligéncia, (2) classificacdo dos tipos de inteligéncia, (3)
evolugdo historica e organizacional dos servigos de inteligéncia, (4) revisdo critica do
ciclo tradicional e (5) propostas contemporaneas para sua adaptacao a era digital.

Esta abordagem metodoldgica permitiu detetar lacunas tedricas relevantes e servir
de base para o desenvolvimento de um modelo atualizado que integra tanto a dimenséo
humana como as capacidades tecnoldgicas da inteligéncia atual.

2. CONCEITO E EVOLUCAO DA INTELIGENCIA

O termo inteligéncia € um conceito abstrato e complexo de delimitar devido a
multiplicidade de abordagens sob as quais pode ser estudado. Esta dificuldade ndo
responde apenas a diversidade de dominios que a analisam, mas também aos desafios que
se colocam num mesmo contexto para estabelecer uma definigéo Unica.

No dominio da defesa e da seguranca, a maioria dos autores associa 0 nascimento
da inteligéncia a emergéncia dos Estados e das relagdes interestatais. No entanto, ndo
existe consenso sobre a defini¢do de intelligence, em grande parte devido as diferentes
abordagens adoptadas na préatica por diferentes paises (Andric & Terzic, 2023). Esta
disparidade dificulta tanto o avango tedrico do seu estudo como a compreensdo
aprofundada das varias dimensdes e factores que afectam a sua pratica (Paya-Santos,
2023).

Neste contexto, uma das primeiras classificagdes fundamentais, a trindade, foi
estabelecida por Sherman Kent, definindo trés realidades para este conceito: a inteligéncia
como organizagdo, como processo e como resultado (Diaz Fernandez, 2013).

e Inteligéncia como organizacdo: refere-se aos servigos de inteligéncia
principalmente sob a égide da administragdo publica, como é o caso do Centro
Nacional de Inteligéncia (CNI) e do Centro de Inteligéncia das Forcas Armadas
(CIFAS) em Espanha. As fungdes destas instituicGes incluem a obtencéo,
avaliacdo, interpretacdo e difusdo de informagOes para proteger e promover 0s
interesses de Espanha, tanto dentro como fora do pais; prevenir, detetar e
neutralizar ameagas a Constituicdo, aos direitos e liberdades, a soberania, a
seguranga do Estado, a estabilidade institucional e ao bem-estar da populacéo;
promover a cooperagao com servicgos de informagdes estrangeiros e organizagdes
internacionais; interpretar o trafego de sinais estratégicos; coordenar a utilizagdo
de meios de encriptacdo; garantir a seguranga da informacdo classificada; e
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proteger as suas proprias instalagdes, informagdes e recursos (Jefatura del Estado,
2002).

e Inteligéncia como processo: compreende todas as atividades, geralmente
englobadas no chamado ciclo de inteligéncia (discutido em maior profundidade
em secgOes posteriores), que sdo necessarias para atender as demandas dos lideres
e que interpretam um ambiente, contexto ou problema. Estas actividades séo
consideradas um processo ciclico continuo e vao desde a recolha de informacgéo
de varias fontes, continuando com a sua posterior analise e processamento, até a
disseminacdo dos dados de interesse para os utilizadores finais (Chainey &
Chapman, 2013).

e Inteligéncia como produto: refere-se ao resultado e/ou conhecimento obtido, em
qualquer formato, apos o ciclo de inteligéncia. Esse produto deve influenciar a
tomada de decisdo e impactar o contexto interpretado (Chainey & Chapman,
2013).

Recentemente, foi também proposta uma quarta dimensdo: a inteligéncia como
cultura, definida por Navarro como "o conjunto de iniciativas e recursos que promovem
a consciencializa¢do da sua necessidade e proporcionam uma compreensao civica da sua
realidade" (Paya-Santos, 2023).

Independentemente da interpretacdo adoptada, a inteligéncia visa reduzir a
incerteza intrinseca a condicdo humana e a complexidade do mundo contemporaneo na
tomada de decisOes para prevenir e evitar qualquer perigo ou ameaca (Jordan, 2015).

Para o conseguir, a inteligéncia baseia-se em conhecimentos tedricos relacionados
com a politica, a economia, as relacbes internacionais, a seguranga, a sociologia, a
tecnologia, a psicologia, etc. Por conseguinte, é essencial apresentar equipas de peritos
de elevada qualidade nas diferentes areas tematicas, a fim de abordar os problemas de
maltiplas perspectivas e encontrar solu¢bes mais eficazes com uma abordagem
transversal.

O recente aspeto multidisciplinar da inteligéncia ¢ uma consequéncia do
alargamento do conceito de seguranca e da crescente complexidade do contexto societal,
onde as ameagas assimétricas e a ciberguerra sdo cada vez mais comuns.

Em contrapartida, uma das qualidades mais antigas dos servigos secretos € o
secretismo das suas actividades e das informacgdes obtidas. No entanto, a utilizagéo
crescente de fontes abertas (OSINT) esta a mudar esta perspetiva. Além disso, a
globalizacdo e a expansdo da utilizagdo da Internet também afectam os conflitos, que séo
cada vez mais transnacionais e exigem uma cooperacdo internacional em matéria de
informacbes. No entanto, a protecdo das fontes, especialmente das fontes humanas
(HUMINT), continua a ser um principio fundamental, assim como a necessidade de
preservar a discricdo no tratamento das informacgOes para evitar contramedidas,
desinformacéo ou violagdo de operacGes sensiveis.

Em suma, pode-se estabelecer que a inteligéncia engloba o processo, o produto e a
instituicdo que realiza a coleta, a avaliacdo e o processamento de informagGes (Knight,
2024) como ferramenta de tomada de decisao, a fim de identificar, alertar e prevenir riscos
e ameacas, reduzindo a incerteza (Francisco & Barrilao, 2019). Para tal, estas tarefas
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devem ser realizadas de forma intencional, atempada, planeada, "secreta” e organizada
(Andric & Terzic, 2023).

2.1. TIPOS DE INTELIGENCIA

Existem vérias classificacfes de inteligéncia, mas uma das mais comuns € de acordo com
0 meio em que a informagdo é encontrada, estabelecendo os seguintes tipos (Kaminski,
2019):

e SIGINT (Signal Intelligence): é derivada da intercecdo de sinais,
independentemente da forma como sdo transmitidos. Existem trés subcategorias:
inteligéncia de comunicacbes (COMINT), inteligéncia eletrénica (ELINT) e
inteligéncia de sinais de instrumentaco estrangeira (FISINT). E particularmente
importante no controlo das ameacas digitais e dos conflitos hibridos.

e MASINT (Measurement and Signature Intelligence): baseia-se na medigdo de
atributos fisicos, como as emissdes electromagnéticas, as propriedades quimicas
ou as carateristicas acsticas. E utilizada em operagdes militares avancadas e na
detecé@o de armas com o objetivo de caraterizar, localizar e identificar alvos.

e HUMINT (Human Intelligence): é o método mais antigo de recolha de
informacdes a partir de fontes humanas, seja através de entrevistas, observagao
direta, infiltracdo ou colaboracdo com actores locais. E essencial em contextos
em que as tecnologias ndo podem aceder-lhe.

e GEOINT (Geospatial Intelligence) e IMINT (Imagery Intelligence):
inteligéncia geoespacial e imagética. A primeira combina mapas, dados
geograficos e informacdes de teledetecdo, enquanto a segunda se centra na
andlise visual de imagens de satélite, aéreas ou de drones.

e OSINT (Open-Source Intelligence): inteligéncia derivada de informac6es do
dominio publico em formato fisico, analégico ou digital em diferentes suportes,
como a radio, a televisao, os jornais, as revistas, a Internet, as bases de dados
comerciais, 0s videos, os graficos, os desenhos, as redes sociais, etc. relatorios
abertos ou publicos. O seu volume, acessibilidade e utilidade aumentaram
exponencialmente com a Internet (Stewart Bertram, 2015).

e SOCMINT (Social Media Intelligence): por vezes também referida como uma
subcategoria da OSINT, centrada nos media sociais. E utilizada para monitorizar
tendéncias, detetar ameagas emergentes, analisar percecfes e seguir atores
especificos (Mahood, 2015).

No entanto, outra tipificagdo comum é de acordo com a sua finalidade: estratégica,
tatica e operacional (Gruszczak, 2018).

e Informacgdo estratégica: centra-se na identificacdo de riscos, ameacas e
oportunidades para apoiar a definicdo de objectivos e a tomada de decisoes,
tendo em conta 0 ambiente, os intervenientes relevantes e as possiveis evolugdes.

e Informagdes tacticas: centram-se no planeamento e na execucdo de operagdes
especificas para atingir um objetivo de ambito limitado, derivado dos objectivos
gerais das informac@es estratégicas.

e Inteligéncia operacional: também conhecida como inteligéncia operacional no
ambito militar, tem como objetivo permitir a organizagdo e a execucdo de
actividades para cumprir uma missdo especifica (Jiménez Villalonga, 2018).
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A coexisténcia e a complementaridade entre estas categorias permitem construir
uma inteligéncia global, adaptada aos diferentes niveis de deciséo.

2.2. EVOLUGCAO DAS ABORDAGENS E ESTRATEGIAS DE INFORMACAO

Muitos autores defendem que a inteligéncia é tdo antiga quanto a histéria da humanidade,
uma vez que esconder informacdes confidenciais e descobrir as dos adversarios sempre
foi uma ferramenta para alcancar e manter o poder. Assim o demonstram civilizagoes
como a China antiga com a sabedoria milenar do mestre Sun Tzu (Navarro Bonilla, 2005)
ou a Grécia classica com os procedimentos secretos de transmissdo de informagdo de
Eneias, o Tatico (Vela Tejada, 1993).

Na sua origem, a Intelligence era um instrumento ao servico do poder politico, com
uma orientagcdo eminentemente militar: conhecer a forga, a localizagéo e as capacidades
do inimigo para facilitar a tomada de decisdes do dirigente. No entanto, a medida que as
sociedades se tornaram mais complexas, 0 mesmo aconteceu com as suas ameacas, 0 que
levou a progressiva expansdo da inteligéncia para aspectos sociais, econémicos ou
politicos. Assim, as actividades de Intelligence assumiram um papel crucial com o
nascimento dos Estados e das relagdes entre eles, com o objetivo de defender e proteger
0s interesses nacionais (Andric & Terzic, 2023).

No entanto, s6 em meados do século XX, nomeadamente apds as duas guerras
mundiais e a Guerra Fria, € que as poténcias mundiais comecaram a organizar
formalmente os seus servigos de informagdes (os Estados Unidos com a CIA, o Reino
Unido com o MI6 e Israel com a Mossad).

A Espanha, embora menos proeminente internacionalmente neste dominio, também
fez a primeira tentativa de criar um servigo de informacdes por volta desta altura. Em
1972 foi criado o Servigo Central de Documentacdo (SECED) e em 1977 o Centro
Superior de Informacdo de Defesa (CESID), mas s6 em 2002 foi fundado o atual CNI
(Centro Nacional de Informacgdes, 2023).

A partir de entdo, a revolugdo tecnoldgica e a explosdo do volume de informacéo
disponivel marcaram uma mudanca radical: a intelligence deixou de ser um dominio
fechado e exclusivamente centrado no Estado para se tornar uma atividade transversal e
dindmica com implicacGes para além da esfera politico-militar. Embora a esséncia das
informacdes continue a ser a mesma, 0s métodos, o calendéario e os objectivos sofreram
profundas transformacbes. O acesso massivo a dados através de fontes abertas, a
aceleracdo dos fluxos de informacéo e a globalizacdo das ameagas reduziram o ciclo de
vida da informagdo e puseram em causa o papel central anteriormente ocupado pelo
secretismo (Paya-Santos, 2023).

A este novo contexto juntaram-se os atentados de 11 de setembro, que marcaram
um ponto de viragem, evidenciando a necessidade de identificar e prevenir ameagas
assimétricas e transnacionais, esbatendo a distin¢do classica entre inteligéncia interna e
externa, e empurrando as institui¢des policiais para a ado¢do de modelos mais analiticos,
preventivos e colaborativos (Knight, 2024).

Com o progressivo alargamento da inteligéncia a outras areas estratégicas, como o
policiamento, que historicamente funcionava numa logica reactiva, as fungdes policiais
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comecgaram a evoluir significativamente. A sua abordagem classica, centrada na resposta
a crimes consumados ou na resposta a pedidos de servico, foi posta em causa & medida
que as mudancas sociais e a crescente complexidade da criminalidade exigiam novas
formas de intervencédo (Organizagéo para a Seguranca e Cooperacdo na Europa, 2017).
Posteriormente, varias correntes filosoficas influenciaram o policiamento, tais como
(Gkougkoudis et al., 2022):

e Policiamento comunitario ou policiamento orientado para a comunidade
(COP): dé& prioridade a cooperagéo entre os cidadaos e as agéncias de aplicacdo
da lei, promovendo a confianga e a prevencgéo (Carter & Fox, 2019).

e Policiamento para a resolucdo de problemas: visa identificar e analisar os
problemas subjacentes a criminalidade numa perspetiva mais ampla e transversal
e procurar solucgdes estruturais e sustentaveis (Organizacdo para a Seguranca e
Cooperacao na Europa, 2017).

e Policiamento de tolerancia zero: resposta rigorosa mesmo para delitos menores,
baseada em ideias desenvolvidas por dois criminologistas americanos, James Q.
Wilson e George Kelling, que em 1982 publicaram um artigo intitulado "Broken
Windows" (Grabosky, 1999).

No entanto, nas Ultimas décadas, devido a complexidade das ameacas e dos riscos,
muitos académicos e profissionais salientaram que a abordagem holistica mais bem
sucedida para combater a globalizacdo da criminalidade é o Intelligence-Led Policing
(ILP), que se traduz por policiamento baseado em informag0es. Esta abordagem surgiu
na década de 1990 no Reino Unido como uma estratégia para melhorar a eficiéncia fiscal
dos servicos policiais, ou seja, para otimizar a afetacdo de recursos, a produtividade
operacional e a qualidade dos resultados do policiamento. Inicialmente implementada
sobretudo para combater a criminalidade grave e organizada, evoluiu desde entéo a nivel
mundial como um modelo proactivo, impulsionado pela analise de dados e centrado na
prevencdo, reducdo e perturbacdo de todos os tipos de criminalidade. Nos Estados
Unidos, foram os acontecimentos de 11 de setembro de 2001 que levaram finalmente a
sua adocgdo, centrando a sua abordagem em formas mais complexas de criminalidade
(Summers & Rossmo, 2019).

A ILP ¢é uma filosofia proativa para identificar e prevenir problemas criminais
usando dados brutos e analises mistas (quantitativas e qualitativas), mas ndo é uma tatica
pontual, mas uma estrutura flexivel, adaptavel e sustentavel baseada em dados objetivos
(Carter & Fox, 2019). No entanto, sua implementacdo enfrenta desafios em termos de
clareza terminoldgica e integragdo de dados, bem como a necessidade de garantir o
respeito aos direitos humanos na gestdo da inteligéncia.

Paralelamente, 0 modelo de inteligéncia baseada em actividades (ABI) expandiu as
capacidades analiticas, especialmente face a ameagas emergentes. Com antecedentes na
Guerra Fria, o seu desenvolvimento foi impulsionado pela necessidade de gerir e analisar
enormes volumes de dados gerados pelas tecnologias modernas, como 0s drones e as
redes sociais, especialmente no contexto da luta contra o terrorismo. Os métodos
tradicionais de analise revelaram-se inadequados neste novo ambiente, uma vez que 0s
analistas passam demasiado tempo a procura de informacGes e a monitorizar alvos
conhecidos, limitando a sua capacidade de descobrir o desconhecido. A ABI melhora este
processo ao permitir a correlagdo em tempo real de dados provenientes de uma variedade
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de fontes, ultrapassando as limitagdes dos métodos tradicionais de informacdo, vigilancia
e reconhecimento (ISR) (Atwood, 2015).

Outra abordagem relevante € o modelo 3i proposto por Ratcliffe em 2006, baseado
em trés pilares fundamentais: "interpretar”, “influenciar" e "ter impacto™ no ambiente
criminal. Os analistas devem interpretar ativamente o ambiente, influenciar os decisores
que, por sua vez, utilizam essa informacdo para conceber estratégias que afectam o
ambiente criminal (Budhram, 2015). Em 2016, acrescentou mais um i, o da intengéo,
como se pode ver na Figura 1, destacando a necessidade de clareza e compreensdo dos
objectivos estabelecidos (Organizacdo para a Seguranca e Cooperagéo na Europa, 2017).

Figura 1
O modelo 4-i de Ratcliffe: intengdo, interpretagdo, influéncia e impacto

Entorno
delictivo

3. INFLUENCIA

Analisis de Encargado

inteligencia
criminal

de adoptar
decisiones

1. INTENCION

Nota: Adaptado de OSCE Guidance on Intelligence-led Policing (p. 24), por OSCE, 2017, OSCE.
Intelligence-led Policing (p. 24), pela OSCE, 2017, OSCE

Em suma, as informacbes evoluiram de uma atividade altamente secreta e
centralizada para um processo transversal, interdisciplinar, distribuido e
tecnologicamente apoiado. Esta evolugéo justifica a necessidade de novos modelos como
o IDEM, que integram a analise humana com o processamento automatizado para fazer
face as ameacas modernas, nomeadamente no ciberespago. Além disso, esta trajetoria
permite-nos observar uma crescente convergéncia entre as logicas de seguranca, defesa e
tecnologia, posicionando a inteligéncia como uma componente chave da soberania digital
e da resiliéncia institucional.

3. O CICLO DA INTELIGENCIA

Embora Sherman Kent seja frequentemente creditado com a formulacéo cientifica do
método de inteligéncia, pesquisas posteriores mostraram que uma metodologia rigorosa
e um conjunto abrangente de operacdes (o que mais tarde ficou conhecido como o ciclo
de inteligéncia) ja foram delineados, por exemplo, durante a Guerra Civil Espanhola
(Navarro Bonilla, 2004).

O ciclo de inteligéncia retne todas as actividades que permitem a transformacéao da
informacdo bruta em inteligéncia e, como o0 seu nome indica, tem um caracter ciclico. O
ciclo de inteligéncia classico tem quatro fases, mas em alguns paises sdo acrescentadas
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fases diferentes ou subfases diferenciadas. Por exemplo, em Espanha, o CCN-CERT
estabelece seis fases para o ciclo de inteligéncia: direcdo e planeamento; recolha;
transformacgdo; analise e producgdo; disseminacdo e, finalmente, avaliacdo (Centro
Criptoldgico Nacional, 2015).

e A primeira fase, designada por direcdo e planeamento, estabelece o0 qué e o
como, ou Seja, 0s requisitos do produto de informagdes a produzir e as accoes a
desenvolver para o obter. O objeto do estudo, o &mbito, os objectivos, o prazo e
0 tipo de relatorio devem ser claros para que o trabalho nas restantes fases seja
eficiente e resulte em maior qualidade e em conformidade com as normas legais
nacionais e internacionais (Organizacdo para a Seguranga e Cooperagdo na
Europa, 2017).

e Na fase seguinte, a recolha, sdo recolhidos dados brutos, por exemplo, das
fontes acima mencionadas (SIGINT, MASINT, HUMINT, GEOINT, IMINT,
OSINT). Este processo é complexo, uma vez que os analistas devem encontrar
o0 equilibrio certo entre a recolha de todos os dados necessarios e suficientes sem
cair numa sobrecarga de informacdo redundante. Para tal, devem estar
conscientes da existéncia, relevancia, acessibilidade e fiabilidade das fontes
selecionadas, bem como das restricOes legais e dos requisitos de autorizagao
(Organizagdo para a Seguranga e a Cooperagdo na Europa, 2017). Alem disso, a
validade e a exatiddo das informacdes devem ser avaliadas antes de prosseguir
com as restantes etapas do ciclo de informagdes.

e Na fase de transformacéo, os dados brutos recolhidos na fase anterior sdo
convertidos em conjuntos estruturados, como bases de dados, referéncias
bibliograficas, etc., transformando a informacdo nos formatos necessarios para
continuar o ciclo e obter inteligéncia. Esta fase consiste em catalogar,
hierarquizar e referenciar a informacgéo recolhida.

e A quarta fase, analise e producdo, é composta pelas actividades atraves das
quais a informagc&o transformada é integrada, avaliada, analisada e preparada de
modo a obter o produto final. Dentro desta fase, podem ser estabelecidas duas
subfases: a primeira envolve a integracdo de dados obtidos de diferentes fontes
para estabelecer hipoteses e identificar um padrdo de inteligéncia; a segunda
envolve a interpretacdo dos dados, ou seja, ir além das informagdes obtidas,
refutando ou apoiando as hipdteses pré-estabelecidas (Organizacdo para a
Seguranca e Cooperacdo na Europa, 2017). Geralmente, esta fase resulta naquilo
a que se chama inteligéncia acionavel, um produto de inteligéncia que responde
aos requisitos definidos na fase de direcdo e planeamento e, portanto, as
necessidades do consumidor. Este produto, por sua vez, pode ser de varios tipos,
como uma analise de tendéncias, uma avaliacdo a longo prazo, uma informacéo
atual, uma informacéo de estimativa ou de alerta, etc. (National Cryptologic
Centre, 2015).

e Na fase de divulgagéo, o produto final é entregue ao consumidor que o solicitou
e, se necessario e legalmente admissivel, sera também partilhado com outras
partes interessadas.

e Altima fase corresponde a avaliagdo, que permite o feedback continuo de todas
as fases anteriores do ciclo de inteligéncia com os resultados obtidos, permitindo
0 ajuste e o aperfeicoamento das actividades individuais e do ciclo como um
todo. Isto é particularmente Util para responder de forma optimizada as
necessidades de informagéo em constante evolugéo.
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No entanto, muitos especialistas pdem em causa este modelo tradicional de
inteligéncia e uma das criticas é a simplificacdo excessiva deste modelo em relagdo a
grande complexidade do processo real de aquisi¢do de inteligéncia. Robert Clark salienta
que este termo "se tornou um conceito teoldgico: ninguém questiona a sua validade",
apesar de ndo definir as etapas exactas a seguir (Phythian et al., 2013).

Além disso, Arthur Hulnick salienta que a nocéo de que os clientes dos servicos de
informacdes orientam os produtores no inicio do ciclo é incorrecta, uma vez que 0s
clientes esperam frequentemente ser alertados pelo sistema de informagdes, pelo que o
processo de recolha é principalmente orientado pela necessidade de preencher lacunas de
dados e ndo por orientacGes politicas (Pothoven et al., 2023).

Por outro lado, nem sempre os organismos de recolha de dados sdo abordados;
muitas vezes, as bases de dados existentes que foram alimentadas durante anos séo
consultadas diretamente para preparar um relatério. Ou podem ser solicitados novos
dados brutos as equipas que os recolhem, mas um novo pedido de informagdes nao é
normalmente feito ao nivel do cliente (Jordan, 2011).

Quanto a fase de andlise, a sua definicdo dentro do ciclo de inteligéncia ndo é
criticada em si mesma, mas afirma-se que € a fase em que se cometem mais erros, ndo
por falta de informacéo, mas pelo contrério, devido a sobrecarga de dados que leva a que
a informacéo relevante seja ignorada ou interpretada de forma inadequada pelos analistas
(Jordan, 2016). Os analistas precisam de estar conscientes dos seus proprios processos
mentais e de potenciais erros, evitando simplificagdes cognitivas ndo intencionais e, claro,
enviesamentos. Além disso, em alguns casos, como em situagdes de crise, 0s dados brutos
chegam diretamente sem passar por esta fase.

No que se refere a fase de divulgacéo, esta também nédo é por vezes ultrapassada,
uma vez que nem todas as analises produzidas chegam aos consumidores. Muitas ndo sdo
lidas pelos destinatarios e sdo armazenadas diretamente na base de dados interna. Noutros
casos, € frequente os clientes ja terem tomado as suas decisdes e ignorarem as
informacdes que ndo as apoiam.

Além disso, em relacdo ao ciclo de inteligéncia em geral, critica-se a sua definicéo
como uma sequéncia de fases que é finalmente organizada de forma circular, quando se
trata de um processo mais dindmico, onde todas as fases se retroalimentam, podendo
avancar e retroceder em qualquer direcdo dentro do ciclo. Aponta também para problemas
organizacionais, de comando e de fluxo de informagdo que conduzem a uma falta de
flexibilidade na acdo e na comunicagéo, atrasando 0s processos de tomada de deciséo
(Organizacdo para a Seguranca e Cooperacao na Europa, 2017).

Comentadores como Peter Gill e Mark Phythian argumentam que o conceito de
ciclo de informacgGes se tornou obsoleto devido aos avancos tecnologicos, a revolugdo da
informacdo e as mudancas nas ameacas e nos alvos. Propdem a sua substituicdo por uma
"rede de informagdes” que reflicta melhor as interacGes complexas entre a definicdo de
alvos, a recolha e a anélise, e realca os factores contextuais que influenciam o processo e
podem ser afectados pelos seus resultados (Pothoven et al., 2023).

Por outro lado, vérios autores tentaram captar a complexidade do ciclo de
inteligéncia em esquemas alternativos ao tradicional. Como se pode ver emFigura2 ,
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Treverton e Gabbard propdem uma abordagem mais realista que inclui atalhos entre fases,
mostrando que ha passos que por vezes sao perdidos, por exemplo, que a informagéo ndo
analisada pode chegar diretamente aos decisores. Mark Lowenthal apresenta um ciclo
composto por feedbacks constantes, em que novas necessidades e ambiguidades
reactivam o processo, tornando-o mais dinamico e multifacetado, como se pode ver
emFigura3 . E Robert M. Clark apresenta o conceito de Target-Centric Intelligence, um
modelo colaborativo e orientado para o alvo, onde todos os participantes constroem juntos
uma imagem partilhada da questdo de inteligéncia de interesse, representada naFigura 4

(Jordan, 2016).

Figura2
Abordagem de Treverton e Gabbard
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Nota: Extraido de A Review of the Intelligence Cycle (p. 4) de J. Jordén, 2016,
Analise GESI (Grupo de Estudos em Seguranca Internacional), 2.
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Figura3
Processo multi-estratos Mark Lowenthal
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Nota: Extraido de A Review of the Intelligence Cycle (p. 5) de J. Jordan, 2016,
Analise GESI (Grupo de Estudos em Seguranca Internacional), 2.

Figura 4
Inteligéncia centrada no alvo por Robert M. Clark
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Nota: Extraido de A Review of the Intelligence Cycle (p. 6) de J. Jordan, 2016,
Analise GESI (Grupo de Estudos em Seguranca Internacional), 2.

Por ultimo, surgiram também propostas como o conceito JISR (Joint Intelligence,
Surveillance and Reconnaissance) da NATO. Este termo refere-se ao conjunto integrado
de capacidades de informagOes e operagdes que sincroniza e integra o planeamento e a
execucdo de todas as capacidades de recolha de informagdes com o seu processamento,
exploracéo e divulgacédo. Este conceito surge da necessidade de melhorar a partilha de
informacOes e de informacgdes para prevenir crises, ameagas terroristas, actividades
criminosas transnacionais e ciberameacas (Gruszczak, 2018). A inteligéncia, a vigilancia
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e 0 reconhecimento (ISR) sempre foram actividades essenciais das operagdes militares,
mas foram divididas de acordo com os niveis de comando (estratégico, operacional e
tatico), ou de acordo com as varias disciplinas de inteligéncia, dependendo do tipo e
complexidade das fontes de informagéo envolvidas. No contexto atual, esta divisdo limita
a utilizagdo optima dos especialistas, agéncias, fontes e actividades de informacdes. Por
conseguinte, é proposto o modelo JISR, em que as actividades de informagdes, vigilancia
e reconhecimento funcionam como uma unidade Unica, integrando todos os niveis e
dominios (Ministério da Defesa, 2023).

No entanto, 0 modelo JISR apresenta 0 mesmo processo que o ISR, que é composto
por 5 fases: planeamento, recolha, processamento, exploragéo e disseminacgdo (TCPED).
A principal diferengca em relacdo ao ciclo tradicional de intelligence € que este processo
ndo é linear nem circular, mas as diferentes fases sdo executadas de forma dindmica,
sequencial, simultanea ou independente, consoante o resultado pretendido. No entanto,
neste modelo, o processo ISR estd normalmente alinhado com a fase de recolha do ciclo
de informacdes, e os resultados desta recolha sdo incorporados na fase de processamento,
bem como apoiam o ciclo de deciséo.

No entanto, esta abordagem também enfrenta varias limitagdes. Em primeiro lugar,
pode haver uma falta de recursos suficientes para satisfazer todos os requisitos,
especialmente devido a elevada procura e a baixa disponibilidade de certas capacidades
de recolha. H& também problemas técnicos, como limitagbes na capacidade de
computagdo e na largura de banda, que afectam a capacidade de processar e divulgar
resultados. Os adversarios podem interferir através de ataques as capacidades ISR,
camuflagem, ocultacdo e desinformagdo. Além disso, 0 acesso a ISR pode ser limitado
por barreiras fisicas, cognitivas, virtuais, juridicas e politicas (Ministério da Defesa,
2023).

A inteligéncia como processo atual deve, portanto, afastar-se dos modelos
tradicionais lineares e ciclicos para estruturas mais fluidas e em rede, capazes de
responder com agilidade as ameacas emergentes e tirar partido do vasto volume de dados
disponiveis (Jiménez Villalonga, 2018).

4. PROPOSTA DE ACTUALIZACAO DO CICLO DE INTELIGENCIA NA
ERA DIGITAL: O MODELO IDEM

O ciclo classico dos servicos de informagdes foi durante décadas a espinha dorsal dos
servicos de informagdes enquanto processo. Na altura, esta representacao sequencial fazia
sentido, pois facilitava a normalizacdo, a formacgéo dos analistas e a gestdo das operacoes.
No entanto, 0 modelo tem limitacGes significativas quando transposto para os actuais
contextos de complexidade, incerteza e ritmo acelerado de mudanga, especialmente em
dominios como o ciberespaco.

Neste ambiente altamente dindmico, a inteligéncia tornou-se extremamente
importante como ferramenta para compreender e antecipar ameagas, particularmente no
dominio digital. A medida que as organizacdes expandem a sua presenca no ciberespaco
para maximizar a sua visibilidade e alcance, também aumentam a sua exposi¢do a
potenciais ataques. Esta transformac&o exige que se repense o papel da inteligéncia para
além da sua formulacdo cléssica, adaptando-a as particularidades de um ambiente
descentralizado, interligado e em constante evolugéo.
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No entanto, esta adaptacdo ndo é simples. A proliferacdo de termos e abordagens
reflecte tanto a juventude do campo como a sua rapida expansdo. Em alguns quadros
conceptuais, o termo ciberinteligéncia ou CYBINT é utilizado como um subtipo de
COMINT (Jiménez Villalonga, 2018), mas também pode ser considerado como um tipo
de inteligéncia superior que engloba e coordena as actividades OSINT, SIGMINT,
SOCMINT e até HUMINT (Portillo, 2019).

No contexto europeu, € mais comum falar-se de inteligéncia contra ciberameacas
(CTI), que se refere a aplicacdo sistematica da inteligéncia para identificar, analisar e
mitigar as ameacas que afectam o ciberespaco. Segundo a Gartner (Lee, 2023), a CTI
assenta em conhecimentos baseados em provas que fornecem contexto, mecanismos,
indicadores e conselhos praticos sobre ameacas emergentes ou existentes.

E por isso que a CTI desempenha um papel crucial ao ajudar as organizagdes a
desenvolver uma estratégia de seguranga proactiva que lhes permite compreender e
antecipar as tacticas, técnicas e procedimentos (TTP) dos adversarios. Também facilita a
identificacdo de ameacas na sua origem e a resposta efectiva a incidentes antes que estes
possam causar danos significativos.

No entanto, quando se trata de implementar sistemas de investigacdo ou de trabalho
neste dominio, continua a ndo haver ciclos metodologicos especificos e amplamente
aceites para estruturar o processo de recolha e analise de ciberinteligéncia. Por
conseguinte, existe uma tendéncia para recorrer ao ciclo tradicional de recolha de
informacdes ou a uma das abordagens alternativas existentes. Mas, como j& foi referido,
todas elas apresentam limitacOes significativas para a sua aplicacdo efectiva em
ambientes digitais.

O modelo classico € rigido e sequencial, o0 modelo proposto por Treverton e
Gabbard permite alguma flexibilidade, mas carece de um feedback claro; o modelo
centrado no objetivo propde um ciclo continuo mais proximo do objetivo, mas sem uma
estrutura verdadeiramente flexivel entre fases; e a abordagem multinivel de Lowenthal
introduz dinamismo, mas mantém uma certa linearidade e as ligacGes bidireccionais entre
fases ndo séo totalmente compreendidas.
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Tabela 1

Quadro comparativo dos diferentes modelos de representacdo da inteligéncia como processo

Modelo classico

Modelo Treverton

Modelo por Mark

Modelo centrado

e Gabbard Lowenthal no alvo
. . - Multinivel (com
Linear ou ciclico Semi-linear (com : .
) S camadas activas Ciclico (centrado
Estrutura (fases sucessivas num possiveis L
. " " conforme no objetivo)
circulo) atalhos") L
necessario)
Da andlise do
Semelhante ao objetivo (de
L . cléssico, mas De novas andlises
Inicio do A pedido do ) I necessidades para .
; permite reiniciar a . anteriores ou de
processo consumidor - reativar fases
partir de fases - novas
. " anteriores .
intermédias. necessidades e
informacoes)
Os requisitos e as
Diregdo e Semelhante ao lacunas, a
e g O mesmo que 0 Ih i
Fases planificagdo, repplha, modelo cléssico, classico. com ciclos | "€colha, a andlise
A tratamento, andlise e mas sem ordem ; ’ e a divulgacao
principais X - ~ internos e feedback g .
producdo, difusao, estrita ou mengéo . estdo interligados
D continuo.
avaliacao de feedback. em torno do
objetivo de
Interacdo Limitado (feedback | Médio (linear com | Descarga (continua e MEd'a (ciclos
. . ~ ligados pelo
entre fases no final) atalhos) simultanea) S
objetivo)
Flexibilidade _ N Med_lo (alguma Elevada (orlentad~a Médio:
Baixo (modelo rigido fluidez, mas para a reformulagéo L
e - ) . (dinamismo em
. e sequencial) mantém fases continua do .
adaptabilidade O torno do objetivo)
definidas) processo)

Divulgacdo de

No final do processo

Pode ser omitido
ou antecipado se 0

Pode ocorrer em
diferentes niveis e
momentos,

Fim do processo,
apos a fase de

informagdes produto o exigir. | dependendo do ciclo producdo
interno ativado.
Né&o Né&o
Feedback No final do processo explicitamente Em todas as fases explicitamente

referenciado

referenciado

E por isso que este trabalho propde o modelo de inteligéncia IDEM (Enhanced
Dynamic Enriched Intelligence) com uma abordagem em rede, ndo linear e altamente
adaptativa, em que as fases do processo de inteligéncia ndo se seguem sequencialmente,
mas interagem de forma dinamica, flexivel e continua, permitindo um feedback constante
entre fases e equipas de trabalho.

Enguanto o modelo tradicional comeca com a direcéo e o planeamento, onde os
requisitos de informacdo sdo estabelecidos de acordo com as necessidades do decisor, 0
modelo IDEM propde comegar com uma fase de identificacdo e priorizagdo das
ameacas em tempo real. Uma das criticas mais repetidas ao ciclo tradicional é a sua falta
de flexibilidade, pois uma vez definidos 0s objectivos, o processo tende a seguir uma
trajetoria fixa, o que é ineficaz no contexto atual, em que as ameagas evoluem
rapidamente e nem sempre estdo alinhadas com as necessidades previamente
estabelecidas. Por conseguinte, o objetivo desta fase deve ser detetar e dar prioridade as
ameacas emergentes de forma proactiva, sem depender apenas das orientacdes iniciais
dos consumidores, que muitas vezes ndo chegam a tempo ou nem sequer sao formuladas.
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Esta fase tornar-se-ia um processo dinamico e continuo, alimentado por uma
monitorizagdo constante, pelo reconhecimento em tempo real de padrdes de ameagas
emergentes e pela capacidade de redirecionar rapidamente os esforcos de informacéo a
medida que surgem novas ameagas ou mudancas nas condigdes (Dahj, 2022).

A fase seguinte, a recolha, continua a ser fundamental para os servigos de
informacdes enquanto processo, uma vez que sem dados e informagGes ndo é possivel
obter conhecimentos aciondveis. No modelo classico, um dos maiores desafios tem sido
o de filtrar eficazmente grandes volumes de dados para evitar tanto a saturacdo da
informacdo como a perda de informacdo critica. Na Era Digital, esta tarefa tornou-se
ainda mais complexa devido ao aumento exponencial da quantidade de fontes e dados
disponiveis, impulsionado pelas novas tecnologias, pela globalizagéo e pelo curto prazo
de validade da informacdo. A IDEM aborda esta complexidade através da utilizagdo de
tecnologias avangadas, como a aprendizagem automética (ML) e a inteligéncia artificial,
que permitem uma recolha automatizada, continua e abrangente. Apesar de tratarem
volumes significativamente maiores, estas ferramentas permitem filtrar, hierarquizar e
enriquecer a informacgdo em tempo real, garantindo a sua relevancia e utilidade.

Nesta abordagem, ndo faz sentido estabelecer uma fase especifica para a
transformacdo de dados, como no modelo cléssico. Gragas a tecnologias avancadas,
como o processamento de linguagem natural (PNL) e as ferramentas de analise de
grandes volumes de dados, a conversdo de dados brutos em informagdes relevantes e
contextualizadas pode ocorrer em varias fases do processo em simultaneo. Isto permite
que os dados sejam processados, estruturados e analisados em paralelo, facilitando uma
resposta agil a novas informacdes ou alteragdes no ambiente.

Além disso, a separacdo entre transformacéo e anélise pode levar a uma falta de
integracdo e a uma perda de contexto durante a transi¢ao. Por esta razdo, o IDEM substitui
estas duas fases do modelo cléssico por uma Unica fase de contextualizacdo e
enriquecimento que se concentra em colocar os dados no contexto, interpretar a sua
relevancia e compreender a ligagdo a outros eventos e padrdes. Desta forma, a analise
pode ser continuamente actualizada e ajustada a medida que surgem novos dados e novas
questdes, desenvolvendo uma capacidade de adaptacdo continua. E também essencial
processar e integrar informacdes de multiplas fontes de dados, uma vez que estas facilitam
uma interpretacdo mais profunda e eficiente, especialmente no atual contexto de ameagas
hibridas. Ao contrario da abordagem tradicional, e também dos sistemas ISR classicos,
que estabelece um processo individual para cada tipo de fonte (OSINT, HUMINT,
SIGINT, COMINT, etc.) (Ministério da Defesa, 2023), a IDEM propde um modelo
interconectado, multi-sensor, mais eficaz na detecéo e anélise de fendmenos complexos,
tal como sugerido pela doutrina JISR do Departamento de Defesa dos EUA, discutida na
secgdo 2.2

Em contrapartida, o0 modelo IDEM mantém uma etapa especifica para a produgéo
de inteligéncia acionavel. Enquanto, no ciclo tradicional, a analise e a producdo se
concentram na geragéo de relatérios e recomendacdes que auxiliam a tomada de deciséo,
o IDEM defende produtos ndo apenas reativos, mas também preditivos, permitindo a
antecipacédo de eventos e tendéncias ou a avaliacdo de impactos que facilitem o ajuste de
estratégias e decisdes em tempo real. A tonica é colocada aqui na inteligéncia como apoio
dindmico a decisdo e ndo como um produto fechado.
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Paralelamente ao desenvolvimento de todas estas fases, a fase de feedback definida
no ciclo de inteligéncia tradicional é indispensavel, mas reinterpretada como um processo
transversal. Para garantir uma melhoria continua e um processo mais eficaz, é
fundamental que os pontos de melhoria ou 0s pontos fracos sejam evidenciados ao longo
de cada uma das fases. Isto permitird que estas observacGes sejam tidas em conta ndo so
nas etapas seguintes, mas também em futuras investigacdes, em vez de se esperar pela
obtencdo do produto final de intelligence, como acontece no modelo tradicional.

Finalmente, no ciclo tradicional, a disseminacé&o € reservada para o final do processo,
uma vez produzido o relatorio de intelligence. O IDEM rompe com esta légica, propondo
uma divulgacdo modular e progressiva, ndo so partilhando a inteligéncia enquanto tal,
mas também as ameacas reconhecidas e classificadas na fase de identificagdo e
priorizacdo, ou os dados recolhidos das diferentes fontes disponiveis ou ainda os dados
contextualizados e enriquecidos em diferentes formatos. Obviamente, esta difusdo
precoce deve ser cuidadosamente gerida, assegurando a protecdo das fontes para evitar
contramedidas e desinformagdo por parte dos alvos e para proteger as fontes humanas
(HUMINT). No entanto, a natureza transnacional dos crimes actuais exige a cooperagéo
internacional de diferentes servigos de informaces e, por conseguinte, a partilha
atempada e néo retardada de informacdes entre eles para obter resultados mais eficazes.

No entanto, apesar das capacidades técnicas oferecidas pela automatizacao, o papel
do analista humano continua a ser essencial em cada uma das fases acima descritas. As
ferramentas automatizadas funcionam com parametros e algoritmos definidos pelos seus
programadores, que sdo verdadeiramente capazes de interpretar a informagdo num
contexto mais amplo, tendo em conta factores culturais, politicos e situacionais. Além
disso, os modelos preditivos ndo tém a flexibilidade cognitiva necessaria para lidar com
ambiguidades, contradi¢des ou excepcOes e podem falhar face a entradas erradas, dados
tendenciosos ou situagOes imprevistas.

Os analistas, por outro lado, sdo capazes de se adaptar, inovar e reajustar as suas
abordagens em resposta a novos paradigmas, enguanto os modelos de inteligéncia
artificial necessitam de uma grande quantidade de dados de treino para poderem
desenvolver novas metodologias de analise e ndo sdo capazes de aplicar abordagens
criativas se surgirem novas questdes. Esta capacidade dos humanos de colaborar entre
equipas, de discutir interpretacdes, de reestruturar estratégias com base no feedback
recebido é essencial para 0 sucesso da implementacdo de estratégias de inteligéncia
(Jordan, 2011).
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Tabela 2

Quadro comparativo entre o0 modelo classico e 0 modelo IDEM proposto

Modelo classico

Modelo IDEM (proposta prépria)

Estrutura

Linear ou ciclico (fases
sucessivas num circulo)

Modular, dindmico e em rede (circulos
conceéntricos e interligados)

Inicio do processo

A pedido do consumidor

Proactivo, sem pedido prévio

Fases principais

Direco e planificacéo, recolha,
tratamento, andlise e producao,
difusdo, avaliacao

Identificacdo e definicdo de prioridades,
recolha, contextualizagdo e enriquecimento,
producdo de informacdes, feedback e
divulgacéo

Interacdo entre
fases

Limitado (feedback no final)

Descarga: fases interactiva e bidirecional

Flexibilidade e
adaptabilidade

Baixo (modelo rigido e
sequencial)

Muito elevado (fases simultaneas e
reiniciaveis)

Divulgacdo de

No final do processo

Transversal e continuo desde as fases

informacoes iniciais do processo
Feedback No final do processo Constante: em todas as fases
Tecnologia « L . Integracdo de tecnologias avangadas (1A,
aplicada Ndo explicitamente abrangido ML, PNL, grandes volumes de dados)

Participacao
humana

Central, mas hierérquico

Combinagcdo sinérgica de analistas humanos
e ferramentas automatizadas

Aplicabilidade em

Limitada

Elevada (orientada para as ciberameacas €

ambientes digitais cenarios complexos)

A seguir é apresentado um esquema representativo do modelo IDEM, no qual as
diferentes fases estdo dispostas em circulos concéntricos. Esta disposicao reflecte, por um
lado, a proximidade crescente do produto final da inteligéncia a medida que nos
aproximamos do centro e, por outro lado, a natureza constante de todas as fases, uma vez
que as fases mais internas estdo contidas nas mais externas. No entanto, 0 modelo néo
estabelece um percurso linear, ndo é necessario passar por todas as fases para chegar ao
centro. Este caracter dinamico € representado por setas que indicam os possiveis fluxos
de entrada e saida entre as diferentes fases, permitindo transicdes diretas e bidireccionais
de acordo com as necessidades do contexto.

Perpendicularmente a estes circulos e perpendicularmente entre si, integram-se dois
elementos-chave, representados como rectangulos transversais. O primeiro representa a
fase de feedback, transversal a todas as fases e oportuna para a melhoria continua de todo
o ciclo. O segundo simboliza a fase de disseminacdo, também colateral a todas as fases e
essencial para obter produtos mais completos e resultados mais eficazes.

No exterior do sistema encontram-se 0s consumidores e os decisores. O seu numero
e relevancia dependerdo tanto das necessidades de informacdo requeridas como do
impacto esperado da analise efectuada. Estas figuras sdo representadas por setas
bidireccionais, que indicam a sua dupla funcdo de estabelecer o objetivo e os critérios das
informacdes, a0 mesmo tempo que recebem feedback ou produtos de informagdes para
facilitar a sua tomada de decisdo.
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Sdo também incorporados icones de diferentes fontes de informacdo, apoiando
assim a estratégia de recolha, contextualizacdo e enriquecimento de dados de diferentes
fontes para um processo de informacgdo mais abrangente, transversal e eficaz.

Figura 5
Modelo de inteligéncia IDEM
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Nota: Elaboracéo prépria, Paula Castro Castarier, 2024.

A combinacdo da adaptabilidade, da experiéncia, do juizo critico e do talento
humano com a capacidade das maquinas para processar grandes volumes de dados cria
uma sinergia que garante uma tomada de decisdes mais eficaz, multidisciplinar,
informada e flexivel, assegurando uma maior qualidade e relevancia da inteligéncia
gerada.

4.1. EXEMPLO PRATICO DA APLICACAO DO MODELO IDEM

Um exemplo pratico que ilustra a utilidade da aplicacdo deste modelo de inteligéncia é o
caso de um fornecedor nacional de energia detetar uma anomalia nos seus sistemas de
controlo SCADA. Nesta situagdo, ndo existe ainda um incidente confirmado ou um
pedido explicito dos decisores (uma vez que estes provavelmente ainda ndo tém
conhecimento desta situacéo), o que implica que a ativagdo do processo de inteligéncia
tenha origem de forma proactiva e autonoma, com base em sinais identificados no
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ambiente operacional. No entanto, a equipa de informagdes internas ativa 0 modelo IDEM
para antecipar se se trata de uma ameaga real ou de um falso alarme.

Um alerta automatico de trafego andémalo para os servidores de backup provém do
IDS, que inicia a fase de identificacdo e priorizacdo. Este alerta, embora preliminar, é
suficiente para que a equipa de inteligéncia interna classifique a ameaga como prioritaria,
tendo em conta o potencial impacto que um compromisso desta natureza pode ter nas
infra-estruturas  criticas do pais. Em consequéncia, decide-se despriorizar
temporariamente as investigagcdes abertas sobre campanhas hacktivistas e a vigilancia
geopolitica de baixo impacto, bem como outras tarefas de monitorizagdo de rotina em
foruns e canais obscuros. Esta reorientacdo permite concentrar os esfor¢os humanos e
tecnologicos numa Unica hipoGtese de trabalho: uma possivel intrusdo avancada
direcionada.

A recolha é desencadeada simultaneamente a partir de multiplas fontes internas
(logs, SIEM, registos de autenticacdo) e externas (feeds de ciberinteligéncia, bases de
dados de indicadores de comprometimento, alertas de entidades cooperantes ou
fornecedores de informagdes). Durante esta fase, quando surgem indicios que sugerem
motivagdes econdmicas por detras do possivel ataque, como, por exemplo, a extracéo de
dados de mercado em vez de informagdo operacional, 0 processo regressa brevemente a
fase de identificacdo para reformular a hipotese inicial. Este regresso permite que a
andlise se centre agora na possibilidade de um caso de espionagem econdmica industrial
em desenvolvimento, mudando consequentemente o foco do resto das actividades do
processo de informagdes.

Na fase de contextualizagdo e enriquecimento, os dados recolhidos sdo integrados
com informacdes historicas de incidentes anteriores e anélises de tendéncias no sector da
energia. S&o utilizadas técnicas de analise comportamental, de atribuicdo de TTP e de
extragdo de dados histéricos. Estas metodologias facilitam a detecdo de padrbes e
coincidéncias com campanhas previamente atribuidas a actores estatais ou a grupos
intermediarios, ou seja, entidades que operam como proxies ou agentes indirectos de
outros actores com interesses geopoliticos ou econdémicos.

Os resultados das informag6es séo distribuidos em diferentes formatos, adaptados
as necessidades especificas de cada tipo de destinatario. Entre eles contam-se os alertas
tacticos dirigidos as equipas de ciberseguranga responsaveis pela resposta imediata, 0s
relatorios estratégicos dirigidos aos gestores de topo dos sistemas de energia e as
recomendagdes preventivas dirigidas a outros operadores do sector para que reforcem a
sua postura de defesa.

E importante notar que esta producéo e divulgacio de informagdes é feita de forma
continua e em paralelo com o desenvolvimento da investigacdo, sem esperar por uma
"conclusdo definitiva". Esta abordagem permite uma resposta precoce e dinamica a
ameacas emergentes, uma vez que outros actores relevantes no sector da energia poderiam
reportar incidentes semelhantes nas suas redes apos a rece¢do destes produtos, o que
permitiria reabrir ciclos de analise e reajustar a priorizagdo de ameacas a escala nacional.

Para além do feedback externo dos intervenientes relevantes para ajustar 0s
pressupostos e as prioridades com base nos sinais do ambiente, ha também uma fase de
feedback interno continuo destinada a melhorar o préprio processo de informacdes. Por
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exemplo, durante a fase de contextualizacdo, a equipa de informagdes detecta que certos
indicadores-chave de comprometimento (1oCs) ndo foram inicialmente priorizados pelos
sistemas de alerta automatizados. Esta observacdo é documentada e canalizada para a
equipa responsavel pelo ajuste dos limiares de sensibilidade do SIEM, o que permite
aperfeicoar os critérios de detecdo para futuros casos semelhantes. Finalmente, no final
do ciclo, é efectuada uma revisdo interna do desempenho do modelo IDEM neste caso
especifico, avaliando métricas como o tempo de resposta, a precisdo das hipoteses iniciais
e a utilidade dos produtos gerados. Esta avaliacdo alimenta uma base de conhecimento
interna que permite o ajuste de metodologias, ferramentas e fluxos de trabalho, garantindo
que o0 modelo evolui de forma adaptativa e com base na experiéncia acumulada.

Esta dindmica de retrocesso, reformulacao e agéo simultanea permitida pelo modelo
IDEM seria impraticavel no modelo classico do ciclo de inteligéncia, nem em muitos dos
modelos propostos na literatura revista, onde 0s processos sdo mais rigidos, lineares e
dependentes da iniciativa dos decisores.

5. CONCLUSOES

A inteligéncia, entendida como organiza¢do, processo, produto e mesmo cultura,
desempenha um papel fundamental na gestdo da incerteza em ambientes de ameaca
volateis, interligados e cada vez mais hibridos. A sua natureza multidisciplinar e a
diversidade de abordagens utilizadas por diferentes paises e disciplinas dificultam uma
definicdo Unica e uma classificagdo fechada dos seus tipos, mas reflectem também a sua
riqueza concetual e a necessidade de cooperacdo e adaptacdo constante.

O ciclo classico da informacéo, embora valioso na altura por fornecer estrutura e
normalizagdo, tem limitacGes significativas para responder aos desafios contemporaneos,
especialmente no dominio digital. A natureza dindmica e descentralizada do ciberespaco,
bem como o volume e a velocidade dos dados, exigem modelos mais flexiveis e
adaptaveis. O modelo IDEM proposto neste documento responde a esta necessidade
através de uma estrutura modular, ndo linear e em rede, em que as fases interagem
simultaneamente e se retroalimentam constantemente umas as outras.

Esta nova abordagem reorganiza as fases do ciclo tradicional e acrescenta
elementos-chave como a identificagdo proactiva de ameacas, a contextualizagdo integrada
com a andlise, a divulgacdo precoce e transversal de informacgdes e a incorporacéo
sistematica de feedback. Integra também tecnologias avancadas, como a inteligéncia
artificial e a aprendizagem automatica, para otimizar a gestdo de grandes volumes de
dados e melhorar as capacidades de previséo.

No entanto, a tecnologia, por si s6, ndo é suficiente. O discernimento humano, a
capacidade critica, a criatividade analitica e o conhecimento contextual continuam a ser
essenciais. A sinergia entre os analistas e 0s sistemas automatizados garante uma
informacdo mais eficiente, exacta e Util para a tomada de decisdes.

Em suma, a inteligéncia do século XXI deve ser &gil, multidisciplinar e
colaborativa. Sé através de abordagens hibridas, abertas a aprendizagem e a melhoria
continua, seré possivel antecipar e mitigar eficazmente as ameacas emergentes. O modelo
IDEM é um passo nessa direcdo: uma proposta adaptativa e realista para responder aos
desafios que a era digital impde aos sistemas de intelligence contemporaneos.
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A realidade do contexto atual continua a apresentar desafios e dificuldades
significativas para antecipar e mitigar eficazmente as ameacgas contemporaneas,
sobretudo as que se manifestam no ciberespago, pois é dificil acompanhar e antecipar-se
aos cibercriminosos. E, pois, necesséario que a comunidade de informagdes continue a
investigar e a desenvolver estratégias que diminuam as actuais fragilidades, promovam a
sensibilizacdo para a cultura de informacgdes, a divulgagéo de informacdes e a cooperagao
internacional.
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HACKTIVISMO: DO PROTESTO SOCIAL A INSTRUMENTALIZACAO DO
ESTADO

Resumo: INTRNODU(;AO. 2. DO PROTESTO SOCIAL A GUERRA CIBERNETICA.
3. 3.A LIGACAO ENTRE HACKTIVISMO E APT. 4. O FUTURO DOS GRUPQOS
HACKTIVISTAS. 5. CONCLUSOES. 6. REFERENCIAS BIBLIOGRAFICAS.

Resumo: O hacktivismo evoluiu de uma forma inicial de protesto digital para se tornar
um instrumento fundamental nos conflitos geopoliticos contemporéneos. O que comegou
por ser um movimento descentralizado em defesa da liberdade de expressao e da justica
social tem sido progressivamente instrumentalizado pelos Estados para executar
ciberataques, manipular a opinido publica e lancar operacdes de desinformacédo. Este
fendbmeno foi particularmente acentuado no contexto da guerra na Ucrania, onde a
convergéncia entre grupos de Ameacas Persistentes Avancadas (APT) e hacktivistas
patrioticos permitiu a execucdo de ciberoperacGes coordenadas com os interesses do
Estado. Paralelamente, a internacionalizacdo do hacktivismo levou & formagdo de
aliangas entre grupos de diferentes regides, alargando o seu impacto para além do conflito
russo-ucraniano. O ciberespago estabeleceu-se como uma arena ideal para o confronto
entre Estados num ambiente controlado. No entanto, a crescente sofisticagdo dos ataques
e o facto de visarem alvos cada vez mais estratégicos colocam sérios desafios a
estabilidade internacional e a seguranca dos Estados ocidentais.

Resumen: EI hacktivismo ha evolucionado desde una forma inicial de protesta digital
hasta convertirse en una herramienta clave en los conflictos geopoliticos contemporaneos.
Lo que comenzdé como un movimiento descentralizado en defensa de la libertad de
expresion y la justicia social, ha sido progresivamente instrumentalizado por los Estados
para ejecutar ciberataques, manipular la opinion publica y desplegar operaciones de
desinformacion. Un fendmeno que se ha visto especialmente acentuado en el marco de la
guerra de Ucrania, donde la convergencia entre grupos de Amenaza Persistente Avanzada
(APT) y hacktivistas patrioticos ha permitido la ejecucién de operaciones cibernéticas
coordinadas con los intereses estatales. Paralelamente, la internacionalizacion del
hacktivismo ha llevado a la formacién de alianzas entre grupos de distintas regiones,
ampliando su impacto mas alla del conflicto ruso-ucraniano. EIl ciberespacio se ha
consolidado como un escenario idéneo para la confrontacién entre Estados en un entorno
controlado. Sin embargo, la creciente sofisticacion de los ataques y la seleccion de
objetivos cada vez mas estratégicos plantean serios desafios a la estabilidad internacional
y la seguridad de los Estados occidentales.

Palavras-chave: Hacktivismo, APTs, ciberproxies, ciberconflito, ciberataques.

Palabras clave: Hacktivismo, APT, ciberproxies, ciberconflicto, ciberataques.
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ABREVIATURAS

APT: Ameaca Persistente Avancada.

DDoS: Ataque de negagao de servico distribuido.
DOJ: Departamento de Justica dos EUA.

FBI: Federal Bureau of Investigation.

GRU: Direcao Principal de Informagdes da Russia (Glavnoe Razvedyvatel'noe
Upravlenie).

ICS: Sistemas de Controlo Industrial.

IRGC: Corpo de Guardas da Revolucéo Islamica do Irdo.
Exército informético da Ucrénia: Exército informatico da Ucrania.
NSA: Agéncia de Seguranca Nacional dos EUA.

PMC: Empresa Militar Privada.

PSOA: Private Setor Offensive Ator.

SCADA: Controlo de Supervisdo e Aquisi¢do de Dados.

Stuxnet: Nome do malware utilizado na operagéo "Jogos Olimpicos".
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1. INTRODUCAO

A guerra na Ucrania fez com que o mundo ocidental fosse mais uma vez confrontado com
o impacto do realismo politico. Antes da invasdo de 2022, a grande maioria dos analistas
ocidentais era incapaz de imaginar um conflito convencional na cena internacional como
0 que continua a ocorrer as portas da Europa. Cegos pelas doutrinas do soft power e
seguindo os paradigmas liberais da paz capitalista ou da teoria da paz comercial, os lideres
europeus ignoraram deliberadamente o facto de que, em algumas partes do mundo, o
realismo politico ainda prevalece.

Num mundo cada vez mais digitalizado, onde existe uma interconexao virtual
entre o plano intangivel da tecnologia da informacéo e o proprio espaco fisico, ndo é
surpreendente que o atual inimigo da Europa represente um desafio de seguranca. A
medida que os Estados se tornaram cada vez mais dependentes das tecnologias da
informacdo, também aumentaram as oportunidades para os actores hostis (estatais e ndo
estatais) influenciarem o ambiente politico e geopolitico através de acc¢bes no
ciberespaco.

A guerra na Ucrénia ndo s6 marcou o inicio de uma operacdo de assedio e de
perturbagdo cibernética por parte de ciberameacas ligadas ao Kremlin, como também
provocou uma mudanga no panorama hacktivista mundial: o que até ha ndo muitos anos
era o bastido da defesa da liberdade de expressao, da privacidade, da justica social e dos
direitos humanos, é agora uma ferramenta com implicacdes estratégicas e, em muitos
casos, ligada direta ou indiretamente a governos e servigos secretos.

O ativismo digital ideolégico e orientado para o protesto que 0s Anonymous
outrora representaram esta a evoluir para um fenémeno constituido por uma miriade de
grupos nacionalistas que recorrem repetidamente a ataques distribuidos de negacéo de
servico (DDoS) para criar um clima de tenséo e perseguicdo persistente dos inimigos
ocidentais.

O hacktivismo tornou-se uma ferramenta de dois gumes. Por um lado, representa
uma forma de expressdo e de luta pela justica social, pela transparéncia e pelos direitos
humanos. Por outro lado, tornou-se uma arma utilizada pelos Estados para desenvolver
campanhas de desestabilizacdo politica e de desinformacéo.

A utilizagdo de ciberataques para fins geopoliticos pds em evidéncia a linha ténue
entre o ativismo e a cibercriminalidade patrocinada pelo Estado. Este artigo procura
analisar a evolucéo do hacktivismo e a sua relagdo com os governos, bem como o papel
dos grupos de Ameagas Persistentes Avancadas (APT) na utilizagdo do ciberespago para
fins politicos e militares . !

Através de uma analise de casos concretos, serd explorada a colaboragdo (ou
instrumentalizagcdo) dos hacktivistas pelos Estados, as implicacdes desta pratica e o seu

! Grupos de ciberatacantes frequentemente associados a Estados-nacdo ou a grandes organizagGes
criminosas, altamente sofisticados e persistentes, que se infiltram nas redes durante longos periodos de
tempo para espionagem ou sabotagem e que dispdem de recursos abundantes (técnicos, econémicos) para
atacar alvos de elevado valor (governos, grandes empresas) com premeditacdo e furtividade.
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impacto na geopolitica atual. Por fim, sera feita uma reflexdo sobre o futuro do
hacktivismo num mundo cada vez mais interligado, onde a inteligéncia artificial e outras
tecnologias emergentes poderdo redefinir o papel destes actores no ciberespaco.

O hacktivismo ja ndo € apenas um fendmeno marginal de protesto digital, mas um
potencial risco de seguranca para os Estados. Compreender a sua evolugdo e implicagoes
é fundamental para analisar o futuro da ciberseguranca espanhola.

2. DO PROTESTO SOCIAL A GUERRA CIBERNETICA

O hacktivismo sofreu uma transformacéo notavel desde as suas origens, passando de uma
forma de protesto social a uma ferramenta utilizada pelos governos para apoiar uma
agenda politica. Se pensarmos bem, esta transformacao trai as origens e a propria esséncia
do ativismo, e é por isso que, antes de analisarmos o papel desempenhado pelo
hacktivismo como uma ferramenta ao servico do Estado, acreditamos que é necessario
olhar para a forma como este fendmeno evoluiu desde as suas origens.

Em certas abordagens contemporaneas, nomeadamente as orientadas para a
sistematizacdo terminoldgica, existe uma tendéncia para estabelecer uma relagéo
hierarquica entre ciberactivismo e hacktivismo, entendendo o primeiro como um
fendmeno mais amplo e englobando necessariamente o segundo como uma manifestacao
especifica ou variante radicalizada. Esta leitura, presente tanto na literatura popular como
em alguns quadros analiticos normativos, considera que o ciberactivismo representa a
utilizagdo das tecnologias digitais para a promocdo de causas sociais, politicas ou
culturais atraves de campanhas de sensibilizacéo, peticGes em linha ou protestos virtuais.
O hacktivismo, por outro lado, caraterizar-se-ia pela utilizagdo de ferramentas de hacking
- como ataques distribuidos de negagdo de servico (DDoS), violagdes de dados ou
alteracéo de sitios Web - para fins semelhantes, embora por meios mais perturbadores ou
mesmo ilicitos.

No entanto, esta interpretacdo, embora generalizada, é problematicamente
reducionista e ndo resiste a um exame mais atento da teoria histérica e critica dos
movimentos digitais. Em primeiro lugar, o pressuposto de uma evolugdo linear e
progressiva - do ciberactivismo "moderado” ao hacktivismo "radical” - ignora as
trajectorias historicas distintas dos dois conceitos. O hacktivismo, longe de ser uma
derivacdo tardia do ciberactivismo, surge simultaneamente e até mais cedo em certos
contextos, com raizes na cultura hacker das décadas de 1980 e 1990, e articulado em torno
de principios como a liberdade de informagdo, o acesso aberto ao conhecimento e a
desobediéncia civil no ciberespaco (Jordan & Taylor, 2004; Coleman, 2014).

De facto, o termo "hacktivismo" surge da combinacéo etimoldgica de "hacker" e
"ativismo", descrevendo a utilizagdo de conhecimentos informaticos para promover
causas politicas ou sociais; e as suas raizes remontam a meados da década de 1990,
quando grupos como o "Culto da Vaca Morta" (uma referéncia ao matadouro do Texas
onde o grupo realiza as suas reunides) defendiam o acesso universal a informacéo em
linha como um direito humano fundamental e a luta contra governos opressivos .2

2 O sitio Web de "O Culto da Vaca Morta" pode ainda ser consultado em:
https://cultdeadcow.com/about.html
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"Cult of the Dead Cow", considerado um dos fundadores do hacktivismo
moderno, ndo sO6 divulgou manifestos criticos do controlo estatal e empresarial da
Internet, como também desenvolveu ferramentas com uma clara vocacao disruptiva.
Entre elas esta o Back Orifice (1998), um software concebido para expor vulnerabilidades
no sistema operativo Windows e denunciar deficiéncias na privacidade dos utilizadores®

Um ano mais tarde, em 1999, varios dos seus membros promoveram 0 projeto
Hacktivismo, um ramo explicitamente orientado para a luta contra a censura digital que
deu origem ao desenvolvimento de ferramentas como o Six/Four ou o Peekabooty,
concebidas para contornar os filtros impostos por regimes autoritarios e facilitar o livre
acesso a informacéo.

Na ideologia do Culto da Vaca Morta, o0 acesso a informacdo online ndo era
apenas um direito fundamental, mas também um campo de contestacgdo politica que exigia
formas inovadoras de intervencédo técnica e simbolica. No entanto, estas acgdes, embora
ndo violentas em termos fisicos, implicavam um confronto direto com a legislagdo
restritiva sobre a utilizacdo da rede e a propriedade intelectual; por outras palavras,
revelavam o caracter ambiguo do hacktivismo.

Por outro lado, concetualizar o hacktivismo como uma simples intensificacdo
tatica do ciberactivismo faz-nos perder de vista as divergéncias ideoldgicas e
epistemoldgicas entre ambos. Enquanto o ciberactivismo tende a enquadrar-se na logica
da participacdo dos cidad&os, da advocacia institucional e da utilizagdo estratégica das
redes sociais, 0 hacktivismo opera frequentemente através do antagonismo direto, da
resisténcia as estruturas de poder e do questionamento dos quadros legais existentes.

Embora possa ser atil pensar o hacktivismo como uma subcategoria do
ciberactivismo a partir de certas abordagens descritivas, é epistemologicamente
insuficiente e empiricamente questionavel quando se aborda a genealogia, ©
enquadramento normativo e as implicacBes ético-politicas de ambas as formas de
ativismo digital. Neste artigo, centrar-nos-emos apenas na evolugdo do hacktivismo,
entendido como um fendmeno em si mesmo, deixando de lado a formulacdo de uma
revisdo critica desta classificagéo.

Nas fases iniciais do hacktivismo, o principal objetivo era levar a cabo ataques
contra entidades governamentais e empresariais como forma de protesto contra a censura
e as injusticas sociais. Estas mensagens tornaram-se mais intensas & medida que o
movimento anti-globalizac&o de meados da década de 1990 emergiu na cena social (Auty,
2004).

Um marco fundamental na consolidacdo do hacktivismo como ferramenta de
confronto politico foi a guerra do Kosovo, na década de 1990 (frequentemente descrita
como a primeira guerra travada em linha), em que os contendores ndo sé partilharam
informacBes e testemunhos sobre a guerra em linha, como também difundiram
propaganda e desinformacgdo. Os hackers chegaram mesmo a intervir ativamente no
conflito, desfigurando sitios Web do governo e executando ataques de negagéo de servico
contra as infra-estruturas em linha do lado oposto (Denning, 2001).

3 Embora inicialmente concebida como uma ferramenta de auditoria de seguranca, a sua criagdo gerou
alguma controvérsia e foi vista como uma ameaca pela industria tecnolégica.
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Académica e socialmente, os movimentos hacktivistas eram vistos como a
expressao natural de um ativismo politico pré-existente que tinha encontrado numa nova
ferramenta (a Internet) a possibilidade de empregar um tipo de ativista com um perfil
técnico para difundir as suas mensagens de uma forma mais mediatica (Jordan, 2002).

No entanto, 0 manifesto desrespeito pelas normas estabelecidas, as designacoes
escolhidas pelos grupos (The Legion of Doom, Bad Ass Mother Fuckers, Toxic Shock,
etc.) e o contexto de inseguranca social aberto pelos atentados de 11 de setembro, fizeram
com que um fendmeno que inicialmente era visto de forma positiva comegasse a suscitar
alguma desconfianca. (Torres Soriano, 2018).

A figura do hacker comecou a ser identificada com a do criminoso e, por extenséo,
num contexto geopolitico marcado pela luta contra o Terror, com a do ciberterrorista. E
as acgOes hacktivistas passaram a ser identificadas fundamentalmente como uma nova
forma de participacdo politica ilegitima, recorrendo a ciberataques para levar a cabo
sabotagem e ciberespionagem (Vegh, 2005).

No plano académico, a identificacdo do hacktivismo com o ilegal ou
criminalizavel, frequente em certos discursos, reduz o hacktivismo a uma "forma radical
de ciberactivismo”, empobrecendo assim a capacidade de analise e explicacdo das
ciéncias sociais face a complexidade das praticas politicas digitais contemporaneas.

O inicio desta década reflecte um hacktivismo marcado pelo desejo dos seus
membros de transgredir as convengGes sociais por prazer. De facto, as raizes do grupo
hacktivista mais conhecido (Anonymous) remontam ao férum japonés 2chan, onde a
comunidade virtual se dedicava a partilhar todo o tipo de conteudos aberrantes
relacionados com anime, pornografia e piadas préaticas (Bartlett, 2015).

No entanto, por volta de 2003, surgiram as primeiras tensfes internas numa
comunidade virtual que tinha encontrado no férum 4chan o local ideal para se divertir
sem se importar com as consequéncias. Precisamente neste férum, alguns utilizadores
(conhecidos como moralfags) propuseram concentrar as suas actividades em causas mais
transcendentais, como a luta contra a censura na Internet, para limpar a imagem do
hacktivismo e representar a defesa da liberdade de expressdo, da transparéncia e de outros
direitos civis.

Sob o lema "Somos An6nimos. Somos a Legido. NO6s ndo perdoamos. NGs néo
esquecemos. Esperem por nds" e a mascara de Guy Fawkes, surgiu um coletivo
descentralizado de activistas que combinou a exfiltragdo de informacdo e os ataques
DDoS para reivindicar a luta contra a corrupgao, a censura e os abusos de poder.

Por parte do poder, o Anonymous foi rapidamente interpretado como uma
premonic¢do do risco representado por uma nova geracdo de actores virtuais motivados,
com uma estrutura sem lideres e uma operacdo baseada no voluntarismo e na
espontaneidade (Olson, 2012). No entanto, s6 quando o coletivo comegou a apoiar as
acgdes da WikiLeaks é que o grupo passou a ser visto como uma ameaca cibernética de
alto nivel.

Em pouco tempo, 0s Anonymous passaram de um pequeno grupo de hackers com
ideias politicas para um movimento global com milhares de seguidores em todo 0 mundo.
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No entanto, a sua atragdo ndo residia numa ideologia estruturada ou num programa de
acdo definido. Para além da sua posicdo anti-establishment, que os levou a denunciar a
manipulacdo e o controlo exercidos pelos governos e pelas empresas, a sua filosofia
carecia de uma orientagdo clara sobre a forma como a politica, a sociedade ou a economia
deveriam ser organizadas. Isto fez do Anonymous um fendmeno dificil de classificar,
uma vez que a sua identidade se baseava mais na acdo e no protesto do que numa agenda
concreta para a mudanca (Torres Soriano, 2018).

Sob a mascara de Guy Fawkes reuniram-se individuos que certamente
acreditavam apoiar uma mudanca social positiva, mas também outros: aqueles cuja
inspiracdo era a destruicdo niilista do mundo tal como o conhecemos e aqueles que
procuravam esconder-se sob a bandeira do Anonymous para obter ganhos politicos ou
economicos.

Do principal legado dos Anonymous - transformar o hacktivismo numa préatica
popular que transcendeu a esfera dos hackers - surge uma nova era de hacktivistas que
operam numa paisagem de fragmentacdo e complexidade, onde coexistem multiplos
actores com motivagdes diversas.

Atualmente, embora grupos como 0s Anonymous continuem a operar de forma
descentralizada, o seu impacto diminuiu em compara¢do com o boom que atingiram no
inicio da década de 2010. Ao mesmo tempo, surgiram novas geracdes de hacktivistas que,
embora tenham um nivel inferior de conhecimentos técnicos, compensam com a
utilizagdo de ferramentas de automatizagdo e um dominio do impacto mediatico e da
mobilizacao social.

Atualmente, o hacktivismo é utilizado tanto por colectivos independentes que
denunciam a injustica como por grupos patrocinados pelo Estado que instrumentalizam
estas tacticas para fins geopoliticos. O conflito entre a Russia e a Ucrania pds em
evidéncia a existéncia de uma guerra cibernética, com hacktivistas pré-ucranianos e pro-
russos a levarem a cabo ataques coordenados em beneficio dos respectivos lados.

A fronteira entre o ativismo digital legitimo, o cibercrime e as operacdes secretas
dos servigos secretos é cada vez mais ténue. No entanto, podemos considerar que existem
atualmente trés tipos de hacktivistas: os ciberterroristas, 0s hackers civicos e 0s hackers
patriéticos (Dahan, 2013; Denning, 2001; Johnson e Robinson, 2014; Sauter, 2013).

O ciberterrorismo incluiria todas as ac¢des hostis no ciberespago destinadas a
perpetrar actos de violéncia contra pessoas ou bens, com o objetivo de intimidar ou coagir
governos ou sociedades a atingir fins politicos, religiosos ou ideoldgicos especificos. As
suas acgdes envolvem principalmente a propagacgdo de virus e malware, a vandalizacao
de sitios Web e a realizacdo de ataques de negacdo de servigo (DDoS) ou botnet (Denning,
2001; Jordan e Taylor, 2004; Goode, 2015).

Na categoria de hackers civicos encontrariamos todos os grupos organizados que
realizam acgOes contra sistemas informéaticos com o objetivo de contribuir com algum
bem para a comunidade, geralmente na fronteira da legalidade (Hunsinger e Schrock,
2016; Schrock, 2016).
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Por altimo, os hackers patriéticos sdo os individuos ou grupos cujos esforgos estdo
alinhados com a ideologia nacionalista e sdo considerados uma "milicia cibernética” em
busca de interesses especificos (Dahan, 2013; Green, 2016). Embora de fora estes hackers
possam ndo parecer diretamente patrocinados por qualquer Estado, podemos agora inferir
que sdo instrumentalizados como parte de uma rede mais vasta de forcas estatais.

O hacktivismo patriotico teve origem na China, na década de 1990, em resposta a
motins anti-chineses na Indonésia e, desde entdo, tem sido utilizado como tatica pela
China, Russia, Siria e outros Estados como forma de prejudicar os seus inimigos no
dominio cibernético. No entanto, nenhuma das operacdes anteriores & guerra da Ucrénia
atingiu a escala, o impacto e os lagos governamentais t&o robustos e prolongados, nem
transgrediu de forma tdo flagrante as normas internacionais, como o hacktivismo
contemporaneo (Healey & Grinberg, 2022).

3. O NEXO ENTRE O HACKTIVISMO E A APT

Ao longo da histdria, os Estados tém recorrido a actores por procuragdo para levar a cabo
as suas estratégias de conflito sem envolver diretamente as suas forgas armadas. Unidades
auxiliares, grupos mercenarios, insurrei¢des, organizacfes terroristas ou empresas
militares privadas (PMC) sdo apenas algumas das formas que os terceiros actores
assumiram para substituir a acdo estratégica dos Estados.

Por isso, ndo é de estranhar que hoje, perante uma sociedade cada vez mais
digitalizada, a acdo do Estado tenha encontrado nos grupos hacktivistas um novo ator
para personificar a exteriorizacdo da autoria e no ciberespaco o ambiente ideal para
projetar influéncia geopolitica.

O conceito de guerra de substituicdo tem sido objeto de um amplo debate na
comunidade académica e de seguranca, sobretudo devido a dificuldade de o diferenciar
da guerra por procuracgéo, dada a natureza intimamente ligada dos dois conceitos.

Em ambos os casos, 0s objectivos do ator principal (o Estado) e do agente
substituto coincidem. No entanto, enquanto na guerra por procuragdo existem dois ou
mais atores hierarquicamente relacionados (o ator principal trabalha para, com e através
do ator por procuragdo para atingir um objetivo comum), na guerra de substitui¢ao estes
atores s estdo alinhados se o ator principal conseguir mobilizar o apoio adequado exigido
pelo ator por procuracdo (Fox 2019). Por outras palavras, os conceitos de guerra de
substituicéo e de guerra por procuracao diferem consoante a relagéo entre os atores e as
suas motivacgoes.

Uma vez que os grupos hacktivistas tém pouca independéncia para resistir ao
controlo do Estado que os patrocina (ou que, pelo menos, os influencia ou tolera), no
nosso estudo de caso falaremos em termos de actores por procuragao.

Mais especificamente, para nos referirmos a eles, utilizaremos a definicdo de
"proxy actors” de Rondeaux e Sterman (2019), que os definem como "sujeitos fora da
estrutura de seguranca dos Estados envolvidos num conflito que agem sob o patrocinio
direto ou indireto de um ator convencional (um Estado)"; e a definicdo de Maurer (2018)
de cyber proxies como "intermediérios que realizam acgdes ofensivas no ciberespaco em
beneficio de um ator principal”.
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Historicamente, os ciberproxies tém sido personificados através de varias
entidades ligadas ao mundo da cibercriminalidade e da ciberespionagem. No entanto, o
termo engloba um grande nimero de entidades organizadas que, direta ou indiretamente,
constituem um fator de risco para as empresas e 0s Estados. De facto, a lista de actores é
muito extensa: grupos criminosos, actores ofensivos do sector privado (PSOA), grupos
terroristas, insurrectos, insurgentes, hacktivistas, actores estatais ou APTs sdo apenas
alguns deles.

As razdes subjacentes a sua utilizagdo séo variadas: (1) a utilizagdo de actores por
procuracdo pelos governos reduz o risco de escalada dos conflitos, uma vez que a
dificuldade de atribuir a responsabilidade por um ciberataque é complexa; (2) existe a
possibilidade de uma negacédo plausivel que desvia a responsabilidade de um ataque para
um ator fora do controlo do governo; (3) ajuda os Estados a prolongar a situacéo de tenséo
nos conflitos, desgastando o adversario a nivel social, politico e econdmico; (4) permite
que os Estados actuem a margem das regulamentages internas e das criticas de sectores
governamentais adversarios - ou mesmo da prépria opinido publica nas democracias; (5)
d4 aos Estados rapidez e flexibilidade na resposta as accGes ofensivas dos seus
adversarios, uma vez que nao requer provas técnicas ou legitimacdo publica; (6) oferece
aos Estados um instrumento adicional de dissuaséo; (7) permite aos Estados contornar a
aplicacdo do direito internacional; (8) facilita a utilizac&o de pessoal especializado sem a
necessidade de oferecer recrutamento legal; (9) possibilita a participacdo em conflitos
internacionais que, de outra forma, seriam econdmica e politicamente incontrolaveis
(Torres Soriano, 2017; Expdsito Guisado, 2024; Marin Gutiérrez, 2023).

No entanto, a obtencéo destes beneficios ndo é isenta de problemas. De facto,
o principal atrativo da utilizagdo de um proxy (que ndo é outro sendo a obtengdo de uma
negacao plausivel de uma agressdo) é também a sua principal fraqueza, uma vez que o
anonimato e a clandestinidade diluem a capacidade coerciva e dissuasora do Estado
patrocinador - afinal, ndo podemos ignorar as teorias de Clausewitz que sugerem que para
um Estado modificar a sua conduta com base na vontade de outro, este ultimo tem de
conhecer a origem do ato de coercdo a que foi submetido.

Outro inconveniente da utilizagdo de ciberproxies reside na forma como o Estado
os seleciona e controla quando séo utilizados. A existéncia de interesses divergentes entre
as duas partes pode levar a deslealdade do proxy, causando prejuizos econémicos ou
politicos ao ator que o utiliza - facto que é agravado se tivermos em conta que estes
proxies operam geralmente em areas onde o Estado ndo pode nem quer intervir.

A vantagem dos mandatarios reside na sua capacidade de atuar de forma
dissimulada, embora seja precisamente esta falta de transparéncia que limita o
patrocinador estatal na verificagdo dos seus antecedentes e fiabilidade. A literatura
académica salienta que o controlo sobre os mandatarios é ainda mais complicado se o
Estado ndo dispuser de mecanismos eficazes para sancionar a deslealdade, ou se existirem
estruturas descentralizadas que impecam a aplicacdo adequada de ordens hierarquicas
(Popovic 2015).

Neste artigo, vamos concentrar-nos apenas em dois actores que representam os
dois pdlos diferentes (ativismo aberto e espionagem silenciosa) do mesmo fendmeno, mas
que ndo sdo assim tdo diferentes em termos dos fins que perseguem e da sua
instrumentalizacdo pelos Estados.
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Em termos gerais, o hacktivismo e as APT diferem em termos de motivacao,
métodos e grau de apoio estatal. Assim, enquanto o hacktivismo é motivado por um
contexto politico-social (protesto, ativismo, causas morais), as APT centram-se na
espionagem estratégica e na obtencdo de uma vantagem economico-militar.

Operacionalmente, as APT actuam de forma furtiva e persistente, recorrendo a
malware personalizado, backdoors e movimentos laterais, ao contrério das ac¢des de
hacktivismo, que normalmente procuram chamar a atencdo do publico e se concentram
em ataques DDosS de curta duracao.

No entanto, ndo é raro observar como as APT actuam temporariamente como
hacktivistas (quando divulgam publicamente os dados que exfiltram para provocar um
impacto politico) e como os hacktivistas sdo instrumentalizados pelos Estados para atingir
0s seus objectivos estratégicos.

A nivel organizacional, os hacktivistas e as APT também diferem: os hacktivistas
agem geralmente de forma descentralizada, espontanea, mesmo anénima, e sem um
comando unificado. As APT, por outro lado, séo geralmente equipas estruturadas, muitas
vezes integradas numa organizacdo maior (um exército, uma agéncia de informagdes ou
um grupo criminoso), com uma hierarquia definida e um financiamento
consideravelmente mais poderoso (CyberZaintza, 2021).

De facto, a diferenca de recursos e de formacao técnica sugere uma ligacdo mais
estreita entre as APT e os Estados do que entre os grupos de hacktivistas. No entanto, as
linhas que separam os dois conceitos foram recentemente esbatidas pela constatacdo de
que alguns grupos de hacktivistas pro-russos tém recebido apoio estatal encoberto ou
actuam de acordo com a agenda do Estado, esbatendo a distin¢do até agora clara entre
"hackers activistas" e "agentes do Estado™ (Muncaster, 2024).

De facto, ndo se pode excluir que certos grupos de hacktivistas sejam realmente
formados ou apoiados por APT ou diretamente por actores estatais. Um exemplo é o
"XakNet Team", o "Infoccentr” e o "CyberArmyofRussia_Reborn", grupos hacktivistas
pré-russos que, segundo a Mandiant, sdo agentes de ciberameacas patrocinados pela
Diregdo Principal dos Servicos Secretos russos (GRU) através da APT44 (Mandiant,
2022).

Na ultima década, foram documentados varios casos em que os Estados utilizaram
0s seus préprios grupos APT e colectivos de hacktivistas (ou as suas identidades) para
levar a cabo ciberespionagem, sabotagem de conflitos e manipulacéo politica.

Um exemplo paradigmatico que ilustra a interdependéncia de ambos os conceitos
pode ser encontrado nas elei¢des de 2016 nos EUA, quando "DCLeaks" e "Guccifer 2.0",
duas identidades ligadas a Direcdo Principal de Inteligéncia da Rassia (Glavnoe
Razvedyvatel'noe Upravlenie, GRU), roubaram e-mails do Partido Democrata e 0s
divulgaram fazendo-se passar por "hacktivistas patridticos americanos” (DOJ, 2018).

No rescaldo da guerra na Ucrania, ndo € raro encontrar interdependéncia entre
hacktivistas russos e APT, grupos como Killnet, NoName057(16), Anonymous Sudan que
atacaram sitios WWeb governamentais e empresas ocidentais em apoio da narrativa do
Kremlin mostram que, embora estes grupos se autodenominem "activistas espontaneos”,
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agem de forma suspeita em coordenagdo com a ac¢do do Estado russo (Van Der Walt,
2025).

No entanto, a Russia ndo é o Unico ator estatal que recorre as APT e aos
hacktivistas para fazer valer o seu poder. Ha anos que outros Estados, como a China, a
Coreia do Norte ou o Irdo, sdo acusados de conduzir desta forma as suas actividades
ofensivas no ciberespaco.

Concretamente, a China € acusada ha anos de patrocinar vastas campanhas de
ciberespionagem através de unidades militares e hackers pagos, como os do grupo APT1,
considerado pela Mandiant em 2013 como a Unidade 61398 do Exército Popular de
Libertacdo da China.

As operagdes APT chinesas tendem a centrar-se em alvos estratégicos
(aeroespacial, energia, telecomunicagdes, defesa, etc.) e sdo consideradas parte dos
servicos secretos do Estado chinés, mas, ao contrario da Russia, o recurso ao hacktivismo
ndo é tdo proeminente nas estratégias chinesas.

O governo tolerou e até inspirou "hackers patrioticos” chineses em alguns
conflitos, sendo um exemplo a "Honker Hacker Network", uma comunidade de hackers
fora do controlo do governo - de acordo com fontes chinesas - que atacou actores
adversarios da China durante disputas territoriais ou incidentes diplomaticos.

O Irdo, por outro lado, tem mostrado uma tendéncia para instrumentalizar grupos
de hackers supostamente activistas para levar a cabo operacgdes de retaliagdo contra os
seus adversarios, a0 mesmo tempo que desenvolve as suas proprias APT. Um exemplo
significativo deste facto foram os ataques DDoS contra bancos norte-americanos em
2012-2013, em retaliacdo contra as sangdes ocidentais: uma entidade que se dizia
hacktivista religiosa e se intitulava "Cyber Fighters of 1zz ad-Din al-Qassam" reivindicou
a autoria da ofensiva, invocando a indignacdo contra um video anti-islamico (CFR, 2012).

Os servicos secretos americanos concluiram posteriormente que se tratava de uma
operacao orquestrada pelo Irdo (provavelmente a sua Guarda Revolucionaria) em resposta
as medidas tomadas contra o seu programa nuclear. De facto, em 2016, o Departamento
de Justica dos EUA indiciou sete iranianos ligados a Guarda Revolucionéria Islamica
(IRGC) por estes ataques.

Outro exemplo é o ataque "Shamoonj" de 2012 do "Cutting Sword of Justice", um
alegado grupo hacktivista que apagou dados de 30 000 computadores da empresa
petrolifera saudita Aramco, mas que os analistas atribuiram mais tarde a uma operagéo
estatal iraniana em resposta a ofensiva Stuxnet e as tensdes regionais.

A Coreia do Norte, apesar do seu isolamento, também conseguiu criar uma das
ciberameacas mais activas, principalmente para angariar fundos e desestabilizar os seus
adversarios geopoliticos. O seu grupo APT mais notavel, o Lazarus Group (ligado ao
APT38), roubou centenas de milhGes através de ataques a bancos.

Outro caso que ilustra a instrumentalizagéo de campanhas activistas pelos Estados
pode também ser encontrado numa das suas acgdes, a pirataria informéatica da Sony
Pictures em 2014, quando um grupo chamado "Guardians of Peace" exfiltrou dados
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confidenciais e destruiu sistemas da Sony em aparente retaliacdo pelo filme satirico sobre
o lider norte-coreano "The Interview". (FBI, 2014).

A Coreia do Norte € o paradigma da instrumentalizacdo direta, os seus hackers
sdo agentes do Estado que, por vezes, assumem 0s nomes de grupos ficticios para
disseminar as suas mensagens ou justificar os seus ataques, mas, ao contrario de outros
Estados, os norte-coreanos eliminam completamente a distingéo entre APT e aparelho de
Estado, mantendo a cobertura apenas na narrativa publica para o mundo exterior.

Por seu lado, as poténcias ocidentais também empregam, obviamente, capacidades
cibernéticas ofensivas para atacar outros Estados. Talvez o caso mais relevante seja a
operagdo "Jogos Olimpicos” atribuida as agéncias NSA e a unidade 8200 (ndo
oficialmente reconhecida), na qual os EUA e Israel desenvolveram o malware Stuxnet
para sabotar as centrifugadoras nucleares do Iréo por volta de 2010 (The Guardian, 2017).

No entanto, no Ocidente, embora existam entidades APT apoiadas por Estados
para atuar ofensivamente em campanhas de espionagem, a instrumentalizagéo de grupos
hacktivistas para esconder as suas accOes € praticamente inexistente. De facto, sO
encontramos um caso em que um grupo hacktivista ocidental associa a sua atividade a
capacidade ciber-ofensiva de um Estado: o "IT Army of Ukraine".

Este caso é particularmente controverso, uma vez que o apoio publico do governo
ucraniano viola abertamente as normas recentemente acordadas sobre a conduta dos
Estados no ciberespaco, bem como as posigdes de politica externa dos membros da NATO
(Healey e Grinberg, 2022).

Se utilizarmos a tabela "Spectrum of Responsibility" de Healey e Grinberg (2022),
que correlaciona a atividade dos grupos de acordo com o grau de responsabilidade do
Estado pela sua representacdo cibernética, podemos ver como o apoio do governo
ucraniano ao IT Army of Ukraine comecgou pelo menos como "“coordenado pelo Estado
(nivel 6)", (quando o Ministro ucraniano da Transformacdo Digital, Mikhail Fedorov,
apelou abertamente a voluntarios hacktivistas de todo 0 mundo para apoiarem a Ucrania
na frente digital) e até "encorajado pelo Estado (nivel 4)".
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Quadro 1: Espectro da responsabilidade do Estado.

Posicéo do Estado Relacdo Estado-Procurador
1. Proibido pelo Estado. O governo nacional ajudara a travar uma
ataque de terceiros.
2. Proibicdo estatal mas O governo nacional coopera, mas é
inadequada. incapaz de impedir 0 ataque de terceiros.
3. Ignorado pelo Estado. O governo nacional esta ciente dos ataques de

terceiros, mas nao esta disposto a tomar
nenhuma acao oficial.
4. Patrocinado pelo Estado. Terceiros controlam e dirigem o ataque, mas
0 governo nacional promove-0s como um
questdo politica.

5. Moldado pelo Estado. Terceiros controlam e dirigem o ataque, e 0
O Estado presta algum apoio.
6. Coordenado pelo Estado. O governo nacional coordena o ataque através
de
terceiros, por exemplo, sugerindo pormenores
operacional.
7. Obrigatério pelo Estado. O governo nacional ordena a terceiros que
realizar o ataque em seu nome.
8. Gerido, mas ndo Elementos fora do controlo das forgas
reconhecido pelo Estado. ataques cibernéticos do governo nacional levam
a
ataque ordenado.
9. Implementado pelo Estado. O governo nacional efectua o ataque

utilizando forcas cibernéticas sob a sua
controlo direto.
10. Integrado no Estado. Ataques do governo nacional utilizando proxies
e forcas cibernéticas incorporadas
governamental.

(Healey, 2022).

E sobretudo nos conflitos geopoliticos que vemos a convergéncia mais acelerada
entre o hacktivismo e as operagdes estatais. No caso da guerra ucraniana, trés anos apos
0 inicio do conflito e apesar de o nimero de actores hacktivistas ter diminuido
consideravelmente (de mais de 130 grupos em 2024 para apenas cerca de 80 grupos em
2025), podemos ainda observar como ambos os lados mantém um cruzamento de
ciberataques destrutivos, coordenados com a sua campanha militar e apoiados nas suas
acgOes por "hackers patrioticos” (Cyberknow, 2025).

Do lado ucraniano, o IT Army of Ukraine continua a ser a forga hacktivista mais
importante da Ucrania, continuando a mobilizar voluntarios dentro e fora do pais para
atacar infra-estruturas russas, realizar contra-propaganda e apoiar missoes de informacao.
No periodo de 2023-2024, é-lhe atribuida, por exemplo, a tarefa de derrubar
temporariamente os servicos de Internet nas zonas ocupadas pela Russia e de lancar
continuamente campanhas de DDoS contra entidades russas de alto nivel (Optiv, 2023).

Do lado pré-russo, o grupo mais proeminente neste momento é 0 NoName057(16),
um grupo ligado ao GRU, que actua em coordenagdo com a agenda do Kremlin,
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selecionando alvos de acordo com 0s interesses estratégicos russos e considera-se uma
espécie de "braco ciberespontaneo” permanente dos militares russos.

Quadro 2: Casos cronologicos de instrumentalizacdo do hacktivismo pelo Estado.

Grupo Nivel de ligacéo
Ano Estado  hacktivista Carateristica ao Estado
(Healey &
Grinberg).
1998-  Kosovo Hackers Primeiro conflito com uma Ignorado /
1999 patriotas intervencdo notével de Espontaneo
hacktivistas.

1999 China Buzina Hackers patriéticos activos Incentivado /

vermelha em conflitos territoriais. Moldado

Campanhas de espionagem
industrial e ciberataques a
infra-estruturas criticas.

2012- Irdo Combatent Ataques DDoS contra bancos  Coordenado /
2013 es americanos em retaliacéo as Ordenado

cibernétic  sancGes. Operacdo Shamoon

os do lzz contra a Aramco com

ad-Din al- eliminagdo em massa.

Qassam
2014 Coreia Grupo Ciberataques para obter Implementado /
do Norte  Lazarus  financiamento estatal. Ataque Integrado

a Sony Pictures (2014) como
retaliagdo simbdlica.

2022- Russia  Killnet/ Os grupos hacktivistas Coordenado /
presente Cyber coordenaram-se com a Incentivado
Army of estratégia russa na guerra da
Russian Ucrénia.
Reborn/ Ataques DDoS.
NoName0
57(16)
2022- Ucrdnia  Exército  Apelo publico do Governoao  Coordenado /
presente informéatic  hacktivismo contra a Russia. Incentivado
oda DDoS, sabotagem e
Ucrania propaganda pro-ucraniana.

4. O FUTURO DOS GRUPOS HACKTIVISTAS.

A sobrevivéncia dos grupos de hacktivistas indica que o hacktivismo integrado na guerra
veio para ficar, pelo menos enquanto durar o conflito subjacente e os Estados em conflito
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considerarem Util esta camada de agdo descentralizada. Além disso, o panorama atual dos
hacktivistas leva-nos a observar que o hacktivismo esta a ir além do DDoS e a entrar em
ataques APT mais sofisticados, como os ataques a infra-estruturas criticas SCADA e a
sistemas de controlo industrial (ICS) . *

O facto de grupos pertencentes ao ecossistema hacktivista pré-russo, como a Z-
Pentest Alliance ou o Setor 16, terem vindo a intrometer-se ativamente em centrais
eléctricas, instalacbes de agua potével e industrias em geral, reflecte ndo s6 uma
maturacdo e uma estadualizacdo do fendmeno hacktivista, mas também a existéncia de
riscos fisicos crescentes das suas ac¢des (Antoniuk, 2024).

A reducgdo do nimero de grupos hacktivistas no ambiente pro-russo sugere que a
efervescéncia inicial deu lugar a um processo de selecdo natural em que sobrevivem o0s
grupos com melhor apoio, organizacdo e protecdo. Um fendomeno que se traduz em
operacOes mais eficazes e coordenadas, mas também mais previsiveis, uma vez que estdo
alinhadas com a agenda do Estado russo.

A0 mesmo tempo, a persisténcia de ataques diarios indica que a guerra cibernética
de baixa intensidade se tornou uma rotina. O DDoS constante mantém a pressdo
psicoldgica e de propaganda sobre as populagdes-alvo (lembretes diarios da presencga do
conflito), enquanto a adocdo de ransomware e 0s ataques a industrias aumentam o
potencial de danos reais a infra-estruturas criticas, esbatendo a linha entre o hacktivismo
e o ciberterrorismo - um facto que pode, em ultima analise, levar a respostas mais
enérgicas por parte dos Estados vitimas e a uma potencial escalada do conflito.

Outro desenvolvimento relevante € o desenvolvimento notdvel de aliangas
emergentes entre causas hacktivistas que transcendem o teatro de operacfes para além da
Ucrénia e envolvem paises terceiros. Um exemplo é a recente alianga entre hacktivistas
pro-russos e pro-palestinianos, que une causas geopoliticas aparentemente distintas sob
uma narrativa comum de ataque ao Ocidente.

As tensdes globais de 2024 (incluindo a guerra de Gaza) criaram uma estranha
frente unida de hacktivistas. Grupos russos (especialmente NoName057(16)) comegaram
a coordenar operagfes com colectivos ligados ao Médio Oriente (como Mr. Hamza ou
Anonymous Guys) e sincronizaram 0s seus atagques sob a bandeira da unido da "Santa
Liga" contra paises que consideravam adversarios comuns, como a Franca.

Este tipo de alianca € bem conhecido em Espanha, e particularmente pela Guardia
Civil, uma vez que, em julho de 2024, a institui¢cdo foi o alvo direto de uma campanha
conjunta de ciberataques, "#FuckGuardiaCivil", que respondeu a uma iniciativa
promovida pelo grupo NoName057(16), para "'se vingar das autoridades espanholas” que
tinham detido trés pessoas em Manacor (Maiorca), Huelva e Sevilha por suspeita de
participacdo em ciberataques contra entidades publicas e empresas estratégicas em
Espanha e noutros paises da NATO.

4 Sistema centralizado para monitorizar, controlar e recolher dados de processos e dispositivos em tempo
real.
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De facto, em abril de 2025, ja estava registada uma nova alianca, incluindo os
grupos Keymous+, Mr Hamza, Alixsec e NoName057(16), para atacar a Poldnia, a
Alemanha, a Franga, a Italia e a Espanha sob o lema "Opera¢do Hack For Humanity V2!

S6 em Espanha, no primeiro dia da campanha "Operacdo Hack For Humanity
V2!", foram registados mais de 30 ataques a empresas e sitios Web governamentais, sendo
0 Sr. Hamza, o NoName057(16), o TwoNet e 0 Keymous+ 0s grupos mais activos no
ataque.

A frequéncia com que esta convergéncia tem vindo a ocorrer nos ultimos meses
mostra que o fendmeno esta a tornar-se cada vez mais internacional e interligado. As
aliangas entre grupos hacktivistas tornaram-se solidarias, transcendendo as fronteiras do
conflito russo-ucraniano com um dnico objetivo: expandir as suas ac¢des para o inimigo
comum ocidental.

O facto de paises da NATO como a Franca, a Italia ou a propria Espanha se
poderem tornar alvos de piratas informaticos patriotas russos pode levar a uma escalada
do conflito, especialmente se um dos seus ataques danificar gravemente infra-estruturas
criticas, a guerra cibernética de baixa intensidade pode atrair uma resposta mais forte do
que o habitual.

5. CONCLUSOES

A anélise do hacktivismo e da sua relacdo com os Estados mostra que este fendmeno
evoluiu do protesto digital para uma instrumentalizacdo estatal com implicagcdes
geopoliticas e estratégicas. A fronteira entre ativismo, cibercrime e operacfes estatais é
cada vez mais ténue, especialmente em conflitos como a guerra na Ucrania, onde se tem
observado uma crescente instrumentalizacdo de grupos hacktivistas por forcas
governamentais na defesa dos seus interesses nacionais.

Com efeito, o conflito entre a Russia e a Ucrania marcou um ponto de viragem na
utilizacdo do ciberespagco como campo de batalha, em que tanto os intervenientes estatais
como néo estatais se envolveram ativamente em ataques de negacédo de servigco (DDoS),
ciberespionagem e sabotagem de infra-estruturas criticas.

Este estudo, desenvolvido através do estudo dos casos mais proeminentes na cena
internacional, permitiu-nos estabelecer uma distin¢do entre hackers civicos e hackers
patrioticos. Enquanto os primeiros abragam causas niilistas ou socialmente conflituosas,
0s segundos séo utilizados pelos Estados como um instrumento encoberto nos conflitos
internacionais, o que implica uma externalizagéo das cibercapacidades governamentais e
oferece uma série de vantagens estratégicas: negacdo plausivel de responsabilidades,
prolongamento de situacdes de tensdo ou reducédo de custos politicos e econdmicos.

Em suma, poderiamos dizer que os Estados aprenderam a explorar o hacktivismo
como uma arma adicional, quer fingindo ser hacktivistas para desinformar ou exfiltrar
dados, quer encorajando os seus simpatizantes a lancar ciberataques em massa contra o
seu inimigo.
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No entanto, esta instrumentalizacdo coloca sérios desafios a nivel estratégico. A
sofisticacéo progressiva dos ataques, que passaram do vandalismo digital para operac6es
mais avancadas contra infra-estruturas criticas, s6 aumenta seriamente as possibilidades
de retaliacdo por parte dos Estados afectados e aumenta o risco potencial de escalada em
conflitos assimétricos.

Além disso, a convergéncia entre as APT e 0s hacktivistas pde em causa as normas
internacionais existentes, uma vez que os ataques perpetrados por agentes por procuragao
esbatem a responsabilidade do Estado e dificultam a aplicacdo de medidas de dissuasédo
ou de retaliagcdo direta. Tanto mais que os colectivos de hacktivistas parecem estar a
evoluir para uma nova paisagem de aliangas capazes de reunir grupos de hacktivistas com
agendas geopoliticas diversas para atacar paises ocidentais.

A ciberseguranca do Estado tem de se adaptar a uma nova realidade em que os
grupos hacktivistas desempenham um papel fundamental na projecéo do poder do Estado.
As democracias ocidentais, tradicionalmente mais relutantes em utilizar tais tacticas,
enfrentam o dilema de como responder eficazmente sem comprometer 0s seus valores.

Atendéncia atual ndo s6 mostra uma clara evolucdo do hacktivismo no sentido de
uma ligagdo cada vez maior aos interesses estatais do governo que o apoia, como também
reforca a ideia de que o ciberespago continuard a ser mais importante em conflitos futuros.
Casos como o da Russia, onde grupos como o Killnet ou 0 NoName057(16) reivindicaram
operagOes cibernéticas coincidentes com os interesses geopoliticos do Kremlin -
sobretudo durante a guerra na Ucrania -, ou o do Irdo, com grupos como o Tapandegan,
cuja retdrica oposicionista ndo impede suspeitas de coordenacdo indireta com agendas
estatais, exemplificam esta deriva e demonstram um progressivo esbatimento entre
actores ndo-estatais e estatais na esfera digital, onde o hacktivismo deixa de ser
exclusivamente uma forma de dissidéncia cidada para se tornar, em certos contextos, uma
ferramenta informal de projecdo do poder estatal.
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PRQTEC(}AO INTERNACIONAL E SOBERANIA: O COMPLICADO
EQUILIBRIO ENTRE DIREITOS INDIVIDUAIS E SEGURANCA NACIONAL

Resumo: ANALISE TEORICO-METODOLOGICA: ESTADOS, FRONTEIRAS E
PROTECCAO INTERNACIONAL. 2.1 Mapa concetual do ambiente fronteirico. 2.2. 2.2
Migracéo e Asilo. 3. ANALISE JURIDICA: POSICOES OPOSTAS E REACCAO DOS
TRIBUNAIS. 3.1. O caso Hirsi Jamaa v. Italia: a génese de uma doutrina. 3.2. N. D. e
N. T. contra Espanha: os limites da protecdo. 3.3 Analise comparativa: a compatibilidade
de uma doutrina jurisprudencial dispar. 4. CONCLUSOES.

Resumo: O presente artigo pretende analisar o atual estatuto juridico de alguns dos con-
ceitos mais relevantes no dominio da protecédo das fronteiras nacionais, bem como o seu
contexto sdcio-politico e alcance juridico, com o objetivo Ultimo de apoiar e promover o
desenvolvimento de um debate doutrindrio tdo aceso nas suas posi¢des como complexo
no seu contexto: assegurar um adequado equilibrio entre a garantia dos Direitos Funda-
mentais dos individuos que atravessam as fronteiras europeias e o exercicio dos poderes
soberanos inerentes aos Estados. Assim, num primeiro momento, proceder-se-a a uma
analise detalhada das no¢Ges mais importantes no dominio da seguranca das fronteiras,
estabelecendo o campo de estudo de um ponto de vista cientifico. De seguida, numa pers-
petiva juridica, serdo estudadas as implicagdes dos mais importantes pronunciamentos
dos orgdos judiciais (fundamentalmente internacionais) que se debrucaram sobre a maté-
ria, bem como a posi¢do da doutrina e da prética internacionais. Por fim, & luz das analises
apresentadas, sera oferecida uma série de conclusGes coerentes com os resultados obtidos.

Resumen: En el presente articulo se pretende analizar el estatus juridico que ostentan, en
la actualidad, algunos de los conceptos mas relevantes dentro del &mbito de la proteccion
de las fronteras nacionales, asi como su contexto sociopolitico y su alcance juridico, con
el fin altimo de fundamentar e impulsar el desarrollo de un debate doctrinal tan candente
en sus posturas como complejo en su contexto: Asegurar un adecuado balance entre la
garantia de los Derechos Fundamentales de los individuos que transiten por las fronteras
europeas y el ejercicio de las potestades soberanas consustanciales a los Estados. Asi, en
primer lugar, se realizard un examen pormenorizado de las nociones mas importantes en
el ambito de la seguridad fronteriza, fijando el campo de estudio desde un punto de vista
cientifico. Inmediatamente a continuacién se estudiaran, desde una perspectiva juridica,
las implicaciones que han tenido los pronunciamientos mas importantes efectuados por
los 6rganos judiciales (fundamentalmente internacionales) que han entendido de la mate-
ria, asi como la posicién de la doctrina y la practica internacional. Y finalmente, a la luz
de los analisis expuestos, se ofrecera una serie de conclusiones coherentes con los hallaz-
gos efectuados.

Palavras-chave: Direito Internacional, Asilo, Soberania, Fronteiras, Imigragéo.

Palabras clave: Derecho Internacional, Asilo, Soberania, Fronteras, Inmigracién.
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ABREVIATURAS

AN: Audiéncia Nacional

ANP: Autoridade Nacional Palestiniana

CDFUE: Carta dos Direitos Fundamentais da Unido Europeia

CEDH: Convencdo Europeia dos Direitos do Homem

IMO: Organizagdo Maritima Internacional - Organizagdo Maritima Internacional
SAR: Search and Rescue (Busca e Salvamento) - Busca e Salvamento
SOLAS: Prote¢éo da vida humana no mar - Protecdo da vida humana no mar
TEDH: Tribunal Europeu dos Direitos do Homem

TIJ: Tribunal Internacional de Justica

APC: Tribunal Permanente de Arbitragem

PCIJ: Tribunal Permanente de Justica Internacional

UE: Unido Europeia
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1. INTRODUCAO

Na sequéncia do Acérddo do Tribunal Europeu dos Direitos do Homem (doravante
CEDH), Terceira Secc¢éo, de 3 de outubro de 2017, através do qual o Estado espanhol foi
condenado, no &mbito da prética de "rejei¢do na fronteira®, por violagéo do artigo 13.° da
Convencédo Europeia dos Direitos do Homem (doravante CEDH) e do artigo 4.° do seu
Protocolo n.° 4, prevendo o pagamento de uma indemnizagéo aos demandantes N. D.
(nacional do Mali) e N.T. (nacional da Costa do Marfim) no valor de 5.000 euros cada
um; foram muitas as vozes que apelaram a uma mudanca total de rumo na politica mi-
gratéria desenvolvida pelo Reino de Espanha e, por extensdo, na politica migratdria eu-
ropeia. De facto, a noticia fez manchete na imprensa® , bem como na imprensa, com de-
claracGes fortes de organizagcdes ndo governamentais? e até de entidades de direito pu-
blico® , num pais que ndo esta habituado a seguir a cronica judicial com tanto detalhe, e
muito menos a nivel internacional.

E a situacdo ndo era para ser encarada de animo leve. A crescente preocupacao
com o contexto migratério na Unido Europeia (doravante UE) tinha dado origem, ao
longo dos anos, ao surgimento de alguns debates que, até entdo, tinham permanecido a
margem das dinamicas politicas, que aceitavam como algo quase aneddtico o aumento
sustentado do nimero de nacionais de paises terceiros a residir na Unido, cujo nimero
tinha aumentado mais de 10% nos trés anos anteriores ao referido pronunciamento* . Na-
turalmente, a ascensdo deste debate tinha sido também alimentada pela chamada "Crise
dos Refugiados" de 2015, em que centenas de milhares de pessoas deslocadas do Médio
Oriente (maioritariamente sirios) tinham entrado em territério europeu em resultado da
instabilidade e da guerra na regido. E, definitivamente, ndo ajudaria a aliviar a tenséo na
sociedade europeia se alguns dos envolvidos em varios actos terroristas que ocorreram
durante esses anos (por exemplo, os ataques de Ansbach e Berlim em 2016 ou, claro, 0s
ataques de Paris de 2015) fossem posteriormente identificados como refugiados ou imi-
grantes ilegais, vindos da Siria através da rota do Mediterraneo Oriental.

Mas, como se isso ndo bastasse, o futuro reservava uma nova grande surpresa que
iria, mais uma vez, virar o guido da politica europeia de migracdo de pernas para o ar.
Num acontecimento sem precedentes, 0 mesmo TEDH que tinha anulado a doutrina es-
panhola sobre as rejei¢des nas fronteiras viria a reverter a sua decisdo em primeira instan-
cia e, num acérddo da Grande Seccdo de 13 de fevereiro de 2020, passou a declarar, por
uma maioria de 16 para 1, a plena legalidade das rejei¢Oes nas fronteiras. Depois veio a
pandemia. E com ela veio a reativacdo da rota migratdria atlantica para as Ilhas Canérias,
bem como um novo boom de movimentos migratdrios para a UE em geral, que passariam
de 125.226 entradas ilegais detectadas em 2020 (Frontex, 2021, p. 14) para 380.227 em
2023 (Frontex, 2024, p. 1). Atualmente, a imigragdo ocupa um lugar predominante entre

! RTVE (3 de outubro de 2017), O Tribunal Europeu dos Direitos Humanos condena a Espanha por duas
"devolugdes quentes” em Melilla, https://www.rtve.es/noticias/20171003/tribunal-europeo-derechos-hu-
manos-condena-a-espana-por-dos-devoluciones-caliente-melilla/1625420.shtml.

2 Comisséo Espanhola de Ajuda aos Refugiados (3 de outubro de 2017), Tribunal Europeu dos Direitos do
Homem condena Espanha por dois "regressos a quente", https://www.cear.es/noticias/tribunal-europeo-
ddhh-condena-espana-dos-devoluciones-caliente-nuestra-frontera-sur/.

3 Consejo General de la Abogacia Espafiola (3 de outubro de 2017), La Abogacia reitera la ilegalidad de
las devoluciones en caliente, tras la condena del TEDH, https://www.cear.es/noticias/tribunal-europeo-
ddhh-condena-espana-dos-devoluciones-caliente-nuestra-frontera-sur/.

4 Dados do Eurostat, https://ec.europa.eu/eurostat/databrowser/view/migr_pop1lctz/default/table?lang=en.
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as principais preocupacgdes dos cidaddos do continente. Assim, o ultimo “"Eurobaréme-
tro", publicado em novembro de 2024, destaca a imigracdo como a segunda prioridade
em termos de &reas onde a UE deve atuar na opinido dos europeus, uma posi¢do apoiada
por 29% dos inquiridos (Comissdo Europeia, 2024, p. 14), atras apenas da Seguranca e
Defesa.

No entanto, embora a Comissdo Europeia ndo hesite em responder a estas preo-
cupac0es, apontando repetidamente para 0s "progressos'” que estdo a ser feitos na "gestao
das fronteiras" (Comissdo Europeia, 2022, p. 5), a verdade é que, quando se introduz na
equacéo o fator da salvaguarda dos direitos fundamentais, a situacdo complica-se. Com
efeito, as politicas de reforco do controlo fronteiri¢o, desenvolvidas com base nos objec-
tivos de reforgo do sistema em que assenta a seguranga nacional e de garantia da soberania
dos Estados, implicam medidas destinadas a dificultar a imigracdo ilegal que, pela sua
prépria natureza, afectam os direitos das popula¢es em causa. E, de acordo com as regras
basicas que regem o Estado de Direito, se essa incidéncia ndo for adequada, coerente e
proporcional aos fins licitos prosseguidos, pode representar uma intromissdo ilegal no
nucleo mais essencial dos direitos fundamentais, especialmente quando estes condicio-
nam dominios fundamentais como o direito de asilo. O presente artigo de investigacao
pretende analisar este delicado equilibrio, revelando os pontos de friccdo entre as duas
realidades antagonicas através de um exame detalhado da jurisprudéncia nacional e inter-
nacional; bem como esclarecer, na medida do possivel, até onde pode ir a legalidade da
atuacéo dos guardas civis na sua qualidade de guardas de fronteira.

2. ANALISI% TEORICO-METODOLOGICA: ESTADOS, FRONTEIRAS E
PROTECCAO INTERNACIONAL

2.1. MAPA CONCEPTUAL DO AMBIENTE FRONTEIRICO
2.1.1 O conceito de fronteira

O termo "fronteira" tem quase tantos significados quantos os ramos da ciéncia que con-
templaram o estudo de qualquer conceito derivado da nogéo intuitiva de "limite". Da ma-
tematica a ciéncia politica, das relagGes internacionais ao direito. Sanz Donaire (2023, p.
254) afirma que o termo em questdo provém do termo latino classico frons, cujo signifi-
cado remeteria para "frente" ou "fachada”, e ja ofereceria uma ideia do contexto antago-
nico ou distintivo em que se desenvolveria desde a sua formulacéo, fortemente ligada a
esfera militar, & protecdo contra o estrangeiro, o exterior. De facto, as fronteiras estdo
ligadas a conflitos e confrontos desde o Tratado de Mesilim, considerado o "tratado mais
antigo de que hé registo™ (Doebbler, 2018, pp. 374-375), que mais ndo foi do que um
acordo que regulava o reconhecimento dos limites entre varios reinos mesopotamicos por
volta de 2500 a.C. Também Curzon (1907) se expressou neste sentido nos primérdios do
estudo cientifico das Relac¢Bes Internacionais, ao afirmar que as tensées fronteiricas tém
sido o fator mais importante nos conflitos entre Estados (p. 4).

Em todo o caso, é em tais antecedentes etimologicos que se baseiam as concepgdes
actuais de fronteira, entre as quais se destaca, pela sua for¢a discursiva, o Dicionario de
Espanhol Juridico, que afirma o seguinte

"Fronteira (Direito Internacional Publico): Linha que marca o limite exterior do
territorio de um Estado, entendido como o espago terrestre, maritimo e aéreo sobre o
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qual exerce a sua soberania, o que permite falar de fronteiras terrestres, maritimas e
aéreas consoante a natureza fisica do espago delimitado.

2.1.2 Fronteiras e soberania

De acordo com a tese de Lacan (1966), a compreensdo dos conceitos assenta no entendi-
mento das relacdes que estes desenvolvem relativamente as nogdes prévias que consti-
tuem o seu significado, através de uma concatenacéo de referéncias naquilo que o psica-
nalista francés conhecia como "cadeias de significantes” (pp. 501-502). Neste sentido, e
tendo em conta a defini¢do enunciada na epigrafe anterior, parece evidente que ndo po-
demos chegar a uma compreensao satisfatoria da realidade em estudo sem antes estudar-
mMOS 0 outro conceito técnico que nela estd em causa: o de soberania.

Muito se tem escrito sobre este conceito. Desde a primeira abordagem de John
Bodin, no século XVI, em que as componentes nacional, territorial e teoldgica estavam
intrinsecamente ligadas, a nogdo de soberania tem estado associada a existéncia de um
vinculo que ultrapassa a mera extensao fisica e social em que o poder é exercido e que,
de alguma forma, transcende o estritamente territorial. Talvez por isso ndo existam muitas
fontes escritas de direito internacional que oferecam uma definicéo cristalina e universal
de soberania. Um dos poucos textos que nos pode dar alguma pista a este respeito é a
Convencao de Montevideu sobre os Direitos e Deveres dos Estados, de 1933. Este tratado
oferece o0 que, na prética, acabou por se tornar uma defini¢do de soberania, ao estabelecer,
no artigo 1.°, os requisitos basicos para que uma entidade estatal seja considerada um
sujeito de direito internacional:

Populagéo permanente.

Territorio determinado.

Governo.

Capacidade de estabelecer relagdes com outros Estados.

AwbhE

E de salientar que, apesar de formalmente este tratado apenas ser aplicavel ao re-
duzidissimo nimero de Estados que o assinaram (foi acordado na Sétima Conferéncia
Internacional Americana, antecessora direta da Organizagéo dos Estados Americanos),
"tem recebido uma adesdo generalizada do ponto de vista doutrinario™ (Infante Caffi,
2016, p. 66), estendendo-se gradualmente os seus postulados - quer por referéncia direta,
quer por referéncia a um costume internacional neles apoiado - a uma generalidade de
actores internacionais, incluindo a prépria Unido Europeia. 66), estendendo gradualmente
0s seus postulados - quer por referéncia direta, quer por referéncia a um costume interna-
cional neles baseado - a uma generalidade de actores internacionais, incluindo a propria
Uni&o Europeia® .

5 Ver, por exemplo, as conclusdes do Conselho Europeu sobre o processo de paz no Médio Oriente, de 20
de julho de 2015, ou a resolugdo do Parlamento Europeu sobre o papel da UE no processo de paz no Médio
Oriente, de 10 de setembro de 2015; que promovem um caminho para o reconhecimento da Palestina como
uma entidade politica ("solugdo de dois Estados") com base numa populagdo permanente (repetidamente
referida como "populacdo palestiniana™), um territdrio permanente (assinalando o seu compromisso com as
"fronteiras de 1967"), um governo efetivo (encarnado na "Autoridade Palestiniana"”, doravante ANP, que é
expressamente citada) e uma capacidade de estabelecer relagdes com outros Estados (citando e reconhe-
cendo os acordos alcangados com a referida ANP).
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De igual modo, a jurisprudéncia internacional foi definindo progressivamente o
conceito de soberania, sendo que, na auséncia de um titulo objetivo (por exemplo, um
tratado de limites assinado e respeitado por todos os Estados envolvidos), um Estado é
considerado soberano sobre um territério quando manifesta a sua intencao de o ser atraves
de meios adequados para o efeito no direito internacional (por exemplo, uma declaragéo
unilateral) e, a0 mesmo tempo, quando esse Estado é capaz de exercer essa autoridade de
forma prética, atraves do desenvolvimento efetivo da jurisdi¢do sobre o territrio (Acor-
d&o do Tribunal Permanente de Justiga Internacional de 19 de abril de 1955), uma decla-
racdo unilateral) e, a0 mesmo tempo, quando esse Estado é capaz de exercer essa autori-
dade de forma pratica, atraves do desenvolvimento efetivo da jurisdi¢do sobre o territorio
(Acdrd&o do Tribunal Permanente de Justica Internacional de 5 de abril de 1933, pp. 45-
27 in fine, 46-28 in limine; Acorddo do Tribunal Internacional de Justica de 17 de dezem-
bro de 2002, n.° 134, pp. 182-61; Sentenca do Tribunal Permanente de Arbitragem de 9
de outubro de 1998, n.° 239, p. 268; entre outros).

Sera com base nesta soberania que se fundara o direito legitimo dos Estados de
protegerem as suas fronteiras, habitualmente protegido pelas regras tradicionais do direito
internacional consuetudinario e pela referéncia ao artigo 51° da Carta das Nag¢6es Unidas;
e, NO caso europeu, transcenderd o nivel nacional, tendo em conta a obrigacao internacio-
nal que o Acordo de Schengen implica para 0s seus signatarios.

2.2. MIGRACAO E ASILO

Por outro lado, quando se trata de conceitos relacionados com os direitos dos individuos
que se encontram na zona fronteiri¢a, ndo é raro surgirem alguns mal-entendidos (por
exemplo, no que diz respeito as noc¢des de "imigrante” e “refugiado™), o que torna acon-
selhavel um estudo breve mas rigoroso deste ambiente juridico, especialmente no que diz
respeito ao conteudo e ao &mbito da protecédo internacional.

2.2.1 Direito de asilo e protecdo subsidiaria

O termo "asilo™ provém do grego asylon, palavra cuja traducdo se aproxima da de "lugar
inviolavel”. Na sua concecdo inicial, era a condi¢do que se atribuia ao hieron, uma espécie
de espaco especial localizado no interior dos témenos, areas consagradas aos deuses (Ha-
rris Diez, 2011, p. 70), que estavam fora da jurisdi¢cdo do Estado, "podendo assim tornar-
se um reflgio para individuos perseguidos, escravos fugidos ou politicos” (Zaidman e
Schmitt-Pantel, 2002, p. 45). Foi neste contexto que se formou o dogma cristdo do "asilo
no sagrado", um estatuto de imunidade tradicionalmente conferido aos locais de culto
para proteger 0s necessitados e redimir os criminosos arrependidos (Golmayo, 1866, pp.
88-89), do qual derivaria, por sua vez, o conceito moderno de "direito de asilo".

Este conceito moderno de direito de asilo sera estabelecido fundamentalmente
através da proclamacédo de dois textos: a Convencao de Genebra de 1951 relativa ao Es-
tatuto dos Refugiados (a seguir denominada Convencdo de Genebra), que estabelece o
conceito de refagio, e o seu Protocolo de 1967, que generaliza esta protecdo, inicialmente
criada para um grupo muito limitado de beneficiarios. A combinacdo destes dois textos
permite chegar a uma definicdo Unica que reconhece como refugiado ou beneficiario de
asilo qualquer pessoa que
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"...devido a um receio fundado de ser perseguido em virtude da sua raca, reli-
gido, nacionalidade, pertenca a um determinado grupo social ou opinides politicas, se
encontre fora do pais de que é nacional e ndo possa ou, em virtude desse receio, ndo
queira pedir a protecdo desse pais; ou, se se encontrar numa situacéo irrazoavel fora do
pais onde tinha a sua residéncia habitual, ndo possa ou, em virtude desse receio, nao
queira regressar a esse pais".

Por outro lado, embora esta seja a defini¢do geral, o facto é que os diferentes mo-
delos de protecéo dos direitos fundamentais existentes desenvolveram todo um conjunto
de normas que ampliam e clarificam o contetdo deste direito. Na Unido Europeia, este
trabalho é feito através da Diretiva 2011/95/UE, que estabelece aspectos nucleares no
ambito do processo de obtengdo do estatuto de refugiado, como os critérios de apreciacdo
das circunstancias que podem ser consideradas como persegui¢do, ao mesmo tempo que
(e isto € extremamente relevante) introduz no direito comunitario a chamada "protegéo
subsidiaria™, garantia que salvaguarda a situacéo juridica dos nacionais de paises terceiros
e apatridas que, "ndo preenchendo os requisitos de asilo, [...] existam motivos sérios para
crer que se encontram em situacdo de perseguicdo”, e que "ndo preenchendo as condigdes
para obter asilo, [...] existam motivos sérios para crer que se encontram em situacao de
perseguicao”.existem motivos serios para crer que, se regressassem ao seu pais de origem
[...] correriam um risco real" (art. 4). Esta prote¢do subsidiéria - que, juntamente com o
direito de asilo, constitui 0 que, na terminologia da UE, se designa genericamente por
"protecdo internacional™ - destina-se a alargar a indemnizacdo do estatuto de refugiado as
pessoas que correm o risco de serem condenadas a morte, sujeitas a tortura ou mesmo de
sofrerem as consequéncias da guerra.

Em todo o caso, todos os regulamentos acima referidos estabelecem explicita-
mente a inaplicabilidade desta protecdo as pessoas que possam ser consideradas autores
de crimes internacionais graves (criminosos de guerra, genocidas, etc.), fugitivos de cri-
mes comuns graves ou pessoas que representem um perigo para a seguranca do pais de
acolhimento.

2.2.2 Direitos aplicaveis aos beneficiarios de protecdo internacional

Toda a protecdo internacional confere uma série de direitos minimos aos seus benefici-
arios, embora alguns aspectos acidentais destes (prazos, prorrogacgao, etc.) possam variar
ligeiramente consoante o estatuto concedido seja o de asilo (mais protegido) ou o de pro-
tecdo subsidiaria (menos protegido). Além disso, uma parte importante destes direitos
sera também exercida ndo s6 por aqueles que foram oficialmente reconhecidos como be-
neficiarios de qualquer tipo de protecdo, mas a regulamentacdo europeia reconhece tam-
bém a sua aplicabilidade a simples requerentes, desde que o seu caso nao tenha sido re-
solvido® . Em qualquer caso, existem dois direitos fundamentais que estdo intrinseca-
mente ligados a qualquer forma de protecdo internacional - incluindo os requerentes - e
cuja natureza sera decisiva no conflito entre os direitos individuais e a seguranca nacional:
a protecdo judicial efectiva e a ndo repulséo.

& Por exemplo, e em conformidade com as disposices da Diretiva 2013/33/UE, o direito de acesso aos
cuidados de salde (art. 19.°), aos apoios publicos (art. 18.°) ou ao mercado de trabalho (art. 15.9).
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2.2.2.1 O direito a uma protecao judicial efectiva

O direito a uma tutela judicial efectiva, entendido como a garantia de que os cidaddos tém
"acesso a jurisdigdo, a tramitacdo do processo, a resolucdo [razodvel] do caso e a execugdo
da sentenca” (Carrasco Durén, 2020, p. 20), no quadro de um sistema judicial justo e
imparcial, ndo é uma garantia especifica do direito de asilo, mas o seu alcance é universal
e, como tal, esta consagrado na Constituicdo espanhola (art. 24.°) e na Constituicdo es-
panhola (art.) 20) no quadro de um sistema judicial justo e imparcial, ndo é uma garantia
especifica do direito de asilo, mas o seu ambito é universal e, como tal, estéa incluido na
Constituicdo espanhola (art. 24°) e na Carta dos Direitos Fundamentais da UE (art. 47°),
sob a referéncia permanente aos direitos a um julgamento justo (art. 6°) e a um recurso
efetivo (art. 13°).

No entanto, o seu impacto na area do direito de asilo tem sido notavel, ao ponto
de a Diretiva 2013/32/UE garantir (art. 46.°) 0 acesso ao recurso nos procedimentos de
asilo, afirmando explicitamente que este deve ser apreciado por um érgédo "judicial”. As-
sim, uma das alegacGes mais recorrentes na contestacdo da atuagdo do Estado na zona de
fronteira tem sido a alegada falta ou precariedade de acesso aos recursos judiciais. Neste
sentido, e no &mbito europeu, a garantia jurisdicional Gltima de uma tutela jurisdicional
efectiva tem sido canalizada - antes do esgotamento das instancias nacionais - através do
recurso ao TEDH por violagdo do artigo 13.° da CEDH’ . No entanto, a jurisprudéncia
deste tribunal € clara: para se constatar uma violacéo do artigo 13°, deve existir primeiro
uma alegacéo plausivel de violacdo de qualquer outro dos direitos garantidos pela Con-
vengdo. Embora ndo seja necessario que tal violagdo tenha efetivamente ocorrido, tem
sido exigido que exista uma queixa plausivel ao abrigo da Convencdo - acorddo da CEDH
(Grande Seccdo) de 23 de fevereiro de 2012, Hirsi Jamaa v. Italia, 8197, que, a partir de
uma primeira aproximacao plausivel, permita depois compor um relato fiavel dos factos,
dado que a Convengdo se destina a garantir direitos praticos e efectivos, e ndo tedricos ou
ilusérios - CEDH (Grande Seccdo) Acorddo de 13 de fevereiro de 2020, Caso N. T. e N.
D.v. Espanha, §171-. E, pois, raro encontrar violacdes isoladas do artigo 13.° em que néo
se verifique qualquer outra violagdo, embora doutrinariamente a possibilidade exista, e
de facto tenha ocorrido - CEDH (Grande Secgéo), Acdrdéo de 8 de julho de 2003, Hatton
e Outros v. Reino Unido. No dominio do direito de asilo, esta relagdo tem sido quase
invariavelmente transmitida através da ligacao da infragdo com violagGes do artigo 3.° da
CEDH? e do artigo 4.° do Protocolo n.° 4 da CEDH . °

2.2.2.2.2 Direito de ndo repulsdo

Por seu turno, o direito & ndo repulsdo (consagrado no artigo 33.° da Convencdo de Ge-
nebra e habitualmente designado por non-refoulement na doutrina internacional) é um
principio béasico da protegéo internacional que implica a garantia de que o beneficiario de
protecdo ndo serd devolvido ao seu Estado de origem ou a qualquer outro onde corra o
risco de ser perseguido, enquanto mantiver o seu estatuto. Este direito estende-se direta-
mente aos requerentes durante a apreciagdo do seu caso e, a nivel da UE, mesmo aqueles

" "Toda a pessoa cujos direitos e liberdades consagrados na presente Convencao tenham sido violados deve
ter um recurso efetivo perante uma autoridade nacional, mesmo que a violagéo tenha sido cometida por
pessoas que actuem no exercicio de fungdes oficiais.

8 "Ninguém pode ser submetido a tortura, nem a penas ou tratamentos desumanos ou degradantes".

® "Sgo proibidas as expulsdes colectivas de estrangeiros”.
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cuja protecéo internacional ndo tenha sido oficialmente concedida ou tenha sido retirada
(art. 14.°, n.° 6, da Diretiva 2011/95/UE), na medida em que "sdo as circunstancias de
facto de uma pessoa, [e] ndo a validag&o oficial dessas circunstancias, que ddo origem ao
estatuto de refugiado da Convencao™ (Hathaway, 1995, 303-304). E, a0 mesmo tempo, a
sua observancia é independente do facto de o requerente se encontrar ou ndo em situagao
regular no pais, facto que - apesar de ndo constar expressamente dos artigos da Convengao
- se imp6s por via do direito internacional consuetudinario e, no caso europeu, foi consa-
grado pelo artigo 19.° da CDFUE e pelo artigo 9.° da Diretiva 2013/32/UE, sendo refe-
rendado através de uma jurisprudéncia reiterada e pacifica a este respeito no quadro do
sistema europeu de protecdo dos direitos humanost® . Isto significa que o direito ao non-
refoulement se configurou como parte do nucleo mais essencial dos direitos dos refugia-
dos, na légica de que a sua violacdo sistematica significaria, na pratica, o esvaziamento
do conteldo da prote¢do internacional.

E de salientar que este principio admite uma exceco: o artigo 33.2 da Convengéo
de Genebra garante a sua inaplicabilidade nos casos em que existem "razdes sérias" para
considerar que o beneficiario ou requerente de protecdo internacional pode ser conside-
rado "um perigo para a seguranca do pais onde se encontra” (art. 33.2). Esta disposicéo,
que reforca as prerrogativas dos Estados no ambito do seu direito legitimo de proteger as
suas fronteiras, foi aprovada, com algumas nuances*! , pela jurisprudéncia internacional.
Um bom exemplo é o acorddo do TEDH (Grande Seccao) de 29 de abril de 1997, L.H.R.
v. Franga, no caso L.H.R. v. Franga. O Tribunal de Justica aprovou a expulsdo de um
cidaddo colombiano, condenado por trafico de droga, para o seu pais de origem, com o
fundamento de que a sua presenca constituia uma "grave ameaca para a ordem publica”,
apesar das adverténcias do requerente - partilhadas pela extinta Comissdo Europeia dos
Direitos do Homem, e mesmo tibiamente pelo préprio Tribunal - de que a conclusdo da
sua expulsdo poderia constituir um perigo para a sua vida.

Por fim, uma ultima questdo digna de nota é a de que o desenvolvimento do prin-
cipio do non-refoulement deu lugar, ao longo do tempo, ao aparecimento de um principio
complementar que tem sido geralmente retomado pelos mais importantes instrumentos
juridicos internacionais sobre a matéria: a proibi¢do de expulsGes colectivas de estrangei-
ros. Este preceito, que alguns autores como Kamto (2007) consideram (ndo sem contro-
vérsia) como um "principio geral de direito internacional” (p. 129), foi normativizado na
CEDH (artigo 4.° do Protocolo n.° 4) e na CDFUE (artigo 19.%, n.° 1). O seu conteudo
refere-se a abordagem segundo a qual qualquer expulsdo de estrangeiros deve basear-se
em circunstancias ndo arbitrarias, exigindo assim uma avaliacdo individual do contexto
de cada estrangeiro.

10 Acordaos do TEDH de 7 de julho de 1989, Soering contra o Reino Unido e, em especial, de 15 de nove-
mbro de 1996, Chahal contra o Reino Unido.

11 Por exemplo, a aplicacio deste preceito a nivel europeu ndo deve significar que, por omisséo, conduza a
violacgdo do artigo 3° da CEDH, que proscreve a tortura e as penas ou tratamentos desumanos ou degradan-
tes; Um fator que, por outro lado, ¢é aplicavel a toda a comunidade internacional, tendo sido considerado
um argumento de natureza jus cogens (Acorddo do Tribunal Penal Internacional para a ex-Jugoslavia de 22
de fevereiro de 2001, Procurador v. Dragoljub Kunarac Radomir Kovac And Zoran Vukovic, 8§466; ou
Acordao do Tribunal Internacional de Justiga de 20 de julho de 2012, Questdes relativas & obrigacéo de
perseguir ou extraditar, Bélgica v. Senegal, §99).
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3. ANALISE JURIDICA: POSICOES ANTAGONICAS E RESPOSTA DO
TRIBUNAL

3.1. HIRSI JAMAA V. ITALIA: A GENESE DE UMA DOUTRINA

Com base na referida legislagdo, os sucessivos pronunciamentos judiciais tém vindo a
delinear gradualmente o quadro normativo final que, pelo menos por enquanto, rege o
complicado equilibrio entre os poderes legitimos do Estado e a salvaguarda dos direitos
fundamentais. Para o efeito, destaca-se um acordéo que, devido ao periodo de tempo em
que foi proferido e as suas implicac@es politicas subsequentes, se tornou uma referéncia
incontornavel para o estabelecimento dos critérios minimos de atuagcdo na fronteira: o
Acdrdéo (Grande Secgdo) do TEDH de 23 de fevereiro de 2012, Hirsi Jamaa et al. contra
Itélia.

Hirsi Jamaa € o nome de um cidaddo somali que fazia parte de um grupo de cerca
de 200 imigrantes ilegais desembarcados no porto de Tripoli entre 6 e 7 de maio de 2009.
Este desembarque foi efectuado diretamente a partir das trés embarcagdes do Estado ita-
liano (Guardia di Finanza e Guarda Costeira) que tinham procedido, algumas horas antes,
a intercecdo e ao salvamento do grupo quando este navegava em embarcagdes precarias,
cerca de 35 milhas nauticas a sul da ilha de Lampedusa, na zona de busca e salvamento
maltesa (a seguir designada SAR). Na sequéncia destes factos, a Italia foi processada
perante o0 TEDH, tendo-se juntado ao processo um total de vinte e cinco partes.

No entanto, o que foi relevante - pela sua novidade - em Hirsi Jamaa n&o foi tanto
a aplicacdo do artigo 3.° da CEDH no contexto de um retorno de imigrantes - préatica ja
consolidada em acorddos como Chahal v. Reino Unido - mas sim o facto de, pela primeira
vez, o tribunal ter tido a oportunidade de se pronunciar sobre a rejeicdo de imigrantes
interceptados em ambiente maritimo ao mesmo tempo que avaliava a aplicacdo extrate-
rritorial da CEDH (Alarcén Velasco, 2015, p. 4). E fé-lo desferindo um rude golpe na
tese italiana, ao declarar a violagéo dos artigos 3° e 13° da CEDH, bem como do artigo 4°
do seu protocolo n° 4, em todos 0s casos por unanimidade.

O raciocinio central subjacente a posicéo do tribunal foi 0 seguinte:

1. A nivel geral, a CEDH é aplicavel na medida em que, em conformidade
com os artigos 92° e 94° da Convencao das Nagdes Unidas sobre o Direito do Mar,
0S navios em que ocorreram os factos estao sujeitos a jurisdigdo do seu Estado de
bandeira, tratando-se de um caso de “exercicio extraterritorial de jurisdicdo [...]
suscetivel de implicar a responsabilidade do Estado".

2. No que diz respeito ao artigo 3.°, o fator determinante foi a impossibilidade
de considerar a Libia como um "lugar seguro” para o desembarque, uma vez que
o tribunal considerou que ndo so a seguranca do ponto de vista maritimo deve ser
tida em contal? , mas também questdes relacionadas com a protecgdo dos seus di-
reitos fundamentais (violagdo do principio da ndo repulsao).

12 A auséncia de risco nos conceitos relacionados com a seguranca no mar gue se encontram nas convengges
internacionais sobre a matéria (em especial nas conven¢des SAR e SOLAS) remete, na sua maioria, por
referéncia, para aspectos relacionados com a seguranca da navegacdo ou operacional (safety, seguranca
como prote¢do contra o naufragio, contra o afogamento, contra os riscos inerentes a carga do navio, etc.).
N&o obstante 0 exposto, e em relacdo ao conceito de "local de seguranca" existente na Convencao SAR de
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3. No que diz respeito ao artigo 4.° do Protocolo n.° 4, o fator determinante
foi a falta de individualizacdo da expulsdo dos imigrantes, na medida em que nédo
foram identificados e ndo se avaliou se algum deles poderia ter circunstancias pes-
soalis relevantes (violagdo da proibicdo de expulsdes colectivas).

4, No que diz respeito ao artigo 13.°, o fator determinante foi a impossibili-
dade de os imigrantes terem acesso a um recurso efetivo contra a deciséo de ex-
pulsdo (violagdo do direito a protecédo judicial efectiva), fator que pode ser ava-
liado tendo em conta a violacdo do artigo 3.

3.2. CASO N.D. E N.T. V. ESPANHA: OS LIMITES DA PROTECCAO

Tal como referido nas secc¢des anteriores, a universalidade do direito de procurar protegédo
internacional ndo implica que esse direito possa ser reivindicado ou exercido de forma
ilimitada. O Acordao do TEDH (Grande Seccdo) de 13 de fevereiro de 2020, no ambito
do caso N. D. e N. T. v. Espanha, sera apenas um dos melhores exemplos de como as
nacOes podem, por si sO, estabelecer esquemas eficientes de controlo de fronteiras que,
por sua vez, respeitem o direito internacional humanitario, combatendo o abuso de direi-
tos numa perspetiva garantistica.

Emulando a analise efectuada na sec¢do anterior relativamente a Hirsi Jamaa, o
presente caso envolve dois cidad&os estrangeiros, N. D. e N. T., que, como parte de um
grupo de cerca de 600 pessoas, tentaram invadir a vedacao da fronteira na cidade de Me-
lilla na madrugada de 13 de agosto de 2014. A sua tentativa foi frustrada gracas a acao da
Guardia Civil e das forgas de seguran¢a marroquinas, tendo os dois queixosos sido escol-
tados para o outro lado da fronteira, um ato que motivara a agdo judicial. Posteriormente,
ambos os actores participariam em dois novos assaltos & vedagdo, conseguindo aceder
ilegalmente ao territdrio espanhol. E relevante que um deles viesse mais tarde a solicitar
protecdo internacional, embora esta tenha sido negada em todas as instancias processuais.

Nesta altura, o interesse do acorddo é duplo. Por um lado, porque foi o aval defi-
nitivo a pratica do "rechaco na fronteira™ (por vezes designado pejorativamente por "re-
torno a quente"): a execugdo de um retorno imediato a Marrocos de qualquer imigrante
apanhado a tentar ultrapassar ilegalmente os elementos de contencéo da fronteira. E, por
outro lado, porque representa um contraponto a Hirsi Jamaa, uma vez que ambas marcam
os limites da legalidade numa perspetiva diferente: positiva na N. D. e na N. T. (0 que se
pode fazer), negativa na Hirsi Jamaa (0 que néo se pode fazer), indicando assim os dois
limites entre os quais a legislacdo fronteirica deve circular. Tudo isto no contexto da
existéncia, neste caso, de uma decisdo de primeira instancia que contradizia 0s argumen-
tos de Espanha, o que deu origem a um processo de fundamentagc&o mais pormenorizado
por parte da Grande Sec¢do em resposta as alegacdes dos queixosos, que contestavam a
atuacéo dos guardas de fronteira por violagdo do artigo 3.° da CEDH e do artigo 4.° do
Protocolo n.° 4 da CEDH, bem como do artigo 13.

Assim, o raciocinio central subjacente a posicdo do tribunal foi o seguinte:

1979, a prépria Organizacdo Maritima Internacional (doravante IMO) acabou por integrar nuances que
complementam esta visao, resultando em textos como o0 Anexo 34 da Resolucdo MSC.167(78) da IMO,
Guidelines on the treatment of persons rescued at sea, em que se faz referéncia a regulamentos como a
Convencdo de Genebra de 1951.
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1. No que respeita ao artigo 3.°, ja na mesma fase de admissao (decisdo de 7
de julho de 2015), o Tribunal rejeita liminarmente a admissibilidade dos argumen-
tos dos queixosos quanto a possibilidade de o principio de ndo repulsao (artigo 3.°
da CEDH) ter sido violado pela recusa de regresso dos imigrantes a Marrocos.
Embora o raciocinio juridico ndo seja particularmente detalhado, destaca clara-
mente a auséncia de provas para considerar Marrocos um lugar inseguro para tais
fins, e nem mesmo - como fez no caso de Hirsi Jamaa - considera necessario con-
siderar a questdo em maior profundidade.

2. No que diz respeito ao artigo 4.° do Protocolo n.° 4, a posi¢éo do Tribunal
é que ndo se pode considerar que exista uma expulsdo colectiva no contexto de
uma acdo em vigor desencadeada pelo proprio requerente e que provoca “uma
situacdo claramente perturbadora, dificil de controlar e que pGe em perigo a segu-
ranca publica” (8201). Isto é particularmente relevante se tivermos em conta que,
no acorddo do tribunal de primeira instancia, a Camara tinha estabelecido direta-
mente - sem sequer levantar uma justificacdo que afectasse o mérito do caso - um
paralelismo total deste caso com o de Hirsi Jamaa, apesar de serem contextos to-
talmente diferentes. Assim, o tribunal prevé que o "exame individualizado™ que
permite ultrapassar o obstaculo concetual da expulsdo colectiva deve ser efectuado
tendo em conta "as circunstancias particulares da expulsdo e o ‘contexto geral no
momento dos factos™ (8197), o que, por sua vez, permite simplificar ou omitir os
procedimentos de avaliagéo, especialmente se este contexto depender em grande
medida "do comportamento do préprio requerente” (8200) e se o Estado fornecer
"procedimentos legais disponiveis para entrar [no pais]” (§208) e "garantir o di-
reito de procurar protecéo [...] de forma real e efectiva” (§208) e "o direito de
procurar protecdo [...] for garantido [...]" (8209).de uma forma real e efectiva"
(8208).

3. No que diz respeito ao artigo 13.2, o Tribunal esclarece que nao se verifica
qualquer violagdo do direito a uma protecdo jurisdicional efectiva, atribuindo
igualmente a falta de recurso jurisdicional a "prépria conduta dos requerentes ao
tentarem entrar em Melilla sem autorizacdo" (§242).

Por ultimo, uma observacéo interessante sobre a fundamentagéo do acordéo é que,
embora o Tribunal rejeite a tese espanhola relativa a limitacdo da competéncia com base
em critérios operacionais - semelhantes aos defendidos pela Italia no processo Hirsi Ja-
maa-, afirmando que o exercicio efetivo da autoridade que a Espanha, através da Guardia
Civil, exerce a partir do perimetro da vedacdo exterior para o interior (§8107-108), é
inegavel, estabelece que o Governo espanhol ndo pode ser responsabilizado por cir-
cunstancias ocorridas fora do seu territério soberano, O facto de o Governo espanhol,
através da Guardia Civil, exercer a sua acdo do perimetro da vedacdo exterior para o
interior (88107-108), estabelece que 0 Governo espanhol ndo pode ser responsabilizado
por circunstancias que ocorram fora do seu territorio soberano e, em particular, por aque-
las que sejam levadas a cabo por agentes de um Estado terceiro (8218).
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3.3. ANALISE COMPARATIVA: A COMPATIBILIDADE DE UMA DOUTRINA
JURISPRUDENCIAL DISPAR

Como vimos, tanto Hirsi Jamaa e outros v. Italia como N.D. e N.T. v. Espanha represen-
tam dois casos em que, para condutas a priori analogas (a entrega a autoridades ndo eu-
ropeias de estrangeiros que tentam entrar ilegalmente em territério comunitario), o TEDH
proferiu decisdes diferentes. E isto deve-se fundamentalmente a existéncia no caso N.D.
e N.T. de um fio condutor que foi devida e oportunamente invocado pela Espanha no
ambito dos procedimentos seguidos durante o referido contencioso, e que articula, do
principio ao fim, o ac6rddo: a doutrina do "comportamento culposo™.

O corolario deste raciocinio € que o Estado ndo pode ser responsabilizado pelo
facto de os imigrantes se furtarem aos procedimentos legais para entrarem no pais, espe-
cialmente se "aproveitarem deliberadamente o seu grande nimero e usarem a forca™ (N.D.
e N.T. v. Espanha, §201). Assim, para que esta doutrina seja aplicAvel, o comportamento
censuravel imputével aos imigrantes deve gerar uma situacdo grave, decorrente de uma
conduta dolosa - ou seja, consciente da sua ilegalidade e das suas possiveis consequéncias
- que represente um perigo objetivo para a seguranca publica, incluindo a dos proprios
imigrantes.

Com efeito, a interpretacdo do Tribunal transcende todas as alegadas violacGes
invocadas pelos requerentes, mesmo aquelas que (a priori) estdo mais afastadas da sua
esfera de acdo individual. Assim, no que diz respeito a proibicdo de expulsbes colectivas
de estrangeiros (artigo 4.° do Protocolo n.° 4 da CEDH), o TEDH situara o aspeto dife-
rencial nas possibilidades de acesso dos imigrantes aos procedimentos legais de entrada
no territorio europeu. Assim, em N. D. e N. T., afirma-se repetidamente que a legislacdo
espanhola oferecia varias possibilidades aos requerentes de processarem a sua entrada em
Espanha, bem como de solicitarem asilo'® (§212), mas que estes instrumentos foram re-
cusados (conduta culposa) pelos requerentes (8231). O mesmo raciocinio se aplica ao
direito a protecéo judicial efectiva (artigo 13.° da CEDH), uma vez que 0s argumentos
utilizados pelo Tribunal de Garantias sdo 0s mesmos (8242).

Uma vez expostas estas premissas, coloca-se inevitavelmente a questdo: podera a
doutrina do comportamento culposo ser utilizada, mutatis mutandis, para as expulsdes
que tém lugar no dominio maritimo? E, em caso afirmativo, o que seria necessario alterar
no quadro da acdo do Estado para o fazer? A resposta a estas questdes ndo € trivial. Na
sequéncia de N.D. e N.T., o TEDH recorreu a esta doutrina - que, de resto, ndo era intei-
ramente nova aquando da sua formulagdo* - em algumas ocasides™ , embora nenhuma

13 A possibilidade oferecida pela legislagdo espanhola de aceder a certos procedimentos relacionados com
0 asilo em embaixadas e consulados (artigo 38.° da Lei 12/2009, de 30 de outubro, que regula o direito de
asilo e a protecdo subsidiaria ) é particularmente digna de nota, tanto devido & énfase repetida pelo Tribunal
de Justica nesta possibilidade, como porque ndo é uma pratica comum noutros Estados europeus (a Itélia,
por exemplo, ndo a inclui no seu Decreto Legislativo de 19 de novembro de 2007, sobre o reconhecimento
da protecéo internacional).

14 O TEDH ja tinha utilizado uma abordagem precursora em 1996, no caso John Murray v. Reino Unido -
Acordao (Grande Seccdo) de 8 de fevereiro de 1996 - quando recusou protecdo a um homem condenado
por terrorismo que alegava que o seu siléncio tinha sido utilizado contra ele no contexto do seu processo
judicial. O tribunal considerou que foi ele que optou por permanecer em siléncio, apesar de estar consciente
das consequéncias que tal comportamento poderia acarretar, e que, por conseguinte, foi ele que se exp6s a
inferéncia de que o seu siléncio o prejudicava (856).

15 Acérddo do TEDH (Terceira Secgédo) de 24 de margo de 2020, Asady e outros v. Eslovaquia.
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delas tenha servido para endossar uma recusa maritima. No entanto, o que € certo é que
ndo hd nenhuma passagem em N.D. e N.T. em que o tribunal afirme que a sua doutrina
ndo € valida para expulsdes de imigrantes interceptados no mar. Muito pelo contréario: o
acorddo sublinha a necessidade de uma avalia¢do das “circunstancias do caso concreto”
(8201). Por conseguinte, e de acordo com o principio permissum videtur id omne quod
non prohibitur'® | parece l6gico deduzir que a admissibilidade de tal principio deve de-
pender apenas do cumprimento dos seus pressupostos intrinsecos, ou seja, da existéncia
de instrumentos juridicos efectivos que permitam o acesso ao Estado de destino e o inicio
de um procedimento de asilo junto das suas autoridades; bem como na constatagdo de um
comportamento censuravel por parte dos imigrantes que, ignorando a existéncia de tais
instrumentos juridicos, desafiam os mecanismos de controlo fronteirico através de ac¢des
coercivas. Além disso, ambos 0s pressupostos devem ser devidamente invocados pelo
Estado no processo judicial, o que a Italia ndo fez no caso Hirsi Jamaa. Nenhum destes
pressupostos parece necessariamente invencivel num cendrio maritimo tipico em que cen-
tenas de homens de origem e antecedentes desconhecidos se colocam a si proprios, aos
seus companheiros de viagem e aos guardas fronteiricos e costeiros europeus em perigo
manifesto ao proporem uma partida macica, planeada e coordenada de embarcagdes com
destino a um territorio isolado, com capacidades de acolhimento limitadas, com o conse-
quente risco de colapso - como Lampedusa. Tudo isto esta sujeito a necessidade de o
Estado costeiro dispor de um dispositivo diplomatico adequadamente dimensionado, com
poderes concedidos no dominio do asilo, que lhe permita justificar a suficiéncia dos me-
canismos de acesso ao asilo. A este propdsito, refira-se ainda a comunidade que a UE
representa em matéria de migracdes e asilo, 0 que permitiria mesmo sugerir - embora
talvez para isso fosse necessario avancar mais no sempre lento processo de integracdo
europeia - que a existéncia de delegagdes diplomaticas de outros paises da UE é um ativo
que deve necessariamente ser valorizado para efeitos de adequada ponderagdo das possi-
bilidades de acesso oferecidas pelo Estado litigante, pois representa um inerente reforgo
dos recursos proprios do Estado .}’

E, em consonancia com o exposto, € também pertinente trazer a colagdo algumas
inferéncias relativas a problematica das limitacdes factuais do Estado na sua ag&o inter-
nacional. Apesar de certos autores, como Sanchez Tomas (2018, p. 110) ou Martinez
Escamilla (2021, pp. 6-7), reivindicarem a territorialidade como a perspetiva dominante
em termos de determinacdo da responsabilidade internacional, a verdade € que tanto a
doutrina como a prética internacionais (ja referidas no ponto 2.1.2 do presente texto)
apontam para a necessidade de um exercicio pratico da territorialidade na determinagéo
da responsabilidade internacional.2 do presente texto) apontam para a necessidade de um
exercicio pratico de autoridade nesse territorio para que este possa ser considerado sobe-
rano, razdo pela qual o tribunal, no seu acordao da Grande Seccéo, altera a sua decisao de
primeira instancia, eliminando ou atenuando fortemente as mencdes relativas a prepon-
derancia do tragado da fronteira em detrimento do tracado efetivo da vedacéo (incluidas

16 "Tudo o que n&o é proibido é considerado permitido".

17 Afinal, parece ébvio pensar que, dada a preexisténcia de um espago comum de liberdade, seguranca e
justica, no ambito do qual foram abolidas as fronteiras internas e que articulou mecanismos de implemen-
tacdo de uma politica comum de imigracgdo e asilo, uma rede constituida por todas e cada uma das suas
embaixadas e consulados proporciona aos candidatos & imigracdo uma plataforma de acesso muito maior,
mais diversificada e com um maior nimero de garantias processuais do que a oferecida por um Estado
isolado. Sobretudo se tivermos em conta a homogeneidade que a legislagdo europeia implica no que diz
respeito ao reconhecimento, qualificacéo, avaliacéo e resolucdo dos procedimentos de asilo, permanéncia
e residéncia legal, que sdo comuns a todos os seus Estados membros.
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no 853 do acordao de primeira instancia). Assim, como ja referimos, a rejei¢do da isencao
do principio geral de atribuicdo ndo depende da territorialidade do ponto onde os actos
tém lugar, mas do facto de a acdo ser levada a cabo por agentes do Estado signatario,
independentemente do local onde a agdo tem lugar. Este aspeto seré relevante nos casos
(por exemplo, os acontecimentos de 24 de junho de 2022 em Melilla) em que a Espanha
foi considerada responsavel por actos praticados por funcionarios estrangeiros em zonas
que, embora formalmente dentro da fronteira "histdrica" espanhola, na pratica se situam
para além da vedagdo, ndo sendo, por conseguinte, objeto de qualquer controlo efetivo
por parte da Espanha.

Por fim, é de salientar a diferenca de tratamento que o tribunal d& ao estudo de
eventuais violagdes do artigo 3.° da CEDH (prevencgéo da tortura e de tratamentos desu-
manos ou degradantes) em Hirsi Jamaa e em N.D. e N.T. Apesar da escassa justificacdo
oferecida pela decisdo de inadmissibilidade de N.D. e N.T. a este respeito, parece claro
que a justificacdo para esta diferenca reside, pelo menos em grande parte, no pais de ex-
pulsdo. Uma parte da doutrina (Del Valle Galvez, 2018, pp. 25-49; Freedman, 2024, 204-
220) tem vindo a apresentar teses que se aproximam de um questionamento generalizado
do que se passou a designar por "politicas de externalizacdo de fronteiras", conceito com
0 qual é necessario ter muita cautela. Em primeiro lugar, porque este termo pejorativo
tem sido utilizado para definir o que, na maior parte dos casos, ndo passa de politicas de
cooperacao policial internacional em matéria de controlo de fronteiras, através das quais
se promove o reforco das capacidades de aplicacdo da lei nos paises em desenvolvimento.
Assim, até o préprio termo escolhido parece bastante infeliz, uma vez que é dificil "ex-
ternalizar" as tarefas de controlo fronteirico e de aplicacdo da lei, que ndo sdo mais do
que "obrigacdes derivadas tanto do direito convencional como do direito consuetudi-
nario" e, portanto, objeto de "ius cogens" (Soler Garcia, 2017, p. 41). E, por outro lado,
porque a aceitacdo irracional de posi¢des tangencialmente contrarias a essas politicas po-
ria em causa ndo so a aplicacdo de medidas legitimas do Estado - expressdo da sua sobe-
rania em matéria de seguranca nacional ou de politica migratéria -, mas também os in-
teresses da comunidade internacional e a protecédo dos direitos humanos: afinal, a capaci-
tacdo dos Estados de origem e de transito em matérias vitais como a busca e salvamento
no mar dos seus proprios compatriotas é também parte essencial dessa cooperacao. Por
conseguinte, esta cooperacao ndao pode, por si so, estar em contradicdo com a CEDH.

E é aqui que entra o verdadeiro fator diferencial de Hirsi Jamaa: a Libia. Neste
sentido, a situacdo da Libia é certamente idiossincratica. Trata-se de um Estado que nao
assinou a Convencéo de Genebra, que foi repetidamente definido por diferentes autores
como um “caos", no qual "os migrantes expulsos da Europa eram frequentemente deixa-
dos a um destino incerto™ (Cole, 2012, p. 6). E isto explica perfeitamente os receios ex-
pressos pelo tribunal no processo Hirsi Jamaa (8136), com base em varios relatorios in-
corporados no processo (ACNUR, Comissdo Europeia, Conselho da Europa, Human
Rights Watch, etc., ver §33-42). Esta situacdo ndo é comparavel a existente em pratica-
mente todos os Estados com os quais a Espanha tem acordos de repatriamento activos e
razoavelmente funcionais, principalmente Marrocos e Argélia, Estados que fazem parte
da Politica Europeia de Vizinhanca - que exige, de acordo com o artigo 8.° do TUE, a
partilha dos principios democraticos da UE - e que dela beneficiaram muito, tornando-se
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parceiros econdémicos e politicos privilegiados. Afinal, existe uma abundancia de pronun-
ciamentos judiciais'® que endossam explicitamente o seu estatuto de "paises terceiros se-
guros™ (ver SAN 1441/2018 de 15 de marco de 2018 para o caso de Marrocos ou SAN
3838/2016 de 17 de outubro de 2016 para o caso da Argélia). Trata-se de um ponto de
grande interesse, ndo sO para efeitos de regresso dos migrantes em situacdo irregular aos
seus paises de origem, mas também no que diz respeito a possibilidade (consagrada no
artigo 3.°, n.° 3, do Regulamento n.° 604/2013 relativo a determinacéo do Estado-Membro
responsavel pela analise de um pedido de protecdo internacional) de encaminhar os re-
querentes de asilo para centros situados em paises terceiros seguros durante o exame do
seu pedido. No entanto, esta possibilidade poderia ser objeto - dada a sua complexidade
e previsivel controvérsia - de um artigo separado, com o correspondente debate doutrinal.

4. CONCLUSOES

Para concluir, faremos uma breve sintese da doutrina revista nos capitulos anteriores,
oferecendo algumas linhas de orientacdo que descrevem os resultados de maior interesse
na matéria em analise.

Em primeiro lugar, a conclusdo mais geral e 6bvia que se pode extrair do exposto
é que no ambiente fronteirico convergem numerosos fendmenos sociais que geram um
elevado nivel de litigiosidade em matéria de protecdo dos direitos fundamentais. Estes
processos, todos eles derivados da permanente tensdo entre as politicas de controlo mi-
gratorio e as garantias individuais, exigem um equilibrio que muitas vezes € resolvido nos
tribunais, pondo a prova os quadros juridicos nacionais e internacionais; bem como uma
série de conceitos tratados pela doutrina - fronteira, soberania, territério, asilo, etc. - que,
apesar de habitualmente utilizados de forma trivial, possuem um contetido de grande fo-
rca juridica, politica, social e até historica. E, pois, fundamental que as forcas de segura-
ng¢a que prestam servico nas fronteiras tenham conhecimento suficiente da legislacéo que
as protege, de modo a desempenharem as suas fun¢ées com eficiéncia, mas também com
respeito pelos direitos daqueles que passam por esses ambientes.

Por outro lado, € de salientar que a maioria destes processos judiciais se consubs-
tanciam na violagdo de garantias muito especificas, que séo regularmente repetidas nas
prondncias dos 6rgdos judiciais responsaveis pelo seu julgamento. Trata-se, fundamen-
talmente, da transgressdo dos principios do non-refoulement e do direito a tutela jurisdi-
cional efectiva, doutrinas cuja salvaguarda, no quadro europeu, esta consagrada nos arti-
gos 3.° e 13.° da CEDH; bem como da proibicdo de expulsdes colectivas de estrangeiros,
protegida no artigo 4.° do Protocolo n.° 4 da Convencdo. No entanto, estes processos ju-
diciais sdo morosos e muito complexos, e as suas decisdes estdo muitas vezes em conflito
direto com decisdes anteriores de outros tribunais ou mesmo dos préprios 6rgaos que as
proferem. Por estas razdes, é também essencial que 0s drgaos responsaveis pela represen-
tacdo e defesa dos Estados soberanos conhecam profundamente o direito internacional e

18 Praticamente todos estes pronunciamentos provém de esferas nacionais, dado que o TEDH evita pronun-
ciamentos categoricos sobre a segurancga dos Estados e da prioridade a uma andlise caso a caso, tal como
os tribunais superiores espanhois. Por outro lado, varios paises europeus elaboraram listas de paises tercei-
ros seguros, incluindo Marrocos em algumas delas, como € o caso, por exemplo, dos Paises Baixos (Immi-
gration and Naturalisation Service, 2018). Esta pratica estd a ganhar terreno entre os Estados europeus e
esta em consonancia com as disposi¢des do Pacto de Migracdo e Asilo, que introduziu este conceito no
novo Regulamento de Procedimentos de Asilo (Regulamento (UE) 2024/1348), que comecara a ser apli-
cado a partir de 12 de junho de 2026 (Secgdo V, arts. 57.° e seguintes).


https://orcid.org/0000-0003-0162-4213

Protecdo internacional e soberania: o complicado equilibrioentre a ... | 141

saibam compatibilizar tais doutrinas com o seu direito interno - propondo mesmo as ne-
cessarias alteracoes legislativas - de modo a assegurar, enquanto garantes da ordem juri-
dica, a conformidade das decisGes que afectam a sua esfera de representagéo com o direito
e a prética internacionais.

Por Gltimo, e em consonancia com o exposto, ndo se pode ignorar a mutabilidade
que caracteriza a interpretacdo da ordem juridica internacional. N&o se trata de uma fra-
queza do sistema em si mesmo: as regras, sobretudo em ambientes anarquicos como o
atual, estdo em permanente processo de transformacéo, pelo que os operadores juridicos
ndo tém outra alternativa sendo adaptar as suas posicdes as realidades existentes, o que
tem sido feito desde a Antiguidade, quando existiam figuras juridicas impensaveis no
mundo contemporaneo. Neste sentido, um cendrio tdo volatil como o que rege a atual
geopolitica mundial exige - no respeito pelos consensos inerentes a manutencéo da paz e
seguranca internacionais, entre 0s quais se encontra a consideragédo da dignidade da pes-
soa humana como fonte inalienavel dos direitos humanos - uma certa margem na inter-
pretacdo das normas que regem as obrigagcdes dos Estados, posicdo que ndo € nova na
doutrina (Koskenniemi, 2004). Desta forma, garante-se o cumprimento adequado das
mesmas, respeitando a vontade dos seus promotores e favorecendo a coexisténcia, apro-
fundando assim o desenvolvimento de um ambiente internacional préspero para todos 0s
seus habitantes.
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A GUERRA DE NIXON CONTRA A DROGA E O AUMENTO DA
VIGILANCIA VIRTUAL DAS FRONTEIRAS NOS EUA

Resumo: INTRODUCAO. 2. REVISAO BIBLIOGRAFICA SOBRE FRONTEIRAS E
VIGILANCIA VIRTUAL. 3. 3. A TEORIA DA SEGURANCA COMO QUADRO
TEORICO. 3.1 Titulo da subsecgéo trés, ponto um. 3.2. 4. OPERACIONALIZACAO E
METODOLOGIA 5. ANALISE 5.1 . A criagio de uma Questdo de Seguranca por Nixon.
5.1.1 A criagdo de uma Guerra Nacional contra a Droga. 5.1.2 A virtualizacdo da fronteira
durante o mandato de Nixon. 5.2. Resultados e efeitos aplicados da securitizagdo de
Nixon. 6. CONCLUSAO. 7. REFERENCIAS BIBLIOGRAFICAS.

Resumo: Este artigo investiga a evolucdo da fronteira entre os EUA e o México, de uma
fronteira historicamente simbdlica para uma das fronteiras mais fortificadas e
tecnologicamente avancadas do mundo. Nas ultimas décadas, assistiu-se a uma
transformacgdo significativa das praticas de controlo fronteirico, caracterizada pela
integracdo de mecanismos de vigilancia digital que reforcam as barreiras fisicas
tradicionais. Este estudo aborda este fendmeno, explorando o nexo entre a Guerra contra
a Droga de Nixon e a digitalizacdo da fronteira EUA-México durante a Administracao
Nixon (1969-1974). Concebendo a crise da droga como uma ameacga existencial, a
retorica do Presidente Nixon definiu as drogas como "inimigo nimero um", dando assim
inicio a sua Guerra contra a Droga. Assim comegou um processo de securitizagcdo que
permitiu a afetacdo de recursos extraordindrios para combater esta nova ameaca.
Utilizando a teoria da securitizacdo desenvolvida pela Escola de Copenhaga, é analisado
0 papel desempenhado por Nixon no enquadramento da ameaga a seguranca, a fim de
elucidar a forma como o seu discurso justificou a criacdo de préaticas virtuais de controlo
das fronteiras nos Estados Unidos. Os resultados sugerem que a securitizacdo da crise da
droga forneceu a base necessaria para a adogdo de tecnologias inovadoras de vigilancia
digital. Esta investigacdo contribui para o debate académico sobre a digitalizacdo das
fronteiras e fornece um quadro metodoldgico para estudos comparativos sobre a evolugao
virtual das fronteiras nacionais.

Resumen: Este trabajo investiga la evolucion de la frontera entre Estados Unidos y
México, que pasé de ser historicamente un limite simbolico para convertirse en una de
las fronteras mas fortificadas y tecnolégicamente avanzadas del mundo. En las Gltimas
décadas se ha observado una transformacién significativa en las practicas de control
fronterizo, caracterizada por la integracion de mecanismos de vigilancia digital que
refuerzan las barreras fisicas tradicionales. El estudio que se presenta aborda este
fendmeno explorando el nexo entre la Guerra contra las Drogas de Nixon y la
digitalizacion de la frontera entre Estados Unidos y México durante la Administracion
Nixon (1969-1974). Al conceptualizar la crisis de las drogas como una amenaza
existencial, la retdrica del presidente Nixon defini6 las definié como el “enemigo nimero
uno”, iniciando asi su Guerra contra las Drogas. Comenz6 asi un proceso de securitizacion
que permitid asignar recursos extraordinarios para contrarrestar esta nueva amenaza
percibida. Mediante el uso de la teoria de la securitizacion desarrollada por la Escuela de
Copenhague, se analiza el papel desempefiado por Nixon al enmarcar la amenaza de
seguridad, con el fin de dilucidar como su discurso justificd la creacion de practicas de
control fronterizo virtual en Estados Unidos. Los hallazgos sugieren gue la securitizacion
de la crisis de las drogas proporciond la base necesaria para adoptar tecnologias
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innovadoras de vigilancia digital. Esta investigacion contribuye al debate académico
sobre la digitalizacion de fronteras y ofrece un marco metodoldgico para estudios
comparativos sobre la evolucion virtual de las fronteras nacionales.

Palavras-chave: Fronteira EUA-Meéxico, Vigilancia Digital, Teoria da Securitizac&o,
Guerra contra a Droga, Administragdo Nixon.

Palabras clave: Frontera EE. UU.—-México, Vigilancia Digital, Teoria de la
Securitizacion, Guerra contra las Drogas, Administracién Nixon.
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1. INTRODUCAO

A fronteira que separa os Estados Unidos da América (EUA) do México é uma das mais
longas do mundo. Uma série de montanhas, desertos e rios caracterizam os 3.141
quilometros de terreno que separam os dois paises. As primeiras demarcagdes fisicas da
fronteira foram introduzidas com o fim da Guerra EUA-México de 1847, que resultou no
Tratado de Guadalupe (ver Trist et al., 2022). As alterac¢Ges politicas introduzidas por este
Tratado foram transferidas para o territorio através de 52 montes de pedra colocados de
costa a costa ao longo de toda a margem (US Customs and Border Protection, 2019).
Muito mudou desde a separacdo simbdlica que demarca a fronteira sul dos Estados
Unidos (EUA). Atualmente, tornou-se uma das fronteiras mais fortificadas e
tecnologicamente avangadas que existem.

O aspeto virtual desta fronteira é de particular interesse para as praticas de
vigilancia que os paises de todo o mundo efectuam para proteger as suas fronteiras. Com
efeito, o potencial dos sistemas de vigilancia contemporaneos em termos de controlo das
fronteiras nacionais foi objeto de numerosos estudos até ha pouco tempo (ver Adams,
2001; Amoore, Marmura, & Salter, 2008; Heyman, 2008). No entanto, pouco se sabe
sobre quando e porqué, em particular, os Estados Unidos decidiram entrelagar os aspectos
fisicos e virtuais das suas fronteiras, a fim de melhorar o seu controlo. Trata-se de um
paréntesis intrigante, especialmente tendo em conta a posi¢cdo de lideranca dos Estados
Unidos em termos do arsenal digitalizado utilizado ao longo da fronteira EUA-MEéxico,
juntamente com uma consideracao bastante escassa sobre onde tudo comegou.

A investigacdo mostra uma ligacdo entre a Guerra do Vietname e a implementagéo
pelos EUA de mecanismos virtuais de aplicagéo da lei ao longo da fronteira entre os EUA
e 0 México (ver Barkan, 1972; Grandin, 2019; Rosenau, 2001). No entanto, ndo foi dada
atencdo suficiente ao nexo que liga estes dois acontecimentos distintos da historia
americana. Para ser mais preciso, 0 nexo em questdo € a Guerra as Drogas de Nixon. Foi
ao descrever a droga como o inimigo namero um dos Estados e ao declarar uma guerra
total contra a droga em 1971 que o Presidente conseguiu abrir uma janela para a
digitalizagéo da fronteira sul. Ao abordar a seguinte questéo de investigacéo, este artigo
pretende preencher esta lacuna na literatura académica: de que forma a Guerra contra a
Droga durante a Administragéo Nixon contribuiu para a transi¢cdo do controlo fronteirico
fisico ao longo da fronteira sul para mecanismos de aplicacdo virtual?

Uma ferramenta valiosa para encontrar uma resposta a esta questdo ¢ oferecida pela
teoria da securitizagdo. Esta teoria foi criada pela Escola de Copenhaga e fornece um
quadro tedrico que pode ser utilizado para identificar padrGes no processo de
securitizacdo de uma questdo que fornece recursos extraordinarios de compensagé&o.
Nesta investigacdo, estes padrdes elucidados por um dos principais componentes da
Escola, Waver (1995), sdo aplicados aos comentarios de Nixon sobre a Guerra contra a
Droga e ao subsequente investimento em activos digitais para a fronteira sul dos EUA.

Este estudo defende que o facto de Nixon ter enquadrado o discurso sobre a droga
como uma ameaga nacional permitiu aos Estados Unidos avangar com a virtualizagdo da
fronteira entre 0s EUA e 0 México. O periodo de tempo em analise neste trabalho coincide
com o mandato da Administracdo Nixon, ou seja, 1969-1974. Estabelecer em que
momento exato e de que forma os Estados Unidos conseguiram iniciar a sua fortificacdo
virtual da fronteira € valioso para o debate académico. Isto porque os resultados desta



152| RLGC \ol.3 No.2 (2025), pp. 147-170

investigacdo podem ser utilizados para comparar os desenvolvimentos tecnologicos nos
estudos fronteiricos de outros paises também durante as suas fases iniciais de
virtualizagéo das fronteiras.

A fim de desenvolver a investigacdo de forma diligente, o presente documento esta
dividido nas seccdes seguintes. A primeira sec¢do inclui a reviséo da literatura sobre as
abordagens tedricas mais relevantes que foram adoptadas para realizar estudos sobre
fronteiras virtuais. A segunda seccdo apresenta a teoria da securitizagdo como o quadro
tedrico adotado por este estudo para levar a cabo a sua anélise. A terceira secgdo resume
a operacionalizacdo e a metodologia utilizadas para formalizar esta investigagdo. A quarta
seccdo consiste na andlise deste estudo. Nesta secgdo, os principios da teoria da
securitizacdo séo aplicados a dois dos discursos emblemaéticos de Nixon. As conclusfes
resultantes sdo depois discutidas com base no apoio de fontes secundérias. A Ultima
seccdo propde uma conclusdo que sintetiza os resultados e as considerag¢Ges alcancadas
ao longo deste estudo.

2. REVISAO DA LITERATURA SOBRE FRONTEIRAS E VIGILANCIA
VIRTUAL

Existem vérias teorias que sdo utilizadas para apreciar os varios fundamentos das
fronteiras e os seus padrbes de transformacdo. No que respeita especificamente aos
processos de virtualizacdo das fronteiras, o &mbito das teorias que se aplicam é
consideravelmente mais restrito. Para identificar o que tem sido escrito sobre a relagéo
das fronteiras e a sua digitalizacdo de acordo com as necessidades politicas, quatro teorias
principais conseguem captar a atencdo. Esta seccdo € dedicada & discussdo destas
diferentes contribui¢des académicas. Cada uma delas traz uma visdo diferente sobre o
tema de investigacédo do estudo e pode ser utilizada para compreender a sua origem.

Michel Foucault impulsionou uma perspetiva mais filos6fica nos estudos de
vigilancia. Ao rever a teoria do filosofo francés, Lemke (2015) afirmou que "o trabalho
de Foucault sobre a governamentalidade ndo s6 oferece percepgdes importantes para uma
analise do Estado, mas também fornece ferramentas analiticas para investigar a relacéo
entre as tecnologias liberais e de seguranca” (p. 5). Mais especificamente, a teoria da
governamentalidade foucaultiana descreve como os Estados empregam o poder através
de técnicas disciplinares e de vigilancia, em vez da forca direta (Lemke, 2015). Esta teoria
analisa a dimensdo extraterritorial do controlo fronteirico gerido por agentes estatais que
podem ir além da demarcacdo fisica do seu proprio pais.

Esta ideia é atractiva para compreender a digitalizacdo das fronteiras, uma vez que
pode ser aplicada as préaticas estatais que combatem as ameagas a seguranca nacional
através da reinterpretacdo das demarcac0es fisicas. A ideia subjacente a esta teoria € tentar
bloguear riscos especificos antes de estes chegarem a fronteira. Mais concretamente, as
leis nacionais podem ser utilizadas para promover alteracbes governamentais que
prevejam a informatizacdo das questdes de seguranga que ameagam a seguranca nacional.
Desta forma, os Estados podem avancar para um sistema de vigilancia cada vez mais
virtual, utilizado para monitorizar e eliminar os perigos antes de estes conseguirem entrar
no seu territorio (ver Armstrong, 1992; Paden, 1984). Este conjunto de ac¢Ges mostra
como as fronteiras convencionais podem mudar quando as configuragdes virtuais séo
integradas nas praticas de controlo das fronteiras.
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A teoria foucaultiana da governamentalidade, no entanto, fica aquém quando
aplicada & investigacdo da securitizacdo das fronteiras relacionadas com a droga. Embora
a teoria mencione a agéncia tecnoldgica na criacdo de fronteiras, esta principalmente
orientada para um estudo da vigilancia e do controlo, em vez de se centrar na securitizacéo
das fronteiras em si. Esta teoria ndo é capaz de explicar por que razdo os decisores
politicos actuam quando confrontados com acontecimentos imprevistos, como foi o caso
da crise da droga dos anos 60 nos Estados Unidos. Neste sentido, Kerr (1999) concluiu
que a teoria ndo consegue "explicar os limites mutaveis do governo, para além de apontar
para 0 simples facto de o governo falhar frequentemente devido a resultados néo
planeados” (p. 196). Assim, embora esta governamentalidade foucaultiana se tenha
revelado pioneira na virtualizacdo das fronteiras, ndo permite responder de forma
exaustiva a questdo de investigacdo que orienta o presente estudo.

Outra teoria relevante utilizada para analisar as fronteiras inteligentes é o
determinismo tecnoldgico. Esta teoria baseia-se na identificagdo dos desenvolvimentos
tecnoldgicos como factores sociais e politicos. Em particular, salienta a importancia da
tecnologia na modelacdo da mudanca politica. Nas palavras de Smith (1994), "o poder da
tecnologia [é] um agente crucial de mudanca [que] ocupa um lugar de destaque na cultura
da modernidade™ (p. ix). De acordo com esta teoria, o impulso que faz com que as
novidades acontecam ndo é impulsionado pelas pessoas, mas pela propria tecnologia.
Esta, por sua vez, provoca mudancas que sdo primeiro colocadas na agenda politica e
depois implementadas pelos decisores politicos.

Deste modo, as transformacOes das fronteiras sdo entendidas como o resultado de
avancos tecnoldgicos e ndo de impulsos sociopoliticos. Neste sentido, o surgimento da
vigilancia eletronica, juntamente com o rastreio biométrico e a dete¢do remota, tornou a
aplicacdo da lei virtual viavel em primeiro lugar. Assim, ligando esta perspetiva a questao
de investigagcdo deste artigo, as estratégias de aplicacdo da lei em matéria de droga
evoluiram em resultado de possibilidades tecnolégicas e ndo de decisGes politicas.
Consequentemente, os decisores politicos dos EUA foram pressionados, em vez de
impulsionarem a mudanca tecnoldgica, a implementar a aplicacdo da lei nas fronteiras
virtuais para combater a entrada de droga no pais.

Embora o determinismo tecnoldgico consiga fornecer informagdes relevantes sobre
a mudanca dos regimes fronteiricos, tem sido criticado por simplificar demasiado este
processo. E amplamente argumentado que os membros sociais e politicos também s&o
capazes de influenciar a tecnologia em vez de estarem a sua mercé. Ou seja, uma
compreensdo mais profunda da tecnologia tornou possivel o seu controlo (Dafoe, 2015,
p. 1049; Lynch, 2008). Consequentemente, o aspeto digital das fronteiras ndo é o
resultado do impulso tecnoldgico, mas é controlado pelos politicos. Assim, a adaptacao
da fronteira sul dos EUA durante o mandato de Nixon pode ser vista como uma viragem
tecnologica clara. No entanto, esta viragem foi controlada por ac¢des masculinas, o que
torna dificil confiar no determinismo tecnoldgico para a investigacdo proposta neste
documento.

A composicdo digital das fronteiras também pode ser compreendida através da
teoria das fronteiras de Nail. Esta teoria oferece uma visdo da fronteira que vé uma
qualidade cada vez mais mdvel e dispersa nas fronteiras fisicas convencionais. Na opinido
de Nail (2016), "a fronteira ndo € redutivel a definicdo classica dos limites de um Estado
soberano™ (p. 2). As fronteiras, observou o autor, estdo inevitavelmente a evoluir para
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uma identidade informacional ou digital que afecta a compreensdo social de um pais. Isto
significa que as fronteiras assumiram uma forma virtual, uma vez que os problemas
modernos afectam a circulagdo transfronteirica de pessoas e bens, para 0s quais Sdo
necessarias respostas actualizadas. No caso do trafico de droga nos Estados Unidos, por
exemplo, os novos métodos adoptados pelos cartéis exigiram acgdes inovadoras do
controlo das fronteiras americanas para contrariar esta tendéncia. Nos anos 60 e 70, estas
acgOes reduziram-se a transformacéo das fronteiras em espagos de controlo em rede.

A teoria das fronteiras contorna, portanto, a concec¢do convencional das fronteiras
enquanto tais. Em vez de se concentrar exclusivamente no seu aspeto territorial e fisico,
como elucidado por Sharma (2023, pp. 163-164), é necessario alargar esta concecdo aos
activos intangiveis que constituem as fronteiras dos Estados. As implica¢Ges desta teoria
acrescentam uma nova dimensdo ao poder dos governos. Ou seja, as fronteiras ndo devem
ser vistas como uma simples linha, mas como uma ampla area que circunda a demarcacgéo
fisica (Nails, 2016). De facto, os Estados podem ir muito além das suas fronteiras fisicas
através de mecanismos de aplicacdo virtual com o objetivo de securitizar as suas
fronteiras. Os modelos préaticos sdo as bases de dados da Patrulha de Fronteiras dos EUA
e as redes de partilha de informagdes que tém sido amplamente utilizadas para proteger a
sua fronteira sul. Na década de 1970, estes sistemas de patrulha fronteirica conduziram a
expansdes que abriram caminho as actuais estruturas digitais de aplicagdo das fronteiras.

A teoria das fronteiras defende a ideia de que os Estados podem monitorizar os
movimentos para além das suas proprias fronteiras. As delimitagdes territoriais, de acordo
com esta concegédo, tornam-se menos relevantes para que 0os governos tomem medidas
relacionadas com a vigilancia das fronteiras (Sharma, 2023. P. 164). Embora continuem
a representar um aspeto importante da politica de fronteiras, 0s governos tendem a agir
para além da delimitacdo territorial, a fim de intercetar potenciais ameacas. Por outras
palavras, a prevencdo torna-se tdo importante como a dissuasdo fisica. As armadilhas
desta mentalidade sdo as intervengdes politicas extraterritoriais susceptiveis de prejudicar
as relacOes internacionais. Esta teoria & Util para compreender a mudanga geral na
concetualizagéo da fronteira sul dos EUA. No entanto, pode ser utilizada para estudar a
separacdo social, embora ndo tenha uma ligacdo clara com as questdes de seguranca das
fronteiras.

Para compreender as fronteiras de um ponto de vista relacionado com a seguranca,
a teoria da securitizacdo da escola de Copenhaga deve ser tida em conta. Otukoya (2024,
p. 1750) observou que a criagdo de um problema de seguranga pode ser a chave para a
criacdo de recursos extraordinarios utilizados para proteger uma nacdo de um perigo
imaginado. Esta teoria é Util para compreender como 0s recursos digitais sdo utilizados
para reforcar o aspeto fisico da fronteira. Neste caso, a atengdo centra-se, entre outras
coisas, nos sensores de movimento, na videovigilancia e em quaisquer outras
carateristicas tecnoldgicas que sdo utilizadas para policiar a fronteira territorial com maior
eficacia. Por conseguinte, é apresentado como o quadro tedrico adequado necessario para
identificar esses padroes ao longo da fronteira sul dos Estados Unidos.

Olhando para os primordios da Guerra contra a Droga, manobras como a Operacao
Intercetar, lancada em 1969, foram justificadas como uma acao necessaria para combater
0 inimigo publico namero um da América na altura. Nesta operagdo, novas formas de
vigilancia eletrénica das fronteiras tornaram-se necessarias pela primeira vez na histéria
do regime fronteirico dos Estados Unidos. Estas necessidades constituem os pilares
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fundamentais da complexa dimensdo tecnoldgica que caracteriza a fronteira americana
contemporanea. Dada a estreita relacdo entre esta teoria da securitizagdo e 0s objectivos
da presente investigacdo, é necessario desenvolver a sua composicao. Na secgdo seguinte,
a teoria da securitizacdo é resumida. Esta fornece indicadores-chave para compreender
como a securitizagcdo da fronteira dos EUA mudou durante a administragdo Nixon,
adoptando um aspeto virtual.

3. ATEORIA DA TITULARIZACAO COMO QUADRO TEORICO

A teoria da securitizacdo € um quadro atil que pode ser utilizado para compreender a
seguranga das fronteiras nos Estados Unidos durante a presidéncia de Nixon. A funcédo
geral desta teoria é explicar a forma como as questdes passam a orientar o processo de
tomada de decisGes de um pais em matérias como o controlo das fronteiras. Aplicada ao
estudo em questdo, esta teoria parece ser de grande ajuda para compreender 0S
mecanismos de controlo virtual que os Estados Unidos acrescentaram a sua fronteira
fisica meridional. Aplicando a teoria da securitizacdo a este topico, este estudo procura
elucidar o papel que o Presidente Nixon desempenhou na contribuicdo para a
implementacdo de uma fronteira virtual. Esta seccdo é dedicada a delinear os principais
principios da teoria da securitizacdo, a fim de os aplicar formalmente a analise do
documento.

A escola de Copenhaga baseou a sua teoria em cinco pilares principais. Os pilares
em questdo sdo (1) a securitizagdo como ato de fala, (2) o enquadramento elitista das
ameagas, (3) a exigéncia de aceitacao por parte da audiéncia, (4) a identificacdo do objeto
referente e (5) a reversibilidade e a dessecuritizacdo. Todos estes factores combinados
podem ser utilizados na analise do presente documento para descobrir como a Guerra
contra a Droga dos EUA contribuiu para a transi¢do do controlo fisico das fronteiras para
mecanismos virtuais de aplicacdo da lei. No entanto, antes de passar a andlise, cada
indicador é resumido e contextualizado para clarificar a sua utilizacdo no estudo de caso
da revisao.

Declarar um problema como uma ameaga & seguranga € um ato performativo
realizado por um governo. Com esta conce¢éo de segurancga, Ole Weever - 0 mentor da
teoria da securitizagéo - descobre um ato performativo que os governos realizam quando
assinalam ao publico a presenca de um problema relacionado com a seguranca (Weever,
1995, p. 52). Ao chamar a atencdo para um problema, uma elite pode realizar um ato que
abre uma janela para medidas politicas excepcionais destinadas a impedir um
determinado revés. E irrelevante se esta questao representa um problema comum ou uma
ameaca real a seguranca nacional. O que importa € que o publico conceda aos
representantes do Estado uma liberdade de ac&o consideravel que legitime as suas accoes.
E a isto que se chama um ato de fala.

Os actos de fala baseiam-se na criagdo vertical de confianca entre os funcionarios
do Estado e os cidad&os. O sucesso de um ato de fala depende da medida em que uma
promessa ou declaracdo é aceite pelo publico. Os representantes do Estado aproveitam o
sentimento de confianca que os cidad&os lhes transmitem para criar uma nova realidade
politica cuja existéncia depende da questio da seguranca concebida. E através da
utilizacdo de actos de fala que se revela a legitimacéo para tomar medidas para enfrentar
as ameagas a seguranca. Esta legitimacdo, por sua vez, permite mobilizar o
desbloqueamento dos recursos do Estado atraves da criagdo de ac¢des que ultrapassam os
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procedimentos normais e permitem a formacgdo de medidas extraordinarias (Waever, 1995,
p. 53).

No entanto, esta pratica ndo € isenta de riscos. Weever (1995) sublinha que isto
acontece porque torna dificil distinguir entre o ato e o grau real de ameaga que um pais
enfrenta (p. 6). Por outras palavras, o Estado pode tornar-se vitima da sua propria
narrativa ao atribuir demasiada importancia a uma questdo que, na realidade, ndo
representa um perigo real para a seguranca da nagdo. Ao fazé-lo, pode ter o efeito oposto
de comprometer a seguranca do pais, concentrando-se demasiado num problema
inexistente e negligenciando as suas verdadeiras prioridades.

O segundo indicador recuperado na teoria da securitizacdo € a préatica das elites de
enquadrar as ameacas. A teoria da securitizacdo sublinha a influéncia que os principais
actores tém na definicao das acgdes politicas. Este processo € iniciado por aqueles poucos
escolhidos que tém uma influéncia significativa nas altas esferas politicas. Quando estes
individuos conseguem criar uma narrativa de ameaga, assumem o poder de definir o que
pode ser definido como perigos existenciais para a seguranga do pais. O resultado é uma
acdo estatal coesa destinada a resolver o problema resultante da criagdo dessa mesma
narrativa.

No entanto, a autoridade exercida pela elite € uma faca de dois gumes. Por um lado,
permite uma reagdo rapida do Estado (Waver, 1995, p. 54). Este facto é particularmente
positivo, uma vez que os Estados sdo frequentemente limitados por uma burocracia
complexa que prolonga consideravelmente o tempo de implementacdo das medidas
oficiais. Por outro lado, este dominio permite que as elites contornem 0s processos
democraticos convencionais (Weaever, 1995, p. 54). Isto significa que, ao acelerar o
processo normalmente lento de elaboracdo de politicas, apenas um grupo restrito de
pessoas concentra nas suas maos o poder de decisdo. A implicagédo desta concentracdo de
poder permite a elite ndo sé decidir como lidar com as ameacas a seguranca, mas também
decidir o que deve ser considerado uma ameaga e 0 que ndo deve. Assim, 0
enquadramento das questGes de seguranca pode ser facilmente associado aos interesses
estratégicos das elites (Wever, 1995, p. 54). Por outras palavras, as elites podem decidir
se agem para garantir a seguranga publica ou 0s seus interesses pessoais.

Isto leva-nos ao terceiro indicador: a exigéncia de aceitacdo publica. Os
movimentos de securitizagdo, segundo a escola de Copenhaga, dependem da aceitagédo
por parte das audiéncias relevantes. Os principais publicos de interesse para a elite sdo a
opinido publica, os o6rgdos legislativos ou os parceiros internacionais. Todos eles -
independentemente ou ndo - devem confiar na veracidade da narrativa da ameaca
construida para criar o impulso necessario para a agdo préatica. Estas, por sua vez, segundo
Weever (1995, p. 53), permitem encontrar uma solucdo para a ameaga proposta. Sem a
aceitacdo do publico, mesmo as reivindicacBes de seguranga mais convincentes podem
falhar. Assim, a ndo aceitagdo de uma questéo de seguranga é contraproducente e gera um
processo de dessacralizacdo. O esforgo da elite desapareceria assim a custa dos seus
interesses estratégicos (Waever, 1995, pp. 53-54). E por isso que o indicador da procura
de aceitacdo por parte do publico é proposto como um fator essencial. E necessério
analisar em que medida a aprovacdo ou a contestagdo do publico em relagdo a
procedimentos invulgares pode autorizar ou impedir o afastamento das praticas
democraéticas tradicionais.
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O quarto indicador que compGe a teoria da securitizagéo pode ser identificado com
a identificacdo do objeto de referéncia. O processo de securitizacdo necessita de uma
especificacdo clara do que estd em causa. Neste caso, 0 que esta em jogo é designado por
objeto de referéncia. De acordo com Waver (1995, p. 52), o objeto de referéncia é
normalmente identificado com a integridade do Estado, a soberania ou a seguranga dos
seus cidaddos. O processo de definicdo do objeto de referéncia € crucial para a
mobilizacéo de recursos. De facto, uma delimitacao clara do objeto tracado pelos actores
securitarios desbloqueia os meios materiais necessarios para defender essa entidade
particular contra uma alegada coergdo existencial (Wever, 1995, pp. 52-53). Esta
delimitacdo clara € fundamental para que se possa recorrer a acges de excegdo, pois
determina o que deve ser defendido por todos 0s meios.

A reversibilidade e a dessecuritizagdo constituem o Gltimo indicador da teoria da
titularizacdo. De acordo com a escola de Copenhaga, a securitizagao esta sujeita a uma
mudanca constante. Quando o publico se apercebe de que uma ameaga a seguranca ja ndo
é existencial, pode reverter as medidas de securitizagdo tomadas até entdo e transformar
a questdo de novo num debate politico normal (Weever, 1995, p. 55). Esta retragdo permite
que a elite que enquadrou a questdo seja posta em cheque. Esta reversibilidade mostra
como as respostas de emergéncia temporarias podem ser desmanteladas depois de terem
passado por uma acumulacdo momentanea. Por isso, Weever (1995, pp. 54-55) sugeriu
que o ato de securitizacdo comporta riscos intrinsecos que sdo inerentes ao processo de
securitizagdo. Por outras palavras, as acgdes de titularizagdo podem facilmente ir e vir,
tornando dificil prever quais as futuras acgdes de segurangca que um governo podera
tomar.

Em geral, os principios que constituem a teoria da titularizacéo proposta pela escola
de Copenhaga sdo instrumentos de analise valiosos. E o caso, nomeadamente, do tema de
investigacdo deste trabalho. A aplicacdo das ferramentas analiticas disponibilizadas por
esta teoria pode facilitar a compreensdo de como a Guerra contra a Droga pode ter sido
transformada numa questdo de seguranca utilizada para criar espago para medidas
excepcionais. Com efeito, os principios enumerados nesta sec¢do ajudam a avaliar a
transformac&o de praticas criminosas convencionais - como o contrabando e 0 consumo
de droga - e de problemas de saide em medidas excepcionais adoptadas pelos Estados
para resolver estas questfes. Os discursos das elites provocaram mudancgas politicas
significativas que resultaram em politicas sem precedentes que levaram a adogdo de
mecanismos virtuais de aplicacdo da lei para combater o trafico de droga ao longo da
fronteira sul dos Estados Unidos. A sec¢do seguinte apresenta a operacionalizagdo e a
metodologia que este documento adopta para levar a cabo a sua analise.
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4. OPERACIONALIZACAO E METODOLOGIA

Toshkov (2016, p. 100) descreveu a operacionalizagdo como a tradugdo de conceitos
abstractos em nogdes concretas que podem ser observadas, classificadas e medidas
empiricamente. Os principios que compdem a teoria da securitizagdo podem ser utilizados
com o mesmo objetivo. Este documento operacionalizou quatro dos cinco conceitos-
chave para compreender o papel da Guerra contra a Droga na contribuicdo para a
transicdo dos EUA para as fronteiras virtuais. Os quatro indicadores que compdem a
teoria e que s@o utilizados neste documento para analisar o estudo de caso sdo: (1) a
securitizagdo como ato de fala, (2) o enquadramento elitista das ameacas, (3) o requisito
de aceitagdo da audiéncia e (4) a identificagdo do objeto de referéncia. O Gltimo principio
delineado na teoria da securitizacdo - reversibilidade e dessecuritizagdo - ndo é til para
esta investigacdo. Ou seja, este Ultimo principio é util para estudar a desconstrucdo de
uma medida de seguranca, uma parte que este estudo ndo pretende cobrir. No entanto,
este facto ndo compromete a robustez deste trabalho, uma vez que os padrGes que
conduzem & securitizagdo se mantém inalterados.

Os quatro indicadores permitem-nos aprofundar a dimenséo virtual que a fronteira
sul dos EUA adquiriu durante o mandato de Nixon. Consequentemente, € encorajada uma
reflexdo qualitativa critica sobre o tema da investigacdo, a fim de compreender a
importéncia atual para os EUA de reforcar a digitalizacdo ao longo da sua fronteira
territorial com o México. Os cinco indicadores sdo, por conseguinte, de importancia
fundamental para identificar a razdo pela qual a crise da droga conseguiu ser um fator-
chave nos mecanismos de aplicacdo da fronteira virtual.

A metodologia deste trabalho também precisa de ser clarificada. Esta investigacéo
consiste num estudo de caso unico. Mais especificamente, analisa a fronteira sul dos
Estados Unidos durante a presidéncia de Nixon. Os estudos de caso Unico permitem
fornecer informacdes precisas sobre um caso especifico, a fim de criar conhecimentos
que podem depois ser aplicados a casos semelhantes. Por outras palavras, com esta
investigacdo, o modelo de investigacédo pode depois ser utilizado em casos semelhantes
para identificar padrbes andlogos de evolugdo no controlo virtual das fronteiras. A decisao
de optar por este estudo de caso baseia-se no facto de os EUA se encontrarem entre 0s
primeiros paises que decidiram optar pela digitalizagdo parcial das suas fronteiras. Por
conseguinte, a justificacdo para a selecdo do estudo de caso reside no interesse de
acrescentar novas informacdes a lacuna de investigacdo académica existente sobre este
tema.

Ao longo da andlise do tema, é utilizada uma variedade de fontes primarias e
secundarias. O objetivo de dispor de um vasto leque de informacfes provenientes de
vérias fontes ajuda a consolidar e a garantir a qualidade das conclusdes desta investigagéo.
Tal como acontece com as fontes primarias, sdo tidas em conta declara¢fes politicas,
artigos de jornais e discursos publicos. Nestas fontes podem ser reconhecidas
carateristicas importantes da teoria da titularizacdo. Ja as fontes secundérias utilizadas
neste estudo provém de estudos académicos realizados sobre o tema da seguranca das
fronteiras, da seguranca virtual e da guerra contra a droga. Trata-se de uma pratica util
que permite situar as conclusées do estudo num debate académico mais vasto.

Aanalise do discurso constitui a espinha dorsal deste estudo. Examina informagdes
extraidas de dois discursos proferidos por Nixon em relagdo a guerra contra as drogas.



A guerra de Nixon contra a droga e a ascensdo da vigilancia ... | 159

Baseada num método qualitativo, a interpretacdo das fontes fornecidas ajuda a identificar
os indicadores apresentados no quadro tedrico. Os discursos politicos proferidos pelo
Presidente dos Estados Unidos s&o, pois, fundamentais para a realizagcdo deste estudo.
Além disso, a aplicacdo deste método de investigacdo permite testar a teoria utilizada
neste estudo. Com efeito, ao aplicar os indicadores propostos pela teoria da titularizagéo
aos discursos, é possivel compreender se existem, de facto, padr6es nos discursos
politicos que possam conduzir & titularizagéo dos riscos construidos.

O horizonte temporal desta investigacdo baseia-se no mandato da Administragéo
Nixon. Mais especificamente, o periodo considerado vai de 1969 a 1974. Este periodo de
tempo restrito ajuda a dar espago a uma série de ac¢Ges-chave tomadas pelo Presidente
dos EUA da época em relagdo aos mecanismos de controlo virtual ao longo da fronteira
EUA-México.

5. ANALISE
5.1. A CRIACAO DE UM PROBLEMA DE SEGURANCA POR NIXON

A vigilancia da fronteira entre os EUA e o México entre 1969 e 1974 centrou-se
predominantemente no comércio ilegal de droga. A regido de Sinaloa, no noroeste do
México, comecou a cultivar Opio a partir de imigrantes chineses na década de 1910. Desde
entdo, o cartel de Sinaloa enriqueceu exportando a substancia principalmente para os
Estados Unidos. No entanto, com a geracdo hippie e o trafico de marijuana, a importacéo
ilegal de substancias para os EUA tornou-se um problema para a sociedade (Grillo, 2013,
p. 255). O problema da droga tornou-se a questdo central em torno da qual o Presidente
Nixon baseou a maior parte da sua atividade politica. Para além disso, Timmons (2017,
p. 15) chamou a atengdo para o facto de Richard Nixon se ter tornado o primeiro
presidente a prometer fechar a fronteira EUA-México as drogas ilegais. De facto, a
medida que a guerra no Vietname prosseguia, "a Administracdo Nixon esta
silenciosamente a americanizar a tecnologia da guerra, e a guerra na frente interna
intensifica-se" (Barkan 1972, p. 1).

A fim de aprofundar o papel de Nixon no inicio desta tendéncia, a primeira parte da
analise € dedicada a uma analise do discurso de dois dos discursos do Presidente em
questdo. As comunicagOes em questdo sdo Remarks About an Intensified Program for
Drug Abuse Prevention and Control e Special Message to the Congress on Drug Abuse
Prevention and Control. Ambos os discursos tiveram lugar em 17 de junho de 1971.
Ambos os discursos tiveram lugar no mesmo dia e seguiram-se um ao outro. De facto, o
primeiro resume a conferéncia de imprensa realizada para explicar o que mencionou
durante o seu discurso ao Congresso.

Ambos os discursos sdo fundamentais para compreender como 0 enquadramento
elitista de uma ameaca foi proposto a audiéncias politicas e publicas. Analisando-os de
perto, é possivel compreender como Nixon conseguiu desbloquear recursos
extraordinarios para combater a nova e construida ameaga existencial das drogas nos
EUA. Ambos os discursos séo apresentados em conjunto num documento fornecido pelo
Departamento de Defesa dos EUA (2017). Apds identificarmos 0s pontos mais relevantes
de ambos, passamos a esclarecer a relevancia que essas medidas singulares tiveram no
processo de virtualizagdo da fronteira sul dos EUA entre 1969 e 1974.
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5.1.1 Criar uma guerra nacional contra a droga

Ao considerar os discursos de Nixon do ponto de vista da teoria da securitizagdo, €
necessario procurar um ato performativo. Este ato deve chamar a atengéo do publico para
a existéncia de um problema relacionado com a seguranca que pde em perigo o seu bem-
estar. O Presidente Nixon fé-lo ao declarar corajosamente uma guerra total contra a droga.
Na sua conferéncia de imprensa, depois de se dirigir ao Congresso com uma mensagem
especial, abriu a sua comunicacdo afirmando que "o inimigo publico nimero um dos
Estados Unidos é o abuso de drogas" (Departamento de Defesa dos EUA, 2017, p. 1).
Uma abertura tdo bombaéstica foi cativante para o publico. Ajudou a criar um sentimento
de medo entre a populacdo dos EUA, 15 anos apés a catastrofica Guerra do Vietname.
N&o é de surpreender que, naqueles anos, qualquer referéncia a ameagas a seguranca
nacional, guerras e inimigos suscitasse facilmente sentimentos de paranoia e 0 desejo de
agir.

Para propor a nova ameaga, Nixon teve de indicar em que € que ela consistia
efetivamente. Fé-lo afirmando que:

Existem varias grandes categorias de drogas: as da familia da canabis, como
a marijuana e o haxixe; as utilizadas como sedativos, como 0s barbitdricos e certos
tranquilizantes; as que elevam o humor e suprimem o apetite, como as anfetaminas;
e as drogas como o LSD e a mescalina, frequentemente designadas por
alucinogénios. Por Gltimo, existem os analgésicos narcoticos, como 0 Gpio € 0S seus
derivados, a morfina e a codeina. A heroina é fabricada a partir da morfina".
(Departamento de Defesa dos EUA, 2017, p. 10).

E isto que a teoria da securitizagdo identifica com a identificacdo do objeto de
referéncia. Ao apontar e insistir em quem ou 0 que representa uma ameaga, o publico
pode identificar o problema e pressionar para que sejam tomadas medidas contra ele.

Além disso, o facto de se apresentar como um Presidente prudente ajudou a tornar
0 ato performativo mais convincente. Assim, declarou que "hesito sempre em trazer
qualquer nova responsabilidade para a Casa Branca, [...] mas penso que este é um
problema tdo urgente [...] que tinha de ser trazido" (US Department of Defense, 2017, p.
2). Ao fazé-lo, Nixon procurou apresentar-se como o protetor e garante dos EUA, cujas
accOes eram guiadas pelas necessidades dos cidaddos norte-americanos e ndo por
interesses pessoais.

Foi criada uma série de medidas de excecdo para fazer face a esta ameaca a
seguranca nacional. Nixon afirmou que "uma nova ofensiva total deve ser empreendida”
(Departamento de Defesa dos EUA, 2017, p. 1), evocando a necessidade de um esforgo
comum para deter um perigo que tinha conseguido penetrar em solo americano. Estas
palavras clarificaram a medida em que os EUA estavam empenhados em combater
ativamente as ameagas a seguranca relacionadas com a droga. A implementacdo de
medidas bélicas, como o destacamento e a criacdo de departamentos militares e federais
para controlar e combater as rotas de entrada de droga nos Estados Unidos, constituiu a
base deste novo plano de acéo.

Neste ponto, é necessario sublinhar a aceitagdo pelo publico do ato de fala de Nixon.
De facto, pode dizer-se que o publico aceitou o discurso adotado de War on Drugs. Sinais
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dessa aceitagdo sdo uma serie de acgdes propostas pela Administragdo e depois
implementadas com o apoio geral da maioria do pais. A operacdo mais emblematica que
deu inicio a Guerra contra a Droga foi a Operacdo Interdicdo, lancada ao longo de
setembro e outubro de 1969. Esta operagédo resultou no encerramento quase total da
fronteira entre os Estados Unidos e o México.

A Operacéo Interdicdo foi um fracasso devido a impossibilidade de controlar toda
a fronteira através da disposicéo fisica. Apesar de terem sido destacados dois mil agentes
aduaneiros, ndo foram alcancados resultados efectivos (ver Reid, 2022). No entanto, o
apoio publico e politico deu lugar a novas ac¢bes que abriram a porta a novos tipos de
procedimentos. Foi o caso do Comprehensive Drug Abuse Prevention and Control Act
(CDAPC Act) de 1970, adotado para reforcar o controlo dos Estados Unidos, entre outras
coisas, ao longo da fronteira sul.

A Operacéo Interdi¢do e a Lei CDAPC representam 0s marcos em que Se basearam
os seus discursos de 1971. De facto, estas accOes desencadearam uma série de
procedimentos governamentais adicionais para intensificar a guerra contra a droga. Uma
indicacdo da forma como o Presidente Nixon pretendia aumentar estes procedimentos
destinados a travar esta ameacga a seguranca € visivel na seguinte passagem: "Temos agora
de reconhecer francamente que os procedimentos deliberados incorporados nos actuais
esforcos para controlar o abuso de drogas ndo sdo suficientes em si mesmos. O problema
assumiu as dimensdes de uma emergéncia nacional” (Departamento de Defesa dos EUA,
2017, p. 3). Foi assim que conseguiu obter apoio bipartidario para enfrentar esta nova e
aparentemente devastadora ameaga a seguranga.

Para ser mais preciso, as medidas legislativas mais importantes adoptadas desde 0s
dois discursos analisados nesta sec¢do foram a fundagdo, por Ordem Executiva, do
Gabinete de Acdo Especial para a Prevengdo do Abuso de Drogas em 1971, a extenséo da
Lei de Reabilitagédo de Toxicodependentes de 1966 em 1971, a organizagdo da Lei de
Assisténcia a Seguranca Internacional de 1971 juntamente com a Lei de Desenvolvimento
Internacional e Assisténcia Humanitaria de 1971, a criacdo do Gabinete de Aplicacéo da
Lei sobre o Abuso de Drogas em 1972 e a criagdo da Administracdo de Combate a Droga
(DEA) em 1973.

E importante sublinhar que tais accdes s foram possiveis com um amplo apoio
politico. O Presidente estava ciente desta carateristica, uma vez que, ao longo da sua
conferéncia de imprensa, se referiu repetidamente ao apoio bipartidario as suas accoes.
Este é um aspeto importante quando se analisa a teoria da securitizacdo, pois realca o
poder que a aceitacdo geral confere a elite que enquadra a ameaca a seguranca. Este poder
permite & elite tomar medidas extraordinrias num curto espaco de tempo, algo que entra
em conflito com os longos procedimentos burocraticos que sdo ultrapassados em tais
situacoes.

Para além do apoio politico, Nixon conseguiu fazer com que a sociedade aceitasse
a ameaga que conseguiu enquadrar. Fé-lo sublinhando como todos os membros da
sociedade americana eram afectados pela ameaca da droga. Ao afirmar que "em 1960,
houve menos de 200 mortes por narcoticos na cidade de Nova lorque. Em 1970, o0 nimero
tinha aumentado para mais de 1 000" (Departamento de Defesa dos EUA, 2017, p. 2),
Nixon conseguiu estabelecer uma relagdo vertical entre o autor do ato de fala e o seu
publico. O argumento apresentado pelo Presidente dos EUA é que a populacdo média dos
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EUA estava a cair nas drogas. Trata-se de um argumento convincente com o qual as
pessoas se podiam identificar, uma vez que estava a acontecer perto delas. O esforgo para
convencer o seu publico exemplifica outro aspeto fundamental mencionado na teoria da
securitizagdo. Ou seja, revela a forma como os membros da elite tentam criar uma questao
e obter reconhecimento entre um publico alargado.

Uma situacdo semelhante é descrita no mesmo discurso em que Nixon tentou apelar a
uma resposta comunitaria, explorando os sentimentos individuais. A frase em questéo é:
"Para derrotar este inimigo, que estd a causar tanta preocupacao, e com razdo, a tantas
familias americanas, sera fornecido dinheiro™ (Departamento de Defesa dos EUA, 2017,
p. 1). O que o presidente dos EUA procurou fazer aqui foi garantir o favor final do seu
plblico. E através de declaragBes como esta que a legitimacdo é alcancada e deve,
portanto, ser vista como uma parte inerente do processo de enquadramento da ameaga na
securitizagao.

O processo de legitimacéo era necessario para tomar medidas nas fronteiras dos
EUA e para além delas. Como afirmou: "Nenhum ataque sério ao nosso problema interno
de drogas pode ignorar as implicagdes internacionais de tal esfor¢o, nem o esforco interno
pode ser bem-sucedido sem atacar o problema num plano internacional” e, em seguida,
"estou a iniciar uma escalada global dos nossos programas existentes de controlo do
trafico de estupefacientes™ (Departamento de Defesa dos EUA, 2017, p. 11). Estas ac¢les
visavam principalmente os traficantes de droga em solo americano. Nas palavras do
presidente: "acabar com o trafico de droga, atingindo os produtores de droga ilegal [...] e
o trafico dessas drogas através das nossas fronteiras" (p. 4). Por outras palavras, Nixon
enquadrou os traficantes de droga estrangeiros como uma ameaga, alargando o ambito de
quem era a causa principal que produzia a ameaga que punha em perigo a seguranga dos
EUA. Estas eram questdes-chave que iriam doravante moldar as relacfes externas do pais,
especialmente com os estados abaixo da sua fronteira sul.

Os discursos utilizados para esta analise do discurso foram Gteis para identificar os
padrdes propostos pela teoria da securitizacdo. Ao dirigir-se ao Congresso e ao publico
americano em discursos subsequentes, o Presidente Nixon conseguiu revigorar a
transformagéo do problema da droga numa questdo de seguranga persistente. Desta
forma, os marcadores da teoria da securitizagdo ajudaram a tracar a evolucdo de um
problema criminal e de satde publica relativamente convencional para um problema que
exigia mudancas politicas substanciais. A fim de desenvolver o processo de securitizagao
empreendido pelos EUA para introduzir mecanismos virtuais de aplicagdo da lei na sua
fronteira territorial sul entre 1969 e 1974, a seccao seguinte examina uma série de fontes
secundarias que foram escritas sobre este tdpico.

5.1.2 A virtualizagdo da fronteira durante a administracéo Nixon

A primeira medida concreta para combater o contrabando de droga do México para 0s
EUA foi tomada pelo Presidente Richard Nixon em 1969 com a Operacgéo Intercetar. De
acordo com Grillo (2013), esta operagdo consistia em revistar "todos os veiculos ou pedes
que atravessassem a fronteira sul, enquanto os militares instalavam unidades moveis de
radar entre postos” (p. 256). Este plano acabou por ser um fiasco, pois rapidamente se
tornou claro que um controlo exaustivo no terreno era utopico. O pessoal no terreno, por
si s, ndo era capaz de selar toda a fronteira com o México. Como observou Ghaffaray
(2019), a fronteira que separa os Estados Unidos do México era demasiado larga e a sua
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orografia demasiado injustificada para ser vedada na sua totalidade. Por esta razdo, a
Operacdo Intercetar, que custou 30 milhdes de ddlares, durou apenas 17 dias.

No entanto, Mendoza (2023) observou que Nixon decidiu fortificar a fronteira com
uma vedacdo virtual, e ndo fisica, a fim de obter melhores resultados na reducdo dos
fluxos de droga. Ou seja, notando que fechar fisicamente a fronteira por si s6 era
quixotesco, Nixon investiu na estrutura de controlo fronteirigo existente para melhorar
tecnologicamente a securitizagdo da fronteira. Além disso, Koslowski (2019) explicou
que, nessa altura, o governo dos EUA instalou sensores de movimento, infravermelhos,
sismicos e magnéticos capazes de detetar tanto 0 movimento como o calor a uma distancia
de 50 a 250 pés. A justificagdo utilizada por Nixon para legitimar o investimento em
mecanismos digitais foi a prote¢do da fronteira comum com o México: a guerra contra a
droga.

A necessidade de Nixon coincidia com os interesses das empresas militares
americanas de alta tecnologia. O fim iminente da guerra do Vietname obrigou estas
empresas a diversificarem-se e a comegarem a investir em sistemas de apoio as forcas
armadas americanas. Para o fazer, tiveram de convencer o governo dos EUA a continuar
a investir em diferentes tipos de despesas militares, ou seja, uma defesa a ser conduzida
a nivel interno e ndo apenas a nivel internacional. Assim, a partir do final dos anos 60,
varias empresas de investigagdo e desenvolvimento contratadas pelos EUA para apoiar a
intervencdo militar no Vietname conseguiram assinar contratos federais.

A Sylvania Electronics, por exemplo, foi bem sucedida. Mais concretamente,
vendeu 0s seus sensores terrestres de detecdo remota de movimentos no solo ao governo
americano em 1970. Este foi um evento pioneiro, pois simbolizou a primeira aplicagdo
de tecnologias virtuais utilizadas para monitorizar a fronteira sul dos Estados Unidos.
Grandin (2019) especificou que estes sensores foram industrializados no &mbito do plano
do Secretério da Defesa Robert McNamara para construir uma vedagdo virtual e fisica
que separasse 0 Vietname do Norte do Vietname do Sul e foram utilizados para detetar
movimentos de tropas e camides ao longo do trilho de Ho Chi Minh. A principal fungéo
destes sensores era detetar a atividade sismica causada por pessoas ou camides que
passavam perto dos sensores e moviam o solo (Rosenau, 2001, pp. 11-12). Esta tecnologia
era também (til para detetar movimentos através e nas proximidades da fronteira dos
EUA, razdo pela qual foi implementada durante o mandato de Nixon.

Outro elemento tecnoldgico utilizado pela primeira vez durante a Guerra do
Vietname e mais tarde na fronteira entre os EUA e o México foram os drones. Estes
drones, de acordo com Novak (2015), eram conhecidos como RPVs (Remotely Piloted
Vehicles) - enquanto atualmente sdo conhecidos como Unmanned Aerial Vehicles (UAVS)
- e eram utilizados para analisar a area a partir de cima. Descrevendo a fronteira mexicana
de 1972, Novak explicou que:

Os drones QU-22b da Forga Aérea dos EUA e os drones drone - que eram
excedentarios no Vietname gragas a introducdo de drones mais sofisticados - foram
devolvidos aos Estados Unidos, onde [voaram] sobre a fronteira para monitorizar
sensores e transmitir dados para pontos de controlo centrais (Novak, 2015).

Com o advento dos drones, foi criado um centro de vigilancia para receber as
informacgdes recolhidas pelos UAVs. Barkan (1972, p. 1) racionalizou que esses UAVs
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sobrevoavam trechos remotos da fronteira para retransmitir sinais de centenas de sensores
terrestres que eram entdo enviados para o chamado Centro de Vigilancia de Infiltrag&o,
onde enormes computadores diagnosticavam os dados.

5.2 Resultados e efeitos aplicados da titularizacdo da Nixon

A Guerra do Vietname representa um marco para a securitizagdo virtual da fronteira entre
os Estados Unidos e 0 México durante a presidéncia de Nixon. De facto, houve uma clara
mudanca na aplicacdo de tecnologias de guerra as fronteiras internas dos Estados Unidos,
resultando numa virtualizagdo da fronteira. Estes desenvolvimentos foram Uteis a
administracdo Nixon para alimentar o desejo de travar a guerra contra a droga.
Consequentemente, esta foi acompanhada por um empenho politico crescente em selar a
fronteira ('), um termo normalmente utilizado em missdes militares, mas pela primeira
vez relacionado com a fronteira dos EUA na altura (Lee, 2005), uma vez que um dos
principais objectivos era impedir a entrada de traficantes de droga na fronteira sul dos
Estados Unidos.

Embora os sistemas de vigilancia introduzidos pela Administracdo Nixon nem
sempre tenham funcionado - como Barkan (1972, p. 2) salientou implacavelmente, "sdo
incapazes de distinguir 0 amigo do inimigo" - foram inegavelmente um passo importante
no controlo das fronteiras dos EUA. Esta inovagdo provou ser uma pedra angular para
quase todos os presidentes subsequentes no que diz respeito a gestdo da fronteira sul dos
EUA. O facto de uma nova tendéncia tdo importante se basear num ato performativo, tal
como descrito pela teoria da securitizagdo, explica a importancia da criagdo de ameacas
a seguranga na percecdo do publico para a promogdo de medidas de seguranca.

Tal como tinha sido debatido décadas ap6s a Guerra contra a Droga, ndo existia, de
facto, uma ameaca de droga, ou pelo menos ndo na medida em que o Presidente Nixon
comegou por referir. John Ehrlichman, entdo Assistente do Presidente para os Assuntos
Internos de Nixon, admitiu que a Administragéo estava a mentir sobre a ameaca da droga
para permitir movimentos politicos e militares (ver Lopez, 2016). Em todo o caso, existia
um verdadeiro problema de droga entre os militares norte-americanos no estrangeiro e
longe do solo dos EUA (ver Vulliamy, 2011).

A adocdo de uma abordagem baseada na segurancga da fronteira entre os Estados
Unidos e o México, iniciada por Nixon, tem consequéncias conexas. E necessario
considerar a literatura sobre 0 uso de alegorias como um meio de polarizagéo. Estas, de
facto, elucidam a relacéo entre a securitizagdo, os actos de fala e a criagdo de lutas sociais
no ambito do processo mais amplo de justificacdo da vigilancia das fronteiras e dos
poderes de emergéncia. E o caso de Kruglanski (2007), que se centrou na ideia de
metaforas para ilustrar como a linguagem é capaz de enquadrar as ameagas, determinando
0 processo de resposta politica. O discurso do "inimigo namero um" de Nixon coincide
com a metafora de guerra de Kruglanski. Para ser mais exato, as metaforas de guerra de
Nixon espelham as do discurso de Kruglanski (2007) sobre o terrorismo. Isto sugere que
a securitizacdo da fronteira dos EUA tem sido utilizada mesmo em tempos mais recentes.
Em ambos o0s casos, a resposta totalizante foi possivel atraves da legitimacdo de medidas
de emergéncia como a vigilancia das fronteiras.

As desvantagens da utilizacdo desta abordagem no processo de securitizacdo dos
EUA residem nos seus efeitos polarizadores e radicalizadores a longo prazo. Por exemplo,
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Moyano et al. (2016) criticaram o processo de securitizacdo da era Bush (a Guerra ao
Terror) causado pelo ato terrorista de 11 de setembro. Na sua opinido, a sociedade norte-
americana teria beneficiado mais com uma narrativa menos polarizadora que evitasse as
disjungdes sociais que afectam a atual divisdo social. O mesmo se pode dizer da
abordagem de Nixon a Guerra contra a Droga. De facto, seguindo esta ideia, enquadrar a
questdo como uma guerra e ndo como um desafio humano ofuscou os problemas
associados de saude publica e de desenvolvimento comunitério que assolavam os Estados
Unidos. Teria sido aconselhavel, portanto, adaptar a conce¢do dos seus actos discursivos.
A longo prazo, teria sido mais rentavel optar por uma resposta mais holistica. Estas
deveriam ter sido baseadas numa abordagem multidisciplinar para evitar os retrocessos
criados pelos processos de securitizagdo que apenas consideram uma questéo.

6. DEBATE

Este trabalho procurou responder as seguintes questfes de investigacdo: Como € que a
Guerra contra a Droga durante a Administragdo Nixon contribuiu para a transicdo do
controlo fronteirico fisico ao longo da fronteira sul para mecanismos virtuais de aplicacdo
da lei? Para encontrar uma resposta a esta questdo, esta investigagdo recorreu aos
principais principios que constituem a teoria da securitizacdo. Estes principios foram
utilizados como indicadores para efetuar uma analise do discurso de dois discursos
proferidos por Nixon em que este declarou oficialmente a sua Guerra contra a Droga. O
resultado desta analise é que o Presidente Nixon participou ativamente no enquadramento
de uma ameaca a seguranca proposta ao seu publico e a sua audiéncia politica como
prejudicial a seguranca nacional de todo o pais. Gragas a aceitacdo da narrativa por parte
da audiéncia, foram tomadas medidas extraordinarias para impedir a entrada de drogas
nos Estados. Entre essas medidas, foi possivel identificar a introdugdo de mecanismos
virtuais de fiscalizacéo.

InvestigagOes anteriores apontaram para a importancia da fronteira virtual na
definigéo da fronteira sul dos EUA. Heyman (2008) salientou a forma como os muros e
as vedacOes sdo reforcados pelo aspeto virtual que define o lado coercivo da politica de
imigracdo dos EUA. Uma ideia avancada por Amoore et al. (2008, pp. 99-100) ao
enumerarem o conjunto de tecnologias utilizadas para ajudar a Patrulha Fronteirica dos
EUA a classificar, através de algoritmos, o que pode ser considerado uma ameacga e 0 que
ndo pode. O seu estudo centrou-se, assim, na mudanga do papel humano na gestéo das
fronteiras, bem como na capacidade de controlo dos EUA para além da fronteira fisica,
através do aspeto virtual da sua fronteira. Outro tipo de investigagdo efectuada sobre a
virtualizagdo da fronteira dos EUA estava ligada ao desenvolvimento militar. Tal como
sugerido por Adams (2001), os avancos militares na utilizacdo da tecnologia para
conduzir a guerra foram utilizados para revigorar a fronteira inteligente que separa 0s
EUA do México, a fim de garantir um controlo 6timo.

Tendo em conta esta investigacdo existente, tornou-se evidente uma lacuna na
literatura. Ou seja, embora a securitizacdo, a virtualizagéo e a militarizacdo da fronteira
ao longo da fronteira sul dos EUA tenham sido estudadas, o inicio desta transformacéo
néo foi devidamente considerado. O objetivo deste trabalho foi precisamente preencher
esta lacuna. Apds a realizacdo desta investigacdo, tornou-se claro que a presidéncia de
Nixon provou ser inovadora para a historia da gestdo das fronteiras nos Estados Unidos.
De facto, foi a primeira vez que os Estados implementaram elementos tecnoldgicos -
como sensores terrestres e as primeiras versoes de veiculos aéreos nao tripulados - para
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monitorizar a fronteira entre os Estados Unidos e 0 México. Ao preencher esta lacuna no
debate académico sobre as origens da fronteira inteligente para os Estados, é possivel
avancar ainda mais na investigacdo e comparacdo das fronteiras numa perspetiva de
estudos de seguranca. Além disso, ao testar a teoria da securitizacdo para realizar com
sucesso uma analise do discurso empreendida pelas elites politicas para enquadrar as
necessidades de seguranca, as conclusdes desta investigacdo também podem ser aplicadas
a outros casos. Por exemplo, seria possivel aplicar esta investigagdo a casos semelhantes,
como a fronteira espanhola partilhada com Marrocos. A teoria da securitizacdo utilizada
neste estudo poderia esclarecer como e quando os mecanismos de fronteira virtual foram
introduzidos no regime fronteirico espanhol.

No entanto, também € necessario mencionar as limitages deste trabalho. Embora
a escolha de realizar um estudo de caso Unico tenha sido necessaria para fornecer uma
descricdo exacta do papel de Nixon na promocdo da virtualizacdo da fronteira EUA-
México, um estudo comparativo poderia ter proporcionado uma compreensao abrangente
das fronteiras em geral. Do mesmo modo, a utilizacdo de uma abordagem de método
misto para efetuar este estudo também poderia aumentar a validade das conclusdes. A
integracdo de uma perspetiva quantitativa na abordagem qualitativa privilegiada nesta
investigacdo poderia fornecer informagGes importantes para localizar as partes das
fronteiras mais fortificadas em relagdo ao processo de virtualizagéo.

As limitagcOes deste trabalho representam, no entanto, uma oportunidade para
estimular mais investigacdo sobre este tema. Comparar os resultados deste estudo com
outros casos em que se registaram progressos significativos na virtualizagdo das fronteiras
como parte de um processo de fortificagdo mais geral. As cidades autonomas espanholas
de Ceuta e Melilla, por exemplo, poderiam beneficiar deste tipo de analise. Compreender
0 seu processo de fortificagcdo das fronteiras desde a sua adesdo ao Espaco Schengen
forneceria informag0es significativas sobre a forma como a gestéo das fronteiras mudou
devido as praticas de fronteiras virtuais. Determinar se o inicio desta digitalizacdo foi
complementado pelo exemplo fornecido anteriormente pelos EUA poderia ajudar a
conceber as fronteiras de Ceuta e Melilha de uma forma mais abrangente. Além disso, a
aplicacdo da teoria da securitizagdo a estes casos especificos poderia revelar a dupla
importancia da narrativa nacional que justifica esta mudanca no regime fronteirico,
juntamente com a narrativa implementada pela Unido Europeia. Desta forma, seria
possivel analisar a ideia da Fortaleza Europa do ponto de vista da securitizagéo virtual.

De um modo geral, as tentativas de Nixon para combater o contrabando de droga
através da fronteira sul dos EUA lancaram as bases para décadas de politica fronteirigca
entre os EUA e 0 México. A importancia desta mudanca no regime fronteirico é visivel
no atual modus operandi da Patrulha de Fronteira. Manter o controlo da fronteira sul seria
virtualmente impossivel sem as tecnologias militares dos EUA utilizadas no Vietname e
introduzidas na fronteira nacional sob Nixon. Ao tragar as origens do controlo virtual das
fronteiras até a Guerra contra a Droga de Nixon, este estudo revela como a politica de
seguranga pode transformar discretamente a propria arquitetura das fronteiras de uma
nacao.
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VIOLENCIA SEXUAL PERPETRADA POR DESCONHECIDOS EM MADRID
E BARCELONA: UMA ANALISE SITUACIONAL

Resumo: INTRODUCAO. 2. HIPOTESE. 3. METODOLOGIA. 4. RESULTADOS. 5.
DISCUSSAO. 6. CONCLUSOES. 7.

Resumo: As agressdes sexuais, enquanto crimes de especial vitimizacdo e importancia
medidtica, suscitam grande alarme, preocupacgdo e interesse publico. Por conseguinte,
encontram-se frequentemente no epicentro do debate geral sobre politica criminal. Em
consequéncia, as agressdes sexuais e 0S seus protagonistas - agressor e vitima - nem
sempre sdo adequadamente analisados , tratados e compreendidos fora dos ambientes
criminoldgicos, policiais e juridicos. Do mesmo modo, a propria investigacéo
criminolégica, bem como os desenvolvimentos legislativos, juridicos e penitenciarios
ligados ao tema - necessariamente polémicos - tendem, muitas vezes, a esbater-se em
generalidades teoricas dificeis de confrontar e mesmo de enquadrar com factos e casos
particulares que, quando estudados em pormenor, parecem impossiveis de enquadrar nos
quadros explicativos gerais disponiveis. O presente estudo, que se baseia na abordagem
proporcionada pela Teoria da Agdo Situacional (TAS), proposta por Wikstréom e seus
colaboradores, e recorre a andlise qualitativa e quantitativa de sentencas judiciais
proferidas nas provincias de Madrid e Barcelona, pretende mostrar como 0s ecossistemas
penais em que o0s crimes sd@o cometidos modificam substancialmente o seu curso, bem
como as acgdes do agressor e da sua vitima. Um facto que pode ser extremamente Util
como ferramenta de investigacdo policial e de andlise comportamental, bem como para a
compreensdo de eventos criminogenéticos e dindmicas criminais especificas.

Resumen: Las agresiones sexuales, en tanto que delitos de especial significacion victimal
y mediatica, suscitan gran alarma, preocupacién e interés publicos. En consecuencia,
suelen formar parte del epicentro del debate general en torno a las politicas criminales.
Ello motiva que las agresiones sexuales y sus protagonistas -agresor y victima- no siempre
sean adecuadamente analizados, tratados y entendidos fuera de los entornos
criminolégicos, policiales y juridicos. Del mismo modo, la propia investigacion
criminoldgica, asi como el devenir legislativo, juridico y penitenciario vinculados al tema
-necesariamente controvertido-, tienden a menudo a difuminarse en generalidades
tedricas que cuesta confrontar e incluso encajar con hechos y casos particulares que, al
estudiarse en detalle, parece imposible de encajar en los marcos explicativos generales de
que se dispone. El presente estudio, que se realiza partiendo del enfoque aportado por la
Teoria de la Accidn Situacional (TAS), propuesta por Wikstrom y sus colaborares, y se
vale del andlisis cualitativo y cuantitativo de sentencias judiciales emitidas en las
provincias de Madrid y Barcelona, pretende mostrar como los ecosistemas criminales en
que se cometen los delitos, modifican sustancialmente su curso, asi como las acciones del
agresor y su victima. Un hecho que puede ser extremadamente util como herramienta para
la investigacion policial y el analisis de conducta, asi como para la comprension de
eventos criminogenéticos y dindmicas criminales especificas.

Palavras-chave: Agressdo Sexual, Teoria da Ac¢do Situacional, Escala Multidimensional,
Analise do Comportamento.

Palabras clave: Agresion Sexual, Teoria de la Accién Situacional, Escalamiento
Multidimensional, Anélisis de Conducta.
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1. INTRODUCAO

As agressdes sexuais sdao uma fonte de sofrimento para as vitimas . Esta situacdo é
agravada nos casos que, por razdes peculiares, se tornam particularmente "famosos" e
despertam o interesse da opinido publica. O facto é que as agressdes sexuais, muitas vezes
altamente publicitadas, provocam grande alarme e debate social, o que geralmente
desencadeia investigacdes e julgamentos particularmente mediaticos que tém um forte
impacto nas vitimas através da vitimizacdo secundaria e ex post attendentes! (Gutiérrez
de Pifieres, Coronel e Pérez, 2009; Dominguez \Vela, 2016). Para fornecer alguns dados
para reflexdo, convém recordar que, de acordo com o Anuario Estatistico do Ministério
do Interior de Espanha, em 2022, 19.013 crimes contra a liberdade sexual foram
"conhecidos" pelas Forgas e Corpos de Seguranca do Estado (FCSE) - fala-se de
dendncias e investigagdes -, dos quais 11.426 foram abusos/agressdes sexuais e, destes,
4.270 foram abusos/agressdes sexuais com penetragdo? . Uma elevada percentagem
destas agressOes/abusos ocorreu em estabelecimentos comerciais, habitacbes e outros
espacgos anexos, como garagens ou arrecadacgoes, sendo uma das modalidades mais
frequentes deste tipo de crime aquela em que o agressor sexual, geralmente um homem
agindo sozinho, ataca uma mulher no hall de entrada de um edificio residencial, ou na
garagem, pelo que é vulgarmente conhecido como "portalero” (Janosch Gonzéalez, Pérez-
Fernandez e Soto Castro, 2020).

Seja como for, a “cifra cinzenta" das estatisticas reflecte a sinistra evidéncia policial,
de vitimizacdo e judicial que esta subjacente a este problema: o esclarecimento de
agressdes sexuais cometidas por individuos desconhecidos das vitimas é mais complexo
do que naqueles casos em que existe algum tipo de ligagdo entre vitima e agressor que
facilite aos investigadores do FCSE a identificagdo positiva do agressor e, se necessario,
a obtencdo de indicios que possam ser utilizados como prova em tribunal (Corovic,
Christianson e Bergman, 2012; Janosch, Pérez-Fernandez e Herrero, 2025). Ha que ter
em conta que as dindmicas cognitivo-comportamentais destes individuos tendem a
funcionar através de um processo de escalada, o que implica que, em relacdo a sua
potencial perigosidade, é muito possivel que exista um viés de serialidade - ou, pelo
menos, de repetitividade - que os leve a cometer mais do que uma agressdo sexual ao
longo da sua carreira criminosa, caso ndo sejam identificados e detidos (Pueyo e Redondo
Illescas, 2007). Especialmente porque, em vez de uma ligacdo direta a perturbagdes
diagnosticaveis mais ou menos graves, nesta classe de agressores parece ser impulsionada
pela influéncia de uma amalgama complexa de elementos socioculturais, stressores de
vida e estruturas de personalidade (Arqué-Valle et al., 2024).

Por outro lado, e para desenvolver esta Gltima ideia, é sabido que o contexto -
ambiente material e humano - em que o delinquente actua modifica o seu comportamento,

! Estes dois tipos de vitimacdo sdo frequentemente confundidos. A vitimagdo secundaria diz respeito aos
custos pessoais e psicoldgicos para a vitima pelo facto de estar mais ou menos constantemente exposta a
situacBes que a fazem reviver (ou recordar) os danos sofridos repetidamente (Kihne, 1986). A vitimacédo
ex-post - também designada por vitimacédo de "quarto nivel" - é desencadeada quando a pessoa experimenta
desesperanca e desamparo depois de ndo ter recebido a ajuda esperada por parte das instituicbes e
profissionais em que confiava (como a policia, a salde, a administracéo, a justica) e de quem néo recebe o
apoio moral e material esperado (Trivifio, Winberg e Moral, 2021).

2 No total, foram resolvidos 14.555 crimes contra a liberdade sexual, contando todos os tipos de crimes
contra a liberdade sexual, o que resulta numa "cifra cinzenta" - crime investigado mas néo resolvido - de
4.518 queixas. Em termos de abuso/agressdo com penetracdo, o0 nimero de casos ndo resolvidos em 2022
era de 860 (Ministério do Interior, 2023).
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pelo que estratégias e recursos que podem ser perfeitamente Gteis num determinado local
ndo tém necessariamente 0 mesmo valor de aplicabilidade num ecossistema criminoso-
delinquente diferente. Wikstrom, perante esta contingéncia, desenvolveu a chamada
Teoria da Acdo Situacional da Causalidade do Crime (ou CAS), cujas propostas
fundacionais surgiram entre 2004 e 2006 (Serrano Maillo, 2017). Ai se procurou integrar,
no quadro de uma teoria da acdo adequada, as principais conquistas das formulacoes
tedricas e da investigagdo em criminologia, bem como os conhecimentos teoricos e
empiricos das ciéncias sociais e comportamentais em geral. Isto porque os correlatos da
criminalidade sdo bastante conhecidos, mas ha pouco consenso sobre as causas da
criminalidade, que se apresentam como uma mistura confusa de elementos a que cada
investigador atribui maior ou menor importancia em funcdo dos seus interesses. Isto
explica a inflacdo de teorias - e as contradicOes internas - que afectam os estudos
criminolégicos (Pérez-Fernandez, Janosch e Popiuc, 2023).

Em suma, a TAS afirma que os actos criminosos podem ser explicados como
processos - mecanismos sistémicos e interactivos, mas ndo deterministicos - que
mobilizam "ac¢des" que acabam por transgredir regras de conduta formais ou informais
(Wikstrom, et al., 2012). Tratar-se-ia, assim, de um subconjunto de comportamentos
incluidos no conjunto mais geral de actos que violam regras morais de conduta. Embora
estas construcdes de conduta moral ndo estejam especificadas em nenhuma lei e, portanto,
nem todas sejam crimes per se, poderiam responder aos mesmos mecanismos que
mobilizam os crimes em sentido juridico (Janosch Gonzalez, 2013). Por outras palavras,
a TAS define o crime como um ato que viola alguma regra de conduta estabelecida por
lei - inserida no cddigo penal de cada Estado - e que pode ser analisada em termos de
acdo moral. A agdo moral, por sua vez, seria entendida como uma conduta orientada por
regras que estabelecem o que, em determinadas circunstancias - ou situacées - especificas,
seria certo ou errado fazer (Wikstrém e Treiber, 2016).

Definir o crime nestes termos, como um ato que viola uma regra de conduta moral
que se concretiza sob a forma de leis, tem a vantagem de poder ser aplicado a qualquer
tipo de crime, em qualquer lugar e em qualquer momento. Assim, o que é definido é um
ato de violagdo de uma regra de conduta moral que é especificada sob a forma de alguma
lei particular "ali dada". Assim, pode-se argumentar que a TAS é fundamentalmente uma
teoria geral da agao moral (Wikstrom, et al., 2012), uma vez que explicaria todas as ac¢oes
morais, 2012), pois explicaria todos os tipos de quebra de regras morais em qualquer
tempo ou lugar, com énfase no mecanismo que induz a quebra de regras morais, e ndo no
contetdo da regra moral desobedecida como variavel e sujeito a modificagfes constantes
de acordo com as variagdes da lei positiva particular em um espaco-tempo especifico
(Pauwels, 2018a; Pauwels, 2018b). O mecanismo causal de percecdo e acdo estaria
presente tanto nos pequenos furtos como nas agressdes sexuais ou nos homicidios.
Consequéncia: as politicas criminais, a médio e longo prazo, seriam mais bem-sucedidas
se visassem a educacgdo em conformidade com a regra moral prevalecente, e ndo a punicéo
ou o mero controlo (Pérez-Fernandez, Janosch e Popiuc, 2023; Janosch, Pérez-Fernandez,
Popiuc e Lopez-Mufioz, 2024).

Em ultima anélise, é a interacdo entre a propensao para o crime de uma determinada
pessoa e as carateristicas criminogénicas do contexto que desencadeara 0 processo que
conduzird - ou ndo - ao ato criminoso propriamente dito. A propensdo para 0 crime
dependera dos padrGes morais e da capacidade de autocontrolo da pessoa - tendo em conta
que esta capacidade pode estar diminuida pelo consumo de alcool ou de drogas, ou por
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stress intenso com desequilibrio emocional. Estas carateristicas criminogénicas do
cendrio, por sua vez, dependerdo do chamado "ambiente moral” - aquele que é
percepcionado pelo individuo e ndo o real - e da existéncia ou ndo de factores dissuasores,
que incentivem ou desincentivem a violagdo de regras (Wikstrom, et al., 2012). O
corolario de tudo isto, no que a este estudo diz respeito, é claro: o agressor sexual ndo
agira sempre da mesma forma e com total independéncia do local onde se encontra, pois
a situacao geral em que esté inserido - que deve ser analisada e compreendida - modificara
necessariamente a sua percecao das regras, as suas consideragdes morais, a sua atencao
as leis e restricOes e, finalmente, a sua acdo delinquente (Pérez-Fernandez, Popiuc e
Lopez-Mufioz, 2024).

Assim considerado, compreender-se-a4 que para o CAS, para além de quaisquer
ideias discutiveis, a nacionalidade, a ideologia politica, a identificacdo sexual ou a religido
de uma pessoa nao sdao, em si mesmas, causas de qualquer tipo de crime, ou pelo menos
ndo devem ser avaliadas como mais importantes do que outras circunstancias pessoais,
como a idade ou o nivel de educagéo, porque na realidade sdo apenas atributos da pessoa
que, além disso, sdo mutaveis. Tal como ndo faria sentido dizer que alguém é mais
propenso a cometer crimes por ser mais alto, também ndo faz sentido enfatizar outros
atributos pessoais que, além do mais, se enquadrariam na area controversa dos direitos e
liberdades individuais. Assim, variaveis como a nacionalidade ou a religido devem ser
avaliadas com o mesmo rigor que outras causas contributivas para as diferentes formas
de criminalidade reconhecidas na literatura, como a pobreza, o nivel de educacédo, a
vivéncia em ambientes criminogénicos, a falta de oportunidades, o policonsumo, o
absentismo, a companhia inadequada, etc. (Pérez-Fernandez, Janosch e Popiuc, 2023).
Por outras palavras, tal como néo faria sentido dizer que uma pessoa comete crimes - ou
ndo comete crimes - por causa da cor do seu cabelo ou do seu peso em quilogramas,
também ndo é coerente argumentar que ela poderia ser levada a cometer crimes
simplesmente porque nasceu num determinado pais, porque partilha um determinado
sentimento ideoldgico, porgue se identifica com um género especifico ou porque pratica
uma determinada religido (Janosch, Pérez-Fernandez e Herrero Roldan, 2024).

1.1. UMA NOTA JURIDICA NECESSARIA

Esta introducédo termina recordando algo que é bem conhecido, ou seja, que em Espanha
houve alteragdes relativamente recentes no Codigo Penal (CP) relativamente aos crimes
sexuais, que vieram modificar as diferentes perspectivas existentes relativamente a
abordagem policial e judicial do problema. Em primeiro lugar, e em ligagdo com o modelo
TAS acima descrito, implicam uma alteracdo das contagens estatisticas - que alterardo
também os futuros discursos mediaticos - cujos efeitos sé serdo perceptiveis a médio
prazo e, consequentemente, abrem novas perspectivas sobre a percecdo geral da
criminalidade, bem como sobre as politicas reactivas de atuacdo face & mesma, cujos
efeitos ainda estdo para vir. Vale, pois, a pena, para antecipar 0 que esta para vir e para
contextualizar corretamente o0s resultados aqui apresentados, fazer um breve
enquadramento critico dessas mudancas.

A LO 10/2022, de 6 de setembro, popularmente conhecida como a Lei do s6 sim é
sim, significou uma mudanca notavel no que respeita a consideracdo dos crimes contra a
liberdade sexual. Este normativo introduziu alteragdes significativas no CP,
nomeadamente na unificacdo dos crimes de abuso e agresséo sexual, na redefini¢cdo do
consentimento e na modificacdo das penas associadas. Mas, para além destas novidades
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legislativas, gerou também um intenso debate em consequéncia das redugdes de pena que
se verificaram: 1205 redugdes de pena que incluem 121 saidas da prisdo (CGPJ, 2023). A
promulgacdo desta lei foi contextualizada na necessidade de reforgar a protecdo da
liberdade sexual e de garantir uma resposta abrangente a todas as formas de violéncia
sexual.

Antes da entrada em vigor da LO 10/2022, o Codigo Penal espanhol estabelecia
uma distingdo entre abuso sexual e agressdo sexual. O abuso referia-se a actos sem
violéncia ou intimidacao, enquanto a agressao envolvia o uso de violéncia ou intimidagé&o.
Com a nova lei, esta distin¢do desaparece. Assim, qualquer ato sexual sem consentimento
é considerado agressdo sexual, independentemente de ter havido violéncia ou
intimidacéo. Esta unificacéo procura reconhecer que qualquer acdo sexual ndo consentida
constitui uma agressao a liberdade sexual de uma pessoa.

A lei estabelece que sé se entende que existe consentimento quando este tenha sido
livremente expresso através de actos que, dadas as circunstancias do caso, exprimam
claramente a vontade da pessoa. Esta definicdo coloca o consentimento no centro das
relagbes sexuais, eliminando interpretacbes que poderiam justificar condutas ndo
consentidas. Isto implica que qualquer ato sexual ndo consentido € uma agressao,
independentemente de haver ou ndo violéncia ou intimidacdo, porque a auséncia de
consentimento implica, por si s6, uma violéncia implicita. Embora o consentimento ndo
tenha sido explicitamente definido, tal ndo significa que a jurisprudéncia ndo tenha
entendido que esse consentimento era substancial, como elemento, neste caso negativo
do tipo, de que 0 agente actuou: 1) sem o consentimento da pessoa sexualmente agredida;
2) através da existéncia de um consentimento viciado por circunstancias concomitantes
derivadas da posigéo do autor do facto, significativamente derivadas do parentesco ou de
situacdo equivalente, ou do dominio que a sua posi¢do em consequéncia de uma relacéo
de trabalho, de ensino, de superioridade, de ascendéncia, mesmo em consequéncia de uma
faixa etéria relativamente a vitima, pudesse restringir a autodeterminacgéo sexual desta; e
3) que 0 agente se tenha aproveitado de uma posicdo de privilégio decorrente da
vulnerabilidade ou do estado de inconsciéncia da vitima® . Estas Gltimas sequéncias de
atentados a liberdade sexual eram anteriormente classificadas como abuso sexual,
enquanto 0s casos em que 0 agente agia contra o consentimento da vitima abriam a
categoria de agressdo sexual, sendo cometidos por meio de violéncia ou intimidacdo,
carateristica exigida para tal agressdo. No entanto, a concomitancia da auséncia de
consentimento que permeia o titulo que abarca esses crimes sempre foi necessaria, pois
sdo crimes contra a liberdade sexual, que se baseia naturalmente na existéncia de
consentimento na prestacdo de consentimento para a realizacdo de a¢des com contetdo
sexual.

A formula hoje utilizada pelo legislador é, pois, uma formula aberta, e que ja era
tida em consideracdo pela jurisprudéncia, em termos semelhantes, para entender o
consentimento como concorrente. A referida formula assenta em actos, pelo que "so se
entendera que existe consentimento quando este tiver sido livremente manifestado através
de actos que, tendo em conta as circunstancias do caso, exprimam claramente a vontade
da pessoa” (LO 10/2022). Por actos, entende-se todo o tipo de manifesta¢Ges ou sinais da
pessoa que vai consentir, sejam eles verbais, gestuais ou situacionais, mas que devem ser

3 Ver, por exemplo: STS 3865/2024; SAP A 872/2018.
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considerados explicitos. Assim, o consentimento € construido como positivo e
concludente, devendo ser dado livremente (de forma implicita, ndo viciada: deve
depender exclusivamente da vontade da pessoa, como em qualquer crime cujo objeto
genérico de protecdo seja a liberdade em qualquer das suas expressoes).

A reforma motivada pela aprovacdo da LO 10/2022 também ajustou as penas
associadas aos crimes sexuais. Por exemplo, a agressdo sexual sem penetracdo era
anteriormente punida com 1 a 5 anos de prisdo, enquanto a nova lei estabelece um
intervalo de 1 a 4 anos. No caso das agressdes com penetragdo, a pena minima é reduzida
de 6 para 4 anos, enquanto a pena maxima se mantém nos 12 anos. Estas alteracfes tém
sido objeto de controvérsia, especialmente devido ao efeito da sua aplicacdo retroactiva
em beneficio dos delinquentes condenados. A aplicacdo retroactiva da lei, principio
basico do direito penal quando uma norma favorece o delinquente, levou a revisdo de
numerosas sentencas definitivas. Este efeito imprevisto gerou um intenso debate sobre a
necessidade de ajustar a lei para evitar consequéncias indesejadas, o que foi finalmente
feito pela LO 4/2023, de 27 de abril.

N&do ha duavida de que a Lei Organica n.° 10/2022 foi orientada por um objetivo
louvavel de protecdo da liberdade sexual, unificando os crimes e privilegiando o
consentimento. No entanto, a reducdo das penas em certos casos evidenciou a
complexidade da reforma do CP, pelo que é essencial que futuras alteragdes considerem
detalhadamente as implicagdes préaticas das alteracdes legislativas para garantir a protecéo
efectiva das vitimas e a punicdo adequada dos autores. A controvérsia acima descrita
decorre do facto de se ter tocado nos limites maximos e minimos penais sem prever a
possibilidade de introduzir uma disposi¢do transitoria. O CP, em democracia, € um
instrumento extremamente importante e deve manter-se a margem de ideologias e
sectarismos.

2. HIPOTESE

E verdade que a legislacdo a aplicar é a mesma em Madrid e em Barcelona, e que as
condigdes para a sua aplicacdo sdo idénticas, o que significa que a abordagem juridica
inicial - e as suas vicissitudes - serdo basicamente as mesmas. No entanto, se atentarmos
no modelo TAS acima descrito, torna-se claro que, aceitando que o contexto em que 0
potencial delinquente desenvolve as suas actividades modificara o seu comportamento,
estd implicito que as estratégias e recursos que podem ser perfeitamente Uteis na provincia
de Madrid ndo tém necessariamente o mesmo valor de aplicabilidade noutro ecossistema
criminoso-delinquente diferente, como o da provincia de Barcelona, no qual, além do
mais, funciona sob o controlo de forcas policiais e modelos penitenciarios também
diferenciados.

Consequentemente, o interesse deste artigo assenta na formulagéo e estudo de uma
hipGtese basica: as agressdes sexuais perpetradas na provincia de Madrid devem ser, de
alguma forma e na medida em que s&o mediadas por diferentes modelos de acéo
situacional, significativamente diferentes das agressdes sexuais cometidas na provincia
de Barcelona.
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3) METODOLOGIA

E verdade que a investigaco criminolégica ndo encontra dados suficientes ou adequados
nas diferentes bases de dados publicas em Espanha para testar as suas abordagens. O
problema, jA amplamente criticado por outros investigadores, reside no facto de esta
informacdo ser recolhida para fins puablico-administrativos que respondem as
competéncias do 6rgdo competente e, por isso, raramente tem em conta as necessidades
dos investigadores e tende a satisfazer outros critérios que ndo sdo coerentes com as
pretensdes da ciéncia (Linde e Aebi, 2021). Particularmente excecional é, no entanto, a
informacdo disponibilizada pelo Centro de Documentacdo Judiciaria (CENDQOJ) do
Conselho Geral da Magistratura (CGPJ), que oferece dados néo filtrados, permitindo aos
investigadores o seu tratamento de acordo com as suas necessidades especificas. No
entanto, tendo em conta outras lacunas inerentes a propria natureza desta base de dados,
a documentacdo que disponibiliza deve ser devidamente categorizada e filtrada, com base
em critérios de partida muito especificos (Janosch, Pérez-Fernandez, Nut e Marset, 2023).
Por altimo, mas ndo menos importante, as informag6es fornecidas pelo CENDOJ séo
anonimas, publicas e isentas de direitos de autor.

Tendo em conta o exposto, foram analisados para este estudo 76 casos de
agressdes sexuais cometidas por um agressor inicialmente desconhecido da vitima nas
provincias de Madrid e Barcelona, com base na andlise de decisdes judiciais publicadas
na base de dados CENDOJ. A dimensdo da amostra corresponde a uma representacéo do
namero total de agressbes sexuais conhecidas e julgadas cometidas por agressores
desconhecidos nas provincias indicadas. Os critérios de inclusdo delineados foram os
seguintes:

1. O agressor sexual era um homem desconhecido da vitima até pelo menos 24 horas
antes do crime e actuava sempre sozinho.

2. A vitima, sempre do sexo feminino, tinha idade igual ou superior a 16 anos no
momento da infracao.

3. Os casos sdo legalmente definidos, na propria sentenca, como “agressoes sexuais"
(penetracdo efectiva ou, pelo menos, tentativa de penetragdo com um pénis,
através da vagina, boca e/ou anus; ou penetragdo efectiva com dedos ou outros
objectos, através da vagina e/ou anus).

Com base nestes critérios de inclusdo, foram encontrados, por acaso, 38 crimes na
provincia de Madrid e 38 na provincia de Barcelona. As analises subsequentes foram
efectuadas utilizando o pacote estatistico R versdo 4.4.2 (2024), Pile of Leaves, Copyright
(C) 2024 The R Foundation for Statistical Computing. Bibliotecas utilizadas: vegan,
ggplot2, ggrepel, cluster, factoextra, readxl, mclust e clue.

3.1. CATEGORIZACAO DOS ACORDAOS

A fim de compilar corretamente os dados dos acérddos para posterior analise estatistica,
foram seguidos os critérios e nomenclaturas descritos abaixo:

e Registo criminal do arguido. Estes sdo codificados em variaveis denominadas
Ag_Sex (registo judicial por crime sexual), Ag_Theft (registo judicial por roubo),
Ag_Viol (registo judicial por violéncia ndo sexual) e Ag_Unesp (registo judicial
por crime ndo especificado). Estas variaveis foram codificadas na base de dados
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da seguinte forma: O se o infrator ndo tiver antecedentes ou problemas
psiquiatricos, 1 se tiver, e 2 se nenhum destes for referido na sentenca.

Variaveis situacionais especificas. Um grupo de sete varidveis responde a
circunstancias situacionais relacionadas com a propria violagdo - podem ser
consideradas como "cenograficas”. A vitima pode ou ndo ter resistido a pratica do
crime (Ver_Resistir); pode ou néo ter gritado por socorro (Ver_Gritar); terceiros,
como eventuais testemunhas ou forcas policiais alertadas pelo acontecimento,
podem ou ndo ter estado presentes durante a pratica da violéncia sexual
(Ver_Terceiros); ou a violagdo pode ou ndo ter sido interrompida por algum
motivo (Ver_Inte). No que respeita ao agressor sexual, assume-se que este podera
ter actuado sob o efeito do alcool (Ver_Alc), ou de drogas (Ver_Droga), ou podera
mesmo ter tido as suas capacidades volitivas e intelectuais diminuidas (Ver_Vic).
Em todos o0s casos detectados, as variaveis foram codificadas como 0 (auséncia
do comportamento), 1 (presenga do comportamento) ou 2 (comportamento ndo
referido na frase).

Comportamento sexual do infrator. As variaveis seguintes assumem trés valores
possiveis, sendo que 0 indica auséncia de conduta, 1 indica presen¢a de conduta
e 2 indica conduta ndo registada no processo judicial. As variaveis Ver_Vag,
Ver_Anal e Ver_Fel indicam que a vitima sofreu penetragdo com o pénis na
vagina, no anus ou na boca, respetivamente. As variaveis Ver_Vag_Tentativa e
Ver_Anal_Tentativa indicam que o agressor sexual tentou, sem sucesso, penetrar
a vitima com o pénis na vagina ou no anus, respetivamente. A variavel Ver_Finger
indica que o agressor penetrou a vitima com os dedos na vagina ou no anus.
Comportamentos ndo sexuais do agressor. Estas variaveis também assumiram 0s
valores 0 (auséncia), 1 (presenca) e 2 (sem registo). Se 0 agressor se aproximou
da vitima através de uma manobra enganosa, a variavel Ver_Con foi codificada
com 1. Se o agressor atacou a vitima de surpresa, entdo a variavel Ver_Surp foi
codificada com 1. Se utilizou algum tipo de arma (normalmente uma faca), a
variavel Ver_Weap foi codificada com 1. Se a vitima foi roubada de algum tipo
de valor (dinheiro, telemdvel, cartdo de crédito, etc.), a variavel Ver_Val foi
codificada com 1. Se o roubo foi de objectos pessoais (roupa interior, fotografias,
agenda, etc.) que poderiam ser utilizados para algum fim fetichista, a variavel
Ver_Pers foi codificada com 1.

Outras variaveis. Surgiram em relacdo a outras questdes alternativas suscitadas
pelos acérdaos e que tém interesse para a analise pormenorizada dos processos.
Assim:

a. O agressor sexual demonstrou conhecimentos forenses nos seus
comportamentos (utilizacdo de preservativos, luvas, comportamentos
de limpeza, etc.)? Em caso afirmativo, a varidvel Ver_Fore foi
codificada com 1.

b. O agressor sexual actuou entre as 22:00 e as 6:00 horas locais? Em caso
afirmativo, a variavel Ver_Darkness foi codificada como 1.

c. O infrator agiu entre o meio-dia de uma sexta-feira e 0 meio-dia da
segunda-feira seguinte? Se a resposta a esta pergunta foi afirmativa, a
variavel Ver_Wend (fim de semana) foi codificada como 1.
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4. RESULTADOS

A Tabela 1 mostra a presenca percentual das variaveis acima descritas nas sentencgas por
agressdo sexual referentes as provincias de Madrid e Barcelona. Como se pode observar
na Tabela 2, duas variaveis tém uma diferenca significativa entre Madrid e Barcelona, e
uma variavel ndo é significativa, mas esta no limite de significancia -p<0,05-. Também
se pode observar que 0s agressores sexuais actuam mais sob a influéncia de drogas e usam
mais armas na provincia de Barcelona do que em Madrid. No entanto, sdo cometidas mais
penetragbes vaginais nos casos detectados em Madrid do que nos condenados em

Barcelona.

Tabela 1. Percentagens de "presenca” dos diferentes comportamentos referidos aos crimes

analisados.
Variaveis Significado Madrid | Barcelona
Ag_Sex Registo criminal do infrator por crimes sexuais. 5,3% 13,2%
Ag_Theft Registo criminal do assaltante por roubo. 13,2% 13,2%
Ag_Viol Registo criminal do infrator de violéncia ndo sexual. | 10,5% 10,5%
Ag_Unesp Registo judicial por crime ndo especificado. 15,8% 15,8%
\er_ Resist A vitima resistiu. 52,6% 60,5%
\er_Shout A vitima gritou. 23, 7% 28,9%
\er_Terceiro | Apareceram terceiros alertados. 31,6% 18,4%
Ver_Inte A agresséo sexual foi interrompida por 28.9% 34.2%
circunstancias inesperadas.
Ver_ Alc O agressor estava sob o efeito do alcool. 5,3% 21,1%
Ver Droga O agressor estava sob o efeito de drogas. 5,3% 28,9%
Ver Vic O autor _do crime tinha capacidades volitivas e 7.9% 18.4%
intelectuais diminuidas.
\er Vag A vitima sofreu penetracdo vaginal. 76,3% 50,0%
Ver_Anal A vitima sofreu penetracdo anal. 7,9% 15,8%
Ver_Fel A vitima sofreu penetracdo oral (fellatio). 34,2% 47,4%
Ver_Vag_Atte Hou_ve uma tentativa mal sucedida de penetracdo 7.9% 13.2%
mpt vaginal.
Ver_Anal_Atte | Houve uma tentativa mal sucedida de penetracdo 10.5% 10.5%
mpt anal.
Ver_Finger @] agressor penetrou a vitima com os dedos na vagina 13.2% 13.2%
ou no anus.
Ver _Con O agressor abordou a vitima de forma enganosa. 55,3% 36,8%
\er_Surp O agressor aproximou-se da vitima de surpresa. 44,7% 63,2%
Ver Weap O agressor usou algum tipo de arma. 23,7% 47,4%
Ver Vehi \C/)el'igzgssor dirigiu-se para o local do atagque num 10.5% 5.3%
Ver Val O agressor roubou activos financeiros da vitima. 36,8% 36,8%
Ver_Pers 0 agressor levou um objeto que poderia ser utilizado 7.9% 5.3%
como fetiche.
\er_Fore O agressor demonstrou conhecimentos forenses. 5,3% 15,8%
Ver_Darkness ﬁ\oflgsressao foi cometida entre as 22:00 e as 6:00 42.1% 39,5%
O roubo foi cometido durante o fim de semana (entre
Ver_Wend 0 meio-dia de sexta-feira e 0 meio-dia de segunda- | 71,1% 60,5%

feira).
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Tabela 2: Variaveis que revelaram diferencas significativas entre agresses sexuais cometidas
por desconhecidos em Madrid e Barcelona.

Variavel valor de p Teste utilizado
Ver_Droga 0,012 Exato de Fisher
\Ver Vag 0,032 Qui-quadrado
Ver Weap 0,055 Qui-quadrado

O resultado do procedimento de escalonamento multidimensional (MDS) para o0s
casos de Madrid pode ser visto na Figura 1. Os 3 clusters encontrados (A, B e C, na
figura), formados pelos agrupamentos dos dados e que determinam outras tantas
tipologias, foram encontrados através da analise de agrupamento K-Means. As tipologias
detectadas na provincia de Madrid, analisadas de forma independente, seriam as seguintes

e Otipo A, impulsivo, € uma pessoa com antecedentes de outras agressdes sexuais, que
actua normalmente as escuras, durante o fim de semana, e aborda a vitima utilizando
algum tipo de subterfugio. No entanto, muitas vezes a vitima resiste e grita, alertando
terceiros, pelo que a violagdo, apesar da existéncia de penetracdo anal ou vaginal, é
interrompida. Ainda assim, a vitima pode ser roubada de objectos de valor.

e Otipo B, de natureza versatil, mostra um agressor sexual que actua sob a influéncia
de drogas e, portanto, tem capacidades intelectuais e/ou volitivas diminuidas. Neste
caso, em que o agressor pode ter antecedentes de roubo e de outros crimes violentos,
h& normalmente uma tentativa mal sucedida de penetracdo vaginal, bem como de
penetracdo anal. Possivelmente, poder-se-ia pensar numa pessoa com um raciocinio
deficiente, inicialmente motivada pelo roubo, que tenta tirar partido da ocasiéo.

e O tipo C sugere a presenga de um agressor sexual planeador e mais especializado,
com alguma consciéncia forense, que se desloca num veiculo e gque utiliza algum tipo
de arma durante a agressao para intimidar e subjugar a vontade das suas vitimas.
Neste caso, 0 agressor consome habitualmente alcool, obrigando a vitima a fazer
felagéo, podendo tentar a insercdo vaginal com os dedos e a penetracdo anal. Este
terceiro tipo de agressor costuma retirar objectos da vitima para os utilizar como
fetiches ou troféus.
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Figura 1: Escala multidimensional das agressdes sexuais cometidas em Madrid.
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Tal como no caso anterior, os 3 clusters (A, B e C na figura), formados pelos
agrupamentos dos dados, foram encontrados através da analise de agrupamento K-Means.
As tipologias detectadas na provincia de Barcelona sdo as seguintes:

e Otipo A, parcialidade ocasional, seria uma pessoa com alguma consciéncia forense,
que se desloca num veiculo, consome drogas e tem antecedentes de outras infracces
ndo especificadas na sentenca. Esta pessoa, muitas vezes utilizando armas para
dominar a vitima e sob o efeito de drogas e alcool, aborda as suas vitimas de surpresa
e pode tentar obriga-las a fazer-lhe sexo oral. Tenta, depois de introduzir os dedos
nos 6rgdos genitais da vitima, e indistintamente, proceder a penetracdo anal e/ou
vaginal, mas geralmente ndo consegue.

e O tipo B, muito versatil, policriminoso e, por conseguinte, pouco definido, é um
delinquente com antecedentes de outros crimes sexuais, de roubo e de violéncia ndo
sexual, que retira da vitima objectos sem valor aparente que podem ser utilizados
como fetiches.

e Otipo C, de viés casual e recreativo, actua a noite e geralmente aos fins-de-semana.
Aborda a vitima com artificios e/ou subterfugios diversos para proceder a penetracao
vaginal, mas na auséncia de armas ou de um planeamento prévio que facilite as suas
actividades, a vitima resiste, grita e alerta terceiros que possam interromper a
agressao.
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Figura 2: Escala multidimensional das agressdes sexuais cometidas em Barcelona.
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Para efetuar uma comparacdo entre as agressoes e tipologias presentes em ambos
0s contextos, aplicou-se o teste de Procrustes aos escalées multidimensionais (MDS) que
mostram os clusters/tipologias de Madrid e Barcelona, de forma a obter o melhor ajuste
entre os dois. Apds este processo, foram calculados o Indice de Jaccard (0,393) e o indice
ARI (0,332). O resultado foi uma sobreposicao e diferenciacdo das tipologias descritas
para cada um dos contextos de crime. A Figura 3 apresenta-se como o resultado do teste
de Procrustes para comparar o resultado do MDS aplicado aos dados de Madrid com o
resultado do MDS aplicado aos dados de Barcelona* . Neste ponto, é importante referir
que a andlise de Procrustes é util para avaliar a semelhanca entre duas configuragdes
espaciais - ou nuvens - de dados. Os resultados obtidos por este procedimento mostram,
portanto, como se alinham as configuragcOes espaciais dos dados de Madrid e Barcelona
apo6s uma transformacdo Optima (rotagdo, escala e translacdo) destinada a minimizar ao
maximo as diferengas entre elas.

4 Aandlise de Procrustes é um processo de transformagcéo euclidiana dentro da série de métodos estatisticos
que aplicam a teoria dos grupos a andlise de conjuntos de dados homogéneos, a fim de os comparar entre
si e fazer inferéncias a partir dessas comparagdes. E um dos procedimentos incluidos na chamada "anélise
estatistica multivariada". O seu nome vem do mito de Procrustes, um dos filhos de Poseidon, que também
era um terrivel assassino em série. Tinha uma casa onde oferecia alojamento aos viajantes cansados que se
aventuravam na zona. Ai convidava-os a deitarem-se numa cama de ferro que, enquanto dormiam, amarrava
de pés e maos aos seus quatro cantos. Se a vitima propiciatéria fosse tdo alta que o seu corpo fosse mais
comprido do que a cama, Procusto cortava-lhe as partes salientes do corpo. Se fosse mais baixo que a cama,
entdo ele martelava a vitima para a esticar até as dimensoes corretas (Hurley e Cattell, 1962; Gower, 1975).



186] RLGC \ol.3 No.2 (2025), pp. 171-196
Referéncias na capa

Figura 3: Comparacdo entre os IDS das provincias de Madrid e Barcelona.
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4.1. TIPOLOGIAS A

No caso de Madrid, como ja foi referido, este cluster agrupa variaveis relacionadas com
crimes em que ha roubo de objectos ou uma agressao menos violenta em termos fisicos.
Em Barcelona, no entanto, neste grupo predominam os agressores com antecedentes de
crimes violentos e roubos, sem variaveis que indiquem diretamente violéncia sexual
consumada.

As principais diferengas entre os dois ambientes tém a ver com 0s antecedentes
criminais, uma vez que no caso de Barcelona ha uma elevada presenca de criminosos com
antecedentes de crimes sexuais, roubo e violéncia. Em Madrid, pelo contréario, o grupo
estd mais relacionado com o roubo de bens materiais, troféus ou fetiches. Tambem se
registam variagdes significativas no que se refere & agressdo sexual propriamente dita.
Enquanto nos casos da provincia de Barcelona se verifica uma maior relagdo com a
penetracdo anal, em Madrid observam-se tentativas infrutiferas de penetracdo anal e
agressdo com os dedos ou felagdo.

Regra geral, pode indicar-se que no grupo A, em Madrid, hd mais casos de engano,
subterfugio ou desculpa para abordar a vitima e de roubo, ao passo que em Barcelona os
antecedentes criminais do infrator se tornam um fator-chave a ter em conta na avaliagéo
da sua potencial perigosidade.
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4.2. TIPOLOGIAS B

No que se refere a Madrid, as variaveis incluidas neste cluster apontam para um perfil de
agressores com antecedentes judiciais por crimes violentos e/ou sexuais, bem como para
circunstancias em que o agressor se encontra sob o efeito de substancias diversas. A
vitima, por sua vez, sofre agressdo sexual consumada ou tentada. No que diz respeito a
Barcelona, as variaveis fornecem um perfil de agressores sem antecedentes criminais
especificos, mas com carateristicas que reflectem um planeamento claro do ataque e um
consumo de substancias.

As principais diferencas em termos de registos criminais sdo que, para Madrid, ha
uma presenca mais clara de registos por roubo e violéncia, enquanto em Barcelona ha
uma categoria bastante mais ambigua de registos ndo especificados. No que se refere ao
modo de atuagdo do agressor, nos casos de Barcelona ha mais indicios de planeamento,
como o demonstra a presenga muito sistematica do uso de artificios, veiculos e armas.
Em Madrid, no entanto, a violéncia direta parece desempenhar um papel muito mais
relevante.

No que diz respeito ao uso de substancias e a agressao sexual propriamente dita, em
ambos 0s casos observa-se a presenca de drogas ou alcool, mas em Madrid a violéncia
sexual é mais evidente em termos de agressdo consumada. Em Barcelona, dentro do tipo
B, ha uma maior tendéncia para tentativas de agressdo sem sucesso, mas com métodos
mais diversos, como a penetragcdo com os dedos.

4.3. TIPOLOGIAS C

No contexto de Madrid, as varidveis deste cluster reflectem agressores que ndo tém
necessariamente antecedentes judiciais graves, mas que actuam de forma impulsiva, sem
grande planeamento e em ambientes em que a vitima tenta resistir e em que, normalmente,
ha intervencdo de terceiros. No caso de Barcelona, também se verificam agressdes
interrompidas, mas com menor énfase no uso de artificios para abordar a vitima e com
menor intervengao de terceiros que possam impedir o ataque.

As principais diferencas, no que diz respeito aos antecedentes criminais, prendem-
se, em Madrid, com o facto de neste grupo se incluirem agressores com antecedentes de
crimes sexuais, enquanto em Barcelona ndo ha referéncia a esses antecedentes criminais.
Como ja foi referido, em ambos 0s casos ha resisténcia por parte da vitima e uma eventual
interrupgdo da agressdo, mas em Madrid ha mais varidveis associadas a presencga de
terceiros. De igual modo, nas agressfes na provincia de Madrid, a ocorréncia nocturna é
um fator mais forte, enquanto que em Barcelona a variavel do periodo noturno nédo
aparece neste cluster.

AFigura 4, por outro lado, € ilustrativa, na medida em que representa a contribuicao
de cada variavel para o erro de Procrustes - ou seja, para o desajuste dos dois conjuntos
de dados. Isto indica quais 0s aspectos da agressdo que mais diferem entre as
configuracGes de dados encontradas entre os grupos de Madrid e Barcelona apos a
transformacéo.
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Figura 4. Diferengas de cada uma das variaveis na posicao espacial do MDS obtido com os
dados de Madrid e os dados de Barcelona.
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Ao analisar a interpretacdo geral dos resultados acima descritos, devem ser tidos
em conta varios elementos:

1. Numero de objectos e dimensfes: 26 variaveis foram comparadas num espaco
bidimensional.

2. Medida de ajuste (soma de quadrados de Procrustes): 2,6286, indica o nivel de
diferenca entre as configuracdes antes e depois da transformacéo.

3. A rraiz do erro quadratico médio de Procrustes (RMSE): 0,31796, representa a
magnitude média do erro no alinhamento dos pontos (Tabela 3).

Distribuicdo dos erros quadraticos médios encontrados na anélise de Procrustes.

Erro minimo 0,1041
Primeiro quartil (Q1) 0,1719
Médio 0,2568
Terceiro quartil (Q3) 0,2919
Erro maximo 0,7121

Tendo em conta tudo o que precede, o0 que os dados da Tabela 3 sugerem é que a
maioria das variaveis tem um erro de ajustamento relativamente baixo, mas ha algumas
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com erros mais elevados. De qualquer modo, para conseguir o melhor ajuste possivel dos
gréaficos apresentados nas figuras 1 e 2, foi necessario efetuar uma rotacéo de 180°, com
translacdo praticamente nula, e um escalamento de aproximadamente 0,5. Isto ndo
implicou uma alteracdo significativa dos resultados e respondeu ao facto de o gréfico para
a provincia de Barcelona ter uma dimenséo linear de cerca de metade da obtida com os
dados da provincia de Madrid, o que impedia a realizacdo de comparacdes adequadas . O
facto é que as configuracdes de Madrid e Barcelona sdo semelhantes em termos de
estrutura, mas diferem em termos de escala e orientagdo. Este facto, por si so, indica que
existem diferencas entre os dados das duas provincias que ndo podem ser ignoradas e que,
portanto, estamos perante realidades diferentes em relacdo ao tema estudado. Assim,
embora a correspondéncia entre os conjuntos de dados seja aceitavel, alguns itens tém
erros mais elevados que indicam diferencas na forma como certos tipos de agresséo - e
comportamentos do infrator - sdo estruturados em ambas as provincias.

Feita esta clarificagdo, uma observacdo mais atenta da Figura 3 mostra que o0s
pontos azuis representam a configuragdo original de Madrid antes da transformacéo,
enquanto os pontos vermelhos representam a configuracdo transformada de Barcelona
para se alinhar com a de Madrid. As setas mostram a magnitude e a direcdo do
ajustamento necessario para alinhar Barcelona com Madrid. Como se pode ver nos
resultados numéricos, a estrutura de Barcelona foi rodada quase 180°, bem como
redimensionada a partir do procedimento de Procrustes, de modo a alinha-la com a de
Madrid. Isto € evidente porque alguns dos pontos azuis e vermelhos estdo em posicdes
opostas em determinadas areas. Os pontos com linhas mais longas relativos a mesma
variavel indicam que existem diferengas significativas na representacdo dessa variavel
entre as duas cidades. Por exemplo, Ver _Droga, Ver Vic e Ver_Vag_Tentativa
apresentam grandes deslocagdes, sugerindo que a representacdo espacial de Madrid no
MDS ¢ diferente da de Barcelona.

Por outro lado, nas areas com maior concordancia, ou seja, onde as variaveis onde
0s pontos vermelhos e azuis estdo proximos, sugerem-se estruturas semelhantes em
ambas as provincias. Por exemplo: Ver_Finger, Ver_Fore e Ver_Alc apresentam uma
menor deslocacéo, indicando que os seus padrdes sdo semelhantes nas duas cidades. A
estrutura geral dos tipos de agressdes e dos comportamentos que lhes estdo associados é
semelhante nas duas cidades, mas com diferencas interessantes de orientacdo e de escala.
Como ja vimos, algumas variaveis apresentam maior discrepancia, Como nos casos de
Ver_Droga, Ver_Vic e Ver_Vag_Tentativa, indicando que estes factores séo percebidos
ou estruturados de forma diferente em cada provincia. Outras variaveis tém estruturas
semelhantes, sugerindo padrées comuns de agresséo e resposta em ambas as cidades que
a criminologia deve explicar para aprofundar o seu campo de investigacdo e néo
simplesmente assumir.

Estas diferencas nas estruturas dos SDM correspondentes de Madrid e Barcelona
devem necessariamente estar relacionadas com as tipologias encontradas pelo
procedimento K-Means. Veja-se agora a Figura 4, que ajudara a clarificar numericamente
0 que se esta a passar. As variaveis com maior erro de Procrustes - ou seja, as que mais
diferem entre as duas cidades - sdo:

o Ver_Droga (0,71): O infrator estava sob a influéncia de drogas.
o Ver_Vic (0,66): As capacidades volitivas e intelectuais do infrator estavam
diminuidas.
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o Ver_Vag_Attempt (0,60): Houve uma tentativa de penetracdo vaginal sem éxito.

o Ver_Pers (0,41): O autor do crime roubou um objeto que poderia ser utilizado
como fetiche.

Ver_Anal (0,30): A vitima sofreu penetracdo anal.

Ver_Fel (0,29): A vitima sofreu penetracdo oral (fellatio).

Ag_Theft (0,29): Registo criminal do infrator por roubo.

Ver_Weap (0.28): O agressor usou algum tipo de arma. H& diferengcas nas
agressOes em que 0 agressor usa uma arma, sendo mais frequente em Barcelona.
o Ver_Vag (0,28): A vitima sofreu penetracdo vaginal.

5. DISCUSSAO

Parece claro que o estudo comparativo entre agressdes sexuais cometidas por
desconhecidos nas provincias de Madrid e Barcelona revelou diferencas significativas no
modo como estes crimes sdo perpetrados em cada um dos contextos e que, por isso, a
hipdtese inicial é cumprida. Com base na andlise de 76 casos extraidos de acorddos
judiciais e examinados através de testes estatisticos robustos - teste exato de Fisher, qui-
quadrado, escalonamento multidimensional e analise de Procrustes - foram identificados
padrdes distintivos nas agressdes sexuais cometidas em ambos 0s territorios.

Em termos de relevancia da estatistica utilizada, a utilizacdo do teste exato de
Fisher e do qui-quadrado para comparar a presenca de determinadas carateristicas nos
crimes cometidos em Madrid e Barcelona permitiu estabelecer diferencas significativas -
ou quase significativas - em aspectos fundamentais como o consumo de drogas pelo
agressor (Ver_Drogas, p = 0,012), o uso de armas (Ver_Armas, p = 0,055, no limite da
significancia) e a penetracdo vaginal (Ver_Vag, p = 0,032). Estes testes foram adequados
para avaliar associagdes entre variaveis categdricas num conjunto de dados representativo
mas relativamente pequeno.

As andlises MDS e K-means permitiram-nos identificar tipologias de agressores e
padrdes de agressdo em cada provincia, mostrando diferengas estruturais na forma como
estes crimes sdo cometidos. A analise de Procrustes mostrou - sempre dentro da amostra
de referéncia, o que deve levar a uma cautela razoavel - que, embora haja uma estrutura
semelhante de agressdes sexuais em ambas as areas, a escala e a orientagdo dos factores
diferem significativamente, indicando padrdes especificos em cada area.

No que diz respeito as diferencgas entre Madrid e Barcelona, a analise estatistica e
espacial dos dados revelou que, embora os crimes sexuais cometidos por desconhecidos
apresentem semelhancas estruturais em Madrid e Barcelona, existem diferencas
importantes nos métodos e circunstancias das agressdes que apelam a importancia de um
estudo pormenorizado de ambos 0s ecossistemas criminais, tal como referido na
introducdo e previsto pelo TAS:

e Maior consumo de drogas pelos agressores em Barcelona: 28,9% dos agressores
estavam sob a influéncia de drogas no momento da infragdo, em comparagdo com
apenas 5,3% em Madrid. Isto pode indicar uma maior associagdo entre 0 consumo
de substéncias e a agressdo em Barcelona ou um contexto criminoldgico diferente,
em que os infractores de Barcelona tém um maior historial de consumo de drogas
no momento do ataque.
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e Maior utilizacdo de armas na provincia de Barcelona: 47,4% dos agressores
utilizaram algum tipo de arma para dominar a vitima, enquanto em Madrid esta
percentagem foi de 23,7%. Isto sugere um maior grau de violéncia instrumental
nas agressdes cometidas em Barcelona, o que pode estar relacionado com factores
ambientais ou criminoldgicos especificos do contexto.

e Diferengas na forma de perpetrar a agressdo sexual: em Madrid, a penetracdo
vaginal foi mais frequente (76,3%) do que em Barcelona (50%). Mas, por outro
lado, as agressbes com penetracdo oral (fellatio) foram mais frequentes em
Barcelona (47,4%) do que em Madrid (34,2%). Do mesmo modo, a penetracdo
anal foi também mais frequente em Barcelona (15,8%) do que em Madrid (7,9%).

e Diferengas na estratégia de abordagem do agressor: em Madrid, os agressores
utilizaram mais estratégias de engano, distracdo ou subterfugio para abordar a
vitima (55,3%) do que em Barcelona (36,8%). Em contrapartida, foi observado
um maior nimero de ataques de surpresa e ndo planeados em Barcelona (63,2%
contra 44,7% em Madrid). Isto sugere que os agressores da provincia de Barcelona
optam mais frequentemente por ataques diretos e violentos, enquanto os de
Madrid recorrem mais a manipulacdo e ao engano para reduzir a resisténcia da
potencial vitima.

e Diferengas na reacao da vitima e na interrupc¢ao do crime: as vitimas de Barcelona
tenderam a resistir em maior proporcdo (60,5%) do que as de Madrid (52,6%).
Talvez por isso, a interrupcdo da agressao por circunstancias inesperadas foi mais
frequente em Barcelona (34,2%) do que em Madrid (28,9%), 0 que sugere que em
Barcelona as agress6es tenderam a ocorrer em contextos menos controlados pelo
agressor, facto que faz sentido dada a ideia de um maior uso da violéncia e,
portanto, de uma componente de maior impulsividade e menor controlo pratico da
cena no agressor sexual desconhecido na provincia de Barcelona.

e Registos criminais do delinquente: os delinquentes em Barcelona tinham um
maior numero de registos de crimes sexuais anteriores (13,2%) em comparacdo
com Madrid (5,3%). No entanto, ndo se registaram diferencas significativas nos
registos de roubo ou de violéncia ndo sexual.

6. CONCLUSOES

A partir dos resultados descritos neste estudo, é possivel descrever um perfil de agressoes
sexuais por parte de estranhos encontrado nas sentencas emitidas em cada uma das
provincias analisadas.

Em Madrid, verificou-se um maior recurso ao engano para abordar a vitima, uma
maior frequéncia de penetragdo vaginal, um menor uso de armas e drogas no momento
da agressdo e um grupo de agressores com menos condenagdes anteriores por crimes
sexuais. Em Barcelona, por outro lado, registou-se uma maior frequéncia de ataques de
surpresa, um maior uso de armas e drogas e um maior nimero de agressores com
antecedentes criminais por crimes sexuais. Foi também detectada uma maior frequéncia
de agressGes com penetracdo oral e anal, bem como uma maior tendéncia da vitima para
resistir, embora com uma maior proporcdo de agressdes interrompidas por factores
externos.

Os resultados deste estudo confirmam que as agressdes sexuais perpetradas por
desconhecidos apresentam diferencas significativas nos dois territérios, sugerindo a
necessidade de estratégias de prevencdo e resposta adaptadas as especificidades
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criminoldgicas de cada cidade. Isto, no contexto da TAS, sé seria possivel se se atentasse
numa analise detalhada do contexto delinquente-criminal em que 0s agressores actuam
em cada caso, 0 que exigiria estudos concretos, especificos, pormenorizados e detalhados
que, muito simplesmente, pdem em causa a validade da TAS, pdem em causa a validade
das grandes teorias e metodologias - que explicam o geral com certas garantias, mas
tendem a falhar na abordagem do particular - e imp6em a necessidade de um estudo
cirtrgico de cada ecossistema criminal para a defini¢do de politicas precisas e eficazes -
de detecdo, investigagéo e prevencdo. Assim, por exemplo, este trabalho sugere que na
provincia de Barcelona, dada a maior utilizagdo de armas e drogas nos atentados, seria
aconselhavel implementar as medidas de controlo pertinentes sobre estes aspectos, bem
como proceder a um estudo mais profuso, detalhado e rigoroso dos antecedentes criminais
dos potenciais agressores. Em Madrid, no entanto, a acentuada tendéncia detectada para
0 recurso ao engano na abordagem a potencial vitima por parte do agressor sexual podera
indiciar a necessidade de campanhas de sensibilizacdo que ajudem as mulheres a
identificar o recurso a possiveis estratégias de manipulacdo, controlo e isolamento em
estranhos.

Do ponto de vista criminolégico, e tendo sempre em conta as variaveis
ecossistémicas, os resultados evidenciam a importancia de aprofundar a investigacao
sobre a relacdo entre os antecedentes criminais - a sua carreira criminal anterior, em geral
- dos agressores e 0 seu comportamento durante a agressdo, bem como as diferencas
detectaveis na resposta especifica das vitimas e os factores que podem levar & interrupcao
de um ataque, o que pode sugerir avangos e desenvolvimentos interessantes no quadro
das politicas criminais a nivel regional e mesmo provincial.

Por outro lado, é de salientar a relevancia deste estudo para o desenvolvimento de
técnicas criminologicas auxiliares da investigacdo policial e, mais concretamente, para o
crescimento da caraterizacdo criminoldgica indutiva - andlise comportamental -, uma vez
que os dados encontrados séo Uteis para a qualificacdo detalhada das actuais tipologias
criminais que, muitas vezes, por serem excessivamente abrangentes, tendem a ser pouco
Uteis em termos da sua aplicacdo pratica. Vemos, por exemplo, que na provincia de
Madrid os agressores tém grupos mais diferenciados em funcdo da gravidade do crime
cometido, enquanto na provincia de Barcelona o agressor apresenta uma organizagao
comportamental mais ligada a sua histdria criminal especifica. Em ambos 0s casos,
indistintamente, o consumo de substancias e o planeamento do ataque desempenham um
papel relevante, mas existem diferencas claras em termos de execucdo e interrupgéo do
crime que devem ser conhecidas e devidamente matizadas, uma vez que seriam de grande
ajuda para o desenho de perfis criminais especificos, bem como para 0s processos de
investigacao policial.

Em ultima analise, este estudo, que aqui apenas aborda duas provincias, mas que
poderia ser alargado a nivel nacional com financiamento e infra-estruturas adequados,
contribui para uma melhor compreensdo da violéncia sexual por parte de estranhos, ao
mesmo tempo que mostra que um estudo situacional-ecoldgico do crime ndo s6 fornece
dados Uteis para melhorar a prevencdo, a intervencédo e a agdo penal, mas também a sua
compreensdo criminoldgica para além das generalidades.
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DROGAS E CONDUGAO: METODOLOGIA DO RELATORIO SALIVAR
SYNLAB "TOLERANCIA ZERO" E CRITERIOS DE APROVAGAO DO
ORGANISMO NACIONAL DE ACREDITAGAO

Resumo: INTRODUCAO. 2. ESTRATEGIA DA DIRECCAO-GERAL DE VIACAO:
"TOLERANCIA ZERO". 2.1. LOGICA E PROCEDIMENTO PARA A REALIZACAO
DO TESTE SALIVAR DE DROGAS. 3. A DOUTRINA DA PROCURADORIA
GERAL DO ESTADO APOS O TESTE SALIVAR "POSITIVO" PARA DROGAS. 4. A
PRESENCA DE DROGAS NO ORGANISMO: A SANCAO ADMINISTRATIVAE A
DOUTRINA DO TRIBUNAL CONSTITUCIONAL. 5. OS "PONTOS DE CORTE" E
AS QUANTIDADES MINIMAS PSICOATIVAS. 6. A EMPRESA DE ANALISES
CLINICAS SYNLAB. 7. OS LIMITES DE QUANTIFICACAO E OS INTERVALOS
DE INCERTEZA DO LABORATORIO SYNLAB. 8. O LABORATORIO SYNLAB E
A SUA ACREDITACAO PELO ORGANISMO NACIONAL DE ACREDITACAO
ATRAVES DE AUDITORIAS. 9. AMBITO DA ACREDITACAO ENAC 1169/LE2347
CONCEDIDA AOS LABORATORIOS SYNLAB. 10. CONCLUSOES. 11.
REFERENCIAS BIBLIOGRAFICAS. ANEXO | - COMPOSICAO E PRINCIPIOS DO
DED (ANALISADOR) SOTOXA.

Resumo: A legislacdo relativa ao controlo do consumo de &lcool e drogas tem um grande
impacto na sociedade, nem sempre isento de controvérsia, dependendo da forma como
essa informacdo é transmitida a opinido publica. Um exemplo claro sdo os critérios
utilizados para estabelecer o limite legal de consumo de alcool compativel com a
conducdo de veiculos. Embora a sociedade aceite o critério de tolerancia zero para o
consumo de drogas, é essencial uniformizar os métodos utilizados para detetar e
quantificar a presenca de drogas que influenciam a conducdo e, consequentemente,
afectam a seguranca rodoviaria. Neste contexto, o estabelecimento e a determinagéo da
quantidade das concentra¢fes minimas, em caso de teste de despistagem positivo, sdo
essenciais e especialmente importantes no caso de reincidentes ou de infractores
rodoviarios. No entanto, esta determinacdo qualitativa e quantitativa deve ser objeto de
um controlo adequado. Este artigo passa em revista a histdria que conduziu a
determinacdo das quantidades detectaveis de drogas, mas, sobretudo, os critérios de
rastreabilidade tipicos dos sistemas acreditados no dominio da seguranga rodoviaria.

Resumen: La legislacion sobre el control del consumo de alcohol y drogas tiene una gran
repercusion en la sociedad, no siempre exenta de polémica, dependiendo de cémo se
traslade esta informacion a la opinion publica. Un claro ejemplo, lo tenemos con los
criterios que se utilizan para establecer el limite legal de consumo de alcohol compatible
con la conduccion. Si bien es aceptado por la sociedad el criterio de tolerancia cero en
cuanto al consumo de drogas, es fundamental la estandarizacion de los métodos por los
que se detecta y cuantifica la presencia de drogas que influye en la conduccion vy,
consecuentemente, afecta a la Seguridad Vial. En este contexto, establecer y determinar
la cantidad de las concentraciones minimas, en caso de detectarse un positivo en drogas,
es imprescindible y especialmente importante en conductores reincidentes o en los
delincuentes viales. Sin embargo, esta determinacién cualitativa y cuantitativa debe estar
debidamente auditada. En este articulo, se hace una revisién del histérico que ha llevado
a la determinacion de las cantidades detectables de drogas, pero, sobre todo, a los criterios
de trazabilidad que son propios de sistemas acreditados en el ambito de la Seguridad Vial.
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ABREVIATURAS

Art.: Artigo.

PC: Cadigo Penal.

DED: Dispositivo eletronico de detecdo (droga portétil).

DGT: Direcdo-Geral do Trafico.

ENAC: Entidad Nacional de Acreditacion (Entidade Nacional de Acreditacao)
FSCSV: Procurador da Camara de Coordenagéo da Seguranca Rodoviaria
FGE: Fiscalia General del Estado.

ISO: International Stantarization Organization (norma reconhecida internacionalmente).
LOQ: Limite de quantificacao.

LSV: Lei da seguranca rodoviaria.

Ng: Nanograma (1ng = 1,0E-9 g).

SV: Seguranga rodoviaria.

OMS: Organizagdo Mundial de Saude.

ONSV: Observatorio Nacional de Seguranca Rodoviaria.

ONU: Nagdes Unidas.

SV: Seguranga rodoviaria.

TC: Tribunal Constitucional.

UNE: Uma norma espanhola.

UE: Unido Europeia.
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1. INTRODUCAO.

No "Plano Global - Década de Acdo para a Seguranca Rodovidrial 2021-2030" da
Organizacdo Mundial de Saude (OMS-ONU), foi determinado que um dos principais
comportamentos que contribuem para as mortes e vitimas de acidentes rodoviarios é a
conducdo sob o efeito do alcool. Por conseguinte, a OMS insta 0s governos a: conceber
o funcionamento de um sistema de transporte rodoviario seguro através da criacao de leis
de Seguranca Rodoviaria (SR), fazer cumprir essas leis e promover a educagdo para a
seguranga rodoviaria. Além disso, o organismo da ONU insta ndo sé 0s organismos
oficiais, mas também as empresas privadas a abordarem e atenuarem as acgdes que
afectam negativamente a seguranca rodoviaria e a divulgarem a mensagem de que 0
consumo elevado de alcool e de outras substancias, como as drogas, contribui para uma
"conducdo perigosa”. A OMS estabelece igualmente dois objectivos para 2030: reduzir
para metade o niamero de mortos e feridos em acidentes rodoviarios provocados por
condutores sob o efeito do alcool e conseguir uma reducao dos acidentes provocados pelo
consumo de substancias psicoactivas.

Em relagdo ao exposto, em Espanha, o Observatorio Nacional de Seguranca
Rodoviaria (ONSV)? como organismo dependente do Ministério do Interior e gerido
através da Direcdo-Geral de Viacdo (DGT), publicou a chamada "Revisdo sistematica
sobre drogas e conducdo (2021)". Este documento faz referéncia a "Lei de Transito,
Circulagdo de Veiculos Motorizados e Seguranca Rodoviaria” (LSV)? , e especificamente
ao Art. 14, que proibe a condugdo com a presenca* de drogas no corpo (excluindo as
substancias utilizadas sob prescricdo médica e para fins terapéuticos). No entanto, nesta
seccdo da LSV, o legislador alerta que "(...) desde que (o condutor) esteja apto a utilizar
o veiculo de acordo com a obrigacdo de diligéncia, prudéncia e ndo distragdo ®
estabelecida no art.° 10.

Além disso, em Espanha, a conducéo de um veiculo a motor “sob a influéncia de
drogas tdxicas, estupefacientes ou substancias psicotropicas” pode constituir uma
infracdo contra o SV, tal como definido no artigo 379.2 da Lei Orgéanica 10/2015 do
Cadigo Penal (CP). Por este motivo, no dia 17 de julho de 2019, a Procuradoria Geral do
Estado (FGE), atraves da Procuradoria para a Coordenagdo da Seguranca Rodoviéria
(FSCSV), emitiu uma Instrucdo para a elaboracdo de atestados para os crimes de
conducdo sob influéncia de tdxicos, estupefacientes e substancias psicotropicas do art.
379.% n.° 2, do Codigo Penal. Nesta Instrucdo, destaca-se a importancia do relatério de
sinais exteriores para determinar a influéncia destas substancias, uma vez que o legislador
espanhol ndo dispunha de uma taxa objetiva para determinar a diminuicdo das faculdades

L Ver: https://www.who.int/es/publications/m/item/global-plan-for-the-decade-of-action-for-road-safety-
2021-2030.

2\fer: https://www.interior.gob.es/opencms/es/el-ministerio/funciones-y-estructura/subsecretaria-del-
interior/direccion-general-de-trafico/

% Real Decreto Legislativo 6/2015, de 30 de outubro, que aprova o texto revisto da Lei de Transito,
Circulacéo de Veiculos Motorizados e Seguranca Rodoviaria do Interior. BOE n.° 261, de 31 de outubro de
2015 Referéncia: BOE-A-2015-11722.

4 Positivo para drogas: sera aplicada uma coima por infracdo ao art. 14.1. 5% da LSV para a presenca de
drogas (1000 Euros / 6 pontos)".

5> O condutor deve utilizar o veiculo com a diligéncia, a prudéncia e o cuidado necessarios para evitar
qualquer dano, quer a si proprio quer a terceiros, tendo o cuidado de ndo o pér em perigo a si proprio, aos
outros ocupantes do veiculo e aos outros utentes da estrada, especialmente aqueles cujas carateristicas os
tornam mais vulneraveis".


https://www.who.int/es/publications/m/item/global-plan-for-the-decade-of-action-for-road-safety-
https://www.interior.gob.es/opencms/es/el-ministerio/funciones-y-estructura/subsecretaria-del-
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psicofisicas do sujeito para uma conducdo segura e, portanto, o elemento tipico da
influéncia. Nas suas proprias palavras, "as teses aplicadas ao alcool ndo sdo transferiveis
per se para as drogas toxicas, estupefacientes e substancias psicotropicas, em que as
premissas cientificas diferem do alcool por varias razdes", e isso deve-se ao facto de ndo
ter sido possivel estabelecer a influéncia sobre as aptidBes psicofisicas do sujeito que Ihe
permitem conduzir com seguranca, com base num nivel de concentracdo de droga
detectado num teste de saliva.

Assim, no nosso pais e de acordo com os dados fornecidos pela DGT® , "quase um
terco dos mortos em acidentes rodoviarios excedeu o limite de alcool”, mas também
podemos afirmar, a partir da evidéncia da observagéo feita durante mais de duas décadas
de pratica profissional "na estrada" pelo autor deste trabalho de investigacdo, que o estilo
de vida de lazer e de vida nocturna ¢ um dos factores que aumentam a probabilidade de
consumo de alcool e de drogas (cannabis, cocaina e ecstasy) por parte de alguns
condutores (Calafat, A. et al, 2000). E este consumo tem vindo a consolidar-se cada vez
mais nos Ultimos anos, tornando-se um dos factores de risco mais importantes para 0s
acidentes rodoviarios em Espanha.

Podemos também afirmar, gracas & experiéncia profissional do autor, que outro
fator de risco é a conducdo como passageiro de um veiculo motorizado cujo condutor
tenha consumido alcool ou drogas, o que provoca todos os anos um fluxo constante
daquilo a que podemos chamar "vitimas inocentes™ (passageiros, motociclistas, pedes e
ciclistas) que morrem em acidentes rodoviarios em consequéncia da conducdo de um
condutor sob o efeito do alcool ou de drogas, ainda que apos a participa¢do conjunta de
ambos (condutor e passageiro) em actividades nocturnas associadas ao lazer.

E por isso que, apesar das politicas de VS da DGT, das suas campanhas de
sensibilizacdo para o consumo de &lcool e de drogas antes da condugdo, das campanhas
de vigilancia e de controlo levadas a cabo pelos agentes de fiscalizagdo do trénsito, ndo
existe ainda uma verdadeira “sensibilizacdo comunitiria para a VS" ou uma
"sensibilizacdo social rodoviaria" que nos faca compreender os perigos deste tipo de
comportamento, mas sobretudo preveni-lo e, em todo o caso, enquanto condutores ou
utentes, rejeita-lo e denuncia-lo.

Por ultimo, ndo podemos deixar de mencionar os condutores que sao reincidentes
ou multiplos (classificados como tal de acordo com o tempo decorrido entre a préatica de
uma infracdo e outra e o numero de infracgdes cometidas) e que, sendo consumidores
habituais de alcool ou de drogas (ou de ambas as substancias ao mesmo tempo), podem
ser designados por "condutores toxicodependentes”, podendo ser considerados
potencialmente perigosos para a VS e devendo, por isso, ser sujeitos a um
acompanhamento e tratamento especiais como doentes pelas autoridades sanitarias’ , em
coordenacdo com o trabalho de vigilancia e controlo da DGT .

b\er: https://revista.dgt.es/es/noticias/nacional/2022/04ABRIL/0404_Campana-alcohol-Cifal.shtml.

7O regulamento nacional RD 818/2009, Regulamento Geral para os Condutores, e os regulamentos
europeus CD 439/1991, CD 126/2006 e CD 36/2012, estabelecem que estes doentes (toxicodependentes)
ndo podem obter ou renovar a carta de condugdo por nao terem aptiddes adequadas para uma condugio
segura.


https://revista.dgt.es/es/noticias/nacional/2022/04ABRIL/0404_Campana-alcohol-Cifal.shtml.
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2. A ESTRATEGIA DA DIRECCAO-GERAL DO TRAFEGO: "TOLERANCIA
ZERO".

Em junho de 2012, a DGT adoptou a medida de "tolerancia zero™ como a sua principal
linha de estratégia em matéria de conducdo e consumo de drogas, aplicando esta
"tolerancia zero" a todos 0s condutores que consomem drogas e que se sentam ao volante
de um veiculo. As razfes apresentadas pela DGT® foram as seguintes: "A Espanha esta
entre 0s paises com maior consumo de drogas, especialmente cocaina e canabis, o que
resulta num aumento do risco de acidentes rodoviarios e de lesdes fatais ou graves".

Assim, de acordo com o estudo de 2017 do Observatorio Europeu da Droga e da
Toxicodependéncia (OEDT?® ), na faixa etaria dos 15 aos 34 anos, a Espanha é a mais
afetada pela toxicodependéncia na Unido Europeia:

E o sexto pais da UE com a taxa mais elevada de consumo de cocaina (com uma
prevaléncia de 2,8%), depois do Reino Unido (4,7%), dos Paises Baixos (4,5%), da
Dinamarca (3,9%), da Franca (3,2%) e da Irlanda (2,9%).

O quarto pais da UE com a taxa mais elevada de consumo de cannabis (18,3%),
atras da Franga (21,8%), da Italia (20,9%) e da Republica Checa (19,3%).

Por conseguinte, as acgdes a empreender pela DGT, em conformidade com a sua
estratégia de "tolerancia zero", incluiam o seguinte

Sensibilizar a sociedade em geral para o problema, informar os condutores sobre
0 risco do consumo de drogas (sem esquecer 0 risco que representa o consumo de alcool),
conhecer os consumos minimos de &lcool e de drogas que provocam uma diminui¢éo
importante da capacidade de conducdo, alargar os controlos de drogas e de alcool + drogas
a todos os tipos de estradas, dias e horarios; colaborar com outras administragdes em
matéria legislativa, educativa e de formacdo relacionada com a droga e a conducéo e
promover a investigacao aplicada no dominio da droga e da seguranga rodoviaria.

De igual modo, e como objetivo para o ano de 2030, a area estratégica de
vigilancia e controlo da DGT estendeu a "tolerancia zero™ aos comportamentos de risco
com maior impacto na sinistralidade rodoviaria, com as seguintes prioridades: atuar sobre
0 excesso de velocidade, o consumo de alcool e drogas, a utilizagdo de telemoveis durante
a conducdo e a ndo utilizacdo de equipamentos de seguranga (cintos de seguranca,
capacetes, sistemas de retencdo para criancgas, etc.).

2.1. FUNDAMENTOS E PROCEDIMENTOS DA ANALISE SALIVAR DE DROGAS.
Até ha relativamente pouco tempo, e devido a inexisténcia de Dispositivos Electronicos

de Detegdo (DED) portateis com a tecnologia adequada, ndo era comum a realizagéo de
testes "na estrada” para detetar se o condutor tinha consumido drogas. A razao para tal é

8Documento "Drogas e Conducdo - Tolerancia Zero" (DGT).
https://www.interior.gob.es/opencms/pdf/prensa/balances-e-informes/2012/Presentacion-Tolerancia-cero-
con-los-conductores-que-consuman-drogas-al-volante.pdf

Ver: https://www.euda.europa.eu/publications_en


https://www.interior.gob.es/opencms/pdf/prensa/balances-e-informes/2012/Presentacion-Tolerancia-cero-
https://www.euda.europa.eu/publications_en
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que sé através de uma analise ao sangue se podia ter a certeza dos resultados, mas, além
disso, a realizacdo destas andlises ao sangue e a sua posterior transferéncia para o
laboratdrio para analise era relativamente complexa e juridicamente dificil.

Posteriormente, a importancia da questdo e o empenho da DGT em detetar o
consumo recente de drogas e a presenca de drogas no organismo do condutor tornaram-
se muito relevantes tanto para a SV como para o ambiente de trabalho do condutor
profissional. Gradualmente, os testes de despistagem de drogas foram implementados
com dispositivos portateis DEDX que permitem a detecéo e analise do consumo recente
de drogas na saliva do condutor. Através da recolha rapida de amostras de fluido oral
(como procedimento ndo invasivo), é possivel obter um "indicativo positivo'! " para o
consumo recente de cinco drogas (anfetaminas, metanfetaminas, opiaceos, canabis e
cocaina). No entanto, é necessario recolher uma segunda amostra de saliva, designada
"teste probat6rio”, para nomear e quantificar o tipo de droga detectado nesta segunda
amostra e, assim, confirmar o "positivo indicativo" obtido; esta segunda analise da saliva
sera efectuada num laboratorio de referéncia. A transferéncia para o laboratério deste
"teste probatorio™ é efectuada num "tubo de recolha de saliva™ selado e identificado com
um cddigo de barras, que é colocado numa geleira, depois de registado num documento
regido por um protocolo rigoroso de cadeia de custodia.

A obrigatoriedade deste teste laboratorial complementar (teste probatdrio) apds o
controlo inicial (teste circunstancial) e a ratificacdo no laboratorio de referéncia do tipo
de droga detectada e da sua quantidade, dara presungdo de veracidade legal a infracéo
pela presenca de drogas no organismo do condutor, bem como a correspondente abertura
de um processo administrativo sancionatério pela DGT.

3. ADOUTRINA DA PROCURADORIA-GERAL DO ESTADO NA SEQUENCIA
DO TESTE DE DESPISTAGEM DE DROGAS SALIVARES "POSITIVO™.

De acordo com a doutrina da Procuradoria-Geral da Republica (FGE)!? , e uma vez obtido
um "resultado positivo'® " no teste do indice salivar efectuado num DED portatil capaz
de analisar fluidos orais, € obrigatéria a analise subsequente da saliva num "laboratorio
aprovado”, em funcgdo das actividades de controlo necessarias por parte da administragao
competente, garantindo também a "cadeia de custddial* " da saliva recolhida para analise,
a fim de assegurar a legalidade do procedimento de obtengéo das amostras de saliva e a
sua posterior conversdo em provas de acusacdo. A FGE especifica ainda que os agentes
encarregados da fiscalizacdo do transito devem receber formagéo especifica para o seu
desempenho, uma vez que este tipo de teste & mais complexo do que os testes de detecao
de alcool.

10 Ver: https://www.toxicology.abbott/es/es/screening-devices/sotoxa-mobile-test-system.html

1 Trata-se de uma amostra "indicativa" que detecta a eventual presenca de substancias ilicitas. Ver:
https://revista.dgt.es/es/sabia-que/normas/2018/0703como-se-hace-un-control-de-drogas.shtml

12 Circular 10/2011 de 17 de novembro (BOE FIS-C-2001-000010).

13 O termo "positivo" ndo indica uma determinada taxa em nanogramas, mas qualquer resultado que indique
a mera presenca de drogas no organismo, ou seja, ndo se trata de um teste quantitativo, mas de um teste de
qualificagdo com um resultado positivo ou negativo.

14 A cadeia de custédia é entendida como o processo através do qual se acredita que o objeto apreendido é
0 mesmo que foi finalmente analisado. Uma eventual violacdo da cadeia de custédia pode conduzir a uma
violagao do direito a um processo equitativo.


https://www.toxicology.abbott/es/es/screening-devices/sotoxa-mobile-test-system.html
https://revista.dgt.es/es/sabia-que/normas/2018/0703como-se-hace-un-control-de-drogas.shtml
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Uma vez no laboratério, as amostras salivares sdo processadas por um
equipamento analitico constituido por um cromatografo de gas®® (capaz de vaporizar
substancias de diferentes volatilidades) e um espetrometro de massa'® (capaz de gerar
ides a partir de moléculas neutras na fase gasosa, separando-0s de acordo com a sua massa
e detectando-os atraves do registo adequado da informacéo), determinando o tipo e a
quantidade de droga presente na amostra salivar. Estes Kits sdo capazes de detetar até
quarenta tipos de drogas e quantidades td0 pequenas como um nanogramal’ (ng). Estes
resultados laboratoriais sdo depois analisados um a um por pessoal médico especializado,
que assina e valida o relatdrio final a enviar a DGT.

No entanto, como ja indicAmos, ao contrario dos testes de alcool, foi adoptada
uma politica de "tolerancia zero™ das SV no caso das drogas toxicas, uma vez que o LSV*®
proibe expressa e tacitamente a presenca de substancias estupefacientes no corpo do
condutor. Uma politica rodoviaria que ndo esta isenta de criticas, uma vez que Varios
autores censuram a discrepancia entre os resultados positivos detectados no DED e o0s
resultados laboratoriais positivos (Ramirez, J, 2024).

Estes autores afirmam que os "cutoff" (pontos de corte analiticos determinados
em ng/ml)*° | das marcas de DED portateis, os limites de detecdo confirmados pelo
laboratério e a quantidade de substancia psicoactiva detectada ndo podem ser
contrastados.

4. PRESENCA DE DROGAS NO ORGANISMO: A SANCAO
ADMINISTRATIVA E ADOUTRINA DO TRIBUNAL CONSTITUCIONAL.

A LSV imp&e uma sangdo administrativa de 6 pontos e uma coima de 1000 euros a quem
conduzir com a presenca de drogas no organismo. Neste ponto, mencionaremos o
Plendrio 174/2017 do Tribunal Constitucional 2 (TC), devido a questdo de
inconstitucionalidade levantada em relagdo a varios artigos do RD 339/1990% , e
especificamente sobre a relevancia de levantar uma questdo de inconstitucionalidade em
relacdo ao art. 12 da Lei 6/2015, ao classificar como uma infracdo administrativa a
conducdo de um veiculo "com a presenca de drogas no seu corpo”, sem que seja
necessario provar que a presenca dessas drogas influenciou a sua capacidade de conduzir.
O Tribunal Superior "ndo considera que os preceitos impugnados sejam inconstitucionais
por proibirem o consumo de drogas, através de uma norma que visa a protecéo da VS".
Esclarece ainda que os preceitos impugnados "ndo se destinam a proibir o consumo de
drogas em geral". Portanto, o que proibe é: condutores que conduzam "com a presenca

5Ver:https://www.mncn.csic.es/docs/repositorio/es_ES/investigacion/cromatografia/espectrometria_de_m
asas.pdf

16 Universidade de La Rioja. Servico de Laboratérios e Workshops. Cromatografia gasosa: Analise
qualitativa por cromatografia gasosa de detecdo em massa Sem operacdes prévias de preparacdo de
amostras. 75 € / hora. Espectrometria de massa: Andlise qualitativa por espetrometria de massa
electrospray/alta resolugao Sem operacdes prévias de preparacdo de amostras. 120 € / hora.

17 Milionésima parte de um grama: 1 ng = 1e-9 gr.

18 RD 6/2015 de 30 de outubro, alterado pela Lei 18/20221 de 20 de dezembro BOE n.° 304. Um ponto de
corte é a concentracdo de uma substancia a partir da qual um teste de diagnéstico é considerado positivo.
19 Um ponto de corte é a concentragdo de uma substancia a partir da qual um teste de diagnéstico é
considerado positivo.

20 BOE n.° 15 de 17 de janeiro de 2018. Sec. TC.

21 BOE n.° 63, de 14 de marco de 1990, que aprova o articulado da Lei de Tréansito, Circulagdo de Veiculos
Motorizados e Seguran¢a Rodoviaria.


https://www.mncn.csic.es/docs/repositorio/es_ES/investigacion/cromatografia/espectrometria_de_m
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de drogas no organismo (...)". Assim, é "tipificado como contraordenacdo, pelo que a
conduta proibida que constitui contraordenagdo ndo é o consumo de drogas, mas sim a
conducdo se este tipo de substancias tiver sido consumido”. Mas 0 que é ainda mais
interessante é o facto de o Supremo Tribunal equiparar o consumo de tdxicos ao consumo
de drogas sob prescricdo médica e para fins terapéuticos, uma vez que: "O risco que a
conducdo com a presenca deste tipo de substancias no organismo pode acarretar para a
seguranga do transito sera 0 mesmo tanto no caso de as drogas consumidas estarem sob
indicagdo médica como nos casos em que 0 consumo destas ndo seja para fins
terapéuticos".

Em consequéncia, o TC nédo considera que os preceitos impugnados violem artigos
constitucionais e que isso invalide a abordagem e o conceito do que se deve entender por
"drogas"; alias, garante que este conceito é definido como uma substancia que tem
entidade suficiente para alterar as capacidades psicofisicas de quem a consome, e que "O
objetivo da norma, ao tipificar como contraordenacdo a condugdo com a presenga de
drogas no organismo, é o de impedir a conducdo de pessoas que tenham ingerido
substancias susceptiveis de alterar as condic6es psicofisicas para a conducao, dado o risco
que a conducéo nessas condicdes pode acarretar para a seguranga do transito (...)".)".

5. PONTOS DE CORTE E QUANTIDADES PSICOACTIVAS MINIMAS,

Mais uma vez, a DGT adverte, no documento "Revisdo sistematica sobre drogas na
conducgdo” (2021), que ndo existem acordos internacionais ou nacionais sobre os pontos
de corte (quantificados em ng/ml)?? a estabelecer nos procedimentos de controlo do
consumo de substancias nos condutores e que a Espanha foi um dos primeiros paises a
regulamentar o teste através de uma amostra de saliva. Para o efeito, a DGT afirma ter
tido em conta os valores recomendados a nivel internacional no dominio da seguranca no
trabalho, onde varios organismos de prestigio, como a Substance Abuse and Mental
Health Services Administration (SAMHSA) 2® nos Estados Unidos, a European
Workplace Drug Testing Society (EWDTS)?, ou a National Safety Council's Alcohol,
Drugs and Impairment Division (NSC-ADID)?® na Europa e no Reino Unido), emitiram
relatérios actualizados sobre as recomendacfes dos pontos de corte a estabelecer, em
conformidade com os requisitos das normas 1SO?® /IEC?’ na Europa.

Assim, com base no exposto, o Ministério do Interior estabeleceu valores de
positividade para a analise probatdria em laboratério publicados no documento "Revisdo
sistematica sobre drogas na condugdo™ (2021). Tanto assim € que a DGT afirma ajustar
estes valores as recomendacdes internacionais mais recentes e aplicaveis, bem como as
evidéncias geradas pela experiéncia espanhola neste dominio.

22 Nanograma (ng): Unidade de massa correspondente a um bilionésimo de um grama.

23 Ver: https://www.samhsa.gov

24 \er: http://www.ewdts.org

25 Ver: https://www.nsc.org/workplace/get-involved/divisions/alcohol-drugs-impairment-division

%6 Real Academia Espanhola: Organizacdo Internacional de Normalizagdo, o sistema internacional de
normalizacdo para a regulamentacdo de produtos e servicos.

27 Comissdo Eletrotécnica Internacional, a principal comissdo de normas do mundo que desenvolve e
publica normas internacionais para tecnologias electrénicas.


https://www.samhsa.gov
http://www.ewdts.org
https://www.nsc.org/workplace/get-involved/divisions/alcohol-drugs-impairment-division

208| RLGC \ol.3 No.2 (2025), pp. 197-220

QUADRO 1.

Comparacéo dos pontos de corte analiticos para o teste de fluido oral para detecédo do
consumo de substéancias psicoactivas em condutores da Direcdo-Geral de Viacéo e de outras
organizacdes internacionais.

Limite em saliva (ng/ml)

ANALITO EWDTS SAMSHA NSC-ADID DGT
Anfetamina 15 15 15 15
Cocaina 8 8 8 8
Cetamina 10 10
MDA 15 15 15 15
MDEA 15 15 15
MDMA 15 15 15 15
Metadona 20 10 10
Metanfetamina 15 15 15 15
Morfina 15 15 5 5
THC 2 2 2 2

Fonte: Elaboracéo propria de acordo coma DGT (2021).
"Revisdo sistematica sobre drogas e conducdo".

Nota: EWDTS: European Workplace Drug Testing Society (Reino Unido).
SAMHSA: Administracdo dos Servicos de Abuso de Substancias e de Salde Mental (EUA).
NSSC-ADID: National Safety Council - Alcohol, Drugs and Impairment Division (EUA).

Anélise comparativa dos limites de detecdo (cutoff) das substancias a analisar no quadro
1:

5.1.1 Consenso internacional: analitos como a anfetamina, a metanfetamina, a MDMA,
0 MDA, a cocaina e o THC apresentam valores homogéneos (15 ng/ml para os
estimulantes; 8 ng/ml para a cocaina e 2 ng/ml para o THC, o que demonstra que 0s
padrdes sdo amplamente aceites para a sua detecao.

5.1.2 Variabilidade em analitos especificos: A metadona e a morfina apresentam limites
mais baixos no NSC-ADID e na DGT, indicando critérios mais sensiveis, possivelmente
por razBes forenses e de segurancga rodoviaria.

5.1.3 Tendéncia da norma da DGT: a regulamentacdo espanhola da DGT inclui todos
os analitos relevantes, mas também adopta limites mais rigorosos em alguns casos,
indicando uma prioridade da detecdo precoce para fins administrativos e também de
prevencgdo criminal.
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QUADRO 2.

Comparagcao dos pontos de corte (positivos): DED Sotoxa?® , laboratdrio SynLab e os
estabelecidos pela DGT.

ABBOT SYNLAB DGT

SOTOXA? Laboratorio
ANALITO DGT

TOX400SEU SYNLAB¥
6-AM (morfina) (OPI)* 40 ng/ml >2,6 ng/ml 2 ng/ml
Anfetamina (AMP) 50 ng/ml >18,8 ng/ml 15 ng/ml
Benzolecgonina (BE) 30 ng/ml >9,9 ng/ml 8 ng/ml
Metabolito da cocaina (COC) 30 ng/ml >10 ng/ml 8 ng/ml
Codeina (OPI) 40 ng/ml >12,2 ng/ml 5 ng/ml
Cetamina >12,6 ng/ml 10 ng/ml
MDA 50 ng/ml >18,3 ng/ml 15 ng/ml
MDEA 50 ng/mi >18,2 ng/ml 15 ng/ml
Metanfetamina (MDMA) 50 ng/ml >18,7 ng/ml 15 ng/ml
Metadona (OPI) 40 ng/ml >12,2 ng/ml 10 ng/ml
Morfina (OPI) 40 ng/ml >6,2 ng/ml 5 ng/ml
Cannabis (THC) 25 ng/ml >2,5 ng/ml 2 ng/ml

Fonte: Elaboracéo propria (2023); com base em relatérios da empresa comercial SYNLAB,
empresa de monitorizacdo de medicamentos e toxicologia SYNLAB.

Principais observagdes do quadro 2:

5.2.1 SOTOXA (DED). Apresenta os valores mais elevados e reflecte pontos de corte
positivos mais permissivos, ndo uma concentragao real.

5.2.2 SYNLAB. Comunica valores reais acima de um minimo detetdvel e comunica
resultados quantitativos acima de um limiar, mas ndo normativos.

5.1.3 DGT. Fornece os valores mais baixos e s&o limiares legais de confirmagéo
toxicoldgica, estabelecendo os limites legais da infracdo administrativa e a sancao
correspondente.

6. A EMPRESA DE ANALISES CLINICAS SYNLAB.

"Qualquer teste, em qualquer lugar, a qualquer hora™ - este é o lema da empresa alema
Synlab Group (SYNLAB) .3

28 \er: ANEXO I. Explica a "composicdo e os principios de funcionamento do analisador Abbot-SoToxa".
29 Ver: https://www.toxicology.abbott/es/es/screening-devices/sotoxa-mobile-test-system.html

30 Extraido do relatério do ensaio de confirmacdo de drogas na saliva por LC-MS/MS do laboratério
SYNLAB.

31 DGT (2021); "Systematic review on drug driving" (2021).

32 OPI: Opidceos.

33 Ver: https://valenciaplaza.com/asi-es-synlab-empresa-alemana-compra-sistemas-genomicos


https://www.toxicology.abbott/es/es/screening-devices/sotoxa-mobile-test-system.html
https://valenciaplaza.com/asi-es-synlab-empresa-alemana-compra-sistemas-genomicos
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A SYNLAB foi fundada em 1998 pelo Dr. Bartl Wimmer em Augsburgo,
juntamente com um grupo de parceiros, como uma associa¢ao de médicos de laboratorio
independentes. Desde entdo, tem crescido principalmente através de aquisigdes,
oferecendo testes para a presenca do coronavirus durante a pandemia. A SYNLAB néo
passou despercebida aos grandes investidores institucionais de todo o mundo, que ao
longo dos anos adquiriram participagGes no capital da empresa. Atualmente, o principal
acionista é o conhecido fundo de capital de risco britanico Cinven (também com escritorio
em Madrid), que detém cerca de 43% das accles, segundo as estimativas da empresa
alema. Seguem-se os dinamarqueses da Novo Holdings (17%); os canadianos do Ontario
Teachers' Pension Fund (OTPP) com 8%; a mesma percentagem do fundador da
SYNLAB e dos seus colaboradores proximos; e o Estado do Qatar através do seu fundo
soberano (5%).

Em Espanha, a sua relagdo com o Ministério do Interior (de acordo com a
plataforma de contratacdo do Setor Publico do Ministério das Financas), foi estabelecida
através da DGT, que adjudicou o "servico de determinagdo e quantificacdo de drogas e
alcool em amostras de fluido oral e sangue™ com base num contrato® adjudicado por um
valor de 4.999.980,00 euros & SYNLAB DIAGNOSTICOS GLOBALES S.AU
(A59845875). Para além da DGT, este laboratério clinico foi contratado por outras
administragdes: a Junta da Andaluzia para as analises clinicas do Centro de Prevencdo de
Riscos Laborais de Jaén, 0 Metro de Madrid e a Generalitat de Catalunya® , entre outras.

7. LIMITES DE QUANTIFICACAO E INTERVALOS DE INCERTEZA DOS
RESULTADOS LABORATORIAIS DO SYNLAB.

Existem informac6es adicionais sobre as amostras de saliva apresentadas pelo laboratério
SYNLAB para as substancias acima enumeradas no quadro; é utilizado como "critério de
positividade" que a concentragdo das substancias seja superior ou igual aos valores do
limite de quantificacdo (LOQ)®® , acrescido do "valor de incerteza" do teste; caso
contrario, o resultado é negativo. Além disso, a SYNLAB refere o facto de o seu
laboratdrio ter "a incerteza expandida para K=2 para toda a gama de trabalho".

Para clarificar o conceito de "incerteza", devemos dizer que € a "davida" que pode
existir sobre o resultado de qualquer medigéo, ou seja, diz-nos sobre a fiabilidade dessa
medig&o.

Por conseguinte, todas as medicGes efectuadas tém alguma "incerteza" e devem
ser quantificadas para decidir se a medicdo efectuada é suficientemente fidvel para o fim
a que se destina. Além disso, deve notar-se que "erro™ ndo € 0 mesmo que "incerteza",
nomeadamente:

34 Vfer:https://contrataciondelestado.es/wps/portal/lut/p/b0/04_Sj9CPykssyOXPLMnMzOVMATFIjULJTC3ly
87KtUIJLENNyUuNzMpMzSxKTgQrow_Wj9KMyU1zLcvQj_byycwN9yy2dXPLygvNDIoyrVA3Myx1t
bfULcnMdAUNYE4U!/ e BOE 97 de 23 de abril de 2019.

35 Ver: https://contractaciopublica.cat/ca/detall-publicacio/200026255

36 O termo refere-se & concentraciio mais baixa que pode ser atingida de forma fiavel, desde cue esteja dentro dos limites
de precisdo especificados nas operagdes laboratoriais de rotina.


https://contrataciondelestado.es/wps/portal/!ut/p/b0/04_Sj9CPykssy0xPLMnMz0vMAfIjU1JTC3Iy
https://contractaciopublica.cat/ca/detall-publicacio/200026255
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Erro: A diferenca entre o valor de medicdo de um dispositivo e o valor padréo ou de
referéncia®’ que é considerado exato. Ao efetuar uma comparacéo entre valores, 0 erro e
a incerteza séo gerados de acordo com a metrologia. Assim, em conjunto, 0 erro e a
incerteza podem ser utilizados para saber se um instrumento esta dentro do erro maximo
tolerado.

Incerteza® : Apos efetuar varias medicGes durante um processo de calibragdo, sdo
descobertas pequenas diferencas entre elas. Mas qual das medices é a correta, a média e
0 seu desvio padrdo sédo encontrados, descobrindo qual é a diferenca normal entre as
medicdes, tornando a medicdo final suficientemente fiavel.

Exatidao: Mede o grau de concordancia entre o resultado obtido e o valor verdadeiro (ou
0 que é considerado como tal).

Precisdo: Mostra a concordancia entre duas ou mais medigcdes efectuadas da mesma
forma.

Incerteza expandida® : Antes de publicar a componente de incerteza combinada, é
necessario multiplicar o resultado pelo valor sigma selecionado para obter o nivel de
confianga necessario. Apos a multiplicacéo, o resultado é a incerteza expandida, ou seja,
a incerteza com um determinado nivel de confianga incluido.

Avaliacao da incerteza K=2: A calibracdo é efectuada por um laboratério autorizado
(calibragdo externa) e os dados relativos a incerteza expandida sdo apresentados em %,
em que K=2 corresponde aproximadamente a um nivel de confianca de 95 %.

Por conseguinte, podemos afirmar que os resultados analiticos das drogas
salivares do laboratorio SYNLAB tém um nivel de confianga ou uma exatiddo esperada
que ronda o intervalo/limite de 95%.

8. O LABORATORIO SYNLAB E A SUA ApREDITACAO PELO ORGANISMO
NACIONAL DE ACREDITACAO ATRAVES DE AUDITORIAS.

O Organismo Nacional de Acreditacdo (ENAC G-78373214 - C/Serrano 240, 4* A-B,
28016 Madrid) é o unico organismo designado pelo Governo para operar em Espanha
como Organismo Nacional de Acreditacdo*® , regulando o funcionamento da acreditacéo
na Europa, que se baseia em cinco principios fundamentais: "Sem fins lucrativos,
independéncia, ndo concorréncia, avaliagdo internacional e reconhecimento matuo* ".
Além disso, 0 ENAC pode assinar acordos de colabora¢do com a Administracdo Geral

37 Padréo, com a maior precisdo disponivel num determinado local ou numa determinada organizagéo, e a
partir do qual as medices sao derivadas.

38 NSGT (2012) Incerteza de um resultado de medicdo, expressa como um desvio padrdo experimental.
Ver: https://www.insst.es/documents/94886/326879/930w.pdf/f657c677-ebab-4f99-8474-667d73e22882
39INSGT (2012): Quantidade que define um intervalo em torno do resultado de uma medigéo, e no qual se
espera encontrar uma fracdo significativa da distribuicdo de valores que poderiam ser razoavelmente
atribuidos & mensuranda.

40 RD 1715/2010 BOE 7 de nim. 7 de 8 de janeiro de 2011, "(...) em conformidade com o disposto no
Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho, de 9 de julho de 2008, que
estabelece os requisitos de acreditacéo e fiscalizacdo do mercado relativos a comercializagdo de produtos,
e que revoga o Regulamento (CEE) n.° 339/93.

41 Ver: https://www.innotec-laboratorios.es/que-es-la-acreditacion-enac/


https://www.insst.es/documents/94886/326879/930w.pdf/f657c677-ebab-4f99-8474-667d73e22882
https://www.innotec-laboratorios.es/que-es-la-acreditacion-enac/
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do Estado e com as Administracfes das Comunidades Autonomas, conforme adequado
para 0 melhor desempenho das suas actividades e funcdes* .

A "acreditacdo" da ENAC deve ser uma garantia da correta execugdo de um
determinado tipo de actividades, através de um certificado emitido por esta entidade.

A titulo de exemplo, a ENAC levou a cabo as seguintes actividades

Em 2013, acreditou o Instituto de Salud Carlos 111* de Investigacién en
enfermedades raras de acordo com a norma UNE-En I1SO 15189 para a realizagdo de
analises.

Ano de 2016, "auditoria externa de acreditagdo das actividades de ensaio e
inspecdo técnica ocular” dos laboratérios criminais da Guardia Civil .44

No ano de 2018, efectuou "servigos de auditoria” na Universidade da Corunha .4

Ano 2022, acreditou o site*® junto da Policia Cientifica do Corpo Nacional de
Policia para a "realizacdo de inspec¢des técnico-policiais em locais de crime”, de acordo
com a norma 1SO 17020.

Ano 2023, realizou "actividades de acreditacdo destinadas a avaliacdo de
laboratorios" da Universidade Complutense de Madrid .#’

Por outro lado, em relacdo as actividades de um laboratorio privado (como o
SYNLAB), estas podem ser: entidades de ensaio, calibragdo, inspecdo, certificagdo ou
verificagéo, entre outras, no entanto, qualquer atividade que tenha como objetivo avaliar
se um produto, servico, sistema, instalacdo, etc. deve estar em conformidade com
determinados requisitos pode ser objeto de acreditagéo.

Estes requisitos podem ser estabelecidos por lei e, por conseguinte, ter um estatuto
regulamentar, ou ser legislados em normas, especificacbes ou outros documentos
voluntarios. A acreditacgio ENAC ndo sO permite a qualquer laboratorio ou empresa
avaliada saber se a sua atividade esta a ser realizada corretamente, como também garante
a maxima eficiéncia dos seus servigos aos clientes desses laboratérios.

Para avaliar o funcionamento correto do laboratorio, estdo previstas auditorias
anuais de acompanhamento e uma auditoria de reavaliacdo de quatro em quatro anos. As
auditorias de acompanhamento verificam se houve alterages nos procedimentos,
aquisicdo de novo equipamento, etc.

42 BOE n.° 7 de 8 de janeiro de 2011.
“3Ver:https://www.isciii.es/QueHacemos/Servicios/DiagnosticoGenetico/Documents/ ACREDITACION_S
DG_IIER_sin_anexo_tecnico.pdf
44Vfer:https://www.isciii.es/QueHacemos/Servicios/DiagnosticoGenetico/Documents/ ACREDITACION_S
DG_IIER_sin_anexo_tecnico.pdf

“S\Ver: https://www.udc.es/export/sites/udc/contratacionadministrativa/contratos-menores/publicar-Disp-
adic-54.xls_2063069239.xls

46 \er: https://www.enac.es/actualidad/policia-cientifica-inspeccion-ocular

47 Ver:*7 https://www.ucm.es/file/208-2023-enac-1-


https://www.isciii.es/QueHacemos/Servicios/DiagnosticoGenetico/Documents/ACREDITACION_S
https://www.isciii.es/QueHacemos/Servicios/DiagnosticoGenetico/Documents/ACREDITACION_S
https://www.udc.es/export/sites/udc/contratacionadministrativa/contratos-menores/publicar-Disp-
https://www.enac.es/actualidad/policia-cientifica-inspeccion-ocular
https://www.ucm.es/file/208-2023-enac-1-
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Em suma, o que o ENAC pode avaliar e certificar € o cumprimento correto da
norma*® UNE-EN ISO/IEC 17025 nesse ano. A titulo informativo, nas auditorias de
reavaliacdo, todos os pontos da norma durante 0s quatro anos anteriores séo revistos de
forma mais exaustiva. Se o laboratério ndo cumprir 0s requisitos em qualquer uma destas
auditorias, a acreditacdo pode ser suspensa.

A titulo informativo, as auditorias de reavaliacdo analisam de forma mais
exaustiva todos os pontos da norma durante os quatro anos anteriores. Se o laboratério
ndo cumprir os requisitos em qualquer uma destas auditorias, a acreditacdo pode ser
suspensa.

48 BOE 19 de 22 de janeiro de 2018 - Publicacio pelo Ministério da Economia, IndUstria e Competitividade
dos "Requisitos gerais para a competéncia dos laboratérios de ensaio e calibracdo (ISO/IEC 17025:2017)".
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9. TABELA 3. AMBITO DA 'ACREDITAQAO 49 ENAC N° 1169/LE2347,
EMITIDO PARA OS LABORATORIOS SYNLAB DIAGNOSTICOS GLOBALES
SA. SOBRE TESTES (REVISTO EM 23/12/2022).

ORGANISMO NACIONAL DE ACREDITACAO (ENAC)

PRODUTO/M NORMA /
ATERIAL A PROCEDIMENTO
SER DE ENSAIO
TESTADO ESSAIO
ESPECIFICACOES
PRODUTOS/M TIPO DE ENSAIO NORMALIZADAS/PRO
ATERIAIS CEDIMENTO DE
TESTADOS ENSAIO
Saliva (direta ou | Determinagdo quantitativa de substancias de | Procedimento interno
saliva em abuso por cromatografia liquida de alta
tampao) resolugdo ultra-rdpida com detecdo por | LCMS-004 Rev.15
Sangue total espetrometria de massa em tandem.
LCMS-0010 Rev.9
Saliva (direta ou LOQ® LOQ
saliva em SUBSTANCIA ng/mi ng/mi
tampao)
Sangue Saliva Sangue
Morfina 1 1
Codeina 1 2
Heroina 2 2
Anfetamina 1 2
Metanfetamina 1 2
MDA 2 2
MDMA 2 2
MDEA 2 2
Cocaina 1 2
Metadona 2 2
Cetamina 2 2
LSD 2 2
Clonazepam 2 2
Alprazolam 2 2
Diazepam 1 2
Lorazepam 2 2
Oxazepam 2 2
PN Nordiazepam 1 2
N A Tramadol 1 2
ENAC Fenciclidina 2 2
o Dextropropoxifeno 1 2
Zolpidem 1 2

Fonte: SYNLAB (Elaboracao propria)

4S\er:https://synlab.es/fileadmin/user_upload/Calidad_docs/Anexo_Tecnico_ISO_17025_version_7.pdf
%0 LOQ: Limite de quantificacdo ou nivel mais baixo.


https://synlab.es/fileadmin/user_upload/Calidad_docs/Anexo_Tecnico_ISO_17025_version_7.pdf
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PRINCIPAIS OBSERVACOES DO QUADRO 3:
9.1. AUMENTO DA SENSIBILIDADE DA SALIVA.

Para quinze das vinte e duas substancias constantes do quadro, o LOQ na saliva é inferior
ao do sangue, o que realga a eficicia desta matriz na detecéo precoce da substancia.

9.2. SENSIBILIDADE IGUAL NAS MATRIZES PARA DETERMINADOS
COMPOSTOS.

Sete substancias (por exemplo, LSD, cetamina, benzodiazepinas) tém o mesmo LOQ em
ambas as matrizes (2 ng/ml), indicando que a matriz ndo afecta significativamente a
sensibilidade analitica para estes compostos.

9.3. POSSIVEIS IMPLICACOES CLINICAS E FORENSES.

A saliva estabeleceu-se como uma alternativa ndo invasiva e altamente sensivel para a
andlise toxicoldgica, de tal modo que o LOQ mais baixo da saliva favorece a sua
utilizagdo em contextos como: pontos de controlo de drogas, programas de desintoxicagao
ou monitorizag¢do ocupacional, em que 0 acesso a um teste sanguineo pode ser limitado e
pouco operacional.

9.4. ANALISE SALIVAR VS. ANALISE SANGUINEA.

A saliva posicionou-se como uma matriz de elevado valor em toxicologia analitica, ndo
sO devido a sua menor invasividade, mas também devido a sua capacidade de oferecer
niveis mais elevados de sensibilidade para a detecdo rapida de consumos recentes.

A detecdo precoce é particularmente relevante em situacbes de prevengdo e
controlo em tempo real, tanto nos pontos de controlo de drogas como em acidentes
rodoviarios que envolvam um condutor sob a possivel influéncia destas substancias.

A utilizacdo da saliva, em combinacdo com a analise laboratorial, representa um
instrumento analitico eficaz com uma sensibilidade superior a do sangue. Isto em termos
de limite de quantificacdo para um amplo espetro de substancias de abuso.

A recomendacdo de incorporar a analise salivar como matriz de referéncia nos
protocolos de detecéo precoce e no diagndstico toxicoldégico moderno provou ser correta.

10. CONCLUSOES.

Primeiro. As Nac¢des Unidas instam os governos e as instituicdes (publicas e
privadas), através da aplicacdo da legislagdo em matéria de VS, a reduzir o nimero de
mortes na estrada relacionadas com a droga.

Em segundo lugar. Em Espanha, a DGT (Ministério do Interior) estabeleceu uma
politica de "tolerancia zero" ao volante, classificando a condugdo com a presenca de
drogas no organismo como um comportamento de risco. Este comportamento é sempre
punido, quer como infragcdo administrativa, quer como infragcdo penal.
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Em terceiro lugar. Apesar da auséncia de acordos internacionais sobre "pontos
de corte”, a DGT estabeleceu o "ponto de corte™ das quantidades psicoactivas minimas.
Estas quantidades estdo em conformidade com as de organizacGes publicas e privadas
tanto na UE como nos EUA. Deste modo, a DGT determinou a positividade quantitativa
de qualquer droga consumida recentemente por um condutor, que sera depois analisada
no laboratério de referéncia.

Quarto. A doutrina da FGE sustenta o procedimento de recolha de amostras
salivares ap0s o teste circunstancial positivo, através de: formacéo especifica dos agentes
na recolha da amostra, garantia da cadeia de custodia e posterior analise salivar em
laboratorio de referéncia.

Quinto. O TC mantém o art. 14° da LSV, esclarecendo que a Lei ndo proibe o
consumo de drogas; 0 que proibe é a condugdo com a presenca de drogas no organismo.

Sexto. O TC equipara e coloca no mesmo patamar o risco que um condutor que
tenha consumido drogas, mesmo as consumidas sob prescricdo médica, pode gerar para
o SV.

Sétimo. Os "pontos de corte” do DED portéatil (SoToxa Abbott) utilizado para
efetuar o primeiro "teste indice", duplicam ou triplicam os "pontos de corte" de referéncia
efectuados pelo laboratério SYNLAB.

Oitavo. Os "pontos de corte” do laboratorio clinico SYNLAB sdo mais elevados
do que os determinados pela norma ISO, que a DGT aplica para estabelecer as
quantidades psicoactivas minimas nos aparelhos de analise laboratorial.

Nono. A aprovacdo das andlises clinicas salivares do laboratorio SYNLAB é
avalizada pela Entidade Nacional de Acreditacdo (ENAC), que certifica o cumprimento
da norma UNE do equipamento e do procedimento utilizado pelo laboratério SYNLAB
na obtencdo de diagndsticos salivares, tanto no tipo de droga detectada como na sua
quantidade.

Décimo. A avaliacdo do equipamento e do procedimento de obtencdo da anélise
das amostras de saliva do laboratério SYNLAB pela ENAC, acredita o nivel de confianca
ou precisdo de 95% dos resultados finais obtidos e reflectidos no seu relatério final.
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ANEXO |
COMPOSICAO E PRINCIPIOS DO ANALISADOR ABBOT-SOTOXA
1.1. COMPOSICAO .3

O analisador Abbot SoToxa é composto por um sistema de analisador portatil (DED), um
cartucho ou kit de teste e um dispositivo de recolha de fluido oral.

1.1.1. O analisador:

Trata-se de um dispositivo portatil de teste digital de saliva, que utiliza algoritmos para
determinar a intensidade das linhas de contraste (que aparecerdo na tira do cartucho de
teste apOs todo o processo) e que também pode apresentar num ecrd e imprimir 0s
resultados qualitativos e nominativos das drogas detectadas.

1.1.2 O cartucho de ensaio:

Composto por uma tira de imunoensaio °> chromatographic>® rapida descartavel de
utilizagdo Unica, contendo reagentes secos e uma solucdo tampdo. Este Kit é introduzido
no analisador que o0 aquece a temperatura Optima para o teste.

1.1.3 O dispositivo de recolha:

Trata-se de um dispositivo descartavel que recolhe o fluido oral (saliva). Deve ser
esfregado nas gengivas, na lingua e no interior das bochechas até o indicador de presenca
ficar azul.

1.2. PROCESSO DE ENSAIO:

O fluido oral recolhido no dispositivo de colheita é combinado com a solu¢do tampéo,
depois misturado e incubado antes de entrar em contacto com as tiras de imunoensaio
instaladas no cartucho de teste com uma "membrana controlada pela humidade”.

A mistura da solucéo e da saliva obtida desce pelo capilar da tira de cartucho e
arrasta consigo os anticorpos antidroga marcados depositados sobre ele. Na auséncia de
farmaco na amostra, o anticorpo liga-se a mistura farmaco-proteina, formando uma linha.
Na presenca de droga, a formagdo desta linha é mais fraca.

O DED Ié entdo a intensidade das linhas na tira de imunoensaio do cartucho e
compara essa intensidade com um limiar ou ponto de corte pré-determinado da

51 Abbott (2020); "SoToxa Portable Oral Fluid Analyser" (Manual do utilizador).

52 E utilizado um imunoensaio cromatografico rapido para a detecdo quantitativa de multiplas drogas e
metabolitos de drogas na saliva, fornecendo apenas um resultado analitico preliminar.

53 A cromatografia é uma técnica efectuada em laboratério para separar componentes em misturas simples
ou complexas. Existem muitos tipos diferentes de cromatografia, desde a cromatografia em papel e a
cromatografia em camada fina até a cromatografia gasosa.
Ver:https://www.onelab.com.ar/cromatografia-que-es-y-para-que-sirve-informacion-completa
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concentracdo do farmaco, obtendo um resultado qualitativo (ndo quantitativo). Os
resultados s@o entdo apresentados no ecra do DED e podem ser impressos.

1.3.  RESULTADOS POSITIVOS.

O manual da Abbot SoToxa DED especifica que os resultados positivos obtidos devem
ser confirmados por um segundo método, como a espetrometria de massa por
cromatografia gasosa (GC-MS). Além disso, a DED e os seus resultados ndo se destinam
a utilizacdo domestica, clinica, terapéutica ou de diagndstico.

1.4. COMPOSICAO DA TIRA DE IMUNOENSAIO DO CARTUCHO.

O contetido do imunoensaio de cromaticidade consiste numa tira impregnada com uma
série de reagentes secos que contém anticorpos monoclonais®® (mAbs). Estes anticorpos
(AC) sdo proteinas criadas em laboratorio e sdo utilizados para identificar metabolitos de
drogas de abuso em fluidos biolégicos.

Os mAbs tém uma elevada sensibilidade e ligam-se, por exemplo, a morfina e aos
seus metabolitos, pelo que podem ser utilizados para gerar um resultado marcado através
do "rastreio™ da tira de teste ou da membrana do cartucho, detectando seletivamente niveis
elevados de drogas especificas na saliva.

54 Os anticorpos monoclonais tém atualmente intimeras aplicagBes, tanto na investigacdo biomédica como
no diagnastico e tratamento de numerosas patologias. Esta qualidade dos anticorpos monoclonais deve-se
a sua elevada especificidade e a sua grande afinidade com o alvo terapéutico.
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PROTECCAO DE INFRA-ESTRUTURAS SUBMARINAS QRI'TICAS E
REFORCO DA SEGURANCA DO MAR BALTICO: OPERACAO SENTINELA
DO MAR BALTICO DA NATO

Resumo: INTRODUCAO. 2. ENQUADRAMENTO DO ESTUDO. 2.1. A importancia
geoestratégica do Mar Baltico. 2.2. A protegdo das infra-estruturas submarinas criticas.
2.3. A situacdo das infra-estruturas submarinas criticas no mar Baltico desde o inicio da
invasdo total da Ucrania pela Russia em 2022. A NATO E A PROTECCAO DAS
INFRA-ESTRUTURAS SUBMARINAS CRITICAS. 4. OPERACAO SENTINELA DO
BALTICO. 5. CONCLUSOES E PROPOSTAS. 6. REFERENCIAS
BIBLIOGRAFICAS.

Resumo: Os danos causados aos cabos submarinos no Mar Béltico tém feito soar os
alarmes sobre o potencial de guerra hibrida e a vulnerabilidade das infra-estruturas
submarinas criticas ocidentais a sabotagem, sendo os repetidos incidentes na area um dos
principais exemplos das tensdes geopoliticas existentes atualmente. O principal objetivo
deste artigo é analisar a Operagdo Baltic Sentry da NATO no contexto da crescente
necessidade da Alianga Atlantica em assegurar a prote¢do deste tipo de infra-estruturas
criticas no estratégico Mar Baltico e assim reforcar a seguranca deste Ultimo. Recorrendo
a métodos de investigacdo mistos, este artigo comeca por explicar a importancia da
protecdo de infra-estruturas submarinas criticas no Mar Baltico, de importéncia
geoestratégica, e descreve o quadro geral da OTAN para a protecdo dessas infra-
estruturas. Em seguida, o estudo apresenta as principais carateristicas da Operagédo Baltic
Sentry, langada pela NATO em janeiro de 2025, concluindo que a mesma reune as
necessidades necessarias para ser uma boa estratégia capaz de permitir & Alianca
progredir na concretizacdo de dois dos seus principais objectivos prioritarios: a protecéo
de infra-estruturas cada vez mais importantes, como as infra-estruturas submarinas
criticas, e o consequente reforco da seguranca no Mar Baltico, de forma a garantir a sua
resiliéncia.

Resumen: Los dafios sobre los cables submarinos en el Mar Béltico han encendido las
alarmas sobre una potencial guerra hibrida y la vulnerabilidad de las infraestructuras
criticas submarinas occidentales ante posibles sabotajes, siendo asi los reiterados
incidentes sobre la zona sefialada uno de los principales ejemplos de las tensiones
geopoliticas existentes en la actualidad. El presente articulo tiene como principal objetivo
analizar la Operacion Baltic Sentry de la OTAN en un contexto en el que impera la
creciente necesidad de la Alianza Atlantica de asegurar la proteccién de este tipo de
infraestructuras criticas en el estratégico Mar Baltico y de reforzar asi la seguridad sobre
este ultimo. Paraello, a través del empleo de métodos mixtos de investigacion, el presente
articulo primero explica la importancia de la proteccion de infraestructuras criticas
submarinas en una zona de gran relevancia geoestratégica como es el mencionado Mar
Baltico para después exponer el marco general de accion de la OTAN respecto a la
proteccién de estas infraestructuras. Tras ello, el estudio expone las principales
caracteristicas de la Operacidn Baltic Sentry lanzada por la OTAN en enero de 2025
concluyendo que esta se ajusta a las necesidades requeridas para ser una buena estrategia
capaz de permitir a la Alianza avanzar en la consecucion de dos de sus principales
objetivos prioritarios: la proteccion de unas infraestructuras cuya importancia es cada vez
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mayor como son las infraestructuras criticas submarinas y el consiguiente refuerzo de la
seguridad en el Mar Baltico en pro de garantizar su resiliencia.

Palavras-chave: Organizacdo do Tratado do Atlantico Norte (NATO), Mar Baltico,
infra-estruturas submarinas criticas, seguranca, Baltic Sentry.

Palabras clave: Organizacion del Tratado del Atlantico Norte (OTAN), Mar Baltico,
infraestructuras criticas submarinas, seguridad, Baltic Sentry.
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ABREVIATURAS

CCD COE: Centro de Exceléncia Cooperativo de Ciberdefesa

CCOE: Centro de Exceléncia de Cooperacéo Civil-Militar

CMRE: Centro de Investigagdo e Experimentacdo Maritima da NATO
CONVEMAR: Convencéo das Nagdes Unidas sobre o Direito do Mar
RRC: Curriculo de Referéncia para a Resiliéncia

CTF: Comandante da Task Force

GNL: Gas Natural Liquefeito

GUGI: Glavnoye upravlenie glubokovodnikh issledovanii ou Direc¢do Principal de
Investigacéo da Profundidade do Mar

MARCOM: Comando Maritimo Aliado ou Comando Naval da NATO no Reino Unido
NATO: Organizacgdo do Tratado do Atlantico Norte

NSC: Centro de Expedicdo da NATO

NATO: Organizacdo do Tratado do Atlantico Norte

SOFCOM: Comando das Forcas Aliadas de Operagdes Especiais

UE: Unido Europeia

URSS: Unido das Republicas Socialistas Soviéticas

USV: \eiculo de superficie ndo tripulado

ZEE: Zona Econdmica Exclusiva
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1. INTRODUCAO

Nos altimos tempos, a importancia das infra-estruturas submarinas criticas aumentou
drasticamente, uma vez que facilitam a prestacdo de servi¢os basicos como a energia, as
transaccdes financeiras, as comunicagdes ou a Internet. Isto faz com que a vulnerabilidade
destas infra-estruturas seja uma das principais preocupagdes dos actores internacionais,
especialmente tendo em conta que o controlo dos fundos marinhos continua a emergir
como um elemento determinante nas relacdes de poder deste século (Conte de los Rios,
2025, p. 34). Se, por um lado, a recente proliferacdo da tecnologia submarina e a
consequente aquisicdo da capacidade de conduzir operagdes sofisticadas favoreceram as
suas capacidades de protecdo, por outro lado, tais inovagdes oferecem um leque de
possibilidades aos actores que pretendam explorar as suas fragilidades (Cassetta, 2024, p.
2).

Neste sentido, qualquer ataque a infraestrutura submarina da Organizacdo do
Atlantico Norte (NATO) teria graves consequéncias para a seguranga dos seus Estados
membros, tornando-a um alvo para os seus rivais. Tendo em conta que um ataque a estes
cabos requer a disponibilidade de meios precisos, a Russia e, em menor escala, a China
s80 0s paises que podem ser identificados como a ameaga mais direta, de acordo com o
Insikt Group (2023, p. 11-15) no seu Ultimo relatorio sobre os riscos para 0s cabos
submarinos.

Assim, a chamada "guerra dos fundos marinhos", mais vulgarmente conhecida por
Seabed Warfare, € atualmente uma ameaca imediata para a Alianca Atlantica. Episodios
como os repetidos incidentes envolvendo cabos submarinos no geoestratégico Mar
Baltico evidenciam a magnitude dos riscos colocados por uma ameaca que exige esforgos
e investimentos coordenados para complementar as estratégias concebidas por cada
Estado. E aqui que entra em jogo a nova operacdo da OTAN para proteger as infra-
estruturas submarinas criticas no Mar Baltico - a Operacédo Baltic Sentry.

Existe uma vasta literatura sobre esta questdo. Por um lado, as principais razoes
que explicam a importancia da protecdo das infra-estruturas criticas submarinas séo
amplamente abordadas em investigacdes de especialistas na matéria, como Noelia Arjona
Hernandez (2023), Rafael Garcia Pérez (2024) e Augusto Conte de los Rios (2025). Por
outro lado, no que diz respeito ao papel da NATO na protecdo destas infra-estruturas,
destacam-se o relatério de Njall Trausti Fridbertsson (2023) ou o artigo de Sean
Monaghan, Otto Svendsen, Michael Darrah e Ed Arnold para o Center for Strategic &
International Studies (2023). Assim sendo, o objetivo geral deste estudo € analisar a
recentemente anunciada Operagédo Baltic Sentry no quadro da NATO para o reforgo da
segurancga do Mar Baltico atraves da prote¢do de infra-estruturas submarinas criticas.

Assim, a questdo geral de investigacdo que orienta este estudo é: Como é que a
Operacdo Baltic Sentry da NATO responde a protecdo de infra-estruturas submarinas
criticas no Mar Baltico? A hipdtese geral da investigacdo € que a Operacdo Baltic Sentry
melhora a protecdo das infra-estruturas submarinas criticas no Mar Baltico e a presenca
da Alianga no Mar Baltico, ajustando-se assim ao novo ambiente de ameaca.

Para o efeito, foram definidos dois objectivos especificos. Primeiro, explicar a
importéncia da protecdo das infra-estruturas criticas submarinas numa area de grande
relevancia geoestratégica como o Mar Baltico, especialmente no atual contexto
internacional marcado pela ameaca russa apos a sua invasdo da Ucrénia e pelo aumento
dos danos sofridos por este tipo de infra-estruturas desde entdo. Em segundo lugar, definir
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0 quadro geral de atuacdo da NATO no que respeita a prote¢do das infra-estruturas criticas
submarinas.

Assim, tendo utilizado métodos de investigacdo mistos, o estudo conclui com
conclusdes relativas ao novo projeto da NATO, na medida em que tenta abordar duas
questdes de seguranca cada vez mais importantes: a protecdo de infra-estruturas
submarinas criticas e o consequente reforco da seguranca do Mar Baltico.

2. ENQUADRAMENTO DO ESTUDO
2.1. AIMPORTANCIA GEOESTRATEGICA DO MAR BALTICO

Localizado no norte da Europa (ver Figura 1), o Mar Béltico tem sido historicamente uma
area de competicdo geopolitica, que agora reemergiu como um ponto crucial de ameaca
a seguranca europeia apés a invasdo da Ucrania. Para além dos seus beneficios comerciais
e em termos de recursos marinhos, este enclave é um pdlo fundamental para infra-
estruturas que contribuem significativamente para o abastecimento energético de varios
Estados europeus, eles préprios membros da NATO (Fridbertsson, 2023, p. 2).

A prépria Alianga define-o como "um centro vital para o comércio e o transporte
de energia que liga numerosas nac¢des aliadas”, sendo um canal para o fornecimento de
energia e um suporte para cabos submarinos que transferem dados, dois elementos
cruciais para a economia e a seguranca dos Aliados (NATO Allied Maritime Command,
20253).

Figura 1
Mapa politico do Mar Baltico.
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Fonte: McNamara (2016).

Com a adesdo da Finlandia e da Suécia a NATO em 2023 e 2024, o Mar Béltico
passou a ser conhecido como "o lago da NATO". No entanto, este r6tulo ndo é
suficientemente adequado, tendo em conta que os Aliados na regido ainda enfrentam
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inimeras ameagas e, tal como definido por John Deni (2023), um cenério de seguranca
regional dindmico que os obriga a unir forcas através dos diferentes quadros de
cooperacao a sua disposi¢do. Esta situacdo decorre principalmente da presenca da Russia
na regido, que coloca desafios crescentes a seguranca dos Aliados, especialmente no
contexto atual que torna a protecdo do chamado flanco oriental da NATO uma questéo
de seguranca prioritaria.

Historicamente, a Russia tem sido um ator importante na regido do Baltico. Por
um lado, tem a cidade portuaria de Sdo Petersburgo, um importante centro economico e
cultural do pais, por onde passa a maior parte do seu comércio maritimo desde o tempo
de Pedro, o Grande. Por outro lado, a Russia controla também o enclave de Kaliningrado,
entre a Poldnia e a Lituania, onde tem bases militares com a Frota do Baltico (Savitz e
Winston, 2024, p. 5).

Além disso, a chamada "Frota Fantasma Russa", uma frota de navios-tanque
criada pelo Kremlin que navega sob bandeiras de outras nagfes para escapar as sangdes
impostas apos a sua agressao ilegal contra a Ucréania, esta atualmente a operar no Mar
Baltico (Childs, 2025, p 5). Tal como outros navios russos, este estd equipado com
tecnologia capaz de monitorizar o fundo do mar e, por isso, é também suspeito de
participar na campanha hibrida da Russia contra o Ocidente através da recolha de
informacOes e da subsequente preparagdo de sabotagem de infra-estruturas submarinas
criticas (Jones, 2025, p 8). A isto acresce o facto de Moscovo ter demonstrado
repetidamente as suas ambigdes expansionistas sobre uma regido que poderia ser 0 seu
proximo alvo, especialmente no auge da sua hostilidade para com a NATO.

Consequentemente, a Russia é o principal desafio para a Alianca na regido. Na
regido, Moscovo encontra nas tacticas hibridas o principal instrumento de pressdo sobre
os aliados para atenuar as fraquezas militares convencionais e minimizar os riscos de
provocar um confronto direto entre as partes (Cassetta, 2024, p. 2). Como é sabido, as
sabotagens sdo executadas de forma a dificultar a identificacdo dos responsaveis, levando
0s paises envolvidos a serem cautelosos na atribui¢do de responsabilidades por receio de
uma escalada. Assim, sdo Uteis & Russia para minar a NATO, impedindo a ativagdo do
artigo 5° da defesa colectiva (Jones, 2025, p. 3).

Ao mesmo tempo, vale a pena notar que as capacidades submarinas da Russia séo
a sua principal forga para competir na regido. Como explica Sidharth Kaushal (2023),
Moscovo tem a Direcdo Principal para a Investigacdo em Aguas Profundas (Glavnoye
upravlenie glubokovodnikh issledovanii, GUGI), uma agéncia secreta sob a al¢ada do
Ministério da Defesa russo que opera submarinos e navios capazes de se envolver em
sabotagem.

Considerando que as capacidades de ataque a infra-estruturas criticas da Rdssia
sdo uma componente fundamental da sua estratégia (Fink e Kofman, 2020, p. 16),
poderiam ser utilizadas para intercetar comunicagfes criticas na regido do Baltico
(Metrick e Hicks, 2018, p. 7). Esta regido alberga uma complexa rede de infra-estruturas
submarinas que é fundamental para a comunicacdo e o fornecimento de energia entre as
nacOes europeias (ver Figura 2).


https://orcid.org/0009-0007-8698-3739
https://scholar.google.com/citations?user=2-KCa2kAAAAJ&hl=es&oi=sra

A protecao das infra-estruturas submarinas criticas e o reforco da ... | 229

Figura 2
O Mar Baltico: mapa de cabos e condutas.
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Fonte: Comissdo de Protecdo do Meio Marinho do Baltico (2024).

A protecdo destas infraestruturas maritimas criticas nesta regido geoestratégica
chave depende fortemente da NATO (Fridbertsson, 2023, p. 11), o que abre uma janela
de oportunidade para Moscovo no seu desejo de enfraquecer o Ocidente.

2.2. PROTECCAO DAS INFRA-ESTRUTURAS CRITICAS SUBAQUATICAS

As comunicag0es, as transacgOes financeiras, a energia e uma vasta gama de actividades
diarias essenciais dependem de infra-estruturas submarinas criticas. De acordo com 0s
dados fornecidos pelo Submarine Telecoms Forum (2025, p. 8-9) no seu altimo relatorio,
99% do trafego internacional de dados transita por cabos submarinos, o que 0s torna "a
espinha dorsal das comunica¢des mundiais”.

A sua importancia é tal que qualquer dano pode ter consequéncias graves para a
estabilidade da sociedade, 0 que torna a sua seguranca de importancia geoestratégica
fundamental, tornando-a um bem inestimavel cuja prote¢do deve ser uma prioridade nas
agendas de seguranca (Quijarro Santibafez, 2023, p. 15-22) (Fridbertsson, 2023, p. 2)
(Garcia Pérez, 2024, p. 265-298).
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A crescente dependéncia das infra-estruturas criticas submarinas e a atual
convergéncia de ameacas tradicionais e emergentes fazem da sua protecdo um dos
maiores desafios em matéria de seguranga (Conte de los Rios, 2025, p. 26), especialmente
dada a sua vulnerabilidade a ameacas naturais e de origem humana (Guilfoyle, Paige e
McLaughlin, 2022, p. 657-696). O International Cable Protection Committee (2024, p.
5) argumenta que a interacdo humana é a causa mais comum de danos nos cabos,
geralmente causados pela pesca e por ancoras (ver Figura 3).

Figura 3
Graéfico das principais causas de rupturas/quebras de cabos de acordo com o Comité
Internacional de Protecédo de Cabos.

mPesca ®Ancoras ™ Terceiros Sem terceiros

Fonte: Comité Internacional de Protegdo dos Cabos (2024, p. 5).

J& em 2016, face ao aumento da atividade submarina russa a um nivel ndo
conhecido desde a Guerra Fria, James Foggo e Alarik Fritz (2016) propuseram a sua ideia
da existéncia de "A Quarta Batalha do Atlantico", na qual as infra-estruturas submarinas,
em particular as plataformas de abastecimento de energia e os cabos de telecomunicacoes,
seriam ameacadas. Uma batalha que, segundo James Foggo (2023), comegou a sério apos
0 aparente ataque ao gasoduto Nord Stream em 2022.

O facto é que a importancia destas infra-estruturas tornou-as ndo s6 um alvo
prioritario de protecdo, mas também um alvo possivel de ataques por parte de actores
interessados em desestabilizar outros. Incidentes como o acima referido sensibilizaram
para as vulnerabilidades destas infra-estruturas no contexto das tensdes internacionais, o
que constituiu um ponto de viragem no entendimento de que a adogdo de medidas que
garantam a sua protecdo é fundamental (Fridbertsson, 2023, p. 11) (Monaghan et al.,
2023, p. 2).

Por outro lado, a constante evolucdo tecnoldgica acarreta importantes
repercussdes ao nivel das capacidades submarinas que os diferentes atores devem adquirir
(Clark, 2015, p. 18), algo que tem contribuido significativamente para a consolidacdo do
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dominio submarino como o chamado "sexto dominio™. Este novo dominio operacional,
cada vez mais disputado, concentra interesses econdmicos, estratégicos e militares devido
a riqueza de recursos que alberga e que o tornam um teatro de conflito conhecido como
Seabed Warfare (Conte de los Rios, 2025, pp. 29-30). Embora a sua concetualizagdo ainda
esteja a ser desenvolvida por actores como a NATO, Conte de los Rios (2025, p. 29)
define-a como o conjunto de operagdes realizadas no, para, de, sobre e sob o fundo do
mar com fins estratégicos ou militares, utilizando como caso representativo a sabotagem
do gasoduto Nord Stream.

O dominio maritimo é particularmente vulneravel as ameagas hibridas. Para além
do facto de estas Ultimas serem dificeis de distinguir dos danos acidentais, 0s agressores
podem utilizar a cobertura de embarcagdes de varios tipos dificeis de rastrear, tais como
navios de pesca ou embarcacGes privadas (Monaghan et al., 2023, p. 6). A este respeito,
convém recordar que, uma vez que a sabotagem ndo € considerada uma violagdo da
proibicdo do uso da forga ao abrigo da Carta das Nagdes Unidas, o direito internacional
restringe a resposta militar aos danos nos cabos, especialmente quando estdo envolvidos
navios ndo militares (Conte de los Rios, 2023, p. 33).

Christian Bueger e Tobias Liebetrau (2021) argumentam que a governagéo das
infra-estruturas criticas subaquaticas é mais complexa devido a dois factores: (1) a
necessidade de cooperagdo internacional por parte de varios actores estatais - que agem
com base nos seus beneficios estratégicos - e (2) o facto de parte destas infra-estruturas
ser propriedade do sector privado - cujo papel é relevante, tendo em conta que 0S seus
interesses podem estar desalinhados com os interesses dos Estados -. Esta complexidade
dificulta a aplicacéo de disposicOes legais eficazes em caso de danos em infra-estruturas
criticas subaquaticas (Conte de los Rios, 2023, p. 32).

O regime juridico aplicavel as infra-estruturas submarinas baseia-se em
instrumentos internacionais, entre os quais se destacam a Convencéo para a Protecao dos
Cabos Telegraficos Submarinos, de 1884, e a Convencdo das Nagdes Unidas sobre o
Direito do Mar (CNUDM), de 1982. Esta ultima estabelece que todos os Estados tém o
direito de instalar cabos e condutas submarinas na plataforma continental, em
conformidade com a legislacdo nacional do Estado costeiro em causa (Arjona Hernandez,
2023, p. 48). De igual modo, a CNUDM delimita diferentes espacos maritimos - 4guas
territoriais, Zonas Econdmicas Exclusivas (ZEE) e alto mar - atribuindo soberania plena
nas primeiras, direitos limitados nas ZEE e um quadro regulamentar menos bem definido
nas aguas internacionais, onde a atividade militar de outros Estados ndo pode ser
legalmente restringida (McNamara, 2024).

Importa referir que, entre os desafios emergentes para o direito maritimo
internacional, se encontram os veiculos submarinos nédo tripulados (UUV) e os sistemas
maritimos nao tripulados (MUS), cujo estatuto juridico permanece indefinido. A auséncia
de um quadro regulamentar especifico para a sua operacdo internacional complica a sua
integracdo nos regimes actuais, nomeadamente no que diz respeito 8 UNCLOS (Conte de
los Rios, 2023, p. 32). Neste contexto, a importancia crescente das infra-estruturas
subaquaticas criticas torna indispensavel avangar para um quadro juridico internacional
eficaz que garanta a sua protegdo (Garcia Pérez, 2023, p. 50).

Dada a importancia destas infraestruturas e a sua complexa legislagdo, Michael
McNamara (2024) explica que, a medida que as tensdes geopoliticas entre o Ocidente e
0S seus concorrentes aumentam, estas infraestruturas sdao um alvo, pois a interferéncia
hibrida é uma ferramenta Gtil no seu objetivo de desafiar os interesses das democracias
euro-atlanticas. Estas enfrentam atualmente a sua principal ameaca nas acgdes hibridas
da Russia (Monaghan et al., 2023, p. 2), particularmente no Mar Baltico, onde tem
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reforcado a sua presenga investindo em capacidades submarinas, consideradas o seu
principal trunfo (Gresh, 2023, pp. 3-4).

Tendo em conta o contexto complexo e a situagdo do Mar Baltico, peritos como
Conte de los Rios (2025), Njall Trausti Fridbertsson (2023) e Monaghan et al (2023)
concordam com uma série de elementos-chave para definir uma estratégia de protecéo
eficaz. Reconhecendo que é essencial reforcar as capacidades de detecdo, dissuaséo-
prevencdo, adaptacao e resposta, os elementos a destacar séo: (1) o aumento da presenca
ou da vigilancia, (2) a colaboracéo entre os intervenientes, (3) a coordenacéo com o sector
privado, (4) a tecnologia avancada, (5) os quadros regulamentares, (6) as medidas de
resposta e (7) a renovagdo das estratégias maritimas.

2.3. SITUAGCAO DAS INFRAESTRUTURAS SUBAQUATICAS CRITICAS NO MAR
BALTICO DESDE O INIiCIO DA INVASAO RUSSA EM GRANDE ESCALA DA
UCRANIA EM 2022

Em 26 de setembro de 2022, a Autoridade Maritima Dinamarquesa comunicou Varias
fugas de metano causadas por uma série de explosdes submarinas ao largo da ilha
dinamarquesa de Bornholm que danificaram gravemente o gasoduto Nord Stream (ver
Figura 4), cortando o fornecimento de gas russo ao mercado europeu através do gasoduto
Nord Stream (Energistyrelsen, 2022).
Figura 4
Mapa dos gasodutos Nord Stream 1 e Nord Stream 2 junto as fugas de metano detetadas em
setembro de 2022.

Fonte: Agéncia Espacial Europeia (2022).

Independentemente do autor desconhecido da aparente sabotagem, o0s
especialistas concordam que este foi um ponto de viragem para os Aliados considerarem
esforgos para melhorar a sua capacidade de defesa contra tacticas hibridas no dominio
dos submarinos (Monaghan, 2022) (Fridbertsson, 2023) (Conte de los Rios, 2025).
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Um caso semelhante foi registado em outubro de 2023 com o incidente no
gasoduto Balticconnector. Esta infraestrutura, juntamente com o terminal de gas natural
liguefeito (GNL) de Inkoo, salvaguarda a seguranca do aprovisionamento e a
independéncia energética dos paises da regido (ver figura 5).

Figura 5
Mapa da rede de transporte de gas na Finlandia e nos Estados Balticos.
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De acordo com os dados fornecidos pelo Servico Nacional de Investigacéo
finlandés, os danos no oleoduto foram provavelmente causados pelo navio Newnew Polar
Bear da companhia de navegacdo chinesa, que prosseguiu a sua viagem para aguas russas
escoltado por um navio quebra-gelo do Estado da Eurasia (Policia da Finlandia, 2023a).
Além disso, 0 Sevmorput, um cargueiro russo de propulsdo nuclear, foi também detectado
na zona durante o incidente (Policia da Finlandia, 2023b).

O alegado envolvimento da Rdssia neste ataque poderd ter como objetivo
desestabilizar o abastecimento energético destes paises, que estavam fortemente
dependentes do gas russo até este ter sido proibido como resposta a invasao da Ucrania
(Lietuvos Respublikos Energetikos Ministerija, 2022) (Latvijas V&stnesis, 2022)
(Ministério dos Negdcios Estrangeiros da Repulblica da Estonia, 2022) (Ministério dos
Assuntos Econdémicos e do Emprego da Finlandia, 2024). Ja em 2014, nas tentativas dos
Estados Baélticos de acelerar a sua desconexdo do fornecimento russo através da
sincronizacdo das suas redes eléctricas com o apoio da Unido Europeia (UE), a Lituénia
relatou casos de interferéncia de navios militares russos na instalacdo do NordBalt, um
cabo elétrico submarino que liga o pais a Suécia (McNamara, 2024).

Em novembro de 2024, o cabo submarino C-Lionl , propriedade da empresa
finlandesa Cinia, foi aparentemente danificado de forma deliberada. Como este cabo é
essencial para a comunicagdo direta entre a Finlandia e a Alemanha (ver Figura 6), os
danos provocaram a interrupgao das telecomunicages entre os dois Estados. A gravidade
do assunto foi tal que os Ministros dos Negocios Estrangeiros destes paises afirmaram,
numa declaracdo conjunta, que as suspeitas de um ataque intencional eram elevadas,
referindo que "a seguranca europeia ndo estd apenas ameacada pela guerra de agresséo
da Russia contra a Ucrania, mas também pela guerra hibrida de actores maliciosos" e
apelando ao reforco da defesa deste tipo de infra-estruturas na regido (Ministério dos
Negdcios Estrangeiros da Finlandia, 2024).
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Figura 6
Mapa da conetividade entre os Estados nérdicos e a Europa Central através dos cabos
submarinos C-Lionl e C-Lion2.
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Simultaneamente, o cabo de telecomunicagdes BCS East-West Interlink, que liga
a Lituania a Suécia, foi danificado em resultado de "mais do que um simples acidente",
como disse Andrius Semeskevicius, Diretor de Tecnologia da empresa Telia Lietuva, &
emissora nacional lituana LRT TV (2024).

As investigacOes levadas a cabo pelos paises envolvidos em ambos os incidentes
centraram-se no navio chinés Yi Peng 3, que tinha partido anteriormente do porto russo
de Ust-Luga. N&o sendo possivel abordar o navio, as forgas navais dinamarquesas
mantiveram-se atentas a sua situagdo assim que entrou no estreito de Kattegat, como
confirmado nas suas redes sociais (Forsvaret, 2024). Com base nas declaracdes de
Semeskevi¢ius a LRT TV (2024), a probabilidade de sabotagem é bastante elevada, uma
vez que os cabos de ambos os incidentes se cruzam (ver Figura 7).
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Figura7
Mapa dos cabos submarinos danificados no Mar Baltico em novembro de 2024 e localizacédo do
navio Yi Peng 3.
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Fonte: Reuters (2024).

Um més mais tarde, em 3 de dezembro de 2024, a empresa finlandesa
GlobalConnect informou que os seus cabos de telecomunicacdes que ligavam o pais a
Suécia tinham sido danificados em dois pontos distintos entre as zonas de Vithi e Espoo
(ver figura 8), como confirmou o diretor de comunicacdo da empresa, Niklas Ekstrom, a
emissora publica finlandesa Yle (2024a). No entanto, a policia finlandesa declarou num
comunicado que ndo havia indicios de sabotagem, mas sim de um acidente devido a danos
causados durante as escavacgdes (Policia da Finlandia, 2025a).
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Figura 8
Mapa do cabo submarino da empresa finlandesa GlobalConnect danificado em dezembro de
2024.
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Fonte: Yle (2024b).

Em 25 de dezembro de 2024, o operador finlandés Fingrid comunicou que o cabo
submarino Estlink 2 da rede eléctrica que liga a Finlandia a Estonia estava danificado (ver
Figura 9). AFinlandia iniciou uma investigacdo de sabotagem e apreendeu o0 navio-tanque
russo "Ghost Fleet" Eagle S, que se encontrava na zona a transportar petroleo russo e que,
aparentemente, causou os danos ao arrastar a ancora (Police of Finland, 2025b). Este
acontecimento levou a NATO a anunciar, no final de dezembro, a intencéo de reforcar a
sua presenca militar no Mar Baltico para prevenir futuros incidentes e fazer face a
eventuais novas ameacas a estas infra-estruturas (NATO, 20243).

Figura 9
Mapa da conetividade entre a Finlandia e a Estdnia através dos cabos submarinos Estlink 1 e
Estlink 2.

Fonte: Fingrid (n.d.).
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Em 26 de janeiro de 2025, foram detectados danos num cabo de comunicagdes
entre a Suécia e a Letonia (ver Figura 10), tal como comunicado pela empresa
responsavel, o Centro Estatal de Radio e Televisdo da Letdnia (2025). Embora o pais
noérdico tenha aberto um inquérito preliminar por sabotagem e apreendido o cargueiro
bulgaro Vezhen, o Ministério Publico sueco acabou por determinar que a rutura do cabo
entre os dois paises nao resultou de um ataque deliberado, mas de um acidente (Swedish
Prosecution Authority, 2025). Do mesmo modo, a pedido das autoridades letas, a Noruega
apreendeu o Silver Dania, de tripulagdo russa, que navegava entre Sao Petersburgo e
Murmansk (Politiet, 2025).

Figura 10
Mapa do cabo submarino no Mar Baltico que liga a Letdnia e a Suécia danificado em janeiro
de 2025.
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Fonte: Reuters (2025).

Em fevereiro de 2025, um outro cabo submarino que liga a Finlandia a Alemanha
foi danificado na ZEE sueca, perto da ilha sueca de Gotland. Embora a Finlandia ja tenha
iniciado uma investigacdo sobre os danos causados ao cabo pertencente a uma das suas
empresas (Policia da Finlandia, 2025c), na Suécia fala-se de uma possivel sabotagem.
Patrik Johansson, chefe do Departamento de Agua e Saneamento da regido afetada de
Gotland, confirmou, apds o primeiro exame do local, que a principal causa foi a influéncia
humana (Regido de Gotland, 2025).

Simultaneamente, a empresa finlandesa Cinia (2025) voltou a registar
perturbacdes no funcionamento do cabo submarino C-Lionl. Embora a investigagdo
ainda esteja em curso, 0 meio de comunicacgéo social aleméo Kieler Nachrichten (2025)
noticiou que as autoridades alemas investigaram o cargueiro Arne, um navio suspeito de
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fazer parte da "Frota Fantasma Russa", que navegava na zona sob o pavilhdo de Antigua
e Barbuda e se dirigia de Sdo Petersburgo para Sevilha sem uma das suas ancoras,
levantando suspeitas de uma aparente sabotagem orquestrada pelo Kremlin.

Estes incidentes demonstram que as infra-estruturas submarinas criticas na zona
sdo vulneraveis a ataques. J& em 2017, o Comandante da For¢a de Submarinos da NATO,
Andrew Lennon, confirmou a existéncia de "atividade submarina russa nas proximidades
de cabos submarinos™ a niveis anteriormente desconhecidos, destacando o interesse
estratégico da Russia nas infraestruturas submarinas da NATO (Birnbaum, 2017). Como
observam Monaghan et al. (2023, p. 1), estes potenciais ataques "visam perturbar a coeséo
transatlantica e a atividade econdmica, minar o apoio ocidental a Ucrania e moldar
possiveis operagdes militares futuras”. A situacdo desde o inicio da guerra tornou,
portanto, a seguranga nesta area uma prioridade para a NATO.

3. ANATO E A PROTECCAO DAS INFRA-ESTRUTURAS SUBMARINAS
CRITICAS

De um modo geral, a protecéo das infra-estruturas submarinas criticas para a NATO esta
enquadrada em varios artigos do seu tratado fundador. Especificamente, o artigo 2.° sobre
a colaboracdo econdmica, o artigo 3.° sobre a resiliéncia e o artigo 5.° sobre a defesa
colectiva do Tratado do Atlantico Norte (1949). No que respeita a este Ultimo, o Novo
Conceito Estratégico da NATO (2022) menciona as ameacas hibridas as infra-estruturas
criticas, reafirmando a sua inclusdo no quadro do artigo supracitado e salientando o
compromisso de cooperagéo internacional para a sua protecéo.

A crescente preocupacdo com a protecdo destas infra-estruturas fez da sua
seguranga um objetivo particularmente importante para a NATO. Dada a sua importancia
para o funcionamento da sociedade, ameagas como o controlo adquirido por empresas
chinesas sobre algumas destas infraestruturas e a crescente atividade russa nas suas
proximidades fizeram com que a Alianga Atlantica considerasse o estado das suas
infraestruturas criticas em 2020 (Garcia Pérez, 2023, p. 3).

Relativamente a esta Gltima, o entdo Secretario-Geral da NATO, Jens Stoltenberg
(2020), salientou a importancia das infra-estruturas submarinas criticas nos esforgos da
Alianca para reforgar a sua resiliéncia:

Penso que é importante abordar esta questdo, porque € importante compreender
que a maioria destes cabos sdo propriedade privada e a sua localizacdo é do
conhecimento publico. E isso torna-os potencialmente vulneraveis. Por isso,
temos de monitorizar as potenciais vulnerabilidades. Essa €, em parte, a razao pela
qual elaboramos este relatério. Dispomos de ferramentas para os proteger e para
monitorizar as ameacas. E também criamos um novo Comando Atlantico em
Norfolk, um novo comando da NATO em Norfolk. E uma das tarefas deste novo
Comando do Atlantico Norte é também estudar a forma de proteger, de
monitorizar as ameacgas contra as infra-estruturas submarinas. Por exemplo, a
Internet depende destes cabos, 0 que realca a importancia dos cabos submarinos.
Uma das principais questdes abordadas na reunido de hoje foi a resiliéncia, que se
prende com as infra-estruturas civis, 0s servicos de salde e as telecomunicagdes.
Mas, claro, como parte do nosso esforco para reforcar a resiliéncia, os cabos
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submarinos e as infra-estruturas submarinas sdo uma parte importante desse
esforco.

No entanto, as principais medidas para proteger estas infra-estruturas foram
adoptadas apds o inicio da guerra em grande escala na Ucrania, em 2022. Até entdo, esta
questdo fazia parte do trabalho de instituicbes limitadas, principalmente ligadas ao
dominio maritimo ou & luta contra as ameacas hibridas, duas das quais s&o
particularmente dignas de nota.

Por um lado, o Compromisso de Resiliéncia Reforgado, criado em 2021 por
decisdo dos Chefes de Estado e de Governo da NATO, que reconhece 0 compromisso da
Alianca em intensificar os esforgos para garantir a resiliéncia das suas infraestruturas
criticas (NATO, 2021). Por outro lado, o Comité de Resiliéncia da NATO, érgdo
responsavel pela direcdo politico-estratégica, orientacdo, planeamento e coordenagédo
geral das atividades de resiliéncia na Alianga Atlantica (NATO, 2022) (ver Quadro 1).

Quadro 1
Instituicdes da NATO em que a protecdo das infra-estruturas criticas foi enquadrada antes da
guerra em grande escala na Ucrania em 2022.

Instituicoes de referéncia
2006 Centro de Navegagdo da NATO (NSC)
2007 Centro de Exceléncia de Cooperacao Civil-Militar (CCOE)
2008 Centro de Exceléncia Cooperativo de Ciberdefesa (CCD COE)
Comando Maritimo Aliado da NATO (MARCOM)

2012  Centro de Exceléncia Multinacional para a Prote¢éo do Transporte Maritimo
(MARSEC COE)

2014  Centro de Exceléncia em Comunicacao Estratégica
2018 Equipas de apoio contra as ameacas hibridas

2021 Compromisso de Resiliéncia Reforcada

2022 Comité de Resiliéncia da NATO

Fonte: Elaboracéo propria com base nas informacdes fornecidas pela NATO nos seus sitios
Web.

Em resposta a aparente sabotagem do Nord Stream no final de 2022, a NATO
criou a Célula de Coordenacéo de Infraestruturas Criticas Submarinas (NATO, 2023a)
em fevereiro de 2023. Um més antes da adocdo desta medida, em 11 de janeiro de 2023,
foi anunciada a criagdo de um grupo de trabalho NATO-UE sobre a resiliéncia das
infraestruturas criticas no ambito do atual Didlogo Estruturado NATO-UE sobre a
Resiliéncia, no qual se insere (Comissdo Europeia e NATO, 2023, p. 2).

No seu relatorio publicado em junho de 2023, ambas as partes apontam para a
existéncia de uma variedade de ameacas a enfrentar, que vao desde possiveis ataques
terroristas a catastrofes naturais. No entanto, salientam diretamente que, desde a agressao
russa na Ucrania, estas infra-estruturas se tornaram um bem vulneravel cuja prote¢éo deve
ser uma prioridade (Comisséo Europeia e NATO, 2023, p. 4).
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Outro exemplo dos efeitos do incidente do Nord Stream como ponto de viragem
para o refor¢o dos esforgos ocidentais em matéria de resiliéncia das suas infraestruturas
submarinas criticas é a criagdo do Centro Maritimo da NATO para a Seguranca das
Infraestruturas Submarinas Criticas (NMCSCUI) na Cimeira de Vilnius em 2023:

A ameaca as infra-estruturas submarinas criticas é real e esta a desenvolver-se.
Estamos empenhados em identificar e atenuar as vulnerabilidades e dependéncias
estratégicas no que respeita as nossas infra-estruturas criticas e em preparar,
dissuadir e defender-nos contra a utilizagdo coerciva da energia e de outras tacticas
hibridas por parte de intervenientes estatais e ndo estatais. Qualquer ataque
deliberado contra as infra-estruturas criticas dos Aliados serd objeto de uma
resposta unida e determinada; isto aplica-se igualmente as infra-estruturas criticas
submarinas. A protecdo das infra-estruturas submarinas criticas no territério dos
Aliados continua a ser uma responsabilidade nacional, bem como um
compromisso coletivo. A NATO esta pronta a apoiar os Aliados se e quando tal
for solicitado. Concordamos em criar o Centro Maritimo da NATO para a
Seguranca das Infraestruturas Submarinas Criticas no dmbito do Comando
Maritimo da NATO (MARCOM). Também concorddmos em criar uma rede que
retnaa NATO, os Aliados, o sector privado e outros intervenientes relevantes para
melhorar a partilha de informacGes e o intercdmbio de boas préaticas (NATO,
2023Db).

Em consonancia com Stoltenberg (2020) e com o relatério conjunto da Comisséao
Europeia e da NATO (2023, p. 3), o Comunicado da Cimeira de Vilnius reafirma a
preocupacao crescente da Alianca com as ameacas as infra-estruturas submarinas criticas.
Neste excerto, a NATO reconhece a necessidade de identificar proactivamente as
vulnerabilidades, sublinha que tais ameagas podem emanar tanto de actores estatais como
ndo estatais e salienta a importancia de uma coordenagéo eficaz com os actores relevantes,
especialmente do sector privado. Também contempla explicitamente a possibilidade de
os ataques hibridos contra estas infra-estruturas poderem ser considerados actos que
justifiquem a ativagdo do artigo 5° da defesa colectiva do Tratado do Atlantico Norte.

O NMCSCUI foi assim inaugurado em maio de 2024. A NATO define-o como
uma rede e um centro de conhecimento especializado em infra-estruturas submarinas
criticas, cuja principal funcdo é apoiar os processos de decisdo estratégica, facilitar o
destacamento operacional de forgas e coordenar acgdes conjuntas para garantir a sua
protecdo. Isto é feito atraves da integracdo de esforcos entre os Estados membros,
parceiros estratégicos e o sector privado (NATO Media Centre, 2024).

No entanto, esta ndo é a Unica medida resultante da Cimeira de Vilnius
implementada pela NATO para garantir uma melhor resposta as ameacas no dominio
maritimo. Em outubro de 2023, foi adoptada a Digital Ocean Vision, uma iniciativa que
visa melhorar a compreensdo do dominio maritimo através de uma maior harmonizagéao
das capacidades de vigilancia maritima nacionais e aliadas, utilizando uma gama
diversificada de meios (NATO, 2023c).

Por outro lado, face aos crescentes desafios a estas infraestruturas, a NATO
realizou, a 23 de maio de 2024, a primeira reunido da Rede de Infraestruturas Criticas
Submarinas, por decisdo dos ministros da defesa, com o objetivo de melhorar a
coordenacdo e a troca de informacGes. Nesta reunido foram discutidas medidas como o
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reforco das patrulhas navais, a promocdo da inovacdo tecnoldgica e a utilizacdo de
capacidades avancadas de detecédo e resposta, consolidando o papel central da Alianca
nesta area (NATO, 2024b).

Em novembro de 2024, realizou-se em La Spezia, Italia, o Exercicio Bold
Machina 24, coordenado pelo Comando das Forcas de Operacdes Especiais Aliadas
(SOFCOM) e pelo Centro de Investigacdo e Experimentacdo Maritima (CMRE), com o
objetivo de testar sensores submarinos para protecéo de infra-estruturas criticas (NATO
Centre for Maritime Research and Experimentation, 2024, p. 2). Estes exercicios
reflectem o ja referido interesse na integragdo de tecnologias emergentes, como 0s
sistemas ndo tripulados, para reforcar a seguranga no dominio submarino (Conte de los
Rios, 2025, p. 26).

Aceste respeito, é também de salientar que a NATO desenvolveu novas ferramentas
que permitem aos aliados detetar actividades suspeitas, a fim de se protegerem contra a
sabotagem. Estas incluem o uso de inteligéncia artificial, como exemplificado pelo
Mainsail, uma ferramenta de software desenvolvida pelo CEMR que detecta embarcacoes
que se comportam de forma suspeita com a intengdo de recolher informages e danificar
infra-estruturas submarinas (NATO Multimedia, 2025).

No que concerne a protecdo especifica das infraestruturas submarinas do Mar
Baltico, a NATO tem promovido a inovagdo tecnoldgica necessaria a detecdo eficaz de
qualquer atividade suspeita para complementar o trabalho das suas patrulhas na regiéo.
Estas medidas tém sido progressivamente intensificadas como consequéncia direta da
aparente sabotagem do Nord Stream, como a propria Alianca reconhece (NATO, 2023d).

Em fevereiro de 2025, a NATO realizou uma demonstracdo de veiculos de
superficie ndo tripulados (USV) no Mar Baltico, a fim de promover a sua integracao
operacional em tarefas de vigilancia maritima. Esta iniciativa enquadra-se nos esforgos
da Alianca para incorporar tecnologias emergentes e disruptivas - como 0s sistemas
autonomos e a inteligéncia artificial - destinadas a otimizar o conhecimento situacional e
a reforcar a protecdo de infraestruturas submarinas criticas, em particular ao longo das
linhas de comunicagdo maritimas (NATO Allied Maritime Command, 2025b). Além
disso, no ambito do Comité de Resiliéncia, a NATO apresentou o seu primeiro Curriculo
de Referéncia de Resiliéncia em 2025, com o objetivo de reforcar as capacidades aliadas
contra ameacas, incluindo as que visam infraestruturas criticas (NATO, 2025a).

Paralelamente, a cooperagdo com a Unido Europeia tem vindo a ganhar
importancia através de iniciativas como a EU Hybrid Toolbox, a Hybrid Fusion Cell e as
Hybrid Rapid Response Teams, destinadas a promover sinergias e a reforcar a
coordenacdo anti-hibrida com a NATO (Servigo Europeu para a Agdo Externa, 2022, p.
34). Esta convergéncia de iniciativas entre as entidades supracitadas demonstra a
importancia do desenvolvimento de capacidades defensivas robustas, sendo a sua
implementacdo coordenada, juntamente com a integracdo efectiva de novas tecnologias e
capacidades operacionais, essencial para garantir o sucesso da protecdo das infra-
estruturas submarinas europeias, especialmente tendo em conta a réapida evolucdo das
ameagcas que afectam esta area (Conte de los Rios, 2025, p. 33).
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Por ultimo, importa referir que a NATO considera o refor¢o da cooperagdo com o
sector privado como uma dimensdo fundamental para melhorar a sua capacidade de
resposta as ameacas as infra-estruturas submarinas criticas. Esta cooperagao justifica-se,
por um lado, pelo facto de uma parte significativa dessas infraestruturas ser detida ou
operada por privados e, por outro lado, pelo potencial do setor privado para fornecer
solucBes tecnoldgicas essenciais num ambiente operacional cada vez mais complexo
(Fridbertsson, 2023, p. 11).

4. OPERACAO SENTINELA DO BALTICO

Em 14 de janeiro de 2025, a NATO realizou uma Cimeira dos Aliados do Mar Baltico
para abordar as ameacas crescentes as infra-estruturas submarinas criticas da regido.
Como resultado, o Secretario-Geral da Alianca Atlantica e os participantes emitiram a
Declaragdo Conjunta da Cimeira dos Aliados da NATO do Mar Baltico (2025),
anunciando o langamento de uma iniciativa militar destinada a reforcar a prote¢édo destas
infra-estruturas: a Operagéo Baltic Sentry.

Citando a profunda preocupagdo com o aumento de acgdes que ameagcam O
funcionamento de infra-estruturas submarinas criticas, a Alianca assinalou a sua
disponibilidade para "dissuadir, detetar e contrariar qualquer tentativa de sabotagem" e
para responder a qualquer ataque "com uma resposta firme e decisiva" (Tasavallan
Presidentti, 2025). Isto acontece numa altura em que a NATO reconhece a necessidade de
modernizar as suas capacidades para reforcar a sua dissuasdo e defesa, a fim de enfrentar
e contrariar a evolucdo das ameacas a seguranca (Tasavallan Presidentti, 2025).

O MARCOM, sob a dire¢cdo do Comando das Forgas Conjuntas de Brunssum
(JFCBS), é reconhecido como tendo um papel fundamental na coordenagéo das operagdes
no ambito do que define como uma "atividade de vigilancia multi-dominio destinada a
aumentar o conhecimento da situacdo maritima no Mar Baltico para dissuadir e defender
contra ataques a infra-estruturas submarinas criticas" (NATO Allied Maritime Command,
2025a). Para esse efeito, a Operacdo Baltic Sentry inclui o destacamento de meios
maritimos, aéreos e terrestres adicionais pelos aliados para reforcar a vigilancia e a
dissuaséo.

Atraves da realizacdo de patrulhas regulares e exercicios conjuntos, a NATO
procura manter uma presenca constante no Mar Baltico, que é continuamente
monitorizado por navios de guerra, submarinos, aeronaves e pelo apoio de tecnologia
avancada de vigilancia maritima. Por exemplo, os navios do Standing NATO Maritime
Group 1 (SNMG1) e do Standing NATO Mine Countermeasures Group 1 (SNMCMG1)
participardo no Baltic Sentry juntamente com outros navios de patrulha maritima aliados,
enquanto a NATO continuara a investir em tecnologia militar de ponta para detetar e
minimizar as ameacas, como a inteligéncia artificial, sensores avangados e sistemas de
sonar especializados (MARCOM, 2025).

Isto para alem da incluséo de dois actores-chave no seio da Alianca. Por um lado,
a recém-inaugurada Forga de Intervencédo do Comandante (CTF) no proprio Mar Béltico,
sediada na cidade portuéria de Rostock. Para além de coordenar os navios aliados no
Baltico, a CTF trabalha para construir uma visdo regional unificada para as infra-
estruturas criticas no Mar Baltico, a fim de apoiar os esforcos de protegdo estratégica da
NATO (Tasavallan Presidentti, 2025). Por outro lado, o ja referido NMCSCUI centrara
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0s seus esforgos na protecdo e seguranca dos activos vitais dos submarinos (Tasavallan
Presidentti, 2025).

Para atingir estes objectivos, a NATO considera essencial ndo sé trabalhar no seio
da prépria Alianga, mas tambeém colaborar e cooperar com outros actores, desde a UE ao
sector privado. Enquanto no primeiro caso a cooperagdo se centrard no reforgo dos
mecanismos existentes, no caso do sector privado a NATO salienta a importancia de
cooperar com 0s operadores de infra-estruturas e empresas de tecnologia de ponta no
desenvolvimento das diferentes medidas de resposta necessarias para aumentar a
resiliéncia (Tasavallan Presidentti, 2025).

A Alianca Atlantica prevé ainda a adogdo de novas medidas, em conformidade
com o direito internacional, destinadas tanto a prevencdo como a resposta a ameagas ou
actos irresponsaveis contra infra-estruturas submarinas criticas na regido (Tasavallan
Presidentti, 2025). No ambito do lancamento da Operacdo Baltic Sentry, o atual
Secretario-Geral da NATO, Mark Rutte, sublinhou a necessidade de uma aplicacéo
rigorosa do quadro juridico existente, alertando para o facto de qualquer ameaca potencial
contra estas infra-estruturas poder conduzir a medidas coercivas como 0 apresamento, a
apreensdo ou a detencdo de navios. Neste contexto, apontou a resposta da Finlandia aos
incidentes como um exemplo notével de acdo (NATO, 2025b).

A aplicacdo destas medidas € justificada pela constante referéncia a existéncia de
ameacas. Relativamente a esta Ultima, € mencionada uma ameaga em particular, a
chamada "Frota Fantasma Russa". Esta € definida como uma ameaca significativa para a
seguranga maritima e ambiental, tanto na regido do Mar Béltico como a nivel mundial,
uma vez que compromete a integridade das infra-estruturas submarinas, aumenta 0s riscos
associados as munigdes quimicas depositadas no fundo do mar e representa uma
importante fonte de financiamento da guerra ilegal de agressdo da Russia contraa Ucrania
(Tasavallan Presidentti, 2025).

Do mesmo modo, reconhece-se que a ameaga as infra-estruturas submarinas
criticas ndo se limita ao Mar Baltico. Por conseguinte, salienta que a Operagdo Baltic
Sentry também representa um ponto de viragem a favor de uma maior cooperacgao para
reforcar a resiliéncia destas infra-estruturas criticas e, por conseguinte, para reforcar a
seguranga da NATO. Assim, o lancamento da operacdo em si é acompanhado pelo
anuncio da renovagdo da estratégia maritima da alianga (Tasavallan Presidentti, 2025).

5. CONCLUSOES E PROPOSTAS

As infra-estruturas submarinas criticas sdo vitais para a economia e para o sistema global
de comunicagfes. A sua crescente importancia e 0s constantes avangos tecnoldgicos nesta
area tornaram-nas um alvo prioritario para a defesa, mas também para possiveis ataques.
Desta forma, a Guerra dos Fundos Marinhos deixou de ser um conceito distante para
passar a ser uma ameaca imediata para os Aliados. A estreita ligagdo entre a seguranca
destas infra-estruturas e a estabilidade global, nomeadamente em termos econémicos e
de comunicacdes, faz com que a sua protecao e a gestdo das suas vulnerabilidades sejam
hoje uma prioridade de defesa para todos os actores internacionais.
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O atual contexto de rivalidade com uma Russia que anuncia publicamente o seu
desejo de desestabilizar a NATO, torna a implementacdo de estratégias de protecdo de
infra-estruturas criticas um objetivo extremamente urgente para a defesa da Alianca
Atlantica, especialmente na regido do Baltico. Como mencionado no documento, o Mar
Baltico ndo é apenas um enclave de competicdo geopolitica entre a NATO e a Russia, mas
também uma &rea chave para a seguranca de infra-estruturas submarinas criticas que
garantem a estabilidade dos Aliados. Unir forcas nesta regido para reforgcar a sua
seguranca deve, portanto, ser uma prioridade para a NATO, especialmente desde a guerra
de 2022 na Ucrania e a adesdo da Suécia e da Finlandia a Alianca.

Isto permite-nos tirar a principal conclusao ligada ao objetivo especifico nimero
um deste estudo. Embora a protecdo destas infraestruturas ja devesse ser um objetivo da
NATO, dada a sua importancia para a resiliéncia da sociedade e a sua extrema
vulnerabilidade a um vasto leque de ameacas, a atual situacdo geopolitica torna estas
infraestruturas um alvo claro para possiveis ataques. A demonstra-lo estd o aumento de
incidentes com cabos submarinos no Mar Béltico desde o inicio do conflito em 2022, com
oito incidentes até a data em que foram danificadas infra-estruturas criticas na regiao,
praticamente todos eles ocorridos na ZEE da Finlandia e da Suécia, paises que
coincidentemente se candidataram a adesdo a NATO nesse mesmo ano, apesar da feroz
oposicdo do Kremlin (ver Quadro 2).

Quadro 2
Incidentes nas infra-estruturas subaquaticas criticas do mar Baltico desde 2022,
Local do Paises
Infra-estruturas o Causas
incidente afectados
ZEEs sueca e Unido Altos
Nord Stream Conduta submarina dinamarquesa . indicios de
Europeia
sabotagem
Conector do . Z.EE Finlandia e '.A‘It(?s.
Baltico Conduta submarina finlandesa Estonia indicios de
sabotagem
C-Lion 1 Cabo de ZEE sueca Finlandia e li?;g?cfios de
telecomunicacdes Alemanha
sabotagem
BCS Interligacdo Cabo de ZEE sueca Lituania e '.A‘It(?s.
. . indicios de
Este-Oeste telecomunicacdes Suecia
sabotagem
Cabos de ZEE Finlandia e .
GlobalConnect telecomunicagoes finlandesa Suécia Acidente
ZEE sueca Finlandia e Altos
Estlink 2 Rede eléctrica - indicios de
Estonia
sabotagem
Centro Estatal de ZEE sueca -
Radio e Televisao Cabo de Suecia e Acidente
.- telecomunicacdes Letdnia
da Letbnia
Cabo maritimo Finlandia e Altos
Gotlandia propriedade de uma ZEE sueca indicios de
X Alemanha
empresa finlandesa sabotagem

Fonte: Elaboracéo propria
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No que diz respeito ao segundo objetivo especifico deste estudo sobre o quadro
geral de acdo da NATO para a prote¢do das infra-estruturas submarinas criticas, ha varias
conclusdes a retirar. Apesar do desgaste do desempenho militar russo na guerra da
Ucrania e dos graves reveses sofridos no dominio naval, as tacticas hibridas russas
continuam a ser a ameaca mais premente as infra-estruturas europeias no Mar Baltico. A
NATO esté a posicionar-se como um ator central na prevencdo de ataques contra essas
infra-estruturas, intensificando os seus esforcos com medidas progressivas a partir de
2022, na sequéncia da invasdo da Ucrania e dos incidentes subsequentes.

Enquanto esta questéo fazia parte do trabalho de instituicbes maioritariamente
ligadas ao mar, desde a aparente sabotagem do Nord Stream - no meio de tensdes com
Moscovo - a NATO adoptou quase uma dezena de medidas. Entre elas, a criacdo da Célula
de Coordenacgdo das Infra-estruturas Criticas Submarinas ou do Centro Maritimo da
NATO para a Seguranca das Infra-estruturas Criticas Submarinas, a iniciativa Digital
Ocean Vision, exercicios militares como o Bold Machina 24, a inovacdo tecnoldgica
necessaria para tirar partido da inteligéncia artificial, como o Mainsail, e a ado¢do de
iniciativas complementares com terceiros actores, como a UE.

A Operacéo Baltic Sentry ¢ a principal resposta da NATO ao desafio de proteger
as infra-estruturas submarinas criticas no Mar Baltico e reforcar a seguranca na regido.
De acordo com o objetivo principal do estudo centrado na analise desta operacéo,
verifica-se que as medidas implementadas no seu &mbito estdo orientadas para o reforco
das capacidades de detecéo, dissuasdo-prevencgéo, adaptacéo e resposta, estando assim de
acordo com os principais critérios propostos pela literatura especializada para a adogéo
de uma estratégia eficaz (ver Tabela 3).

Quadro 3
Implementacéo dos elementos necessarios para uma estratégia eficaz de protecdo das infra-
estruturas submarinas criticas no ambito da Operacéo Baltic Sentry da NATO.

Operacdo Sentinela do Baltico da
NATO

Aumento da presenca ou da vigilancia
Colaboracgédo com actores internacionais
Coordenagao com o sector privado
Utilizagdo de tecnologias avangadas

Desenvolvimento de quadros
regulamentares

Renovacdo da estratégia maritima
Aplicacdo de medidas de resposta

aN AN BN BN N AN AN

Fonte: Elaboracéo propria com base em Conte de los Rios (2025), Monaghan et al. (2023),
Fridbertsson (2023) e informaces fornecidas pela NATO.
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Em suma, a Operacdo Baltic Sentry demonstra que as infraestruturas criticas
submarinas sdo atualmente identificadas pela NATO como uma vulnerabilidade
estratégica cuja protecdo é essencial para garantir a resiliéncia e a seguranga ndo sé da
Alianca, mas também para o dia a dia da sociedade. Uma licdo que encontra um ponto de
viragem nos diferentes episddios ocorridos no &mbito da guerra na Ucrania desde 2022,
sendo de destacar o aparente ataque ao Nord Stream no final do mesmo ano, como
demonstra quer o enquadramento cronoldgico das medidas adotadas pela NATO neste
setor, quer a propria Alianca ao justificar as mesmas.

Assim, respondendo a questdo geral da investigacao, a hipotese geral do estudo é
que a Operacdo Baltic Sentry reforca a protecdo das infra-estruturas submarinas criticas
no Mar Baltico e a presenca da Alianca no Mar Baltico, ajustando-se assim ao novo
contexto de ameaca.
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O CAPITAL INTELECTUAL DA GUARDA CIVIL E A SUA CONTRIBUICAO
PARA A ECONOMIA SOCIAL

Resumo: INTRODUCAO. 2. ENQUADRAMENTO TEORICO. 2.1. Capital intelectual.
2.2. A Economia Social e o Corpo de Guardia Civil. 3. 3. METODOLOGIA. 4.
RESULTADOS E DISCUSSAO. 5. CONCLUSOES E PROPOSTAS. 6.
REFERENCIAS BIBLIOGRAFICAS.

Resumo: A seguranca é uma questdo fundamental para a cooperacéo entre 0s paises que
compdem a Unido Europeia no atual contexto socioeconémico. Isto implica que as
politicas do sector publico ndo devem apenas reforcar as capacidades de defesa, mas
também implementar medidas que contribuam para a seguranca econémica e social. A
ligagdo destes termos: seguranca, cooperacao, economia publica e social, leva-nos a
pensar numa instituicdo que os tem alinhado na sua estratégia ao longo de mais de 181
anos de existéncia, a Instituicdo da Guarda Civil. No entanto, ndo foram encontradas
pesquisas, artigos ou projetos que abordem essa questdo no ambito académico. Este
estudo analisa como o capital intelectual (CI) da instituicédo contribui para a geragéo de
valor socioecondmico através das suas acgdes solidarias e humanitérias. A metodologia
utilizada baseia-se numa analise de contetdo da informacéao divulgada sobre o seu Cl nos
seus relatorios de responsabilidade social e sustentabilidade entre 2014-2023. O modelo
Intellectus adaptado ao contexto publico foi utilizado para identificar e quantificar os
activos intangiveis. Os resultados mostram que o CI da Instituicdo, através da gestdo do
conhecimento, da cultura organizacional, das relacfes externas, do caracter benévolo e
do compromisso social, proporciona um valor tangivel e intangivel que vai para além das
suas funcBes de seguranca publica. Esta investigacdo demonstra a relevancia do Cl nas
instituicGes publicas e o seu potencial no reforco de uma economia social integrada na
Agenda 2030.

Resumen: La seguridad es un tema clave para la cooperacién entre los paises que
conforman la Union Europea en el entorno socioecondmico actual. Esto implica que las
politicas del sector publico no sélo fortalezcan las capacidades en defensa, sino que
también implementen medidas que contribuyan a la seguridad econémica y social.
Conectando estos términos: seguridad, cooperacion, publico y economia social, nos lleva
a pensar en una institucion que los ha alineado en su estrategia, durante mas de 181 afios
de existencia, la Institucion de la Guardia Civil. Sin embargo, no se han encontrado
investigacion, articulos o proyectos que aborden esta cuestion en el ambito académico.
El presente estudio analiza como el capital intelectual (Cl) de la institucion, contribuye a
generar valor econdémico-social a través de sus acciones solidarias y humanitarias. La
metodologia utilizada se basa en un andlisis de contenido de la informacion divulgada de
su CI en sus memorias de responsabilidad social y de sostenibilidad entre 2014-2023. Se
ha empleado el modelo Intellectus adaptado al contexto publico, para identificar y
cuantificar los activos intangibles. Los resultados evidencian que el CI de la Institucion,
a través de la gestion del conocimiento, la cultura organizativa, las relaciones externas, el
caracter benemérito y el compromiso social aporta valor tangible e intangible que va méas
alla de sus funciones de seguridad publica. Esta investigacién demuestra la relevancia del
Cl en instituciones publicas y su potencial en el fortalecimiento de una economia social
integrada en la Agenda 2030.

Palavras-chave: economia social, capital intelectual, guarda civil, sustentabilidade, valor
social.

Palabras clave: economia social, capital intelectual, guardia civil, sostenibilidad, valor
social.
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ABREVIATURAS

ASGC: Associagdo de Guardas Civis Solidarios.

CEPES: Confederacdo Empresarial da Economia Social Espanhola.
CE: Capital estrutural.

CH: Capital humano.

QI: Capital Intelectual.

CIC: Centro de Investigacéo sobre a Sociedade do Conhecimento.
CIS: Centro de Investigacdo Socioldgica.

CR: Capital Relacional.

EUROPOL.: Policia Europeia.

IADE: Instituto de Administragdo de Empresas.

KBW: Knowledge- Based View (visdo baseada no conhecimento).
MITES: Ministério do Trabalho e da Economia Social.

MRSCGC: Relatério de Responsabilidade Social Corporativa da Guardia Civil.
MS: Relatorio de Sustentabilidade.

RBV: Resources- Based View (visdo baseada em recursos).

RSE: Responsabilidade Social das Empresas.

ODS: Obijectivos de Desenvolvimento Sustentavel.

OECC: Gabinete Espanhol para as Alteragdes Climaticas

OCDE: Organizacao para a Cooperagédo e Desenvolvimento Econdmico.
ONG: Organizagdo ndo governamental.

ONU: Nagdes Unidas.

NATO: Organizacao do Atlantico Norte.

UE: Unido Europeia.

VRIN: Valor, Raridade, Inimitabilidade e Ndo-Substituibilidade.
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1. INTRODUCAO

A economia social € um modelo econémico centrado no interesse coletivo que coloca as
pessoas no centro da sua atividade, dando prioridade a cooperacao, a sustentabilidade e a
solidariedade em detrimento do lucro individual (Retolaza & Alzola, 2021). O
desenvolvimento continuo das economias e das sociedades exige que se dé prioridade as
medidas que melhoram a produtividade em todos os sectores industriais. E
particularmente interessante analisar como uma institui¢éo publica como a Guardia Civil,
que coloca as pessoas no centro do seu modelo de negdcio, integra os principios da
economia social na sua missdo de garantir a seguranga publica.

Atualmente, a economia social tem sido promovida pelo Comité Econdmico e
Social Europeu, centrando-se na interdependéncia entre a economia e a sociedade. Em
Espanha, o conceito foi amplamente divulgado pela Confederacdo Empresarial
Espanhola da Economia Social (CEPES). Além disso, a lei 5/2011, de 29 de marc¢o, no
seu Predmbulo, agrupa os principios de diferenciacdo das entidades da economia social,
sendo um deles: o enfoque nas pessoas e 0 objetivo social, como o principal. Neste
contexto, as organizacOes participantes acolhem projetos sociais realizados
individualmente, como instituicbes com outra forma juridica (Sanchez et al., 2018).
Alinhado com o Plano Integral para uma Cultura de Seguranca Nacional, uma vez que é
desenvolvido de acordo com o0s Objetivos de Desenvolvimento Sustentavel (ODS)
estabelecidos pela Agenda 2030. Para evoluir, requer a colaboracdo ativa de todos os
setores que compdem o ecossistema social, desde organizagcdes privadas a publicas,
incluindo organizagdes da sociedade civil, sem esquecer o setor académico (Garcia-
Flores & Palma, 2020).

Na sequéncia do ponto anterior, pode dizer-se que a instituicdo da Guarda Civil
pertencente ao sector publico apresenta uma abordagem integrada na economia social
através das dimens@es ou capitais que constituem o seu capital intelectual (Cl). Desde a
sua criagéo, a instituicdo da Guarda Civil tem baseado as suas ac¢Oes na seguranca,
prevencdo e protecdo dos direitos e liberdades dos cidaddos, mas também no seu cuidado
e assisténcia quando se encontram em situagdo de vulnerabilidade (capital humano).
Neste sentido, fomenta a participacdo e a articulacdo interna e externa com diferentes
entidades, o que se designa por caracter benévolo (capital estrutural). Este intangivel,
aliado a outros tangiveis como a estrutura e a diversificacdo da instituicdo, ndo so serve
para reforcar aliancas que fomentam redes sociais ja estabelecidas, como também é
utilizado como facilitador de ligagdes entre comunidades e individuos distantes (Burt,
2004) (capital relacional). N&o esquecendo que a coesé@o e a confianga geradas nestas
relagbes facilitam a transmissdo de conhecimento, que é um intangivel valorizado na
economia (Arteaga et al., 2020).

A investigacdo sobre o CI tem demonstrado a relevancia do valor que lhe €
atribuido. Garanina et al., (2021), numa revisao estruturada em diferentes paises realizada
no periodo (2010-2020), observaram a convergéncia dos investigadores para
concetualizar o conceito de Cl como gerador de valor empresarial. Neste artigo,
evitaremos entrar na retdrica sobre o valor dos intangiveis versus tangiveis, uma vez que,
atualmente, a controvérsia da era pos-industrial dos anos 70 ficou para tras. Nessa altura,
o0 valor dos activos incorpdéreos de uma empresa comecava a ser objeto de debate nos
relatorios financeiros. lgualmente esquecidas estdo as controvérsias levantadas a seu
respeito apos o rebentamento da bolha dotcom, a crise financeira global de 2008, quando
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as empresas comegaram a avaliar os "riscos” e um periodo de relativa estagnacdo
econdmica (Hazan et al., 2021).

A academia indica que o paradigma do CI é considerado estabelecido como um
sistema para a obtencdo de valor empresarial entre os académicos no final de 2010 e,
portanto, alcangou consolidacdo tedrica nos dias de hoje. Consequentemente, o objetivo
deste estudo ¢ analisar em que medida as a¢Oes solidarias e humanitérias da Instituicdo
Guarda Civil geram valor social para os stakeholders, impactando na economia social por
meio da gestdo dos elementos que comp6em o seu ClI, pois sé&o fundamentais para o
crescimento e desenvolvimento social (Haskel & Weslake, 2018; Stratone, 2023). A
nossa decisdo baseia-se no preenchimento de uma lacuna encontrada na aplicagdo de uma
abordagem de Cl a uma instituicdo publica enquanto agente ativo na economia social e
tradicionalmente estudada através de um prisma operacional e legal. Ao tornar estes
principios visiveis na Instituicdo Guarda Civil, pretendemos abrir outras linhas de
investigacdo que ndo tém sido tdo exploradas na economia social e nos organismos de
aplicacdo da lei nacionais e internacionais no seu estudo do CI.

Este artigo esta estruturado da seguinte forma: na primeira sec¢do, fazemos uma
breve revisdo e definimos o conceito de Capital Intelectual (Cl). Em seguida, na segunda
seccdo, analisamos as sinergias entre a Economia Social e a instituicdo objeto da nossa
investigacdo e inferimos as nossas hipoOteses de investigacdo. Estas hipoOteses sdo
apresentadas na terceira seccdo, que trata da metodologia utilizada. Em consonéncia com
esta Gltima, a quarta sec¢do apresenta os resultados obtidos com a investigagéo,
terminando com a quinta secgéo sobre as concluses retiradas, contributos e limitacoes.

2. QUADRO TEORICO
2.1. CAPITAL INTELECTUAL (CI)

As empresas, a nivel micro ou macro, em qualquer sector, devem considerar tanto 0s seus
activos tangiveis como os intangiveis Uteis para a criagdo de valor, o que é frequentemente
referido como capital intelectual (Cafiibano, et al., 2002; Bueno et al., 2008; Fernandez
et al., 2022). Este adquire relevo quando se estabelece a importancia dos intangiveis na
economia empresarial, posicionando o investimento em activos intangiveis por oposi¢cdo
aos activos tangiveis. Estudos demonstram que os ativos intangiveis sdo fundamentais
para o crescimento econdémico e empresarial (Haskel & Weslake, 2018; Stratone, 2023),
especialmente dada a sua aceleracéo apds a pandemia da COVID-19 (Hazan, 2021). No
entanto, nem sempre foi assim, se revermos 0s estudos anteriores sobre intangiveis
encontramos no inicio dos anos 90 a génese do conceito de CI.

Apos a era pos-industrial dos anos 70, as empresas comegaram a questionar-se
sobre 0s activos intangiveis. Algumas décadas mais tarde, as economias globalizadas e
em rede dos anos 90 demonstraram a importancia do ativo incorpéreo de ter um fluxo
interno e externo de informacdo, conhecimento acumulado e procedimentos proprios.
Trata-se de activos intangiveis que nao se reflectem nas demonstracdes financeiras, mas
que contribuem para a realizacdo dos objectivos da empresa. Assim, podemos dizer que
0 CI surgiu como resultado da vontade de conhecer o produto resultante da subtragéo do
valor real de uma empresa e do seu valor de mercado.

Edvinsson e Malone (1999), tentam explica-la com a metéafora de que a QI seria as
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raizes de uma arvore, algo que ndo se vé, mas que é necessario para o crescimento. Para
esses autores, ela € composta pela infraestrutura, pelas relagdes com parceiros e clientes
e pelas habilidades dos funcionarios. Outros autores, como Johnson (1999), destacam
neste grupo de intangiveis, a inteligéncia humana e a inovagdo como geradores de lucro.
Uma revisdo da literatura sobre QI leva-nos a extrair as teorias influentes como pilares
do seu desenvolvimento:

1. Visdo baseada nos recursos (RBV). Barney (1991), postula que os
recursos de uma empresa para serem competitivos devem ser valiosos, raros,
inimitaveis e ndo substituiveis, popularizando no meio académico e na pratica, 0s
chamados critérios RBV. Onde a estratégia empresarial se centra nas praticas e
processos envolvidos na atividade diéria desenvolvida na organizagcdo e nos seus
resultados (Potter, 1996). Esta teoria vai comecar a concetualizar ndo s 0s recursos
tangiveis, mas também 0s recursos intangiveis como o conhecimento (Grant, 1996).

2.  Teorias da visdo baseada no conhecimento (KBW). Na nova sociedade do
conhecimento, este sera o recurso por exceléncia. O seu principal exponencial é a
espiral do conhecimento, amplamente popularizada pelos seus criadores, Nonaka e
Takeuchi (1995). A sua visdo da empresa é a de uma entidade ativa criadora e
disseminadora de conhecimentos. Para o efeito, o conhecimento tacito, aquele que
é inarticulado, intuitivo, surge do individuo com experiéncia "em" e "com" o
trabalho que realiza "know how" (Nonaka & Takeuchi, 2021). E transmitido e, ao
mesmo tempo, transformado na organizagdo quando é aplicado (Grant, 1996) em
conhecimento explicito. Pode ser codificado, escrito, objetivo e facilmente
transferido (Nonaka & Konno, 1998), sendo o "saber sobre" criado a nivel
organizacional e individual. Esta teoria confere-lhe um dinamismo e uma projecao
externa que faltavam a teoria anterior (Bontis, 2002).

3. Teoria das capacidades dinamicas. Tal como referido pelos seus
precursores (Teece et al.,, 1997), centra-se na capacidade combinatéria das
empresas para assegurar gue 0s seus conhecimentos, competéncias e experiéncia
permanecem incorporados nos seus produtos e processos e sdo dificeis de imitar.
Embora mais moderna do que as anteriores, expandiu-se para 0S seguintes
dominios: empreendedorismo (Alvarez & Barney, 2001); desempenho empresarial
(Wang et al., 2011; Stratone, 2023); retorno do investimento (Chen et al., 2009; Tan
et al.,, 2007); ambientes em rede (Zheng et al., 2011) e ambiente (Chen, 2008;
Haarhaus & Liening, 2020).

Estas teorias resultam na definicdo de Cl como o conjunto de recursos intangiveis
e tangiveis e a capacidade das empresas para 0s gerir, tornando-as competitivas e
sustentaveis.

2.1.1 Definicéo e dimensoes do QI

A revisdo da literatura ndo encontrou uma definicéo universalmente aceite de Cl. Apesar
disso, os autores concordam em mostrar como a sua identificacdo e utilizacdo cria
beneficios para a organizacdo (Hazan et al., 2021; Sumedrea, 2013). Os contributos de
alguns autores relevantes que investigaram o Cl sdo apresentados de seguida (quadro 1).

Quadro 1
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Principais contributos para as definicdes de CI.

Aportaciones a la definicién del CI Autor

Sistemas y procesos que la hacen competitiva. Steward, 1997

Los activos que no estan en los estados financieros Petty & Guthrie, 2000; Roos,

pero deberian reflejarse. 2001
Reed et al. 2006;
HernandezBueno et al., 2008

Fuente de futuros beneficios. Lev, 2001

Necesarios para la innovacidn. Lopez et al., 2004; Rideg et al.,
2023

Impulsor de la innovacion y factor clave en la OECD, 2006

economia.

Combinacion de intangibles y tangibles alineados a Bueno et al., 2008

la estrategia empresarial para generar beneficios.

Conocimiento a disposicién de la organizacion para Aramburu et al, 2015
decidir las estrategias.

Creacion de valor Cafibano et al., 2002
Demartinni &Trucco, 2016
Garanina et al., 2021

Motor del desarrollo econdomico y social Merino et al., 2018
Suciu & Nisulea, 2018

Creacion valor corporativo y generacion ventajas Xu & Wang, 2018
sostenibles en economias emergentes

Recursos estratégicos. Garcia-Flores & Palma., 2020
Motor de la cuarta revolucion industrial. Lietal., 2020

La tecnologia es impulsora de las relaciones Brifiez, 2021

sociales que posibilitan su difusion.

Rapido crecimiento econdomico. Hazan et al., 2021
Efectos en el valor del mercado Dumay et al., 2016
Mejora el desempefio organizacional Thum-Thysen et al., 2021

Fernandez-Solis et al., 2025

Neste estudo, definimos o CI como valores intangiveis que, quando geridos em
conjunto com valores tangiveis, contribuem para o crescimento empresarial, econémico
e social.

Tal como ndo existe consenso sobre a definicdo de QI, também ndo existe um
modelo universalmente aceite para a sua medicdo. Ao longo do tempo, varios modelos
tentaram classificar a medigdo dos intangiveis, evoluindo de modelos mais simples, como
0 Skandia (1997), para modelos mais complexos, como o modelo Intellectus atualizado
(2011).
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Entre os pioneiros na medic¢do do QI, o Skandia Navigator de Edvisson e Malone
(1997) agrupa os elementos que compoem o QI em duas dimens6es para 0 seu estudo: o
capital humano e o capital estrutural. Em contrapartida, na maioria dos autores que se
dedicam ao estudo do CI, ha consenso em agrupar o0s intangiveis que o compdem em trés
capitais: capital humano (CH), capital relacional (CR) e capital estrutural (CE) (Petty &
Guthrie, 2000; Navarro & Medina, 2024). Para exemplificar, apresentamos as
classificagdes em capitais com seus elementos no Quadro 2. A primeira coluna apresenta
os indicadores de Johnson (1999) que contribuiu para a literatura com uma clara distin¢ao
entre indicadores financeiros e ndo financeiros em relacdo ao valor de mercado de uma
empresa. A segunda coluna mostra a classificacdo feita por Cafibano et al. (2002) com
base no projeto MERITUM!? promovido pela OCDE e pela CE; foi representada porque
a Instituicdo esta enquadrada neste contexto.

Quadro 2
Exemplos de categorias de Cl e classificacGes de indicadores.

Capitales Elementos no financieros Elementos CE y OCDE
Capital Humano (CH) Habilidades; conocimientos; Capacidades, saberes, habilidades y
tareas y motivacion experiencias
Capital Estructural (CE) Procesos de negocio y Procedimientos, rutinas organizativas,
renovacion, flow de informacion, cultura, sistemas, bases de datos,
productos y servicios; formas de licencias, etcétera.

cooperacion de procesos

Capital Relacional (CR) Relaciones con los socios, Relaciones con clientes, proveedores,
clientes, proveedores e inversores socios de I+DHi.

Para estes autores, o Cl é a combinacdo dos elementos que compdem 0s capitais
que as empresas possuem. No entanto, na revisdo da literatura, encontrdmos também
autores como Delgado et al. (2008), que preferem estuda-lo dividindo-o em cinco
dimensdes: capital humano, capital tecnoldgico, capital organizacional, capital relacional
e capital social. Seguindo esta Ultima categorizacdo do CI, poder-se-ia, portanto,
considerar a conveniéncia de extrair o capital social do Cl e de o alinhar com a economia
social. A objecéo que levantamos € que o capital social, quer como dimens&o, quer como
subdivisao do capital relacional, ndo cria, por si so, valor sem a interacdo dos outros dois
capitais, como explicamos a seguir.

Para tal, neste ponto, definiremos de forma sintetizada as dimensdes em que 0s
elementos que compdem o QI sdo habitualmente categorizados pelos académicos para o
seu estudo, e como estéo relacionados:

» A dimensdo capital humano (CH) compreende o conhecimento
estabelecido nos funcionarios de uma empresa; os individuos sdo capazes de gera-
lo (Delgado et al. 2008). Reside nas capacidades, competéncias, experiéncia (Bueno
& Merino, 2007; Bellucci et al., 2021), valores e atitudes em relacdo a empresa e
ao trabalho. Além disso, esse capital inclui o dos funcionérios, pois eles sao fontes

!Measuring Intangible to Understand and Improve Innovation Management (MERITUM): projeto conjunto
OCDE-CE para impulsionar a investigacdo na Europa (1998-2001).
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ativas de conhecimento (til para a organizacéo (Merino et al., 2018). A relagdo com
0s outros dois capitais manifesta-se tanto na inovacao (Li et al., 2020), pois s&o 0s
individuos de uma organizacdo que solicitam novas formas de fazer as coisas (EC),
como na capacidade de trabalhar com os outros e de negociar, 0 que requer
motivacao, lealdade e satisfacdo (EC, 2006) (CR).

* A dimensdo capital estrutural (CE) é constituida, para a maioria dos
autores (Chen et al., 2009; Delgado et al., 2008; Dumay et al., 2016; Merino et al.,
2018, Oliveira et al., 2020), por ativos como: estrutura organizacional, rotinas,
procedimentos, processos, bases de dados, manuais, patentes e softwares, que
permanecem na empresa quando os individuos que nela trabalham terminam seu
trabalho. Alguns destes activos sdo tangiveis, como as maquinas e a estrutura. No
entanto, outros sdo intangiveis, como a propriedade intelectual, as marcas
registadas, as patentes, a cultura organizacional (Chen et al., 2009) e a imagem
(Merino et al., 2018; Jeffrey et al., 2019). A relagdo mais notavel com os outros
dois capitais baseia-se na estrutura da organizacao. Esta funciona como um andaime
através do qual os processos e procedimentos sdo transferidos entre os capitais
humano e tecnoldgico, criando relagdes entre as partes interessadas .2

» A dimensdo do capital relacional (CR) abrange os ativos gerados pelo
conjunto de relagdes entre funcionarios, clientes, fornecedores, acionistas (Bellucci
et al., 2021), aliancas estratégicas que geram informacBes e conhecimentos
relevantes para a empresa. A sinergia gerada com 0s outros capitais pode ser
exemplificada pelas relagbes formais e informais entre os colaboradores da
organizagdo, pois sdo fundamentais na transmissdo e geracdo de informacéo e
conhecimento (CH). Com o EC, vemos isso através do fato de que esse
conhecimento é disseminado de um individuo para outro e também é transformado
ao permanecer nas organizacbes (De Castro & Garcia, 2003), influenciando a
economia e a sociedade (Garanina et al., 2021). A importancia desse capital
relacional é percebida na segmentacédo de clientes que as empresas costumam fazer;
criando ou diminuindo acordos comerciais e estabelecendo ou fortalecendo
aliangas, ja que nem todos tém as mesmas necessidades ou estas mudam ao longo
do tempo.

Desta forma, € a interagdo dos capitais acima referidos que cria valor numa
organizacdo. Exemplificamos com a geracdo de conhecimento, pois este é reconhecido
como fundamental para o desenvolvimento econémico (OCDE, 2006). A informagéo e o
conhecimento sdo disseminados através de estruturas humanas ou tecnoldgicas
(Devenpor & Prusak, 2001; Wang, 2011) ou ambas (CH). Sabemos também que é
acumulado nelas através de processos, operagdes, rotinas organizacionais,
procedimentos, etc. (De Castro & Garcia, 2003), estes sdo 0s andaimes para as actividades
empresariais e sociais, alcangando valor organizacional (Demartinni & Trucco, 2016)
(CE). Pois bem, em maior ou menor grau, € incentivado o desenvolvimento de uma rede,
promovendo esquemas de participagdo, colaboracdo, desenvolvimento de iniciativas e
plataformas sociais (CR). No entanto, essa rede, mesmo em seu estado 6timo, pode

2 Stakeholders. Para o pioneiro Friedman, as partes interessadas séo qualquer tipo de pessoa que influencia
ou é influenciada por uma empresa. Os stakeholders da Guardia Civil incluem cidaddos, administragdes
publicas, guardas civis e outras organizagdes como ONG, seguranca privada, universidades e forcas
policiais internacionais. Entre estes encontram-se também pessoas com interesses opostos que pertencem
a: bandos criminosos, grupos terroristas, criminosos, etc.
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dificultar o fluxo de conhecimento, devido aos elementos que a compdem, tais como: ter
pessoal insuficiente ou ruim, ma gestdo, ou mesmo que 0s procedimentos ou politicas da
estratégia da empresa interfiram negativamente nela (Merino et al., 2018).

Como conclusdo tedrica, ndo ha davida de que a concentragdo no valor real de uma
empresa e a sua determinagdo foram o motor do desenvolvimento do capital intelectual.
O objetivo era explicar o resultado da diferenca encontrada entre o valor de uma empresa
nos seus livros financeiros e o seu valor de mercado. Este valor, explicado ao ClI, deve-
se a interacdo dos elementos que o formam, tais como: as competéncias, 0S
conhecimentos e a experiéncia dos trabalhadores, juntamente com os projectos de
I&D&I; as rotinas organizacionais; a interacdo das relagdes internas e externas (Brifiez,
2021), tanto ao nivel dos trabalhadores como dos fornecedores, acionistas, aliados e
clientes (CE, 2006)* . Sem esquecer a gestdo da sua transformagcéo, aquisicéo e aplicacdo
num ambiente em mudanca (Nonaka & Takeuchi, 2021).

Estas carateristicas posicionam o ClI como uma chave para o crescimento
econdmico (Bellucci et al., 2021), social e sustentavel (Secundo et al., 2020) adaptado a
um mercado volatil, difuso, incerto, ambiguo, complexo (Nonaka & Takeuchi, 2021) e
tecnologicamente disruptivo (Wang et al., 2021). Por este motivo, na sec¢do seguinte
iremos explicar empiricamente, através da instituicdo da Guarda Civil, como as empresas
podem proporcionar beneficios econémicos sociais através do Cl.

2.2. AECONOMIA SOCIAL E O CORPO INSTITUCIONAL DA GUARDA CIVIL

A economia social* é definida como um conjunto de actividades empresariais e
economicas realizadas por entidades para a realizacdo do bem coletivo dos seus membros,
0 interesse econdmico geral e/ou social seguindo os principios da economia social
(MITES, 2025). Atualmente, o conceito esta consolidado em Espanha e € difundido pelo
Centro Internacional de Investigacdo e Informacao sobre a Economia Publica, Social e
Cooperativa. Se relacionarmos estes termos: publico, social, cooperativo e economia
publica, isso leva-nos a pensar numa organizacdo que os alinhou na sua estratégia durante
mais de 181 anos de existéncia: a Instituicdo da Guarda Civil, ao fazer convergir praticas
econdmicas e sociais na prestacdo de bens e servigos. Apoiamo-nos no facto de
encontrarmos na Instituicdo, principios consagrados da economia social e colaborativa
COmo 0S que a seguir se enumeram, de autores como Diaz-Foncea et al:

- Promover a solidariedade entre os trabalhadores, facilitando as estruturas
e motivando-os para a solidariedade e a cooperacao.

- Reconhecimento da solidariedade e do trabalho empenhado através do
espirito de mérito.

- Promocéo da igualdade em sentido lato e ndo apenas em fungdo do género.
- Inclusdo e coeséo social.

- Ajudar e apoiar 0s grupos mais vulneraveis e as pessoas em risco de
excluséo social.

*Documento RICARDIS da UE (2006). A Comisséo Europeia baseia-se nesta interagdo com base no projeto
MERITUM, 2002. E definida como a combinagéo de recursos e actividades de capital humano, capital
estrutural e capital relacional de uma organizagéo.
4 Estd atualmente a ser promovido pelo Comité Econémico e Social Europeu, centrando-se na
interdependéncia entre a economia e a sociedade.
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- Conciliacdo da vida profissional e familiar.

- Gerar sustentabilidade a nivel interno e externo, com um claro respeito
pelo ambiente e pela protecdo da biodiversidade.

A vantagem competitiva desta Instituicdo é oferecer servicos de qualidade superior,
de modo a ser uma referéncia no seu sector, perante os cidaddos, o Estado e a Unido
Europeia. A sua missdo, no seio das Forgas e Corpos de Segurancga do Estado, € "proteger
o livre exercicio dos direitos e liberdades e garantir a seguranca publica™ (Art. 104°,
Constituicdo). Para tal, coloca as pessoas no centro da sua agédo, garantindo a sua
seguranga e integridade, de forma proxima. As fungdes séo apresentadas no quadro 3.

Quadro 3
Definicdo das competéncias funcionais da Guarda Civil
Nota: Os dados deste quadro baseiam-se na Lei Organica 8/1986, de 13 de marco, e nos
Relatorios de Sustentabilidade da Guardia Civil, 2023.

Para além das fungdes apresentadas no quadro anterior, atraves da partilha de
competéncias com outras forcas policiais regionais e nacionais, a Guardia Civil é
responsavel pela seguranca dos cidaddos em 84,53% do territorio nacional e mar

Diferentes Cuerpos de Seguridad Especificos de la Guardia Civil
Articulo 11 (pagina 26) Articulo 12, B (pagina 27)
* Velar por el cumplimiento de las leyes y disposiciones « Control de armas y explosivos.
generales.
« Resguardo Fiscal del Estado (costas, fronteras,

« Auxiliar y proteger a personas y bienes. puertos y aeropuertos)

* Vigilar y proteger edificios publicos. * Vigilancia del trafico, transito y transporte en las
vias publicas interurbanas (exceptuando el Pais

« Mantener el orden y velar seguridad ciudadana. Vasco y Catalufia).

« Prevenir la comision de actos delictivos. « Conservacion de la naturaleza y medioambiente,
recursos hidraulicos, riqueza forestal y de otra

* Investigar delitos, asegurar las pruebas e instrumentos indole relacionada con la naturaleza.

poniéndolos a disposicion del juez.
« Conduccion interurbana de presos y detenidos.
» Prevencion de la delincuencia.
« Aquellas otras que les atribuye la legislacion
« Colaborar con Proteccion Civil, caso grave de riesgos o vigente.
catastrofes.

territorial (CG, 2023). Por outro lado, enquanto forca de seguranca publica de natureza
militar, pode realizar missGes internacionais, integrando uma organizagéo internacional
como a EUROPOL, a ONU ou a NATO, bem como as Forcas Armadas espanholas (CG,
2023).

Podemos dizer que, com mais de 80.000 efectivos, espalhados por todo o territério
nacional e internacional. Esté diversificada em especialidades: Protecdo da Natureza,
Policia Judiciaria, Servicos de Informacéo e Servico Maritimo, entre outras. Juntamente
com o potencial humano destacado na seguranca do cidadao, com mais de 2.000 unidades
territoriais (GC, 2025).
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2.2.1 Valor social criado pela instituicéo.

O valor social pode ser definido como o resultado positivo das ac¢bes desenvolvidas por
uma entidade na sociedade (Retolaza & Alzola, 2021). Este valor intangivel é
contextualizado no compromisso da Guarda Civil em ir além do cumprimento da sua
missdo. Fazem-no como uma contribuicdo social, centrando-se tanto na melhoria da vida
e no apoio aos cidadaos, como na consciéncia das preocupacfes ambientais, seguindo um
dos principios da economia social enunciados por Diaz e Lejarriaga (2019). Por exemplo,
no que diz respeito a este Ultimo principio, registou a sua pegada de carbono no Gabinete
Espanhol de Alteragdes Climaticas (OECC), tornando-se uma das Unicas forgas policiais
a fazé-lo a nivel mundial. Destacamos também o prémio concedido pelas Nac¢es Unidas
em 2023, "Prémio de Protecdo da Camada de Ozono para os Funcionarios das Alfandegas
e da Policia".

Estes valores sdo potenciados pela Instituicdo através da transparéncia e
reconhecimento das suas acgdes, apresentando um impacto integrador e colaborativo,
onde as comunidades onde sdo desenvolvidos 0s seus projectos tém um papel na tomada
de decisdo, sobre o que consideram como valor. Portanto, a Instituicdo combina seus
recursos, politicas e processos para alcancar melhorias na vida das pessoas e da sociedade
em geral, que € o que se chama de valor social (Retolaza & Alzola, 2021).

Para desenvolver as suas capacidades, o seu modelo de negécio consiste em
divulgar e aplicar uma cultura de seguranga de qualidade, versatil, disponivel e proxima
do cidad&o. Para tal, transmite o seu conhecimento e experiéncia a outras for¢as policiais
nacionais e internacionais, aos cidaddos, ao governo e a outras partes interessadas, com
profissionalismo e um carécter benevolente. Este ltimo é reconhecido porque os guardas
civis trabalham com o conhecimento e o empenho para fazer coisas extraordinarias,
contribuindo para aquilo a que chamamos intangiveis.

Recorde-se que no primeiro Regulamento de Servico de 1844, o artigo 32° ja
afirmava a sua natureza caritativa e protetora. Ao mesmo tempo, o artigo 6.° do Estatuto
da Guardia Civil estabelecia que a Guardia Civil devia cuidar dos desprotegidos e ser um
prognostico feliz para os aflitos (CG, 2025). Alguns anos mais tarde, em 1929, a
Instituicdo foi agraciada com a Gra-Cruz da Ordem Civil da Caridade, com um distintivo
preto e branco, que implica risco pessoal, em reconhecimento dos servi¢cos humanitarios
e herdicos prestados. Assim, podemos dizer que a solidariedade e a cooperagdo sdo
valores que estdo no ADN da Instituicdo desde a sua criagcdo, tornando-se a marca da
identidade do Instituto.

O espirito, ou caracter benevolente, ainda hoje estd presente, expresso no seu
Codigo de Conduta® . O artigo 21° estabelece a prestacdo de assisténcia aos cidadaos,
quer o seu pessoal esteja ou ndo em servico. Encontra-se também no ponto 7 do decélogo
dos membros da Guardia Civil, que afirma que devem ajudar sempre 0s que mais
precisam, concentrando-se nas pessoas em situag0es de vulnerabilidade e falta de
protecdo; esta também expresso nos seus relatorios de responsabilidade social corporativa
(MRSC) e na revista oficial da Guardia Civil.

° Decreto Real 176/2022, de 4 de margo, que aprova o codigo de conduta da Guarda Civil.
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Assim, este intangivel é promovido pela Instituicdo, sendo considerado um ativo
organizacional, promovendo-o através de servi¢os humanitarios, do voluntariado, da luta
pela biodiversidade e pelo ambiente. E produzido, quer a nivel individual, quer noutras
organizagdes, conforme consta no seu site #GComprometidos.

Face ao exposto, podemos afirmar que a missdo da Guarda Civil ndo se baseia
apenas na seguranca publica, mas inclui também o bem-estar da sociedade, que é
determinado através do dinamismo proporcionado pelas dimensbées do Cl que a
constituem, gerando crescimento economico (Nonaka & Takeuchi, 2021). No entanto,
este valor econdmico-social ndo é tido em consideracdo ou é desconhecido no meio
académico, uma vez que, quando realizdmos a nossa pesquisa, ndo encontramos nenhum
estudo, investigacdo ou artigo sobre o tema. Por isso, na sec¢do seguinte, vamos expor as
nossas hipdteses sobre a contribui¢do do valor econdmico social da instituicdo no modelo
de investigacao.

3) METODOLOGIA

Com base no exposto, apresentamos 0 modelo de investigacdo (Figura 1) onde sdo
definidas as hipoteses deste estudo:

Figura 1.
Modelo de investigacao e hipoteses.

& Capital Humano
/ \‘
. v H4
Capital Intelectual o
Guardia Civil ~———  Capital Estructural
& i

Capital Relacional

H6

H1. O Capital Humano esta identificado na Instituicéo.

H2. O Capital Estrutural é identificado na Instituic&o.

H3. O Capital Relacional é identificado na Instituicéo.

H4. A inter-relagdo dos trés capitais tem impacto na criacdo de valor social.

H5. O valor social gerado influencia a economia social.
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H6. A economia social influencia o capital intelectual da Guardia Civil.

Para testar as nossas hipoteses, seguimos as indica¢fes de Codina et al. (2020),
realizando uma revisdo da literatura utilizando bases de dados cientificas como a
SCOPUS, Web of Science e Google Scholar. Estes autores mostram na sua investigacao
que estas bases de dados, utilizadas pela comunidade cientifica internacional, cobrem
amplamente todas as areas do conhecimento. A pesquisa foi efectuada tanto nos campos:
titulos dos artigos, no resumo ou através das palavras-chave indicadas neste artigo. No
entanto, a pesquisa ndo obteve nenhum resultado, demonstrando a inexisténcia de artigos
cientificos sobre 0 nosso tema de investigagdo. Por esta razdo, os nossos dados foram
obtidos a partir da revisdo documental e bibliografica das bases de dados do Ministério
da Administracéo Interna, bem como do Ministério da Defesa e da Instituicdo da Guarda
Civil, onde a Instituicdo publica os seus relatdrios financeiros e ndo financeiros. Por
conseguinte, baseamo-nos em dados quantitativos e qualitativos de fontes primarias
abertas.

A técnica escolhida foi a analise de contetdo® , pois tem sido utilizada com
frequéncia e sucesso na andlise de relatorios de divulgagédo de Cl (Magau 2021; Dumay
elal., 2016). E também adequada para verificar hipoteses dedutivamente declaradas (Bini
& Giunta, 2017). O corpus da analise de contetdo, sdo os Relatdrios de Responsabilidade
Social da Guarda Civil (MRSCGC) e os Relatorios de Sustentabilidade (MS). A nossa
decisdo baseia-se no facto de os relatorios anuais serem ferramentas utilizadas pelas
organizagOes para comunicar a todos os stakeholders o que consideram importante,
divulgando-os nos mesmos (Petty & Guthrie, 2000; Bontis 2002; Guthrie & Abeysekera,
2006; Dumay et al., 2016). Em linha com a tendéncia atual de as empresas divulgarem as
suas demonstragdes financeiras e ndo financeiras as partes interessadas nestes relatorios
anuais (Dumay et al., 2016).

Trata-se de um estudo longitudinal que abrange o periodo de 2014 a 2023, data dos
ualtimos relatorios anuais de informagdo publicados. Para além de determinarmos a
consisténcia dos dados, podemos obter a tendéncia institucional através da analise dos
mesmos. Pretendemos responder se a contribui¢do da instituicdo para a economia social
Ihe é inerente, seguindo 0 nosso objetivo de estudo.

A unidade de andlise na analise de contetdo é aquela que indica a presenca ou
auséncia dos elementos a serem investigados (Moreiro et al., 2006). Para obter esta
unidade de andlise, de entre os quadros conceptuais utilizados para definir, classificar e
registar a informacéo divulgada no CI, alguns autores utilizam habitualmente o modelo
de Sveiby (1997) modificado por Petty e Guthrie (2000). No entanto, nesta investigacgéo,
para obtermos a nossa unidade de analise, adaptamos os indicadores do modelo
Intellectus’ (2011) a Instituicéo, devido a sua ampla repercussio nacional e internacional
e por ser considerado um modelo integrativo de medicdo do QI (Merino et al., 2018). As
consideragGes mais notaveis deste modelo sdo:

& para Allport (1965), é um método de estudo e andlise das comunicacgdes de forma sistematica, objetiva e
quantitativa, com o objetivo de medir variaveis.

" Documento Intellectus, n°5 (2003): Foi desenvolvido pelo Professor Bueno e pelo Centro de Investigacéo
sobre a Sociedade do Conhecimento (CIC). Foi modificado em 2011, dando origem ao Modelo Intellectus:
Medicdo e Gestdo do Capital Intelectual, pelo IADE (Instituto de Administracdo de Empresas). Os
indicadores adaptados séo retirados do seu ponto 6. Tabela de indicadores (pp. 36-58).
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. A criacdo de uma "arvore de relevancia" que estabelece uma estrutura
do ClI, de forma a identificar as unidades de medida que o compdem, estabelecendo
uma hierarquia de componentes, elementos, variaveis e indicadores. Nesta base, as
categorias, os elementos, as suas defini¢des e os indicadores foram adaptados para a
identificacdo do CI na Instituicdo (Ver Anexo I: quadros 4-6).

. A elaboracdo de um Indice Sintético, baseado nos principais
componentes para o quantificar. Estes sdo representados num "mapa de variaveis e
principais indicadores"” que sera utilizado como medida quantitativa do conjunto de
activos incorpéreos identificaveis. A seguir a este ponto, indicamos no Anexo Il as
formulas utilizadas para obter os indices.

. A elaboracdo do Relatério do CI (RCI), para a sua divulgacéo. Assim,
seguindo a literatura, foi efectuada uma revisao dos documentos onde a Instituicdo
divulga os seus relatérios financeiros e ndo financeiros.

Conseguimos limitar a subjetividade que poderia ocorrer na obtengdo da unidade
de amostragem ou unidade de andlise, acrescentando transparéncia na categorizacdo e
utilizando regras de decisdo consistentes ao longo do nosso estudo longitudinal. Em
relacdo a fiabilidade, o instrumento de codificacdo foi manual, sem recurso a software,
evitando os problemas apresentados por palavras com multiplos significados que, embora
possam ser reduzidos através do aumento das palavras-chave no contexto, ndo detectam
o significado do CI especifico da instituicdo, nem a interpretacdo que dele é feita (ver
Anexo Il1: Fases da andlise de conteudo).

De seguida, para compreender o comportamento das nossas variaveis de estudo
(dimensdes do Ql), categorizamo-las de acordo com a diviséo tripartida do QI: capital
humano, capital relacional e capital organizacional. Baseamo-nos nesta divisdo tal como
foi estabelecida pela Comissdo Europeia (2006), com base no projeto MERITUM
(Cariibano et al., 2002) citado na seccdo 2.2 (ver Anexo I: quadros 4-6).

Por fim, procedeu-se a uma analise estatistica das medidas de distribuicdo de
frequéncias, tendéncias e dispersdo. O estudo estatistico tem como objetivo observar a
importéncia dos elementos para a Instituicao e a sua comparagéo e posicao relativamente
aos restantes elementos do Cl, ao longo do periodo estudado. Para o efeito, foi utilizado
0 programa estatistico RStudio, versdo 2024.12.0+467 para macOS 13+.

4. RESULTADOS E DISCUSSAO

Os resultados da nossa investigagdo identificam a QI na instituicdo. Na analise da nossa
investigacdo, adaptando o modelo Intellectus, as categorias, elementos e indicadores, a
identificacdo dos seus elementos componentes deriva da constru¢do das categorias,
elementos e indicadores. O Cl da Instituicdo pode ser classificado através do agrupamento
dos seus elementos componentes em capital humano, capital estrutural e capital relacional
(ver Anexo I). Estes resultados sdo semelhantes a maioria dos estudos académicos. Por
conseguinte, aceitamos as trés primeiras hipoteses desta investigacéo:
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H1. O Capital Humano esta identificado na Instituicéo.
H2. O Capital Estrutural é identificado na Instituic&o.
H3. O Capital Relacional é identificado na Instituicdo.

De seguida, procede-se a verificacdo das restantes hipoteses. No que se refere ao
valor social, ao analisarmos a temaética dos elementos que compdem os capitais do Cl e
0s capitais da Instituicdo (Anexo 1), verificamos que as definicbes dos elementos que
compdem o capital humano, relacional e estrutural tém um impacto direto no valor social.
Em outras palavras, os elementos do Cl estdo alinhados com a identificacdo do valor
social na literatura, como mostra a tabela 7 abaixo.
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Elementos

Quadro 7

Relacéo entre o QI da instituicdo e o valor social.

Dimension Capital Humano

Definiciones

Capital Humano

Valor social

IDENTIDAD
MOTIVACION
CREATIVO
EDUCACION
ESPECIALIDAD;
UNIVERSITARIO
FORMACION
EXPERIENCIA
DESARROLLO
APRENDIZAJE
CIVIL
CONCILIA
LIDERAZGO

Elementos

Valores, motivacion a la excelencia en sus
actuaciones, formacion especializada y
conocimientos, Adaptacion y generacion
ideas novedosas aplicables en el desarrollo
del trabajo.

Autores como Nonaka y
Takeuchi (2021) puntualiza que
las empresas que cuentan con
empleados con muchas
habilidades y experiencia son
capaces de gestionar escenarios
cambiantes. Capacidad sin
actitud o aptitud generaria una
desaceleracion o destruccion
del valor (Merino et al., 2018)

Dimension Capital Estructural

Definiciones

Capital Estructural

Valor aportado por las personas a
las empresas (Carina ct al., 2024).
Las creencias personales sobre un
propdsito social (Diaz-Foncea et
al., 2016).

Valor social

CULTURA
CLIMA
IGUALDAD
ESTRUCTURA
DESARROLLO
RUTINAs
RELACIONINT
CRIMINAL
PROVEEDORES
INVERSIONIDI
PERSONALIDi

INFRAESTRUCTURA

EQUIPOPOLICIAL
INNGEST

COMUNICACIONGC

MARCA
LICENCIAS
SECRETO
PATENTES
TECNOEXT
TECNONEW
TECLIC
PLEXBIBILIDAD
TALENTOS

Elementos

Cultira institucional, idiosincrasica de la
institucion. Espiritu benemérito transferido
generacion a generacion a través de acciones
solidarias de cooperacion, sacrificio y apoyo
al necesitado, Seguridad y proteccion segin
la legislacion vigente, La estructura de la
Institucion la hace distintiva, por su
diversificacion tanto geogrifica como en
especialidades para llegar a todos los
ciudadanos, Andamiaje a través del cual el
conocimiento, la experiencia y la
informacion se transfliere diversificandose
en especialidades aumentando asi su valor
empresarial. Sin olvidar las politicas ¢
inversion en innovacion y desarrollo.

Las empresas deben desarrollar
su capital humano con los
medios necesarios que apoye la
vision sobre lo que las personas
son capaces de hacer para
generar cambio (Mohdzaini,
2021).

Dimension Capital Relacional

Definiciones

Capital Humano

Recursos que los individuos
pueden conseguir a través de la
estructura de una organizacion
(Sanchez et al., 2018). Sin
estructuras sociales es dificil
generar el capital social (Nonaka
&Takeuchi, 2021),

Valor social

CIu
LEALCIU
QUEJAS
PROTCIU
ESTADO

TADMINISTRACION
CAPITALEXTERIOR

ALIANZAS

ALIANZASESTABLES
ALIANZASBENEFICIO
CONCOMPETENCIA

PRIVADA
CERTICAL
REDES

ADMINISTRACION

MEDIOS

DEFENSAMBIENTE

VERDE
MERCADO
CODIGOCON
ACSOCIAL
BUENGOBIERNO

Genera valor a través de las relaciones y
alianzas establecidas con todos sus grupos
de interés. En el plano internacional,
establece relacion de cooperacion y
colaboracion con otros paises, Es resefiable
el apoyo a los mas vulnerable y
desfavorecidos, La inclusion y la cohesion
social. Impulsa proyectos de voluntariado
dentro y fuera de la institucion, Dedicada a
la defensa del medioambiente interna y
externamente y la biodiversidad. Cuenta
para ello con una red de medios de
comunicacion internos y externos
promoviendo la transparencia y el buen
gobierno,

Las empresas generan valor a
través de las relaciones creadas
con sus grupos de interés
(Magbool,2020) y en la
transmision de ese
conocimiento (Rideg et al.
2023; Nonaka & Takeuchi,
2021). Este conocimiento debe
ser fluido (Merino et al., 2018).

A través de promover el empleo, la
inclusion social, sostenibilidad,
innovacion y crecimiento
econdmico se consigue impulsar la
economia social (cepes, 2023),

Las empresas logran sus objetivos
sociales promoviendo la
transparencia (Sumedrea, 2013).
Los programas de inclusion
econdmica tienen un fuerte
impacto en las personas mas
pobres del mundo (Word Bank,
2024).
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Uma vez quantificados os dados (Anexo Il) para conhecer o comportamento dos
elementos das nossas variaveis e saber se sdo constantes ao longo do periodo estudado,
foi efectuada uma analise da distribuicdo de frequéncias e das medidas de tendéncia
(Figura 2).

Figura 2
Distribuicdo de frequéncias e tendéncias dos elementos de Cl (2014-2023)
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A Figura 2 mostra como 0s elementos estao representados no periodo estudado, e
sua distribuicdo em categorias. Nota-se que, enquanto a curva de disperséo do capital
humano (CH) e do capital estrutural (CE) estdo quase alinhadas ao longo dos 10 anos,
indicando a constancia entre as frequéncias dos elementos de ambos o0s capitais, a do
capital relacional (CR) permanece acima delas. Além disso, as pontuacdes outlier dos
elementos deste Gltimo capital sdo as mais afastadas em comparacdo com os outros dois
capitais nos Ultimos anos, mostrando a relevancia destes elementos.

De seguida, para determinar o agrupamento destes elementos, na figura 3, foram
utilizadas medidas de tendéncia central e de posicdo. Foi elaborado um grafico de caixa
para visualizar tanto as medidas de posicdo central (média, mediana e moda) como as
medidas de posi¢do ndo central, os quartis, com base no conhecimento da disperséo dos
dados da figura 2.
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Figura 3
Gréfico das medidas de tendéncia central das dimensdes da IC (2014-2023).
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Observando (figura 3) a dispersdo dos dados e as pontuagbes dos outliers,
escolhemos a mediana como medida de posicdo central. Este grafico mostra que a
mediana do capital relacional estd acima do Q3 dos outros dois capitais, e que 0 seu
intervalo interquartil € quase o dobro, juntamente com as linhas que sobressaem da
margem superior da caixa (bigodes) e a distancia entre as suas pontuagdes outlier,
confirmando a dispersdo dos dados. Observamos pontuagdes muito mais elevadas no
capital relacional em 50% das suas pontuagdes, superiores as dos outros dois capitais,
juntamente com o facto de as suas pontuagdes outlier serem as mais elevadas no periodo
estudado. Este ultimo facto é interessante, pois significa a importancia que a Instituicdo
atribui a estes outliers. Uma anélise desagregada destas pontuacdes outlier indica que elas
correspondem aos elementos detalhados no quadro 8.

Quadro 8
Pontuacdes dos elementos no periodo em estudo

Elemento Total Total Total Total Total Total Total Total Total Total
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
CRALIANZASESTABLES X X
CRALIANZASBENEFICIO X X X X
CRPROTCIU X X X X X X
CRACSOCIAL X X X X
CRVERDE X X X X X X
CRDEFENSAAMBIENTE X X
CECRIMINAL X X X X X b. ¢
CECOMUNICACIONGC X X X X X X X X
CEIGUALDAD X X X X
CHFORMACION X X X X
CHDESARROLLO X X X X
CHUNIVERSITARIO X X X X
CHCREATIVO X X X
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A Tabela 8 mostra a relevancia dos elementos que obtiveram as pontuacfes mais
altas: Parcerias estaveis, Parcerias benéficas, Protecdo, Social, Verde, Defesa ambiental,
no &mbito do CR. Os elementos: Penal, Comunicacdes, Igualdade, no &mbito do CE e 0s
elementos: Formacdo, Desenvolvimento, Universidade e Criatividade, no &mbito do CH.
Pontuagdes elevadas para os elementos: Protciu, juntamente com Asocial, durante 7 anos,
Penal, durante 8 anos, e Comunicacédo, durante 10 anos.

Com estes dados (tabela 8) e as unidades amostrais (anexo 1), podemos inferir que,
para a instituicdo, as suas accOes visam a seguranca, a protecdo dos cidaddos e o
desenvolvimento de acc¢des sociais através da forca de parcerias e servi¢os conjuntos com
outras identidades. Na mesma linha, as suas ac¢des visam a protecdo do ambiente e da
biodiversidade. Para ela, o "valor" ndo é apenas considerado em termos financeiros, mas,
na linha de Nonaka e Takeuchi (2021), o "social e 0 ambiental" sdo também activos
valiosos, e ela é constante nisso. Para o efeito, o seu capital humano é igualitario e
diversificado, qualificado e desenvolvido, adaptando-se e criando novas ideias no
desempenho do servico através da transferéncia do seu conhecimento.

Esses resultados mostram que a defini¢cédo de valor social segue a definicao de valor
social como um resultado gerado a partir da combinacao de recursos, processos e politicas
que melhoram a vida das pessoas e da sociedade como um todo (Sanchez et al., 2018).
Portanto, vemos que a hipotese 4 é corroborada:

H4: A interacdo destes capitais gera valor social.

Seguindo a nossa linha de investigagdo, vamos agora averiguar de que forma este
valor social tem impacto na economia social, para além da sua missdo principal, descrita
na seccao 2: Protecdo e Acdo Social ao cidaddo (quadro 9), seguindo os principios da
economia social e a defini¢do de valor social.

Quadro 9
Indicadores dos elementos: protecdo e acéo social para os cidadaos.

Os dados acima apresentados (quadro 9) séo interessantes, pois indicam que, nos
ultimos nove anos, foram realizados 1 883 862 servi¢os humanitarios; 14 689 accdes em

2022 2021 2020 2019 2018 207 2016 2015 2014

Acciones beneficio comunidad 1.012 960 1.151 2.659 2.647 2.986 1.956 1.318 1.620
(mas alla misiones
encomendadas).

Acciones solidarias 1.026 267 347 121 114 140 215 180 62
(voluntariado nivel individual
hay constancia).

Actividades de acercamiento a 247 499 503 482 340 316 105 904 142
la sociedad

Charlas en centros escolares 34.459 21.328 16.078 34.848 12.970 12.412 16.245 12.814 11.782

Acciones seguridad mayores 3.607 2.740 3.275 3.732 3.816 3.769 9.712 10.364  11.605

Colaboraciones convenios. 261 149 106 114 92 86 96 115 95

Servicios humanitarios 242,575 218303 215697 194923 193.593  193.135 458360 167.266 SD
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beneficio da comunidade e 2 410 accdes de voluntariado. Para além de outras actividades
de solidariedade e protecdo de idosos e menores. Demonstrando que as pessoas sdo mais
importantes do que o capital na economia social (Pedrefio, 2024).

Estes dados mostram que 0s servi¢os humanitarios e as acgdes em prol da sociedade
sdo uma mais-valia. Além disso, o seu valor econdmico € inestimavel. Para visualizar o
valor econdémico destas accOes, resumimo-lo tomando como exemplo a Asociacion
Guardias Civiles Solidarios® (ASGS). O quadro 10 apresenta o valor econdmico das suas
acgdes nos Ultimos 5 anos, dados obtidos a partir dos relatorios anuais da ASGC.

Quadro 10
Avaliacdo econdmica das accdes "Guardas Civis Solidarios

Com os dados apresentados em ambas as tabelas (8 e 9) entramos na disciplina da

Actuaciones Nifios Adultos Alimentos (kg.) Valor econdmico €
Memorias 2024 60 2977 2.987 22.540 60.257
Memorias 2023 44 4.771 9.109 44.980 45.396
Memorias 2022 65 1.832 63.396 362.040 367.356, 21
Memorias 2021 54 2.419 5.346 13.210 52.000
Memorias 2020 138 2.017 13.251 8.262 38.482

economia social que permeia a economia tradicional, o valor do social (Diaz-Foncea et
al., 2016) e a instituicdo da Guardia Civil que a sustenta, através do seu capital intelectual.
Assim, demonstra-se que o valor dos servigos prestados tem um impacto positivo na
economia social, ao prosseguir o interesse econdémico e/ou social geral. Portanto, a
hipdtese 5 da nossa pesquisa é confirmada:

H5: O valor econdmico social da instituicdo influencia a economia social.

Por fim, analisamos se a economia social retorna a Instituicdo, completando assim
0 objetivo da nossa investigacdo. Para o efeito, analisamos a confianga concedida a
Instituicdo por cidaddos, instituicOes e entidades diversas, realizada pelo Centro de
Investigagdo Sociologica (CIS) durante o periodo estudado. Os resultados séo
apresentados no quadro 11.

8Em 2014, foi fundada a Asociacion Guardias Civiles Solidarios (ASGC) com o objetivo de canalizar as
numerosas acg¢des individuais do pessoal voluntério.
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Quadro 11
Valorizacéo da instituicdo pela sociedade espanhola

2023 2022 2021 2020 2019 2018 2017 2016 2015 2014

Posicion entre instituciones | SD FFCCSE  FFCCSE  FFCCSE ]* 1* 1* 1 }* 1#

mas valoradas

Como podemos ver, uma valorizacao positiva é transmitida & instituicdo através da
lealdade e confianca que a sociedade deposita nela. Ser reconhecida como uma instituigéo
com valor social aumenta significativamente a sua reputacdo (Jeffrey et al., 2019;
Magbool et al., 2018). No seio da instituicdo, 0 compromisso adquirido pelos guardas
civis com a sociedade favorece a autoestima e a motivacgao pela luta em prol dos direitos
humanos e dos mais desfavorecidos (MS, 2023). Estas ac¢Oes, programas ou projetos de
voluntariado estdo alinhados com os objetivos da instituicdo, como proteger e ajudar os
cidadéos, fortalecendo-a.

Além disso, a sua estrutura e diversificagdo consolidada ndo sé serve para aliancas
que geram redes sociais ja estabelecidas, mas também facilita as ligacGes entre
comunidades e individuos que estdo distantes uns dos outros (Alvarez & Berni, 2001).
Sem esquecer que a coesdo e a confianga nelas geradas facilitam a disseminacédo interna
e externa do conhecimento, que é um intangivel valorizado na economia (Nonaka &
Takeuchi, 2021), tornando-a mais competitiva.

De acordo com o que precede, a nossa Ultima hipdtese (H6) é verificada, concluindo
assim 0 nosso objetivo de investigacao.

H6: A economia social regressa a instituig&o.
5. CONCLUSOES

Uma carateristica marcante do nosso tempo é a forma como as empresas gerem o capital
social. A Instituicdo responde a questdo colocada pela nova perspetiva econdmica onde
as organizacoes reflectem sobre a sua contribuigdo de valor para a sociedade (Retolaza &
Alzola, 2021). Ao analisarmos esta questdo através do Cl da Instituicdo Guarda Civil, que
pertence ao sector publico e € eminentemente social, defendemos que, tal como o capital
ndo cria valor por si s6, também os investimentos nele realizados ndo o fazem por si s6.
Serdo as capacidades geradas pelas empresas na gestao destes intangiveis que permitirdo
0 crescimento econdmico (Hazan et al., 2021), através dos servigos.

A Instituicdo, no exercicio da sua atividade de seguranca e protecdo dos cidadaos,
vai mais longe, criando melhorias na vida dos individuos e/ou da sociedade em geral. De
acordo com os dados, isso deve-se ao conhecimento, as relacdes, a cultura organizacional,
a experiéncia e a participagéo ativa das pessoas que compdem a instituicdo. Deduzimos,
através dos resultados obtidos na investigacdo realizada, que cumpre um dos objectivos
definidos no relatdrio da Parceria para a Inclusdo Econdémica do Banco Mundial (2024),
ao ser capaz de avaliar 0s seus programas sociais com base em evidéncias-chave.

As suas acgOes apresentam um modelo inclusivo, atingindo diretamente os mais
necessitados, gerando coesdo social através da estrutura institucional e da sua
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diversificacdo. Tem uma estrutura sélida que é necessaria para a colabora¢do com outras
organizagfes ndo governamentais, comunitéarias e do sector privado (Garcia-Flores &
Palma, 2019), reduzindo assim as limitagdes de capacidade.

O carécter meritorio da instituicdo, impulsionado pelo seu pessoal, ¢ um valor
social, que é definido neste trabalho ao mostrar o impacto positivo das suas acces na
sociedade. Ao mostra-la como um ator ativo, abrimos uma brecha no estereo6tipo da
seguranca, indo mais longe com as suas acc¢des sociais, a protecdo do ambiente e a
biodiversidade. Neste caso, apresentamos um modelo inclusivo que acredita que a
solidariedade e a cooperacdo sdo necessarias, elimina barreiras sociais e transforma
ambientes dificeis. Estes activos sdo valiosos para a Instituicdo, seguindo os critérios
VRIN de Barney (1991), uma vez que sdo dificeis de imitar, comprar ou substituir,
proporcionando uma vantagem competitiva.

Consideramos que os dados e os instrumentos de medicdo adequados séo essenciais
para a implementacdo de politicas corretas em qualquer tipo de capital. Isto permite obter
informacOes e mostrar a todas as partes interessadas o investimento efectuado e os
resultados obtidos (Garcia-Porras, 2025), sob o prisma da transparéncia. Nesta
investigacdo, foram recolhidos e analisados dados quantitativos e qualitativos,
continuando linhas abertas de investigacdo baseadas em evidéncias sobre os diferentes
ecossistemas que acolhem a economia social, cumprindo um dos objectivos da estratégia
industrial definida pela UE (Carini et al., 2024).

Concluimos com os contributos e limitagdes encontrados neste estudo. Os
resultados mostram, por um lado, que as instituicbes pertencentes ao sector publico
podem envolver-se com as organizagdes ndo-governamentais e privadas como um agente
de mudanca necessario, promovendo a economia social. Por outro lado, contribuimos
para a aplicacdo do estudo da gestdo do Cl numa institui¢do pertencente ao sector publico,
uma vez que o estudo do CI esta mais centrado no sector privado. Acreditamos que é
inovador investigar o valor social numa instituicdo que é frequentemente estudada numa
perspetiva legal ou operacional.

No que respeita as limitacGes encontradas, importa referir que o facto de os dados
se basearem em documentos institucionais pode gerar um enviesamento de fonte Unica.
Do mesmo modo, os indices dos elementos obtidos a partir do CI ndo foram ponderados,
0 que minimiza a importancia relativa que podem ter para o grupo especifico de peritos
em economia social. Seria necessaria mais investigacdo neste dominio para melhorar a
nossa compreensdo desta questdo. Por conseguinte, uma futura linha de investigacéo
poderia reforcar este estudo, recorrendo a opinides de peritos e outras percepgdes externas
e considerando a utilizagdo de indices ponderados.
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Anexo |

Quadros 4-6: Unidades de amostragem e definicdo das dimensdes de QI na instituicdo

ELEMENTOS DIMENSION CAPITAL HUMANO

Codigos Unidad Muestral Definicién

CHIDENTIDAD Pertenencia y Identificacién de las personas como guardias civiles dentro de la Institucién.

compromiso.

CHMOTIVACION Automotivacion Los impulsos conscientes que hacen a los guardias civiles conseguir desempenar el
servicio con excelencia.

CHSATISFACCION  Satisfaccion Forma de participar en el desempefio de su trabajo y comportamientos de los guardias
civiles en la Institucién. Evaluacién desempefio.

CHCREATIVO Creatividad. Cultura Creacion de ideas nuevas y aplicables al desempefio del servicio. La forma de impulsar

innovadora los pensamientos nuevos, ideas y actitudes por la Institucion para generar nuevas
formas de actuacién o una mejora de las existentes.

CHEDUCACION Educacion reglada. Conocimientos explicitos que posee en general los guardias civiles.

CHESPECIALIDAD  Formacion Conocimientos especificos de una especialidad concreta o trabajo técnico en la

especializada. Institucion

CHUNIVERSITARIO Inversién en Centro Universitario Guardia Civil (CUGC).

formacion
Universitaria.

CHFORMACION Formacion interna.  Conocimientos adquiridos mediante programas, jornadas, talleres, y todos los cursos
de formacién que comprenden la capacitacién y promocion interna en las Academias y
en el Centro Universitario de la GC.

CHEXPERIENCIA Experiencia. Conocimientos adquiridos mediante el desempefio realizado en la Institucion.

CHDESARROLLO Desarrollo Conocimientos adquiridos informalmente en la Institucion. Personas que promocionan.

personal. Promocién interna.

CHAPRENDIZAJE Aprendizaje Adquisicion de nuevos conocimientos. Jornadas PATIO Y SIO.

CHCIVIL Colaboracion, Capacidad de trabajar con otras personas: compafieros, personal administraciones

personal civil. publicas. Personal civil funcionariado.

CHCONCILIA Conciliacion vida Favorecer el equilibrio entre la vida familiar y la laboral a los guardias civiles.

familiar profesional = Compatibilizar la vida profesional y familiar.
CHLIDERAZGO Liderazgo. Guiar y mover a los comparieros hacia el desempefio de un servicio con excelencia y

otras personas relacionadas con el servicio.
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ELEMENTOS DIMENSION CAPITAL ESTRUCTURAL

Codigos Unidad Muestral Definicién
CECULTURA Homogeneidad Aceptacion de los valores de la Guardia Civil.
cultural.
CECLIMA Clima social-laboral. | Ambiente generado en la unidad, departamento o equipo de trabajo. indice de clima social.
CEIGUALDAD Sensibilidad género. | Introduccién de la perspectiva de género en la Institucién. Igualdad de condiciones entre hombres y
Igualdad. mujeres acceso mismo puesto bajo las mismas condiciones e iguales requisitos
CESTRUCTRURA Disefio organizativo. | Estructura de la Institucion que establece las relaciones laborales. Distribucion. Competencias funcionales.
Plantilla. Delimitacién
competencias
CEDESARROLLO Desarrollo Acontecimientos que propician adaptacion a las situaciones actuales. Regulacién de Jornadas y horarios en
organizativo. general.
CERUTINAS Pautas organizativas. | Procedimientos y rutinas establecidos o nuevas competencias para mejorar la Institucién. Mejora de las
Procedimientos funciones a desempefiar por los guardias civiles, mejorando su calidad profesional y aumentando su
establecidos y motivacién.
sistemas.
CERELACIONINT Explicacion de la Procesos dirigidos a explicar a los componentes de la Institucion su Estrategia, vision, misién e innovacion.
estrategia a su Introduccion de algo nuevo o modificacion de lo anterior que provoque un mejor desempeiio en el servicio.
personal.
CECRIMINAL Actuaciones, denuncias | Procesos dirigidos a explicar, numerar y contextualizar las detenciones, denuncias e infracciones
¢ infracciones administrativas.
administrativas.
CEPROVEEDORES Contratacién Conjunto de procesos de proveedores, alineados a los valores de la Institucién. Contratacién piblica
proveedores. socialmente responsable (CPSR).Orientado a los riesgos laborales, reciclaje y medio ambiente.
CEINVERSIONID Inversiéon I+ D+i. | Inversion econémica en investigacion y desarrollo. Gastos elaborados por su funcionamiento al desarrollar
Dominios de sus sedes | acciones innovativas, conferidas como espacios virtuales de uso exclusivo por la Institucién. Dominios
electronicas. internet,
CEPERSONALIDi Personal I+D-+i. Plantilla de plena dedicacion a investigacion y desarrollo.
CEPROYECTOSIDi Proyectos [+DH+i. Trabajos realizados relacionados con la innovacion y el desarrollo. Proyectos generados en concordancia
Programa Marco UE. | con el proceso innovativo con otras organizaciones o de forma independiente.
Programa Horizonte
2020,
Infraestructuras y Mantenimiento de las instalaciones. Inversion en instalaciones e infraestructuras.

CEINFRAESTRUCTURA

CEEQUIPOPOLICIAL
CEINNGEST

CECOMUNICACIONGC

CEMARCA
CELICENCIAS

CESECRETO
CEPATENTES

CETECNOEXT

CETECNONEW
CETECLIC

CEFLEXIBILIDAD

CETALENTOS.

material.

Equipamiento policial,
Dotacion tecnologias
de produccion,

Innovacion de gestion.
Innovacion de modelo
de Institucion.

Comunicacion interna
Relaciones
asociaciones, Consejo,

Marcas registradas.
Imagen de la GC

Licencias forenses,
subscriptores.

Proteccion de datos.
Informaci6n patentes.

Conocimiento
actividad tecnologica
competencia.

Informacion sobre
lincas investigacion y
tecnologia emergente.

Localizacién
tecnologia sobre la que
buscar licencias

Flexibilidad y
adaptabilidad.

Antigiiedad y
fidelizacion de los
guardias civiles.

Productos y herramientas adecuadas a las necesidades particulares de la Institucion, Conjunto de equipos
tecnolégicos necesarios para el cumplimiento de un servicio.

Herramientas nuevas y procedimientos compartidos en la Institucién que impulsan la innovacion.
Transformacion digital.

Sistemas informéticos, telecomunicaciones Gtiles funcionamiento de la Institucion. Facilidad y buena
actitud en la transmision de los conocimientos e informacion para la ejecucion de un servicio con las
personas adecuadas para ello. Atencion al guardia civil.

Marca, logo y emblemas en la Institucion. Referencia a los uniformes.

Procesos por el que se comparte una parte de los procesos y conocimientos de la Institucion. Convenios
con otras administraciones y universidades.

Todos los considerados por la Institucion como tales. Proteccion de datos (ciudadanos).

Base de datos registren cantidad y uso de patentes empleadas por la Institucion.

Bases de datos e informacion disponible sobre los avances en I+D de los competidores.

Bases de datos de informaci6n sobre tecnologia emergente que afecte a la Institucién. Conocimiento
posibles asociaciones con empresas para [+D.

Fuentes de datos sobre tecnologias utiles para ser desarrolladas en la Institucion.

Comportamiento favorable hacia el cambio por las situaciones derivadas del servicio o de la Institucion.

Permanencia de los empleados basada en politicas de retencion y atraccién de guardias civiles que aportan
valor a la Institucion. Situaciones.
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ELEMENTOS DIMENSION CAPITAL RELACIONAL

Codigos Unidad Muestral Definicion
CRCIU Base ciudadanos. Ciudadanos en general.
CRLEALCIU Lealtad ciudadanos. | Grado de fidelidad que procesan los ciudadanos a la Institucion. Primera opcidn en seguridad.
CRSATISFACCION Satisfaccion Grado de eficacia que el ciudadano percibe en la cumplimentacion de un servicio y en general con la
ciudadanos. Seguridad | Institucion. Felicitaciones atencion al ciudadano.
piiblica.
CRQUEJAS Quejas, reclamaciones | Quejas recibidas por la prestacién de un servicio y sugerencias. Atencion a la ciudadania. Oficina de
y sugerencias Informacion y Atencion al Ciudadano(OIAC). Puntos de Atencion Especializada (PAEs).
ciudadanos.
CRPROTCIU Procesos relacion | Protocolos de actuacién y comportamiento con los ciudadanos. Turismo seguro. Trata de seres humanos
ciudadanos. (TSH). Mayores seguros. VdG. Menores. Victimas de terrorismo.
Protocolos
ciudadanos.
CRESTADO Relaciones Estado y | Grado de inversiones; recursos disponibles; presupuestos.

CRIADMINISTRACION

CRCAPITALEXTERIOR

CRALIANZAS

CRALIANZASESTABLES

CRALIANZASBENEFICIO

CRCONCOMPETENCIA

CRPRIVADA

CRCERTICAL

CRREDES

CRADMINISTRACION

CRMEDIOS

CRDEFENSAMBIENTE

CRVERDE

CRMERCADO

CRCODIGOCON

CRACSOCIAL

CRBUENGOBIERNO

UE. Accionistas e
inversiones
institucionales.

Relaciones Institucion
mercado. Relaciones
con otros grupos de
interés
Administracion.

Relaciones
participacion
empresarial.

Base aliados.

Solidez alianzas.
Servicios conjuntos.
Estabilidad alianzas y
formalizacion.

Relaciones con otros grupos de interés de la Institucién. Administracion general ACCEDA; Firma digital.
Partidos politicos. Firma convenios administraciones.

Capital de la Institucion en otras entidades.

Alianzas con otras instituciones dentro de su drea de seguridad. Relacionados con la creacion de
conocimiento, y su transferencia impulsando la innovacion.

Formas establecidas de cooperacién con policias misma drea de seguridad. Innovacién internacional.
Nuevas formas en otros paises que contribuyan al desarrollo o diversificacién de la Institucién o sus
competencias. Misiones encomendadas por el Ministerio de Defensa.

on de beneficios de las alianzas establecidas. Ayuntamientos Seguridad Ciudadana y Seguridad

Conocimiento
competidores.
Relaciones seguridad
privada.
Certificaciones y
sistemas calidad.

Portal guardia civil
exterior. Informacién
divulgada redes.
Colaboracion Adm.
Pablicas. Cooperacion
para el desarrollo.

Relaciones medios

Beneficio ali G
Resultados obtenidos
alianzas.

Vial. Proteccion civil

Conocimiento otras policias en la comparticién de las competencias de seguridad.
Grado beneficios obtenido relaciones con otros grupos de interés. Seguridad privada.
Certificados de calidad otorgados a la Institucion. Premios (SEPRONA); Igualdad.

Canales de comunicacion en la Institucién basado en la tecnologia. Notas de prensa e informacion
comparte Institucion en Redes Sociales. Informacion piiblica.

Cooperacion con otras administraciones nacionales e internacionales de la Institucion. Ministerios.
Compras publicas innovadoras firma de Convenios con otras administraciones.

Exposicion de la institucion medios de comunicacion. TVE; radio; periédicos. Medios mas

convencionales.

Relaciones
instituciones defensa
medioambiental.

Codigos y
certificaciones medio
ambientales.

Rel

conv

a la defe delr mbiente.

Grado de efectividad con otros grupos dedicad

Procedimientos y protocolos establecidos interiorizados por la Institucién en la defensa del
medioambiente.

Rel

instituciones mercado
trabajo.

Codigo de conducta.

Accidn social al
ciudadano.
Preocupaciones
sociales

Dirigidos a los
ciudadanos. Buen
gobiermno.

institucion con el mercado laboral. Contribucién al tejido empresarial Oferta empleo piblico
(OEP).

Nuestro codigo es normativo. Normas explicitas establecidas de comportamiento recogidas en el
Reglamento. Codigo Penal Militar.

Espiritu Benemérito. Comportamiento adecuado y correcto del personal especialmente con los
ciudadanos en el desempefio del servicio. Responsabilidad con la sociedad, desarrollo econdmico,
solidaridad e integracion social.

Procesos dirigidos a la catalogacion de los ciudadanos, sus riesgos y necesidades. Codigo buen gobierno
de la AGE. Difusion de buenas précticas. Transparencia, responsabilidad y eficacia con todos los grupos
de interés. Compromiso adquirido voluntario por la Instituciéon como forma de rendir cuentas a la
sociedad a la que sirve.
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Anexo Il
Exemplos de calculo de um indice de um elemento, pertencente a cada categoria.

Categoria Capital Humano

Elemento: CHEducacion.

14
I CHEducacion =1/14 Y j =1 CHEducacion cuanti + I CHEducacion cualit + 1 CHEducacion grdfico
i=1

[
)

Categoria Capital Estructural

IElemento: CERutinas.

I CERutinas =1/25 fj =I CERutinas cuanti+ I CERutinas cualit + I CERutinas grdfico

i=l.

Categoria Capital Relacional

23
I CRLealciu =1/23 3 j =1 CRLealciu cuanti + I CRLealciy cualit + 1 CRLealciu grdfico
i=1.
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Anexo 111

Fases desenvolvidas na analise de contetdo

Revision documental

|

Definicion corpus analisis

l

Delimitacion temporal

Seleccion unidades de andlisis

\A Rt

e

Categorizacion

Codificacion

A

Revisién de la

|

Codificacioén

Anilisis mediante reglas de
codificacion

|

Andlisis datos estadisticos




Revista Cientifica / H3visea

del Centro Universitario ; (\']

de la Guardia Civil

111.- RESENHAS DE JURISPRUDENCIA






Revisdo da jurisprudéncia 22 Seccdo do Supremo Tribunal | 295

Revista Cientifica

del Centro Universitario
de la Guardia Civil

Reviséo da jurisprudéncia

REVISAO DE JURISPRUDENCIA 22 SECCAO
DO SUPREMO TRIBUNAL

Tradug&o para o portugués com ajuda de IA (Deepl)

Javier Ignacio Reyes Lopez
Magistrado do 46° Tribunal de Instrucdo de Madrid
Diploma de Estudos Avancados (DEA)
ji.reyes@poderjudicial.es

Recebido a 06/06/2025
Aceite em 06/06/2025
Publicado em 27/06/2025

Citacdo recomendada: Reyes, J. I. (2025). Resefia de jurisprudencia Sala 22 Tribunal Supremo.
Revista Logos Guardia Civil, 3(2), p.p. 295-320.

Licenca: Este artigo € publicado sob a licenga Creative Commons Attribution-NonCommercial-
NoDerivatives 4.0 International (CC BY-NC-ND 4.0).

Deposito legal: M-3619-2023

NIPO em linha: 126-23-019-8

ISSN em linha: 2952-394X


mailto:ji.reyes@poderjudicial.es

296 | RLGC \ol.3 No.2 (2025), pp. 295-320



Revisdo da jurisprudéncia 22 Seccdo do Supremo Tribunal | 297

REVISTA DE JURISPRUDENCIA 22 SECCAO SUPREMO TRIBUNAL

Resumo: STS 350/2025, de 10 de abril. Conceito de interessado numa busca domiciliaria.
2 - STS 358/2025, de 10 de abril de 2025. Noticia criminal transferida para Espanha por
uma autoridade judicial estrangeira e continuacdo da investigacdo no nosso pais com
novas investigacoes. 3.- STS 324/2025, de 07 de abril de 2025. Conservagéo de dados de
comunicagoes. 4.- STS 294/2025, de 28 de margo de 2025. Principio da insignificancia e
da toxicidade nos crimes contra a saide publica. 5 - STS 8/2025, Sec¢do Penal 32, de 2
de abril de 2025. Delito de destruigédo com fins terroristas. 6 - STS 308/2025, de 2 de abril
de 2025. Investigacdo policial em Espanha decorrente do conhecimento de um IEP
emitido pelas autoridades judiciais de outro pais por outra infracdo penal. Presenca de
detidos numa busca domiciliéria. 7.- STS 295/2025, de 28 de marco de 2025. Crime de
assedio, "stalking". 8 - STS 284/2025, de 27 de mar¢o. Abuso sexual de uma pessoa de
17 anos com inteligéncia limitrofe. Danos morais.

1 - STS 350/2025, de 10 de abril. Conceito de interessado numa procura de casa .1

Antecedentes factuais.

O Juzgado de Instruccién n° 5 de Marbella abriu o processo abreviado n°® 104/2018 por
um suposto crime contra a saude puablica contra Noelia, entre outros, que, uma vez
concluido, foi remetido para julgamento a 1* Secgdo do Tribunal Provincial de Mélaga.
O processo abreviado n® 1004/2019 foi aberto em 17 de maio de 2021, tendo o Tribunal
proferido a sentenca n° 233/2021, na qual declarou como provado que, "....Tendo em
conta as provas, declara-se expressa e categoricamente provado que o Grupo de Crime
Urbano da Delegacia de Policia CNP Marbella realizou uma operagéo de vigilancia para
detetar a venda de substancias na area xx de Marbella, que esta localizada entre o Parque
Industrial Ermita e o Boulevard da Avenida José Manuel Valles e ao lado de uma escola,
um ponto frequente e conhecido pelo seu conflito e por ser um ponto de venda e consumo
de drogas. Tomaram conhecimento da existéncia do cla dos "Chatos" dedicado a venda
de substancias estupefacientes através de imoveis situados neste bairro de lata, pois
tinham conhecimento de que os seus residentes poderiam estar envolvidos na venda de
substancias estupefacientes, uma vez que havia um fluxo diario de pessoas que faziam
pequenas visitas. Como resultado da vigilancia, observacdo exaustiva, intercecdo e
apreensdo sucessiva, através de denuncias de estupefacientes por parte de pessoas que
vinham especificamente comprar nas casas investigadas, sdo recolhidos os seguintes
relatorios... e posteriormente, com base no pedido policial, pelo Tribunal de Instrucdo n.°
5 de Marbella, foi emitido um despacho em 4 de junho de 2018 autorizando a entrada e
busca, entre outros, nas varias casas em que foram apreendidas substancias
estupefacientes e os investigados foram detidos...".

1 STS 350/2025, Secgdo Penal 1 de 10 de abril. Publicado no sitio Web do Centro de Documentacgdo
Judiciaria, CENDOJ, (ROJ: STS 1701/2025 - ECLI:ES:TS:2025:1701), recurso n.° 7569/2022. Relator:
Eduardo de Porres Ortiz de Urbina.
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Base juridica.

Esta a ser interposto um recurso de cassacdo no Supremo Tribunal contra a sentenca
namero 197/2022, de 14 de julho de 2022, proferida pela Divisdo Civil e Criminal do
Tribunal Superior de Justica da Andaluzia, Ceuta e Melilla, que rejeitou o recurso
interposto contra sentenga nimero 233/2021, de 17/05/2021, da 12 Sec¢do do Tribunal
Provincial de Malaga, condenando por um crime contra a sadde publica. Das quatro
pessoas condenadas, apenas uma interpds recurso.

O primeiro fundamento de recurso alega que o acérdéo recorrido violou o direito a
privacidade no domicilio do artigo 18.2 CE e o direito a um julgamento com todas as
garantias reconhecidas no artigo 24.2 da Constituigéo.

Alega que se encontrava detida no momento das buscas domiciliarias e que s6 podia
estar presente numa delas (a casa de onde estava a sair quando foi detida) e ndo nas outras
casas, em relagdo as quais lhe foi atribuida uma ligagdo criminosa.

A defesa entende que a presencga do interessado € um requisito inescusavel para a
realizacdo de uma busca domiciliéria, nos termos do art. 569.° da LECrim, sendo nulas as
buscas domiciliarias que ndo cumpram este requisito quando o interessado esteja detido
e ndo exista outro motivo que o impossibilite, pelo que ndo é admissivel como prova para
a acusacao, nem sdo admissiveis como prova para a acusacao as declaracdes dos agentes
policiais que intervieram nas buscas.

Considera que, no caso vertente, a nulidade da busca conduz a impossibilidade de
afirmar juridicamente a descoberta da substancia e dos objectos de cuja posse decorre a
condenacgéo pelos crimes contra a satde publica e de posse ilegal de armas, e que esta
apreensdo ndo pode ser sancionada através do testemunho dos agentes presentes na busca,
uma vez que os respectivos testemunhos estdo diretamente ligados a acéo ilegal.

Esta questdo foi levantada no recurso anterior e 0s argumentos para a sua rejeigao
S80 0S NOSSOS.

Neste procedimento, foram realizadas sete buscas simultaneas e, em cinco delas, a
busca foi efectuada na presencga dos interessados em cada uma das propriedades, exceto
em duas delas, em que ninguém foi encontrado e a busca foi realizada, como nas outras,
sob a supervisdo do Consultor Juridico para a Administracdo da Justica.

A recorrente estava presente no momento da busca na sua casa e ndo podia estar
presente nas outras casas, porque as buscas foram simultaneas e porque, em principio,
ndo era residente nas outras casas e ndo foi localizada nem detida. A sua detencéo teve
lugar precisamente no momento da busca.

O artigo 569.° da LECrim estipula que a busca numa casa particular sera efectuada
na presenca do interessado ou da pessoa que legitimamente o represente. A jurisprudéncia
desta Camara tem sido hesitante quando se trata de especificar o que deve ser entendido
por "parte interessada", uma vez que em alguns acérdaos foi considerado que se trata da
pessoa que possui a casa afetada, como titular do direito a privacidade afetado pela
interferéncia (SSTS. 18.7.98, 16.7.2004 e 3.4.2009), enquanto outros acérdaos
consideraram que a pessoa que é objeto da investigacdo policial tem esse caracter, na
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medida em que tem um interesse direto no resultado da busca devido as repercussoes
processuais e penais que podem derivar do seu desenvolvimento (SSTS 27.10.99,
30.1.2001 e 26.9.2006). Esta ultima posicdo é a maioritaria, pelo que a presenca do
interessado é exigida no processo, mesmo que ndo seja o proprietario da casa, no caso de
0 interessado ser detido. No STS 771/2010, de 23 de setembro, seguido por muitos outros,
afirmava-se que a jurisprudéncia é certamente uniforme no sentido de exigir a presenca
do interessado - a pessoa sob investigacdo - na busca nos casos em que € detido e mesmo
no caso de ser diferente do proprietario da casa ou de este estar presente ou se recusar a
estar presente na busca. Essa presenca, se possivel, é exigida devido aos requisitos de
contraditério que devem rodear qualquer procedimento probatério e, mais ainda, devido
as carateristicas das buscas domiciliarias em que a auséncia de contraditério no préprio
ato da busca ndo pode ser cumprida devido a atividade contraditdria que torna possivel o
debate do julgamento oral. Por isso, se o interessado estiver detido, a sua presenca na
busca é obrigatdria, ndo se aplicando as excepgbes previstas nos n.°s 2 e 3 do art. 569.°
da LECrim (SSTS. 833/97 de 20.6, 40/99 de 19.1, 163/2000 de 11.2, 1944/2002 de
9.4.2003).

No entanto, h& casos em que essa presenca nao € possivel e ha vérias circunstancias
que podem impossibilitar essa presenga: que a pessoa sob investigacdo ndo possa ser
localizada, que ndo queira comparecer se ndo estiver detida e que esteja fisicamente
impossibilitada de o fazer, como acontece nos casos de buscas simultaneas. Neste Gltimo
caso, tal foi reconhecido por esta Camara em numerosos acérdaos, como 0s SSTS
947/2006, de 26 de setembro, 771/2010, de 23 de setembro, e 199/2011, de 30 de marco.

No caso em apreco, a recorrente estava presente na busca ao seu domicilio e ndo
estava presente nas outras buscas, porque estas foram efectuadas simultaneamente.

Por conseguinte, o fundamento é julgado improcedente e o acorddo recorrido é
mantido na sua totalidade.

Conclusoes.

Em poucas ocasides o CS manteve uma linha tdo uniforme sobre quem deve ser
considerado interessado numa entrada e busca, sendo a pessoa que, independentemente
do titulo formal detido em relacdo a casa, pode ser legalmente afetada pelo seu resultado
no crime em investigagdo. Descrevem-se ainda os problemas praticos entre buscas
sucessivas e simultaneas, de modo a que o interessado possa assistir a este procedimento,
salvo se, por razdes excepcionais ou de for¢a maior, tal ndo for viavel.
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2 - STS 358/2025, de 10 de abril de 2025. Noticia-crime transferida para Espanha
por uma autoridade judiciaria estrangeira e continuacdo da investigacdo no Nosso
pais com novas investigacoes policiais .2

Antecedentes factuais

No processo n.° 33/2021 (decorrente do PA 25/2021 do Juzgado de Instruccion n.° 3 de
Talavera), seguido perante a Audiencia Provincial de Toledo, Seccidn 1% em 5 de maio
de 2022, Evelio foi condenado como autor de um crime contra a sadude publica por trafico
de estupefacientes, que contém os seguintes factos provados:"...Na sequéncia de uma
comunicagdo enviada pelo Ministério Publico em Portugal, soube-se que poderia existir
um grupo organizado que, a partir da América do Sul, era responsavel pelo envio de
cocaina para a Europa, pelo menos para Espanha e Portugal, e que para o efeito utilizava
embarcacOes que faziam escala no porto do Porto. E que, a partir dessa cidade, pelo menos
em parte, a cocaina era transportada por camido até a cidade de Talavera La Nueva, onde
era descarregada num armazém industrial com a marca Puertas Artevi. Na sequéncia desta
informacdo, o Udyco iniciou uma investigagdo que resultou na verificacdo da veracidade
da informac&o relativa a chegada de camides ao armazém, pelo que iniciou uma serie de
vigilancia e monitorizacdo que lhes permitiu descobrir que o armazém foi alugado pelo
arguido Evelio, nascido em 1984, sem antecedentes criminais, que também alugou um
armazém na localidade de Ventas de Retamosa e um armazém, com 0 numero,
propriedade da empresa Blue Space, de Leganés. Por ordem de 22 de dezembro de 2020,
0 Tribunal de Primeira Instancia e Investigacdo Preliminar nimero trés de Talavera
autorizou a entrada e a busca nos armazéns acima mencionados e na sala de
armazenamento. Na sala de armazenamento foram encontrados sete pacotes
rectangulares, contendo uma substancia branca, a qual foi aplicado o reagente apropriado,
que deu positivo para cocaina. Apds a correspondente analise, verificou-se tratar-se de
cocaina, com um peso total de seis mil e noventa e seis gramas e uma riqueza média de
77,88%, e cujo valor no mercado ilicito ascenderia a quantia de duzentos e trinta e oito
mil trezentos e sessenta e nove e trinta e um euros, que o arguido possuia para distribui¢éo
por terceiros. N&o ficou provado que os outros arguidos, Gaspar, nascido em 2002, sem
antecedentes criminais, e Jacinta, nascida em 1991, que foi condenada na sentenca de 16
de junho de 2020 por um crime contra a sadude publica, estivessem relacionados com a
substancia apreendida...".

Base juridica

O recorrente pede a anulagéo do despacho que ordenou as escutas telefénicas do recorrido
e do despacho de 29 de julho de 2020, pelo qual foi prorrogado, bem como novas escutas,
pedidos que foram apresentados pela primeira vez como questdo prévia ao inicio do
julgamento oral e que ja foram rejeitados pelo tribunal de primeira instancia com
argumentos adequados.

O fundamento, como dissemos, coincide com o invocado no recurso, com a unica
diferenca de que transcreve um paragrafo do STSJ, mas com o qual ndo discute, repetindo

2 STS 35872025, de 10 de abril de 2025, publicado na pagina web da CGPJ pelo Centro de Documentagio
Judicial, CENDOQJ, (ROJ: STS 1628/2025 - ECLI:ES:TS:2025:1628). recurso: 8375/2022. Interveniente:
Sr. Angel Luis Hurtado Adrian.
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que a nulidade dos referidos despachos se baseia na falta de fundamentacéo e justificacéo,
uma vez que carecem de finalidade e ultrapassam as disposic¢des contidas no quadro de
colaboragdo entre as autoridades espanholas e as autoridades portuguesas, e a
irregularidade imputada a esses despachos deve-se ao facto de as pessoas onde a droga
seria armazenada e escondida ja terem sido identificadas através da vigilancia policial
efectuada nos dias 14, 15, 17 e 19 de maio, pelo que, no entender do recorrente, ndo existe
fundamento nem base legal para o pedido da policia de autorizacdo de escutas telefonicas
25 dias depois.

Alega-se que o objeto da vigilancia era a chegada de Portugal de um camido com
um carregamento para ser depositado no armazém no dia 14 de maio de 2020, e que,
estando a chegada e a descarga sob vigilancia, é 16gico que a intervencdo policial deveria
ter sido feita nesse dia ou nos dias seguintes, e que se nao € feita, € porque ndo ha certeza
de que a droga tenha chegado ali, Se assim for e 25 dias depois a escuta telefonica for
acordada, o signatario do recurso considera que se trata de uma investigagdo prospetiva,
porque nessa altura ndo ha indicios de que esteja a ser cometido ou venha a ser cometido
qualquer crime, e volta a repetir que, quando o despacho em causa foi emitido, ndo existia
qualquer "razéo plausivel” ou "forte presungdo™ que justificasse essa intervencéo, e fa-lo
sem aduzir qualquer argumento as consideracdes que, para rejeitar tal abordagem, o
acordado de primeira instancia e, depois, 0 acorddo de recurso lhe fizeram, quando reitera,
uma vez mais, uma alegacdo com consequéncias tdo traumaticas como a nulidade por
considerar a investigacdo prospetiva, a que deveria ter dado bastante mais extensao depois
de a ter rejeitado em duas ocasides anteriores.

A abordagem do recorrente assenta na ligacdo entre a agdo policial que teve lugar
a partir do dia 14, na sequéncia de informacdes recebidas das autoridades portuguesas, e
a investigacdo objeto dos presentes autos, o que resulta da leitura dos factos provados,
que remete para a comunicagdo enviada pelo Ministério Publico portugués, que revelou
a existéncia de um grupo organizado responsavel pelo envio de cocaina para a Europa,
que chegava pelo porto do Porto e dai era transferida, pelo menos em parte, para o edificio
industrial com a etiqueta Puertas Artevi, na localidade de Talavera de la Reina, arrendado
por Evelio, em torno do qual estava a decorrer uma investigagdo em Portugal, que levou
a emissdo de uma Ordem de Investigacdo Europeia pelo Ministério Publico do Porto,
solicitando determinadas diligéncias no nosso pais, e que, conforme consta do despacho
de 22 de dezembro de 2020, por despacho de 29 de junho de 2020, foi acordado
reconhecer e executar, Entre as medidas tomadas, conta-se a intercecdo de alguns
telefones, incluindo o do referido Evelio, que foi prorrogada por despacho de 29 de julho
de 2020 e anulada por despacho de 18 de setembro de 2020, investigacdo portuguesa na
qual ndo ha registo de que tenha sido constituido arguido.

As investigagdes policiais prosseguiram no nosso pais, através do Udyco, por meio
de vigilancia e monitorizacao, tendo-se apurado que, entre outras coisas, o referido Evelio
cumpria medidas de seguranca, conforme consta do despacho, indiciadoras de uma
presumivel atividade criminosa relacionada com um crime de trafico de estupefacientes,
diferente e posterior aquela que poderia ser objeto de investigagdo em Portugal, uma vez
que, como explica o acérdao do tribunal de primeira instancia, "ndo ha indicios de que os
arguidos tenham sido processados no pais vizinho, pelo que a investigacdo ndo poderia
limitar-se apenas a identificagdo dos eventuais autores que em Espanha praticaram os
factos objeto do processo penal em Portugal™.
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Em todo o caso, as informacGes iniciais, ainda que provenientes de Portugal,
forneceram elementos que justificaram a adogdo das medidas tomadas pelo juiz de
instrucdo, incluindo a que limita os direitos fundamentais, como as escutas telefonicas
acordadas, que, por isso, ndo podem ser consideradas como tendo sido prestadas no
decurso de uma investigacdo prospetiva, mas que, a0 mesmo tempo, foram Uteis para
investigar a presumivel atividade criminosa que estava a ser cometida em Espanha, e
sustentar o contrario, como argumenta o M.F., € "um raciocinio dificil de sustentar, pois
0 recorrente parece pretender que na investigacdo de um crime de que tem conhecimento
prévio, € necessario renunciar a investigar a existéncia de outros possiveis participantes
num crime, é "um raciocinio dificil de manter, pois o recorrente parece pretender que, na
investigacdo de um crime de que tem conhecimento prévio, é necessario renunciar a
investigar a existéncia de outros possiveis participantes num crime tdo grave como o do
caso em aprego".

Isso mesmo é explicado no acdrdao recorrido, que expde as razbes pelas quais 0s
factos investigados em Portugal devem ser dissociados dos que seriam investigados no
nosso pais, ainda que em ambos 0s casos estivessem relacionados com crimes de trafico
de estupefacientes, porque a rutura entre ambos é evidente, devendo cada um, fazendo
nossas as palavras que acabamos de transcrever do M.F., dar lugar a uma investigagéo
prépria, O acorddo recorrido também explica este aspeto, que diferencia as investigacdes
portuguesa e espanhola, quando diz que "a investigacdo ndo tinha de se limitar apenas a
identificacdo das pessoas e do local onde escondiam droga, pois ndo se tratava de
colaborar com as autoridades portuguesas relativamente a factos que eram objeto de
processo-crime em Portugal, nem hé registo de processos-crime contra 0s arguidos nesse
pais, mas sim de informacdes enviadas pelo Ministério Publico portugués a policia
espanhola sobre factos dos quais se poderia deduzir a eventual pratica de um crime em
Espanha, incorporando dados objectivos indicativos de atividade criminosa no nosso pais,
como a chegada de um navio, o carregamento de bobinas, as empresas transportadoras e,
sobretudo, o destino em Espanha do material carregado em Portugal”.

Em suma, dispondo o juiz de instrucéo de indicios suficientemente plausiveis para
aferir da presumivel pratica de um crime de tréafico de estupefacientes no nosso pais, ainda
que fornecidos por informagOes provenientes de Portugal, ndo se pode falar de uma
investigacdo prospetiva, porque foram essas informacgdes que lhe forneceram esses
elementos, em fungdo dos quais adoptou as medidas de investigacdo que considerou
adequadas, incluindo a escuta telefénica de um dos presumiveis implicados, o que
justificou suficientemente no seu despacho de 29 de junho de 2020 e também no despacho
de prorrogacéo de 29 de julho de 2020.

O recurso € julgado improcedente na sua totalidade e a condenagéo do recorrente é
confirmada.

Conclusoes.

O CF avalia o alcance de uma OEI formalmente enviada pela autoridade judiciaria
portuguesa a autoridade judiciaria nacional, como instrumento de cooperagdo que
implicava algumas medidas restritivas dos direitos fundamentais. Quando essa linha de
investigacdo ndo prosperou e ndo foi concluida, nem foi seguido um processo penal
independente em Portugal sobre os mesmos factos, a Policia Judiciaria espanhola
acrescentou a essa informagdo novos dados sobre as pessoas sob investigacao e possiveis
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actos criminosos cometidos em Espanha, e iniciou um procedimento que, com base no
primeiro, permitiu desmantelar um grupo criminoso dedicado a pratica de crimes graves.

3.- STS 324/2025, Seccdo Penal 1 de 07 de abril de 2025. Conservacdo de dados de
comunicacoes . 3

Antecedentes factuais

O Tribunal Provincial de Barcelona, 72 Secgéo, proferiu a sentenga n® 173/2023 de 3 de
marco, decorrente do processo sumario n° 1/2021 do Tribunal de Instrucdo n° 1 de Sant
Boi de Llobregat, seguido de um crime contra a sadde publica, que contém, entre outros,
0s seguintes factos provados:"...sdo factos provados, e assim se declara, que desde pelo
menos no més de agosto de 2018 os arguidos Jenaro, Humberto, Fermin, Lucas e
Emiliano formaram um quadro pessoal, material, empresarial e logistico colocado ao
servico de um plano comum que consistia em obter cocaina escondida num contentor do
Brasil que chegaria ao porto de Barcelona em meados de dezembro, para proceder a sua
distribuicdo nesta ultima provincia. Jenaro estava no topo da rede, dando-lhe cobertura
financeira e contactos para obter a droga; Humberto era responsavel pela gestdo e
coordenacdo. Fermin era o responsavel pela estrutura empresarial e de negdcios capaz de
se apoderar do carregamento fazendo-o passar por uma compra e venda legal de folhas
de papel Din-A4, Lucas era o responsavel pela logistica, especialmente pela organizacéo
do transporte da substancia, de que Emiliano se encarregaria, delegando-o em terceiros.

Na execucdo deste plano criminoso, a empresa Campderros Salvans S.L., adquiriu,
através de Fermin, 1.600 caixas de folhas de papel DIN-A4 da empresa Precision
Comercio Internacional LTDA, com sede em Pinheiro-Maceié (Brasil), cuja chegada ao
Porto de Barcelona estava prevista para dezembro de 2018; mercadorias que foram
distribuidas em dois contentores com 800 caixas de folhas DIN-A4 cada, contentores
numerados APZU3035695 e APZU3807079 fretados a bordo do navio da companhia de
navegacdo CMA-CGM RIO GRANDE, navegando do Porto de Itaguai (Rio de Janeiro-
Brasil) para o Porto de Barcelona, em 21 de novembro de 2018...." O relato dos factos
provados continua dizendo que, "...As 13:40 horas da data acima mencionada, durante o
trabalho de carregamento e redistribuigdo dos pacotes de folios no camido conduzido por
Herminio, caiu acidentalmente da empilhadeira mecéanica empregada por um dos
trabalhadores da Campderros Salvans S.L., Nemesio, uma caixa de papel de aluminio que
saia do contentor com o numero APZU 3035695, a qual, ao ser partida, revelou varios
pacotes rectangulares que vieram a conter a referida substancia estupefaciente. Solicitada
a presenca policial, chegou ao local uma equipa de agentes dos Mossos d'Esquadra que,
depois de inspecionar devidamente todas as caixas de papel de aluminio, localizou no seu
interior 1.410 embalagens rectangulares com as seguintes carateristicas identificativas...".

Base juridica
Num longo acérddo, o CS passa em revista as numerosas contestacfes feitas pelos

advogados de defesa dos arguidos na tentativa de desmontar a justeza das condenacdes,
salientando mesmo que um dos recorrentes critica 0 juiz de instrugdo por ndo ter

3 STS 324/2025, Secgdo Penal 12 de 07 de abril de 2025, publicada na pagina web da CGPJ pelo Centro de
Documentagdo Judicial, CENDOJ, (ROJ: STS 1487/2025 - ECLI:ES:TS:2025:1487).  Recurso:
10408/2024. Interveniente: Manuel Marchena Gomez.
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acrescentado a ingeréncia que as escutas telefonicas representam, outras medidas que
reforcam a ingeréncia do Estado no circulo de exclusdo definido pelo direito a
privacidade. N&o faz sentido invocar a nulidade de um ato judicial de ingeréncia na vida
privada de um suspeito censurando o juiz por ndo ter autorizado restricdes ainda mais
severas do que as consideradas necessarias e proporcionais.

Raramente, como no presente caso, qualquer queixa relativa a uma possivel
investigacao prospetiva ou contraria aos principios da proporcionalidade, da necessidade
ou da excecionalidade - artigo 588°-A - deve necessariamente ser rejeitada.

A partir do momento em que a droga foi descoberta por acaso, devido a um acidente
durante o descarregamento, o trabalho das Forgas e do Corpo de Seguranca do Estado,
com o objetivo de descobrir quem tinha adquirido este carregamento extraordinario de
cocaina para distribuicdo clandestina, foi plenamente justificado. Este trabalho, além
disso, estava sujeito ao controlo restritivo do juiz de instrugéo n.° 1 de Sant Boi de
Llobregat e a intervencéo fiscalizadora do Ministério Pablico ( art. 306.° da LECrim).

Passamos agora a contestacdo da conservagdo dos dados de comunicagéo.

O fundamento incorpora uma alegacdo relativa ao pedido dos Mossos aos
operadores telefonicos para conservarem os dados para além do prazo de 1 ano imposto
pela Lei 25/2007, de 18 de outubro de 2007, relativa a conservacao de dados, com uma
referéncia marginal ao acorddo do Tribunal de Justica da Unido Europeia, de 8 de abril
de 2014, que declarou a nulidade da Diretiva 2006/24/CE.

A defesa alega que o pedido de conservagao destes dados - que ndo foi formalmente
integrado no processo - ndo foi previamente autorizado pelo juiz de instrucao.

O acordao recorrido critica a recorrente por pretender esta nulidade através de uma
alegacgdo genérica em que ndo se indica quais as ordens ou linhas interceptadas que seriam
afectadas”. E considera que a autorizacdo judicial estd implicita nas decisdes de
habilitacdo que implicam, pela sua propria natureza, a necessidade de conservar os dados
ligados a esses processos de comunicagao.

Em todo o caso, a Camara considera que essa autorizagdo judicial para obrigar os
operadores ou qualquer outra pessoa singular ou colectiva a conservar os dados ndo é
obrigatoria.

Isto pode ser deduzido das disposi¢Oes do art. 5 da Lei 25/2007, de 18 de outubro,
sobre a conservacgdo de dados relativos a comunicacdes electronicas e redes publicas de
comunicagdes. E 0 mesmo se deduz do art. 588 octies da LECrim, que regula a ordem
prévia de conservacao de dados como medida de seguranca.

A primeira destas disposi¢Oes € dirigida aos operadores que prestem servigos de
comunicagdes electronicas acessiveis ao publico ou explorem redes publicas de
comunicagdes, nos termos estabelecidos na Lei n.° 32/2003, de 3 de novembro, Lei Geral
das TelecomunicacGes", critério reiterado em art. 1.° da atual Lei n.° 9/2014, de 9 de maio,
Lei Geral das TelecomunicagGes.
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A segunda - art. 588 octies da LECrim - incorpora 0 mesmo dever de seguranca e
preservacao dos dados quando o depositario € uma pessoa singular ou colectiva e exclui
expressamente a necessidade de autorizacdo judicial: "o Ministério Pablico ou a Policia
Judiciaria podem exigir a qualquer pessoa singular ou colectiva que conserve e proteja
dados ou informagdes especificos incluidos num sistema de armazenamento informatico
a sua disposicdo até que seja obtida a correspondente autorizagdo judicial para a sua
transferéncia, de acordo com o disposto nos artigos anteriores".

Assim, tanto o Ministério Pablico como as Forcas e Corpos de Seguranga do Estado
estdo habilitados a emitir, sem necessidade de autorizagdo judicial, essa ordem de
conservagao, que, logicamente, s6 faz sentido no &mbito de uma investigacdo em que seja
previsivel a necessidade posterior de incorporar esses dados no processo penal instaurado.

A ndo exigéncia de autorizagdo judicial resulta ndo s6 da redacdo deste preceito,
mas também da exposic¢do de motivos da LO 13/2015, de 5 de outubro, que introduziu o
art. 588° octies, ao referir que, finalmente, e no que respeita aos processos de investigacao
tecnologica, a reforma contempla como medida de segurancga a ordem de conservacédo de
dados, que tem por finalidade garantir a conservacgao de dados concretos e informacdes
de todo o tipo que se encontrem armazenados num sistema informatico até a obtencéo da
correspondente autorizagéo judicial.

Conclusdes

Esta STS distingue claramente entre uma medida de conservacdo de dados e outras
medidas tecnoldgicas, distinguindo entre quando é necessaria uma autorizagdo judicial e
quando o FCSE pode atuar diretamente. As medidas tecnoldgicas previstas no artigo
588.°-A e seguintes da LECrim, que em alguns casos ndo foram actualizadas, como a
utilizacdo de drones, a utilizagdo de IA...

4.- STS 294/2025, de 28 de marco de 2025. Ambito de aplicacdo do principio da
insignificancia e da toxicidade nos crimes contra a satide publica .4

Antecedentes factuais.

O Tribunal de Instrugcdo n° 11 de Palma de Maiorca, abriu o processo preliminar n°
649/2020, uma vez concluido foi enviado ao Tribunal Penal n® 2 de Palma de Maiorca,
para julgamento no processo abreviado n°® 11/2022, que ditou a Sentenca n°® 111/2022,
datada de 28 de marcgo de 2022, que contém os seguintes factos comprovados: "...UNICO.
Fica provado e declarado que o arguido Lazaro, maior de idade, sem antecedentes
criminais e privado de liberdade por esta causa no dia 9 de julho de 2020, por volta das
00:15 horas do dia 9 de julho de 2020, por volta das 00:15 horas do dia 9 de julho de
2020:15 horas do dia 9 de julho de 2020, encontrava-se na Calle General Garcia Ruiz em
Magalluf, contactando um turista britanico a quem ofereceu cocaina em troca de 50€ ,
entregando-lhe um invélucro com a referida substancia, recebendo a quantia de 50€, facto
que foi observado por uma forga policial local de Calvia que parou o seu veiculo e se
dirigiu ao local onde o sujeito britanico tinha ido juntamente com um amigo,

4 STS 294/2025, Seccdo Penal 12 de 28 de margo de 2025, publicado no site da CGPJ, Centro de
Documentacdo Judicial, CENDOJ, (ROJ: STS 1335/2025 - ECLI:ES:TS:2025:1335), recurso: 6755/2022.
Intervém a Exma. Sra. Susana Polo Garcia.
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Encontraram-nos sentados a cheirar a substancia e disseram-lhes que tinham acabado de
comprar cocaina a um jovem de cor e que tinham pago 50€, tentando esconder com 0s
pés a cocaina que tinha ficado no involucro. Seguiram entdo em direcdo oposta e
procederam & intercecdo de Lazaro, interceptando 50€ na sua carteira e mais 50€ no tecido
das suas calgas onde usava um corddo como cinto. A substancia que permaneceu no
involucro, depois de analisada, revelou-se ser cocaina com um grau de pureza de 19,15%
e um valor de venda ao publico de 4,83 euros...".

A decisdo do Tribunal Penal foi objeto de recurso para o Tribunal Provincial, que
negou provimento ao recurso. O CS deu provimento ao recurso e proferiu uma sentenca
de absolvigéo.

Base juridica.

A jurisprudéncia admite a atipicidade da conduta de trafico quando, pela sua absoluta
insignificancia, a substancia deixa de constituir uma droga téxica ou estupefaciente pelos
seus efeitos, para passar a ser um produto inécuo pela sua precéria toxicidade ( SSTS
527/1998, de 15 de abril; 985/1998, de 20 de julho; 789/99, de 14 de abril; 1453/2001, de
16 de julho; 1081/2003, de 21 de julho; e 14/2005, de 12 de fevereiro). O principio da
insignificancia impde a impunidade quando a quantidade de droga € tdo pequena que é
incapaz de produzir qualquer efeito nocivo para a saude. Nao existe ilicitude material por
auséncia de risco real para o direito protegido ( SSTS 1441/2000, de 22 de setembro;
1889/2000, de 11 de dezembro; 1591/2001, de 10 de dezembro; 1439/2001, de 18 de
julho; e 216/2002, de 11 de maio).

Por outro lado, é de assinalar que a nossa jurisprudéncia mais recente qualificou a
utilizagdo do termo "insignificancia”, preferindo falar de "toxicidade". O que ndo é
abrangido pelo &mbito de aplicacdo da infracdo é a transmissdo de substancias que, devido
a sua falta de nocividade, ndo implicariam um risco.

Esta doutrina deve ser aplicada de forma excecional e restritiva, mas com
seguranga. Neste contexto, esta Camara continua a trabalhar com os critérios
estabelecidos na sessdo plenaria de 24 de janeiro de 2003. Tal é confirmado por
numerosos precedentes ( SSTS 936/2007, de 21 de novembro; 1110/2007, de 19 de
dezembro; 183/2008, de 29 de abril; e 1168/2009, de 16 de novembro) (ver STS
587/2017, de 20 de julho).

Ora, no que diz respeito ao conceito de minimo psicoativo, e as suas repercussdes
penais no elemento subjetivo do delito, STS 1982/2002, de 28 de janeiro de 2004, diz-
nos que 0s minimos psicoactivos sdo aqueles parametros oferecidos por um organismo
oficial de reconhecida solvéncia cientifica, como o Instituto Nacional de Toxicologia, que
supdem um grau de afetagdo do sistema nervoso central, determinando uma série de
efeitos sobre a salude das pessoas, Trata-se, evidentemente, de drogas nocivas, uma vez
que contém um nivel minimo de toxicidade e, além disso, produzem uma componente de
dependéncia, o que significa que a falta de consumo leva a compulsdo. Séo, portanto,
drogas que causam danos a saude publica, entendida como a saude dos individuos
membros da comunidade, e cujas penas sé@o concebidas pelo legislador penal, consoante
0s danos sejam ou ndo graves. Estes minimos pressupdem que a quantidade transmitida
é algum tipo de substancia estupefaciente, toxica ou psicotropica incluida nas convengdes
internacionais sobre a matéria, através das listas para o efeito. Cumprem, portanto, a
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natureza objetiva da infragdo e afectam tanto a ilicitude formal como a material. Tais
minimos tém sido oferecidos pelo relatério do Instituto Nacional de Toxicologia, e dentro
das margens permitidas por tal pericia, podem ser interpretados, sem que tal implique
necessariamente qualquer automatismo judicial ( STS 580/2017, de 20 de julho).

Por outras palavras, qualquer substancia estupefaciente que ultrapasse a dose
psicoactiva minima gera o dano para a salde que a norma tipica sanciona e,
consequentemente, se for gravemente prejudicial para a sadde devido a sua natureza e
classificacdo, continua a sé-lo, independentemente da quantidade e pureza (ou grau de
adulteracdo, se preferir), uma vez ultrapassada a dose psicoactiva minima (STS 723/2017,
7 de novembro).

Em todo o caso, porque sobre esta matéria devemos recordar a nossa doutrina
jurisprudencial, que teve origem na Sessao Plenaria Nao Jurisdicional de 24 de janeiro de
2003 que, em relacdo a cocaina, estabeleceu que o seu principio ativo actua a partir de 50
miligramas (0,05 gramas); Este critério foi aceite pela Camara e retomado na Sessdo
Plenaria N&o Jurisdicional de 3 de fevereiro de 2005, na qual se acordou "continuar a
manter o critério do Instituto Nacional de Toxicologia quanto as doses minimas
psicoactivas, até que se produza uma reforma legal ou se adopte outro critério ou
alternativa".

Com efeito, como salienta o recorrente, o relato factual ndo inclui a quantidade de
cocaina apreendida; além disso, de acordo com o relatério do Departamento de Saude da
Delegacdo do Governo das Ilhas Baleares, a substéncia apreendida pela policia era de
0,093 gramas de cocaina. Por conseguinte, se, como se afirma nos factos provados, a
pureza é de 19,15%, temos um total de 0,017 gramas de cocaina liquida, ou seja, 17
miligramas, o que é claramente inferior aos 50 miligramas acima dos quais existe um
risco para a saude publica.

Se é certo que o relato factual relata, de forma incompleta, um acontecimento que
poderia constituir, no seu conjunto, um ato de tréfico, a verdade € que, no final, apenas se
declara provada a ocupacéo do alegado comprador - ndo identificado, embora a policia
afirme ter falado com ele - de uma quantidade infinitesimal de droga, 0,093 gramas, com
uma pureza de 19,15%, Encontramo-nos, pois, com um total de 0,017 gramas de cocaina
liguida -17 miligramas-, quantidade inferior a dose minima psicoactiva, sem que se
considere expressamente acreditada a ocupacdo de outras substancias estupefacientes
pelo arguido, pelo que ndo se pode razoavelmente inferir, desta quantidade minima, que
estivesse envolvido no trafico e, sobretudo, deve considerar-se que carece de relevancia
penal pela sua inocuidade para a satde publica.

Conclusoes.

Apesar da clareza do relato dos factos provados, um ato de trafico de droga a retalho
em que se detalha o papel do comprador e do vendedor, este STS nédo acrescenta nada de
novo a linha de jurisprudéncia ja seguida ha anos e que se mantém inalterada, sobre o
principio da insignificancia, agora alargado com a qualificadora da toxicidade, quando se
trata de aplicar o critério do INTCF sobre as doses psicoactivas minimas para avaliar o
caracter criminoso da infracao.
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5.- RAS 8/2025 de 2 de abril de 2025. Infracdo penal de actos de destruicdo
relacionados com o terrorismo . 5

Antecedentes factuais.

O presente processo judicial foi iniciado em virtude de uma comunicacdo via fax da
Secretaria de Estado do Interior, TEPOL, informando sobre a explosdo de um engenho
explosivo controlado no Aeroporto "El Altet" de Alicante, tendo o Tribunal Central de
Instrugdo n.° 2 de Madrid emitido uma ordem de inicio do processo preliminar em 31 de
julho de 1995 e, apds a investigacdo correspondente, foi emitida uma acusagcdo em 19 de
maio de 2010 contra Melisa pelos crimes de destruicédo terrorista em grau de frustragéo.

Base juridica.

Esta sentenca do Tribunal Superior Nacional indica que no acervo probatorio do processo
encontramos, em primeiro lugar, um relatério do Quartel da Guarda Civil de GuipUzcoa,
de 10 de maio de 2001, a fls. 294 e ss. do volume | do processo, que informa o Tribunal
Central de Instrucdo Prévia de que a arguida, noutros processos (26/01), também
reconhece expressamente ter colocado o engenho no Aeroporto de Alicante, em que se
informa o Tribunal Central de Instrucdo de que a arguida, noutros processos (26/01)
também do referido Comando, reconhece expressamente que colocou o engenho no
Aeroporto de Alicante juntamente com outra pessoa (que ndo esta a ser julgada) dentro
de um saco e dentro de um cesto de papéis. Estas afirmacbes constam da sua segunda
declaracéo prestada na Guardia Civil em 31 de marco de 2001 (fls. 163 do volume | do
processo), na qual também refere que foi nesse mesmo dia que colocou outro engenho no
posto de turismo de Denia....

No julgamento, e depois de um trabalho louvavel da Guardia Civil, existe um
incompreensivel vazio probatério que os proprios membros do Tribunal denunciam e que
tem a seguinte redacédo: "...N&o obstante o exposto, e apesar dos esforgos realizados pelo
Ministério Publico, entendemos que existe um importante vazio probatdrio que nos obriga
a declarar a absolvi¢éo do arguido. Um vazio probatorio que decorre da falta e auséncia
de prova de um dado transcendental, como é o caso da autoria da carta manuscrita que o
Ministério Pablico atribui a Melisa, e para a qual nao foi produzida qualquer prova. Este
vazio probatdrio deve-se a omissdo dos agentes policiais que emitiram o relatério de
peritagem de caligrafia, que consta do processo no chamado "Anexo Documental™, e onde
se analisam detalhadamente os documentos encontrados em Franga, incluindo a "kantada"
atribuida a arguida. Este relatério de peritagem de caligrafia, datado de 20 de maio de
2008 e elaborado por agentes de policia com as cédulas profissionais n.°s NUMO0O5 e
NUMOO06, foi ratificado na fase de inquérito perante o Tribunal Central de Instrugdo, mas
posteriormente o Ministério Publico ndo os propds como prova pericial e, portanto, como
ndo tinham sido "levados™ a julgamento, e ndo tendo sido objeto de contraditorio entre as
partes, ndo pode ser considerado como prova contra a arguida, tendo sido expressamente
impugnado pela sua defesa, arguida essa que, por outro lado, na sessdo plenaria, afirmou
clara e frontalmente que ndo reconhecia 0 documento em causa como Sseu e que ndo o
tinha redigido. Por outro lado, o relatério 7/2015, um relatério que poderia ser chamado
de "relatorio de inteligéncia", que analisa a existéncia e 0s componentes do comando da

> SAN 8/2025, Seccdo Penal 32 de 02 de abril de 2025, publicada na pagina web da CGPJ, Centro de
Documentacion Judicial, CENDOJ, (ROJ: SAN 1662/2025 - ECLI:ES:AN:2025:1662). Recurso:
132/2010. Interveniente: Jesus Eduardo Gutiérrez Gomez.
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ETA conhecido como lbarla, a sua atividade e os dados sobre os atagues cometidos por
este comando terrorista, e a sua comparagdo com os documentos encontrados em Franga,
Este relatorio, que poderia ter esclarecido a eventual autoria da colocagdo do explosivo
no Aeroporto de Alicante, em oposi¢do a negacdo dos factos pelo arguido, também néo
foi objeto de prova em plenario, uma vez que os autores do relatério ndo foram propostos
como peritos. Assim, os depoimentos das testemunhas que compareceram no julgamento
ndo tém valor probat6rio como prova da acusa¢do e como prova da autoria do arguido,
uma vez que foi erradamente "presumido™ e assumido que a "kantada" era a Unica prova
solida para a acusagdo (o depoimento do arguido), (o depoimento policial ndo tem valor
de prova para a acusacdo, por ndo ter sido verificado ou ratificado pelo arguido no
Tribunal Central de Instrugdo Prévia) tinha sido redigida pelo arguido, pelo que de pouco
nos Serve provar as eventuais discrepancias entre este documento e o depoimento policial,
por faltar o requisito ou pressuposto, de que a autoria deste documento tenha sido
acreditada.

Por conseguinte, e sem apreciar as outras provas, o arguido deve ser absolvido com
todos os requisitos necessarios para a absolvigéo...".

Conclusoes.

Trata-se de um depoimento chocante neste RAS n° 8/2025 Secc¢éo 3, quando o trabalho
policial é impecavel e o trabalho na fase de instrucdo foi mais do que completo. O
Ministério Publico cometeu um grave erro ao ndo propor em plenario o depoimento dos
agentes que analisaram a documentacdo do réu e dos autores do laudo pericial de
inteligéncia. Ndo havia outra opgéo sendo a absolvigéo.

6 - STS 308/2025, de 2 de abril de 2025. Investigacado policial em Espanha decorrente
do conhecimento de um IEP emitido pelas autoridades judiciarias de outro pais por
outra infracdo penal. Presenca dos detidos numa busca domiciliaria . 6

Antecedentes factuais.

O Tribunal de Instrucdo n.° 1 de Coin abriu o processo abreviado 22/2022 por delitos
contra a saude publica e posse ilegal de armas contra, entre outros, Clemente, David e
Eliseo, que, uma vez concluido, foi remetido para julgamento ao Tribunal Provincial de
Malaga, 3.2 Sec¢do. Tendo iniciado o processo abreviado 54/2022, em 23 de novembro
de 2022, proferiu a Sentenca n.° 362/22, que contém, entre outros, os seguintes factos
provados: "...Estd provado e assim declarado que as autoridades policiais de Méalaga
tinham conhecimento de que Clemente, maior de idade, sem antecedentes criminais
computaveis, de nacionalidade britanica e sujeito a um mandado de captura internacional
emitido pelas autoridades do Reino Unido, poderia estar a residir nesta provincia,
especificamente algures no Vale de Guadalhorce ou Coin. Apos as devidas investigacdes,
0s agentes de investigacdo chegaram a conclusdo de que poderia estar a residir no
endereco xxx da localidade de Coin. Por este motivo, nos dias 3, 4 e 5 de maio de 2022,
foi efectuada uma vigilancia policial na referida propriedade no enderego xxx em Coin,
onde os agentes policiais acabaram por saber com certeza que Clemente estava a viver
com outros homens. Concretamente, nos dias indicados, encontravam-se no interior do

6 STS 308/2025, Seccdo Penal 12 de 02 de abril de 2025, publicado no site da CGPJ, Centro de
Documentacéo Judicial, CENDOQJ, (ROJ: STS 1482/2025 - ECLI:ES:TS:2025:1482), recurso: 11312/2023.
Interveniente: Sr. Pablo Llarena Conde.
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imével o referido Clemente, maior de idade e sem antecedentes criminais, juntamente
com David e Eliseo, todos eles maiores de idade e sem antecedentes criminais, e Fidel,
maior de idade e sem antecedentes criminais computaveis, que entraram no referido
imbével em algum momento entre a noite de 3 de maio, quando foi libertado da prisdo, e
as 20.35 horas de 5 de maio, quando foi visto a sair do imdvel para ir a um centro
desportivo. De todos eles, foram David e Eliseo que sairam do imdvel para fazer as
compras necessarias, e fizeram-no utilizando um veiculo Volkswagen polo com matricula
inglesa, adoptando medidas de seguranca para verificar se estavam a ser seguidos, tais
como contornar rotundas ou nao estacionar o veiculo a porta do imével mas nas
imediacdes da casa.

No dia 5 de maio, por volta das 20:35 horas, Clemente, Fidel, David e Eliseo sairam
juntos de casa, tendo Fidel trancado a porta da casa, que nessa altura transportava uma
mochila preta as costas, que entregou a Clemente pelo caminho. As quatro pessoas acima
mencionadas dirigiram-se ao ginasio BlueLife Sportclub and Spa, situado no centro
comercial La Trocha, em Coin, altura em que os agentes da policia intervieram para
prender os quatro homens acima mencionados. No momento da detencdo, a mochila preta
que Fidel trazia as costas a saida da casa foi colocada aos pés de Fidel e Clemente. No
interior da mochila, ao ser inspeccionada, foi encontrada uma pistola Ruger P89, calibre
9mm Parabellum, modelo P89, com munigdes e sem travdo de seguranga, com 0 nUmero
de série retirado. Apds a andlise pertinente, verificou-se que se encontrava em bom estado
de conservacdo e que o seu funcionamento mecanico e operacional estava igualmente
correto, tanto em acao simples como dupla, estando apta a disparar. Nem o Fidel, nem o
Clemente, nem o David, nem o Eliseo possuiam licenga para esta arma.

Em 6 de maio de 2022, o tribunal de Coin emitiu uma ordem que autorizava a
entrada e a busca na casa do endereco xxx em Coin por ordem de 6 de maio de 2022, na
qual foi encontrada uma grande quantidade de estupefacientes...".

Base juridica

E surpreendente que a defesa dos arguidos ndo tenha suscitado a eventual nulidade dos
actos praticados pela Policia Judiciaria, quando, sabendo da existéncia de um mandado
de detencdo europeu, iniciou uma investigacdo e ndo procedeu a detencdo imediata da
pessoa procurada. Nada é dito no acdrddo, e melhor, porque avaliza todo o trabalho
policial, que é imediatamente comunicado ao juiz de instrucdo, que até concorda com a
entrada e busca domiciliaria para o ato praticado em Espanha. Como veremos, a decisao
do Tribunal Provincial de Malaga foi condenatéria e o Supremo Tribunal negou
provimento ao recurso de cassagéo.

Esta € a informacdo do processo que é transferida para o Tribunal de Coin e que
tantas vezes vemos na pratica, por exemplo, a existéncia ndo s6 do OEDE mas de buscas
e apreensdes a nivel nacional, o que nos levaria a pensar na necessidade imediata de
prender, quando nem sempre € esse 0 caso, Como vemos neste STS.

Os recorrentes alegam que o procedimento de busca e entrada realizado em 6 de
maio de 2022 na casa localizada no endereco xxx na cidade de Coin é nulo e sem efeito,
porque sendo a residéncia habitual dos quatro acusados e estando todos eles sob custddia,
0s agentes da policia apenas levaram Fidel para estar presente no procedimento de busca
e entrada. Por conseguinte, consideram que 0s resultados desta investigagdo sdo nulos e
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que ndo podem ser utilizados como prova legitima da acusagdo, e que devem ser
absolvidos por ndo existirem outras provas que estabelecam a responsabilidade dos
recorrentes.

Nos acorddos proferidos por esta Camara 420/2014, de 2 de junho, ou 508/2015, de
27 de julho (caso Malaya), citando outros precedentes, resumimos a nossa doutrina sobre
a exigéncia da presenca do interessado na pratica da entrada e da busca no domicilio.

Neles diziamos que o fundamento da exigéncia da presenga do interessado ou do
seu representante na entrada e busca domiciliaria ordenada pela autoridade judiciaria em
processo penal reside, por um lado, no facto de este procedimento afetar um direito
pessoal, de natureza constitucional, que € o direito a intimidade pessoal, uma vez que o
domicilio constitucionalmente protegido, enquanto habitacdo ou moradia de uma pessoa,
estd intimamente ligado a sua esfera de intimidade, pois 0 que se protege ndo é apenas
um espaco fisico, mas também a emanacdo de uma pessoa fisica e a sua esfera privada
(STC 188/2013, de 4 de novembro, em relacdo a art. 18 2.° CE e art. 8.° da CEDH). Em
segundo lugar, afecta o direito a um julgamento justo, porque o resultado deste
procedimento constituira prova no julgamento contra o arguido cuja casa foi revistada, o
que significa que a busca deve ser conduzida de forma a garantir a validade da busca
como prova pré-constituida.

A lei processual prevé, assim, como requisito para a pratica da busca, a presenga do
interessado ou de quem legalmente o represente (art. 569.° da LECrim). E o interessado
a que se refere o artigo 569.° da LECrim ndo é necessariamente o proprietario, no sentido
de possuidor ou arrendatario do imével. O que é decisivo ndo é quem é o proprietério,
que pode ser desconhecido, néo residir na casa, ou mesmo ser uma pessoa colectiva, mas
quem € o residente na casa, pois é a sua privacidade que vai ser afetada.

Normalmente, a pessoa interessada na busca é o arguido, uma vez que o resultado
da busca afectard a sua defesa, embora nem sempre tenha de ser necessariamente o
arguido a estar presente na busca legalmente autorizada. O arguido ou a pessoa contra
quem se dirige 0 processo pode estar desaparecido ou simplesmente fora do domicilio e
ndo ser localizavel no momento da busca. A entrada e a busca domiciliéria autorizadas
no d&mbito de um processo judicial por infracdo penal é, pela sua prépria natureza, um
procedimento urgente que ndo pode ser adiado enquanto se aguarda que o arguido
regresse a casa ou seja localizado pela policia. Por isso, a lei autoriza que se dispense 0
interessado "quando este ndo estiver presente”, o que se refere claramente ao arguido,
podendo, nestes casos, a busca ser efectuada na presenga de qualquer um dos seus
familiares maiores de idade, considerando a doutrina jurisprudencial, tendo em conta uma
realidade social em que os agrupamentos de casas ja ndo sdo necessariamente realizados
por familias em sentido estrito, que esta regra € aplicavel a todos os habitantes da casa,
maiores de idade, mesmo que ndo sejam familiares em sentido estrito.

No entanto, 0 que se exige é a presenca do arguido na busca quando este se encontra
detido ou sob custddia policial ou judicial, pois nestes casos ndo se justifica prejudicar o
seu direito ao contraditério, que é melhor garantido pela presenca efectiva do arguido na
busca.

Em todo o caso, recordamos também nestes acorddos que esta regra nao € aplicavel
aos casos de forca maior, em que a auséncia do arguido, apesar de estar a disposi¢do da
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policia, € justificada. Citdimos como exemplo os casos de hospitalizacdo do arguido, ou
de detencdo em local afastado do domicilio, ou no caso de buscas efectuadas
simultaneamente em varios domicilios. E também quando a impossibilidade da sua
presenca é de natureza legal, por exemplo quando a investigacdo foi declarada secreta
(STS 143/2013, 28 de fevereiro).

E quando ha varios moradores na residéncia, nas nossas SSTS 336/2017, de 11 de
maio ou 913/2023, de 13 de dezembro, recordando as SSTS 698/2002, de 17 de abril,
1108/2005, de 22 de setembro, 352/2006, de 15 de marco, 684/2014, de 2 de outubro ou
79/2015, de 13 de fevereiro, sublinhamos que a validade e a eficacia do procedimento de
entrada e revista ndo séo afectadas pela presenca de um dos residentes, desde que este
ndo tenha interesses conflituantes com os dos outros arguidos. Sem prejuizo de, nestes
casos, ndo obstante a validade da busca e para garantir o respeito pelo direito ao
contraditério, que integra o mais amplo direito de defesa, a busca ndo pode ser
considerada como prova pré-constituida, sendo necessario que, para além da mera leitura
do auto lavrado durante a sua realizacdo, as testemunhas que se aproximaram ou
presenciaram a sua pratica comparecam para depor em sede de julgamento oral.

Por conseguinte, os fundamentos sdo julgados improcedentes.

Sem prejuizo do facto de, no caso em apreco, a conducédo e a detencdo de todas as
pessoas privadas de liberdade terem afetado a disponibilidade do pessoal da policia
destacado para a pequena cidade onde os recorrentes exerciam as suas actividades
criminosas e onde se encontravam detidos, uma vez que teria sido necessario um elevado
namero de agentes para a transferéncia e a vigilancia dos quatro arguidos e para a
realizacdo da investigagdo, uma andlise objetiva das circunstancias concomitantes
permitiu aos investigadores concluir que ndo existia qualquer contradi¢do de interesses
entre as pessoas objeto da investigacdo. Concretamente, o sistema de vigilancia da policia,
montado durante trés dias para vigiar os habitantes da casa durante um longo periodo de
tempo, permitiu estabelecer que todos eles eram residentes na casa e que actuavam em
conjunto. Em particular, David e Eliseo, quando sairam da casa de carro, tomaram
medidas de segurancga para verificar se estavam a ser seguidos. E tanto eles como os
outros detidos agiam por vezes de forma concertada, chegando mesmo a trocar objectos
como uma mochila. E esta presumivel auséncia de interesses contraditérios foi
confirmada pelas quantidades significativas de substancias estupefacientes apreendidas e
pelo numero e localizacdo das armas apreendidas, uma vez que a prova testemunhal,
contraditada em sessdo plenaria, mostra que a droga era visivel para todos os habitantes
da casa e ndo estava escondida em nenhuma divisdo destinada ao uso exclusivo de
qualquer um deles, excluindo assim a possibilidade de um responsavel tentar transferir a
responsabilidade exclusiva para os outros residentes. Assim, foram também apreendidas
as trés pistolas, o que levou a sua condenagdo como autores do crime de posse ilegal de
armas.

Conclusoes.

Depois de endossar a investigacdo num caso que se baseou no conhecimento policial de
um IEP emitido pelas autoridades judiciais do Reino Unido por um ato criminoso
diferente, e sem que a Defesa tenha contestado a possivel omissdo do dever de processar
crimes pelo FCSE ao néo prender imediatamente a pessoa abrangida pelo IEP em vigor,
e evitando assim a investigagdo iniciada no Tribunal de Coin, este STS 308/2025 fornece
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uma descricdo fenomenal e didatica de quem goza do conceito de parte interessada numa
entrada e busca numa casa, quer a pessoa seja ou ndo detida, estabelecendo uma regra
geral e as excepcOes em casos extraordinarios. Tambeém delimita o possivel conflito de
interesses entre os afectados.

7- STS 295/2025, Seccao Penal 12 de 28 de marco de 2025, crime de assédio,
"'stalking'".7

Antecedentes factuais.

O Tribunal de Violéncia contra a Mulher n° 1 de Medio Cudeyo, abriu 0 processo urgente
n® 36/2021, uma vez concluido foi enviado ao Tribunal Penal n° 5 de Santander, para
julgamento no processo de julgamento rapido n° 125/2021, que emitiu a Sentenga n°
285/2021, datada de 25 de novembro de 2021, que contém os seguintes fatos
comprovados: "..."Ficou provado que o arguido Basilio, maior de idade, e sem
antecedentes criminais computaveis para efeitos de reincidéncia, que manteve uma
relacdo sentimental durante um ano com Concepcion, com morada em Iruz (Santiurde de
Toranzo), que cessou em julho de 2020, desde outubro desse ano telefonou-lhe, enviou
mensagens de WhatsApp e cartas insistentemente, pedindo-lhe perdao e pedindo-lhe que
retomasse a relacdo, dizendo "a minha vida ndo tem sentido, que estava a pensar na
melhor maneira de desaparecer, 0 que vou fazer agora, que a vida ndo tem sentido para
mim", tendo sido encontrado as 09:00 horas do dia 15 de dezembro.As 00 horas do dia
15 de dezembro foi encontrado sentado numa cadeira no seu jardim semi-consciente com
os olhos revirados na cabeca e teve de ser evacuado para o hospital, vindo no dia 1 de
janeiro de 2021 a sua casa bater a porta, passando a telefonar-lhe constantemente e a
enviar-lhe uma carta por més, tudo com a intencdo de alterar gravemente a sua vida,
apesar de ter conhecimento de que Concepcidn ndo quer manter qualquer tipo de relacéo
comele...".

A 32 Seccdo do Tribunal Provincial de Santander deu provimento ao recurso do
condenado e absolveu-o, tendo o representante da vitima interposto recurso de cassacao,
ao qual foi dado provimento, condenando novamente o arguido.

Base juridica.

Dada a natureza marcante das pronuncias judiciais, condenagdo em primeira instancia,
absolvicdo em recurso e condenacdo novamente em recurso, a jurisprudéncia do TEDH
admite a revisdo das absolvi¢Ges quando o Supremo Tribunal actua dentro das margens
da violacdo da lei, revendo questGes meramente juridicas. Ou seja, quando esta Secc¢do se
limita a corrigir erros de subsuncdo e a estabelecer critérios interpretativos uniformes para
garantir a seguranca juridica, a previsibilidade das decisbes judiciais, a igualdade dos
cidadaos perante a lei penal e a unidade do sistema penal e processual penal, sem alterar
quaisquer pressupostos de facto.

O artigo 172.°, n.° 3, do Cddigo Penal, em vigor a data da préatica dos factos - uma
vez que o preceito foi reformado pela LO 1/2023, de 28 de fevereiro -, pune

7 STS 295/2025, Seccédo Penal 12 de 28 de margo de 2025, delito de acoso, "stalking”, publicado no site da
CGPJ, Centro de Documentagdo Judicial, CENDOJ, (ROJ: STS 1348/2025 - ECLI:ES:TS:2025:1348),
recurso: 7251/2022. Intervém a Exma. Sra. Susana Polo Garcia.
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expressamente quem "assediar uma pessoa, praticando, de forma insistente e reiterada,
sem estar legitimamente autorizado a fazé-lo, qualquer das seguintes condutas e, desse
modo, alterar gravemente o desenvolvimento da sua vida quotidiana”. O referido artigo,
que define o crime de assédio, foi introduzido no Cddigo Penal pelo Decreto-Lei n.°
1/2015, de 30 de marco de 2015. 1/2015, de 30 de marco, cuja Exposicdo de Motivos
refere que "trata de "todos 0s casos em que, sem envolver necessariamente o anincio
explicito ou ndo explicito da intencdo de causar dano (ameacas) ou o uso direto de
violéncia para restringir a liberdade da vitima (coacdo), se verifiquem condutas reiteradas
através das quais a liberdade e o sentimento de seguranga da vitima sejam gravemente
postos em causa, ficando esta sujeita a perseguigdo ou vigilancia constantes, telefonemas
repetidos ou outros actos continuos de assédio”.

Nestes termos, a Jurisprudéncia tem-se pronunciado desde o Acérdao do Plenario
324/2017, de 8 de maio, e 554/2017, de 12 de julho, este Gltimo com remissdo expressa
para o anterior, onde se afirma, entre outras coisas, que, portanto, pode afirmar-se que de
forma insistente e reiterativa equivale a dizer que estamos perante uma reiteracdo de
acgdes da mesma natureza - um continuum - que se repete no tempo, num periodo nao
especificado no tipo, pode afirmar-se que de forma insistente e reiterativa equivale a dizer
que estamos perante uma reiteragdo de acgdes da mesma natureza - um continuum - que
se repete no tempo, num periodo ndo especificado no tipo penal, e que estamos na
presenca de um tipo penal muito “agarrado” aos perfis e circunstancias especificas do
caso em julgamento. Por outras palavras, a analise de cada caso concreto, tendo em conta
as accOes realizadas pelo agente com insisténcia e reiteracdo e, por outro lado, tendo em
conta a idoneidade de tais ac¢Oes para alterar gravemente a vida e a paz de espirito da
vitima, levar-nos-a a existéncia ou nao de tal crime de assédio, cabendo a este Tribunal
de Cassagdo, uma vez que 0 recurso se baseia na dupla insténcia - sentenca do Tribunal
Penal e sentenca de recurso ditada pelo Tribunal Provincial - determinar se, perante os
factos provados, existem ou ndo os elementos que constituem a espinha dorsal do crime.

Por outro lado, para além da defini¢do legal, existem definicbes do fendmeno na
comunidade cientifica, fundamentalmente no dominio da psicologia e da psiquiatria, que,
regra geral, o definem como comportamentos que um individuo inflige a outro através de
intrusdes ou comunicagdes ndo desejadas, identificando a intrusdo com o facto de
perseguir, rondar, pairar, vigiar, aproximar-se, e comunicar com comportamentos como
enviar cartas, fazer telefonemas, enviar e-mails, grafitar ou anotar no carro, ou
comportamentos associados como encomendar servigos em nome da vitima, fazer falsas
acusacoes, etc., exigindo sempre que estes comportamentos sejam repetitivos ou
reiterativos.

O artigo 172.°-ter descreve o ilicito penal, em termos gerais, utilizando o verbo
"assediar", termo sobre o qual ndo existe consenso no nosso ordenamento juridico quanto
a sua definicdo, nomeadamente quanto a necessidade de tantos actos quantos 0s
necessarios, mas ndo podemos ignorar que o assédio sexual e o assédio em razdo do sexo
ndo carecem de repeticdo ou persisténcia, de acordo com o conceito do mesmo no artigo
. 7.1 e 7.2 da Lei Organica n.° 3/2007, de 22 de margo, para a igualdade efectiva entre
mulheres e homens, e a introdugdo na nossa lei penal do crime de stalking, € mais uma
resposta ao combate a violéncia de género e ao cumprimento das normas internacionais
e mais concretamente da Convencdo de Istambul.
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Importa ainda ter presente que o legislador, e bem, a nosso ver, ndo determina o
namero de ocasides em que a conduta assediante deve ocorrer, nem o periodo de tempo
em que deve ocorrer, e quanto a alteragdo grave da vida quotidiana, dissemos que o crime
ndo exige planeamento, mas sim uma sequéncia metodica de ac¢des que obriguem a
vitima, como Unica saida, a alterar os seus habitos quotidianos. Para avaliar a idoneidade
da agdo sequenciada para alterar os habitos quotidianos da vitima, deve ter-se em conta o
padrdo do "homem médio", embora este seja qualificado pelas circunstancias especificas
da vitima (vulnerabilidade, fragilidade psicoldgica, etc.) que ndo podem ser totalmente
ignoradas (STS 639/2022, de 23 de junho).

Prevemos que 0 recurso seja julgado procedente, com a consequente anula¢do da
absolvigéo e a sua substituicdo por uma condenacao.

O relato dos factos provados descreve a conduta do arguido, que, durante um
periodo de pelo menos trés meses, telefonou repetidamente a sua ex-companheira,
enviou-lhe mensagens de WhatsApp e cartas, insistentemente, segundo o relato, em todas
elas pedindo perdéo e solicitando & sua ex-companheira que retomasse a relagdo que tinha
cessado meses antes, dizendo "a minha vida ndo tem sentido, que estava a pensar na
melhor maneira de desaparecer, 0 que vou fazer agora, que a vida ndo tem sentido para
mim", um dia, a vitima chegou a encontra-lo sentado numa cadeira no seu jardim
"semiconsciente, com os olhos virados para tras e teve de ser evacuado para o hospital”,
deslocando-se a casa de Concepcion 15 dias depois, batendo a porta, e voltando a
telefonar-lhe constantemente e a enviar-lhe uma carta por més, com a referida intencéo
de reatar a relagdo, apesar de saber que Concepcion ndo queria manter qualquer tipo de
relagcdo com ele.

O crime de perseguicéo protege a liberdade individual e o direito de viver em paz e
sem preocupacdes. As mensagens, a comparéncia em casa da vitima mostrando a sua
tentativa de suicidio para a responsabilizar, bem como os telefonemas e mensagens
enviadas, sdo, por si sd, susceptiveis de perturbar os habitos, costumes, rotinas ou modo
de vida de qualquer pessoa, tendo em conta o padrdo do "homem/mulher médio",
reflectindo o Tribunal Penal na sua fundamentagdo que o exposto obrigou a vitima a
receber apoio psicolégico, facto que ndo se contesta. Os mesmos actos dos factos
provados, -cobrem os requisitos que esta Camara tem vindo a exigir do tipo do art. 172°
ter CP, nomeadamente, insisténcia, reiteracdo, repeticao, reflexo de um mesmo padréo ou
modelo sistematico, existéncia de uma vontade de perseverar nestas acgdes intrusivas,
ultrapassando em muito o meramente episodico ou circunstancial e falta de legitimacéo,
ou autorizacdo para agir desta forma. Devido ao periodo de tempo durante o qual séo
enviadas e ao seu conteudo, o desvalor que contém é de um nivel muito elevado,
suficiente para desencadear uma reagdo criminosa.

Neste caso, ndo se trata de um simples comportamento incomodo, as accdes
descritas no relato dos factos sdo susceptiveis de alterar a vida e a paz de espirito da vitima
de qualquer forma, afectando ou alterando o futuro da vitima de qualquer forma na sua
vida privada, no seu trabalho ou nas suas relacfes com terceiros. Em suma, Concepcion
foi objeto de chantagem emocional, entendida como uma forma de comunicagédo que visa
manipular uma pessoa em detrimento de outra, recorrendo ao medo, a obrigacao e,
sobretudo, neste caso, a culpa.
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Estamos perante factos que implicam uma clara submissao psicoldgica, em que o
arguido subjuga psicologicamente a sua ex-companheira com a ideia de que néo vai parar
enquanto ndo voltar para ela, responsabilizando-a mesmo pela sua propria vida com a
tentativa de auto-mutilacdo no jardim da casa da vitima, que provoca medo na vitima,
alterando gravemente a sua vida quotidiana, sujeita a tratamento psicolégico, sem que
seja necessaria a realizacdo de prova pericial psicolégica em julgamento para provar que
0 psiquismo da vitima foi afetado por esta situacdo de assédio ou perseguicéo, e que tal
determina uma alterago na sua vida, quando, como no caso em aprego, resulta do proprio
relato factual, pois os acontecimentos geraram necessariamente um impacto emocional
na vitima - receio pela sua seguranga e pela do seu meio - e um impacto no normal
desenvolvimento da sua vida quotidiana, com necessidade de tratamento psicoldgico.

Como dissemos no STS 843/2021, de 4 de novembro, a esséncia do tipo penal, e
sobretudo, relacionada com atos de violéncia de género, como o assédio na situagédo de
ex-companheiro, deve ser contemplada com uma perspetiva de género, pois uma situagao
de assédio entre estranhos ou conhecidos ndo é a mesma que na relagdo de um parceiro
ou ex-companheiro, em que os la¢os interpessoais criados intensificam as exigéncias de
dominio ou humilhacdo do assediador sobre a vitima que é ou foi seu parceiro, com o
objetivo de criar lagos fisicos e psicologicos que demonstrem a submissdo que o
assediador quer transferir para a sua vitima, para que esta ndo resista ao assédio e volte
para ele.

Consequentemente, os factos descritos sdo adequados para forcar a vitima a mudar
0 seu modo de vida, com forca suficiente para constituir um crime de assédio, tal como
definido no artigo 172 ter do Cddigo Penal, pelo que deve ser dado provimento ao recurso
e 0 arguido deve ser condenado como autor do referido crime, as mesmas penas impostas
pelo Tribunal Penal, e a sentenga acima mencionada deve ser reintegrada.

Conclusoes.

Importante precisdo terminoldgica e factual deste tipo de crime, que como bem refere o
STS 295/2025, ndo quantifica o nimero de actos de assédio necessarios para integrar a
infracdo penal, mas que ambientalmente e avaliando todos os indicios como um todo, e
ndo isoladamente, permite a sua aprecia¢do porque o modo de vida da vitima foi alterado,
e mais ainda nos casos de violéncia contra as mulheres.

8 - STS 284/2025, de 27 de marco. Abuso sexual de uma jovem de 17 anos com
inteligéncia limitrofe. Danos morais.8

Antecedentes factuais.

O Tribunal Penal n.° 6 de Las Palmas de Gran Canaria no processo proveniente do PA
com o numero 247/2020, instruido pelo Tribunal de Instru¢do n.° 1 de Telde, por crime
de abuso sexual contra Maximino proferiu sentenca que contém os seguintes Factos
Provados: "...UNICO. Fica provado e declarado que o arguido, Maximino, nascido em
xx1984, no dia 1 de maio de 2017, a tarde, sem poder precisar a hora, guiado pelo desejo

8 STS 284/2025, Seccdo Penal 13, de 27 de marco, publicada no sitio Web da CGPJ, Centro de
Documentacdo Judicial, CENDOJ. (ROJ: STS 1469/2025 - ECLI:ES:TS:2025:1469), recurso: 7022/2022.
Interveniente: Sr. Antonio del Moral Garcia.
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de satisfazer os seus instintos sexuais, convenceu a menor Socorro, de 17 anos de idade,
a acompanhéa-lo ao prédio sito na morada xxx, e, uma vez la, tocou-lhe nas nadegas e na
coxa, aproveitando-se do facto de ela ser menor e de o seu nivel de funcionamento
intelectual estar no limite da inteligéncia normal, tornando-a altamente vulneravel a
tornar-se vitima. O representante legitimo da menor alega...".

No recurso, o Tribunal Provincial deu provimento parcial ao recurso por atraso
indevido e o Supremo Tribunal confirmou a condenacgédo do Tribunal Provincial.

Base juridica.

Por um lado, o recorrente alega que os factos sdo atipicos com base no consentimento da
vitima. A descricdo do ato ndo permite concluir pela existéncia de uma perturbacao
mental. O acorddo fala de um nivel de funcionamento intelectual no limite da inteligéncia
normal. Estando no limite e ndo abaixo do limite - é sublinhado tipograficamente - ndo
seria possivel falar de abuso de perturbacao.

O raciocinio ndo é claro. Por um lado, parece estar-se a argumentar que o arguido
ndo tinha conhecimento desta circunstancia. Isto contradiz o facto provado de que tirou
partido desta carateristica, 0 que implica conhecimento. Isto torna a alegacéo inviavel.

Poderia também significar que, estando no limite da normalidade, se poderia falar
de normalidade, o que privaria de apoio a auséncia de consentimento.

Este segundo argumento possivel joga com a linguagem, ignorando o facto de as
locucbes “inteligéncia limitrofe" ou "funcionamento intelectual limitrofe" serem
conceitos bem elaborados que exprimem algo mais do que aquilo que se poderia deduzir
do seu significado literal estrito. As pessoas com estas carateristicas ndo tém o que se
considera ser um nivel intelectual médio. Séo - e isto faz parte do patriménio cultural
comum: ndo se trata de uma questdo psiquiatrica, muito menos de tecnicismos juridicos
- pessoas capazes de desenvolver processos de vida, de funcionar e de compreender o
mundo, mas que necessitam de apoio adequado, uma vez que o seu baixo QI assim o
exige. Tém dificuldades na tomada de decisdes e na resolugdo de conflitos; as suas
competéncias sociais estdo diminuidas. A Organizacdo Mundial de Saude estabelece que
a inteligéncia média se situa entre 85 e 115. As pessoas com inteligéncia limitrofe sdo
aquelas que se situam um pouco abaixo destes valores: entre 70 e 85. Também néo se
pode falar de normalidade intelectual. Do ponto de vista penal, estdo abrangidas pelo
conceito normativo de art. 25.1 CP.

Além disso, os factos provados, como se torna ainda mais claro em algumas partes
da argumentacdo factual, ndo mencionam qualquer consentimento da menor para 0s
toques com implicages sexuais. N&o se diz que ela os tenha consentido. Foram-lhe
impostos até conseguir fugir, mas sem recurso a violéncia ou intimidacdo. De facto, o
acorddo ndo cita o n.° 2 do artigo 181.° (abuso de perturbacdo mental).

A prética de actos sexuais sem 0 consentimento da outra pessoa €, por si so, tipica,
independentemente do nivel intelectual da vitima. Se, além disso, a vitima apresentar
défices intelectuais que a tornem particularmente vulneravel, o facto sera agravado.
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A segunda linha de recurso procura afastar esta agravacdo, considerando-a inerente
ao abuso de uma perturbacdo mental ou alheia ao conhecimento do arguido.

So através da deturpacdo dos factos provados se pode argumentar que o arguido
desconhecia a especial vulnerabilidade decorrente da inteligéncia limitrofe que explorava.
De resto, a sequéncia dos factos e a forma como séo recriados na fundamentacgéo juridica
s80 extremamente expressivas.

Se se tratasse de um caso em que se obtém o consentimento, expresso ou
exteriorizado por actos concludentes, da vitima, e a tipicidade assentasse em lidar com
um consentimento ndo livre por auséncia de capacidade para o dar e com o agente a
aproveitar-se do défice cognitivo para o obter, o problema da compatibilidade do art.
181.°, n.° 2 supra (abuso de perturbagdo mental) ou do art. 178.2 em vigor (abuso de uma
situacdo de vulnerabilidade da vitima) com a agravacdo especifica (especialmente
vulneravel devido a... idade, doenca, deficiéncia ou situagdo: art. 180.1.3° e 181.5 na
legislagdo aplicada; ou especial vulnerabilidade devido a... deficiéncia ou qualquer outra
circunstancia: art. 180.1.3° apds a LO 10/2022). Mas ndo € este 0 caso.

Por um lado, hd uma auséncia de consentimento. N&o estamos perante um
consentimento que ndo é livre por ter sido obtido de forma abusiva. Por outro lado, parece
que a vitima tem uma capacidade intelectual diminuida que a torna particularmente
vulneravel.

A criminalizacdo foi, portanto, correta.

E 0 que sobressai do STS é o conceito e o alcance dos danos ndo pecuniarios, tdo
dificeis de ver na pratica quotidiana dos nossos tribunais.

Tanto € assim que o art. 193 CP contém uma prescri¢do, nas condenacfes por
crimes contra a liberdade sexual, para além da prondncia correspondente a
responsabilidade civil, havera, quando for caso disso, as correspondentes a filiagdo e
alimentos, o que vem representar uma presuncdo legal (assente numa maxima de
experiéncia partilhada e indubitavel) de dano moral neste tipo de crime (vid SSTS
327/2013, de 4 de margo; 1033/2013, de 26 de outubro; 733/2016, de 5 de outubro;
812/2017, de 11 de dezembro; 393/2020, de 15 de julho; 1040/2021, de 26 de outubro ou
1209/2021, de 2 de dezembro).

A recorrente ndo tem ddvidas de que a indemnizagdo seria igualmente concedida
nos tribunais civis se a acao tivesse sido reservada para esse dominio.

Embora ndo seja aplicavel por ndo estar em vigor a data dos factos, € pertinente
referir a regulamentacéo desta matéria na Ley Organica 10/2022, de 6 de septiembre, de
garantia integral de la libertad sexual, uma vez que subscreve, com novos aditamentos, a
inescusabilidade desta indemnizagdo, decompondo conceitos em que se destacam o dano
moral e o dano a dignidade.

Isto é afirmado em art. 53 da lei acima mencionada, sob o titulo Indemnizacéo.

"1 - A indemnizagdo por danos materiais e morais que corresponda as vitimas de
violéncia sexual, nos termos da legislagdo penal sobre responsabilidade civil derivada do
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crime, deve garantir a satisfacdo economicamente avaliavel de, pelo menos, 0s seguintes
conceitos

(a) danos fisicos e psicoldgicos, incluindo danos morais e danos a dignidade.

(b) Perda de oportunidades, incluindo oportunidades de educagdo, emprego e
beneficios sociais.

(c) danos materiais e perda de rendimentos, incluindo perda de lucros.
d) Dano social, entendido como dano ao projeto de vida.
e) Tratamentos terapéuticos, sociais e de salde sexual e reprodutiva.

2. A indemnizacdo é paga pela pessoa ou pessoas civil ou criminalmente
responsaveis, em conformidade com a regulamentagdo em vigor".

Conclusoes.

O presente STS 284/2025 versa sobre duas questdes de interesse. Por um lado, o perfeito
enquadramento da figura agravada nos crimes contra a liberdade sexual, quando tenha
havido falta de valor na acdo do agressor que ndo € apenas objetiva, actos de toque, mas
tem também uma perspetiva subjectiva relevante, aproveitando-se conscientemente da
vulnerabilidade da vitima. Por outro lado, o quase esquecido conceito de dano moral, que
embora ja existisse anteriormente em indmeros pronunciamentos judiciais, teve seu
reconhecimento expresso na polémica LO 10/2022 de garantia integral da liberdade
sexual.
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