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Resumen: Los drones de pequeias dimensiones se han convertido en sistemas cada vez
mas presentes en los escenarios de conflicto. Su versatilidad, amplia disponibilidad y bajo
coste explican esta expansion. Este articulo analiza la posibilidad de que estos
dispositivos puedan incorporarse a tentativas de atentados terroristas, examinando
previamente los usos que han recibido en conflictos bélicos, con especial atencion a las
acciones en la retaguardia, cuya naturaleza podria resultar inspiradora para la
planificacion de ataques. Con el fin de valorar la utilidad operativa de los drones para
actores con capacidades logisticas, econdmicas y operativas inferiores a las de los
Estados, se estudiard también su empleo por parte de organizaciones criminales en
Sudamérica. Las conclusiones obtenidas se pondran en relacion con las vulnerabilidades
historicamente explotadas por grupos terroristas para evadir la accién del Estado y
materializar sus operaciones. El articulo concluye que los drones constituyen
herramientas especialmente atractivas para estos grupos, y que su proliferacion implica
la aparicion de nuevas vulnerabilidades que deberdn ser identificadas y corregidas para
prevenir atentados contra el Estado o sus ciudadanos.

Abstract: Small drones have become increasingly present in conflict scenarios. Their
versatility, wide availability, and low cost explain this trend. This article examines the
possibility that such devices may be incorporated into attempted terrorist attacks, first
analyzing their use in armed conflicts, with particular attention to rear-area operations,
whose characteristics could inspire the planning of attacks. To assess the operational
utility of drones for actors with more limited logistical, economic, and operational
capabilities than states, the article also explores their use by criminal organizations in
South America. The findings are then related to the vulnerabilities historically exploited
by terrorist groups to evade state action and carry out their operations. The article
concludes that drones constitute highly attractive tools for these groups and that their
proliferation entails the emergence of new vulnerabilities that must be identified and
addressed to prevent potential attacks against the state or its citizens.
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ABREVIATURAS

11-S: Atentados del 11 de septiembre

CDS: Cartel de Sinaloa

CIA: Agencia Central de Inteligencia

CING: Cartel de Jalisco Nueva Generacion

DEA: Administracién de Control de Drogas de los EE. UU.
EIIL/EI: Estado Islamico en Irak y el Levante

EE. UU.: Estados Unidos

FARC: Fuerzas Armadas Revolucionarias de Colombia
FBI: Bur6 federal de Investigaciones

FPV: First Person View

GPS: Sistema de Posicionamiento Global

IA: Inteligencia Artificial

OCT: Organizaciones Criminales Transnacionales
RPAS: Sistema de Aeronaves Pilotadas Remotamente
SBU: Servicio de Seguridad de Ucrania

UAS: Unmanned Aerial Systems

UAV: Unmanned Aerial Vehicles
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1. INTRODUCCION

El ser humano siempre ha hecho uso de los avances en la ciencia para aumentar su
capacidad militar. En algunos casos, ha adaptado los descubrimientos existentes a fines
bélicos; en otros, ha sido precisamente la necesidad de obtener medios de destruccion
mas potentes y eficaces que los de sus adversarios la que ha impulsado auténticas
revoluciones tecnolédgicas.

En una de esas etapas de conflicto se desencadend una explosion cientifica sin
precedentes en todas las ramas: la Segunda Guerra Mundial. De todos los proyectos,
grandes ideas y descubrimientos, nos gustaria detenernos particularmente en dos de ellos
para analizar sus consecuencias a largo plazo: los proyectos alemanes que llevaron al
empleo de los misiles balisticos V1 y V2, asi como el “Proyecto Paloma”.

En primer lugar, los proyectos alemanes que llevaron al empleo de los misiles
balisticos V1 y V2. Podian ser lanzados desde el territorio de la Francia ocupada y
alcanzar ciudades en Inglaterra, en las que causaron auténticos estragos (Reuter, 2000).

En segundo lugar, un proyecto mas desconocido, aunque no por ello menos
revolucionario, fue el “Proyecto Paloma” del psic6logo americano B.F. Skinner para
desarrollar misiles antibuque guiados mediante tecnologia IA (aunque en este caso, [A
significaria “inteligencia animal”). Basandose en las conclusiones del Perro de Pavlov,
Skinner concluyo6 que las palomas podrian ser entrenadas para picar continuamente en un
punto que viesen en una pantalla. Ese punto en algin momento habria sido un buque
enemigo real, y los puntos en los que la paloma picaba enviarian sefiales a los controles
del misil para modificar su trayectoria. El proyecto se suspendio en 1953 por el avance
de las medidas de guiado electronico (Skinner, 1960).

Aunque estos dos proyectos guardan poca relacion directa con el desarrollo de los
drones, fueron los primeros en implantar ideas que hoy en dia son una realidad. El primero
propuso poder atacar objetivos enemigos a una gran distancia con misiles que no pusieran
en riesgo la vida de ninglin piloto, y el segundo fue el primer paso hacia sistemas de armas
que pensaran por si mismos y tomaran sus propias decisiones, sin necesidad de
intervencion humana y sin emitir radiacion electromagnética para detectar los objetivos,
pues las palomas lo hacian con una interpretacion de imagenes. Estos experimentos
sentaron las bases conceptuales para la automatizacion de armas, una idea que décadas
después evolucionaria hacia los actuales drones de combate

En la actualidad, a fecha de septiembre de 2025, no tenemos palomas que guien
proyectiles planeadores lanzados desde aviones. En su lugar, tenemos pequefios aparatos
voladores cargados de explosivos con la capacidad de entender donde estan, hacia donde
deben ir, cudl es su mision y reconocer los potenciales objetivos para decidir cudl es el
mas adecuado y estrellarse contra ¢, detonando los explosivos en el proceso.

Este fendmeno ha pasado a considerarse parte habitual del panorama bélico
contemporaneo, pero tal vez con una delimitacion espacial excesivamente confiada: es un
fendmeno propio de las lineas del frente de las guerras. Sin embargo, las continuas
acciones ucranianas y rusas a retaguardia con drones a cientos de kildmetros del frente, y
las noticias que nos llegan desde Sudamérica en lo relativo a su uso por grupos de
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delincuencia organizada nos hacen sospechar de los posibles usos que grupos terroristas
le podrian dar a estos aparatos.

El objetivo del presente articulo es analizar, en primer lugar, el potencial de los
medios aéreos no tripulados para ser empleados en ataques dirigidos contra objetivos
militares, asi como ejemplos historicos recientes de esta utilizacion. Posteriormente, se
procedera a explorar la transposicion de estos sistemas a organizaciones que operan al
margen del Estado que se ha sucedido en paises de Sudamérica, principalmente México,
Colombia y Brasil. A continuacion, se tomaran atentados terroristas pasados para resaltar
los errores cometidos que posibilitaron la comisiéon de estos. Todos los apartados
anteriores sustentaran la tesis final, que es la de que los drones son un sistema
especialmente atractivo para aquellos que traten de realizar ataques contra grandes masas
de personas, asi como objetivos concretos.

De cara a este articulo, se adoptard como definicion de terrorismo la contenida en
una directiva del Departamento de Defensa de los EE. UU.: “uso calculado de la violencia
o de la amenaza de violencia contra individuos o propiedades, para infundir miedo, con
la intencidn de coaccionar o intimidar al gobierno o a sociedades para conseguir objetivos
politicos, ideologicos o religiosos” (Department of Defense, 2000). No obstante, se
consideraran de forma analdgica las acciones que se manifiesten a través de las mismas
conductas externas, aunque no persigan una finalidad politica, ideoldgica o religiosa.

Con la finalidad de acotar el &mbito de este articulo, se obviara el empleo de drones
de grandes dimensiones. Esto es en consideracion de su escasa disponibilidad y su mayor
facilidad de deteccion. Quedan por tanto excluidos de este estudio los drones empleados
por la Fuerza Aérea de los Estados Unidos, los pertenecientes a las fuerzas ucranianas y
rusas, asi como cualquier otro de idéntica consideracion.

Queda por tanto definido como objeto de estudio el empleo de drones de pequetias
dimensiones por grupos que persigan acciones violentas contra grupos de personas, altas
personalidades, propiedades importantes para la sociedad, y el resto de las que entren
dentro de la definicion de atentado.

2. DRONES DE ATAQUE EN GUERRAS CONVENCIONALES
2.1. GUERRA CIVIL SIRIA

El papel de los drones de pequefias dimensiones en conflictos ha vivido un aumento
progresivo hacia lo que hoy conocemos. Los primeros usos de entidad considerable
pudieron ser detectados durante la guerra civil siria, donde mas concretamente, el Estado
Islimico en Irak y el Levante (EIIL/EI) explord las posibilidades ofensivas de los
Vehiculos Aéreos No Tripulados (UAV) (Hambling, 2016).

En este contexto, el primer uso registrado de empleo de drones como herramientas
de ataque fueron las combinaciones dron-coche bomba con los que el EI arremeti6 contra
sus enemigos en la batalla de Mosul. Los drones realizaron labores de reconocimiento de
objetivos y posterior guiado de los vehiculos explosivos por las calles de la ciudad
(Balkan, 2017).
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La utilizacién de los drones como arma de guerra experimentd una evolucion
cuando se afladio cargas explosivas a los UAV, siendo estas liberadas sobre posiciones
enemigas. Este modelo fue exportado a los combates del EIIL en Deir ez-Zor y a las
ofensivas contra los kurdos en Siria.

Los incidentes de ataques con drones kamikazes con Vision en Primera Persona
(FPV) fueron residuales al principio, aunque su frecuencia aumentaria con el tiempo
(Lyle, 2019).

2.2. GUERRA DE UCRANIA

Otro escenario destacable fue el conflicto en el Donbds, iniciado en 2014. El papel inicial
de los UAV fue reconocer objetivos que, posteriormente, la artilleria hostigaria. Estos
drones, equipados en ocasiones con medios de visidn nocturna, comenzaron a ser
conocidos por los militares de ambos bandos a causa de los zumbidos nocturnos, que
solian venir inmediatamente acompanados de andanadas de las piezas enemigas.

Sin embargo, la evolucion de los drones pequeiios como armas de guerra entraria
en una espiral de innovacion después del inicio del frustrado ataque rusa contra Ucrania
del 24 de febrero de 2022, y la subsiguiente guerra que, en noviembre de 2025, no parece
tener un final proximo a la vista.

Al igual que se pudo ver en Siria, los drones fueron rapidamente modificados con
remedios artesanales para cargar explosivos, como granadas o proyectiles de mortero, y
arrojarlos sobre las posiciones defensivas enemigas. La primera diferencia que surgié en
este teatro de operaciones fue el rapido surgimiento de ataques con drones con Vision en
Primera Persona (FPV). Eran cuadricopteros con una carga explosiva con espoletas de
impacto acopladas (Naber, 2025).

Este cambio de paradigma ofreci6 a ambos bandos la posibilidad de ejecutar
acciones precisas contra objetivos concretos, facilitando el éxito de las operaciones,
aunque conllevando la pérdida de al menos un aparato por accion.

El uso de drones aument6 de forma exponencial durante las primeras fases de la
guerra, hasta alcanzar la situacion actual, en la que ambos ejércitos cuentan con unidades
especializadas en ataques con Sistemas Aéreos No Tripulados (UAS) integradas a muy
bajo nivel. Por ejemplo, la 12* Brigada de Fuerzas Especiales “Azov” del Ejército
Ucraniano cuenta con una compaiia de drones en cada batallon de combate, asi como un
batallon adicional de UAS para dar apoyo a la brigada. Algo similar se puede observar en
otras unidades de ambos ejércitos (12° Brigada de Fuerzas Especiales “Azov”, s.f.).

Tanto Ucrania como Rusia comenzaron en ese momento una pugna tecnologica,
tratando de encontrar remedios contra los drones, a la vez que los mejoraban. Por ejemplo,
se empezaron a desplegar redes antidrones en posiciones defensivas y vias logisticas
principales, lo cual fue inmediatamente seguido por las tacticas tandem: un primer dron
romperia la red, y el segundo entraria a por los objetivos (Méheut, 2025).

A fin de proteger los medios mas importantes de cada bando, se extendio el uso
de inhibidores para frustrar los intentos de destruirlos. Esto provoco un largo impasse en
los frentes. Los equipos de drones comenzaron a tener cada vez menor tasa de efectividad,
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a medida que los inhibidores se iban distribuyendo con mayor asiduidad. Ambas naciones
trataron de encontrar soluciones a este sistema defensivo que, aunque no infalible, si
reducia en gran medida la capacidad operativa de los UAS (Loh, 2025).

Durante el verano de 2024, se comenzaron a registrar durante la invasion ucraniana
del oblast de Kursk los primeros esfuerzos considerables con drones enlazados con el
terminal que los controlaba mediante cables delgados de fibra Optica. La ventaja principal
que tiene la conexion por cable es su inmunidad ante inhibidores. De igual modo se debe
destacar que son indetectables por sistemas que se basen en la interceptacion de ondas
electromagnéticas, asi como que aseguran una mejor conexion con el terminal de control,
devolviendo imédgenes de mayor calidad y facilitando su efectividad, pues mientras siga
teniendo longitud de cable, no se perdera la conexiéon (Hambling, 2025).

En la actualidad, los avances tecnologicos parecen ir encaminados hacia el
empleo, cada vez mas comun, de drones autonomos guiados por Inteligencia Artificial.
La industria de defensa de Ucrania esta trabajando en fabricar a gran escala modelos de
drones que reconozcan las situaciones tacticas por si mismos, las analicen
adecuadamente, y tomen las decisiones Optimas para los intereses ucranianos. De idéntica
manera esta actuando el complejo militar industrial ruso. A finales de agosto de 2025, se
produjeron al menos 100 incidentes de esta naturaleza (MacDonald, 2025; Boffey, 2025;
Khomenko, 2024).

Al margen de las acciones en primera linea de combate, desde el inicio de la guerra
de Ucrania se han sucedido las acciones a retaguardia enemiga, cada vez mas complejas,
y en las que los UAS de ambos actores juegan un papel crucial para la consecucion de los
objetivos.

Las lecciones aprendidas en Ucrania han inspirado las operaciones que se han
sucedido en otros lugares del planeta. Por citar un ejemplo, durante la masacre del 7 de
octubre de 2023 en el sur de Israel, el grupo Hamas ataco posiciones fronterizas de las
Fuerzas de Defensa de Israel con UAV de pequenas dimensiones (Page, 2025).

3. LA OPERACION TELARANA
3.1. EL ATAQUE DEL 1 DE JUNIO DE 2025

El 1 de junio de 2025, las bases aéreas rusas de Olenya, Ivanovo Severny, Dyagilevo,
Ukrainka y Belaya amanecieron bajo un ataque por parte de fuerzas especiales ucranianas.
No se trataba de misiles balisticos ni de drones de largo alcance, como los que Ucrania
habia utilizado frecuentemente hasta entonces. Enjambres de pequefios drones de Vision
en Primera Persona (FPV) atacaron las posiciones de la Fuerza Aérea Rusa.

El objetivo del ataque era la flota de bombarderos estratégicos que Rusia habia
venido empleando de forma sistematica en su campafia de desgaste contra la
infraestructura civil ucraniana. El saldo final fue la destruccion o incapacitacion del 34%
de la flota atacada. Ademas, estos modelos de aeronaves se encontraban fuera de
produccion desde 1993, dificultando la reconstruccion de la capacidad estratégica de
largo alcance. En el plano econdmico, Ucrania asegura que el daio producido ascenderia
a alrededor de 7.000 millones de dolares (Gibson et al. 2025).
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Debe ser destacado el hecho de que pequefios drones FPV hubieran atacado
directamente bases aéreas enemigas extremadamente alejadas de la linea del frente, como
la base de Ukrainka, que se encuentra a mas de 5.800 km de la frontera internacionalmente
reconocida de Ucrania, y a mas de 6.000 km de la linea del frente. Para poner estas cifras
en contexto, es una distancia superior a la que hay entre el centro de Madrid y Herat
(Afganistan), y practicamente la misma que hay entre Madrid y Baltimore, en Estados
Unidos (EE. UU.).

El Servicio de Seguridad de Ucrania (SBU) logro atacar bases militares a mas de
6.000 kildémetros empleando modelos de drones que suelen cumplir misiones tacticas muy
proximas al frente, y cuya mayor debilidad es su dificultad para enlazar con el terminal
de control. Fue posible porque los drones empleados en esta operacion despegaron cerca
de cada una de las bases aéreas. En el caso del ataque a la base aérea de Belaya (el mayor
ataque de la operacion, con 3 bombarderos Tu-95 y 4 bombarderos Tu-22M3 destruidos),
los drones FPV despegaron desde una posicion al sureste de la base a unos 8 kildémetros
(Dempsey, 2025).

3.2. LA OPERACION

La “Operacion Telarana” del Servicio de Seguridad de Ucrania (SBU) tuvo una fase de
planificacion y preparacion de de mas de 18 meses, segun el presidente ucraniano
Volodymyr Zelenskyy (Zelenskyy, 2025). Se emplearon cuadricopteros con Vision en
Primera Persona (FPV) “Osa”, de la empresa ucraniana First Contact (First Contact,
2025).

Los drones del modelo Osa se distinguen por la ubicacion de sus componentes
electronicos bajo una cubierta exterior particularmente gruesa y por tener el puerto de
alimentacion en una posicion fija, cuando la mayoria de los modelos de drones FPV
empleados regularmente por las Fuerzas Armadas Ucranianas suelen tener un cuerpo
“esquelético”, en el que los componentes electronicos y el cableado suelen ir
descubiertos. Después de considerar la complejidad de la mision, la distancia entre el
lugar de preparacion de la operacion y los objetivos, y las condiciones climaticas diversas
en las que se desarrollaria la infiltracion, el SBU optd por el modelo mas robusto.

Durante los 18 meses de preparacion, el SBU consigui6 introducir 117 drones Osa
en la Federacion Rusa. Una vez dentro del territorio enemigo, se cred una empresa
pantalla de construccion dedicada a la edificacion de viviendas modulares de madera para
ocultar los movimientos. Estos modulos de vivienda contaban con un falso techo retractil,
en los que se ocultaron 9 filas de 4 drones cada una, para una capacidad total tedrica de
36 drones por médulo. Paralelamente, también se ocultaron drones en contenedores de
mercancias (Bondar, 2025).

En cada modulo también se instald un sistema de control remoto, que actuaria de
intermediario entre los 117 drones realizando el ataque y los 117 pilotos controldandolos
desde Ucrania. El enlace entre los sistemas de control remoto y las posiciones de los
operadores se pudo llevar a cabo a través de satélite.

Una vez ensamblados los “caballos de Troya”, el SBU contacté con empresas de
transporte de mercancias rusas. Estas llevaron los drones Osa a los “puntos de entrega”
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de los cargamentos, que finalmente fueron las ubicaciones dispuestas por el SBU para el
despegue posterior de los drones.

A primera hora del 1 de junio de 2025, las cubiertas de los “caballos de Troya” ya
infiltrados se levantaron, lo que permitio a los drones despegar y dirigirse a sus objetivos.
Se difundieron numerosos videos de civiles rusos de estos médulos y contenedores con
drones saliendo de ellos dirigidos hacia las nubes negras causadas por las explosiones de
los que les precedieron.

Haciendo el balance global de la operacion, unos 117 drones Osa, cuyo valor
oscilaria entre 600 y 1.000 ddlares por unidad, causaron unas pérdidas a la aviacion rusa,
y por tanto a todo el brazo armado del pais, de 7.000 millones de dolares.

Este ataque supone una derrota sin paliativos para Rusia, que no solo sufri6 estas
pérdidas imposibles de reemplazar, sino que lo hizo de un modo que saco a relucir las
graves deficiencias tanto de la defensa aérea del pais como de los esfuerzos de
contrainteligencia. En términos de humillacion, podria ser mayor que el ataque con dos
drones al Kremlin del 3 de mayo de 2023 (Barnes et al., 2023).

Cabe senalar que todos los implicados ucranianos fueron exfiltrados del territorio
ruso con anterioridad suficiente al ataque. De este modo, no solo se realizo la operacion
sin sufrir una sola baja propia, sino que Ucrania ahora cuenta con personal con la
experiencia de ejecutar este tipo de acciones. Si esta operacion tuvo una fase de
planificacion y preparacion de 18 meses, no seria descabellado pensar que en estos
precisos momentos se podria estar gestando el proximo ataque a gran escala contra la
retaguardia rusa.

3.3. DIFERENCIAS CON OTRAS OPERACIONES SIMILARES

La Operacion Telarafia no constituye en modo alguno el primer ataque con drones de
pequefias dimensiones contra infraestructuras criticas para la defensa nacional de un
Estado. Los insurgentes en Irak han atacado durante afios las posiciones del Ejército
Iraqui y de los ejércitos de la coalicion internacional contra el Estado Islamico con UAV.
También los rebeldes sirios llevaron a cabo ataques con drones contra la base aérea rusa
de Hmeimim, en la region leal al gobierno de Bashar Al-Asad de Latakia. No obstante,
lo mas destacable de esta accion es la profundidad del ataque dentro del territorio
enemigo, la sofisticacion técnica de su ejecucion, y el hecho de que fuese contra bases
con material critico y escaso del segundo mayor ejército del planeta, en un contexto de
conflicto bélico en el que los ataques a retaguardia constituian una dindmica constante
del conflicto.

Ben Connable defiende que la operacidn ucraniana, aunque exitosa, debe
interpretarse dentro de su contexto adecuado. Destaca que experiencias previas en Siria
(Hmeimim), Irak, Yemen, y otros lugares revelan que los aer6dromos pueden ser
eficazmente protegidos contra estos ataques mediante una defensa aérea dispuesta por
capas. Por tanto, no deberiamos caer en la tentacion de calificar como revolucion bélica
lo que podria no ser mas que un caso de fallo de seguridad aislado (Connable, 2025).


https://doi.org/10.64217/logosguardiacivil.v4i1.8472

La muerte desde arriba: empleo de drones de ataque por organizaciones terroristas | 63

Es posible que se trate un fallo de planificacion de la defensa aérea rusa como
plantea Ben Connable. Sin embargo, hay que poner también en su contexto los ejemplos
que el autor menciona.

Se analizard el caso con mayor disponibilidad de informacion: los multiples
ataques con drones contra la Base Aérea de Hmeimim, en Latakia (Siria). La instalacion
fue construida en 2015 para ser empleada como centro estratégico de la intervencion rusa
en Siria. Esta base ha sufrido una larga lista de ataques con medios UAV desde 2018
hasta el mas reciente en enero de 2025.

El primero de estos ataques sucedi6 el 6 de enero de 2018, cuando 13 aeronaves
no tripuladas de ala fija fueron interceptadas por los medios de guerra electronica
presentes en la base y posteriormente capturados, aunque algunos si que tuvieron que ser
derribados por medio de defensa antiaérea. Destacable es tanto la diferencia de nimeros
como de los medios empleados por los rebeldes con respecto a la Operacion Telarana
(BBC, 2018).

A partir de ese momento, la base aérea comenz0 a ser atacada de modo continuado
hasta 2021, afio en el que los ataques cesaron, salvo algiin caso esporadico. Los medios
oficiales rusos, posiblemente buscando el mayor rédito propagandistico, acostumbraron
a dar datos de largos periodos de tiempo, y no tanto de ataques concretos. Durante agosto
de 2018 la base fue atacada por 47 Vehiculos Aéreos No Tripulados (UAV), y entre
septiembre y octubre de 2018, el personal militar de la base derrib6 50 UAV.

De este modo, los ataques de los grupos rebeldes sirios habrian sido de una escala
que dista de ser superior a la capacidad de defensa rusa. Ademads, cabe entender que, en
busqueda de proteger el centro estratégico de su intervencion militar en Siria, Rusia habria
aumentado de modo muy significativo los medios de defensa aérea presentes en la base.
Ademas, la Base de Hmeimim se encuentra a menos de 100 kilometros de Idlib, la region
siria con mayor presencia y control rebelde a lo largo de toda la guerra civil.

No serian, por tanto, comparables las experiencias de Hmeimim con lo sucedido
en las bases atacadas por Ucrania el 1 de junio de 2025, dadas las diferencias en el
contexto geografico, nivel de alerta previo y complejidad de la accion.

El esfuerzo requerido por la Federacion Rusa para haber protegido todas las bases
aéreas, navales, y terrestres de su territorio adecuadamente, asi como a cualquier
infraestructura critica susceptible de ser un objetivo militar seria inmenso. Esta dificultad
se incrementa para un pais en guerra contra su vecino al oeste, con las evidentes
implicaciones que esto tiene a la hora de determinar el despliegue de las unidades con
capacidades de defensa antiaérea.

3.4. CONSECUENCIAS

Al igual que ocurre teéricamente en la guerra naval, los ataques con drones estdn mas
centrados en tacticas de enjambre que en asegurar el impacto de cada dron individual.
Esto resulta de lo ocurrido tanto en Ucrania, como en los ataques que ha realizado Iran
contra Israel. Debemos por tanto concluir que los ataques con drones contra objetivos
protegidos por medios antidrones basan su éxito en el enjambre (Price, 2025; Tangredi,
2023).
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Es relevante considerar el papel determinante que tuvo la Inteligencia Artificial en
la ejecucion de la operacion. A pesar de que oficialmente los drones fueron pilotados por
operadores ucranianos, estos podrian haber empleado medios de navegacion autonoma
como prevision ante posibles pérdidas de enlace. De este modo, aunque los pilotos
hubiesen perdido la conexion con los aparatos, estos habrian continuado su camino hacia
las bases aéreas sin control humano ni sefial de GPS. También habrian distinguido los
objetivos desde la distancia (De Troullioud, 2025).

Durante la fase de preparacion de la Operacion Telarafia, a los drones se les
programo6 para reconocer los medios aéreos que iban a atacar, y asi resaltarselos al piloto
para que colisionase el dron contra los lugares mas sensibles para la integridad estructural
de las aeronaves, por ejemplo, los depdsitos de combustible. Estas capacidades habrian
sido posteriormente puestas en practica con aviones bombarderos fuera de servicio con
los que Ucrania contaba en sus depositos (Bondar, 2025).

De este modo, a pesar de que Ucrania hiciera uso de pilotos humanos para ejecutar
esta operacion, se evidencia que el nivel de implicacion de la IA en el éxito de es
innegable. También lleva a la pregunta de si la ejecucion podria haberse llevado a cabo
integramente por medios UAV auténomos. En esta ocasion no pudo emplearse, aunque
atendiendo a los avances producidos, se puede concluir que en un futuro préximo se podra
emplear. Incluso cabria la posibilidad de que ya se esta experimentando en este sentido.
Los beneficios inmediatos serian determinantes para el éxito de futuras operaciones:
posibilitar el empleo de enjambres gigantescos, varias veces mayores a los que se podrian
ver en la actualidad, e incrementar enormemente la seguridad de la operacion, evitando
las sefiales enviadas desde el centro de control hasta los drones.

La Operacion Telarafia podria considerarse una de las operaciones de infiltracion
mas exitosas del siglo XXI. Es una accién que recibi6é reconocimiento por la comunidad
occidental, aunque ahora no sea del todo consciente de las implicaciones a futuro de esta.
El gobierno ruso sali6 rapidamente a condenar la accion como un atentado terrorista, pese
a que se atacaron objetivos militares legitimos en un contexto de conflicto armado
reconocido por ambos estados. No obstante, y con ocasion de las imagenes difundidas ese
dia, cabe reflexionar: jen qué se diferenciaria visualmente un ataque terrorista contra
bases aéreas espanolas de lo que sucedid en el interior del territorio de la Federacion
Rusa?

4. LOS DRONES DE ATAQUE LLEGAN A SUDAMERICA

Como dijo Jos¢ Nemesio Garcia Naranjo: “pobre México, tan lejos de Dios y tan cerca
de Estados Unidos”. Esta afirmacion bien podria extenderse a varias naciones americanas
situadas al sur del rio Grande, en particular aquellas donde hay una gran presencia de
grupos de delincuencia organizada. Las malas condiciones econdmicas, unidas a la
incesante demanda de sustancias ilicitas en mercados externos como EE. UU. o Europa,
han conducido durante décadas al continente americano a enfrentamientos, guerras civiles
e inestabilidad social. En ocasiones, se ha llegado a extremos como el de El Salvador,
donde el 1,7% de la poblacion total del pais se encuentra encarcelada, en su mayoria por
supuesta participacion en el trafico de sustancias y pertenencia a grupos de crimen
organizado (Human Rights Watch, 2024).
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El gobierno de los Estados Unidos denomina a algunos de estos grupos
Organizaciones Criminales Transnacionales (OCT) por su poder e influencia. Unos
cuentan con arsenal, personal y capacidades equiparables a algunos ejércitos nacionales,
tales como el Cartel de Jalisco Nueva Generacion (CIJNG), liderado por Nemesio
Oseguera Cervantes “el Mencho”. Otras organizaciones cuentan con una tasa de
implantacion operativa en los mercados criminales de mas de 40 paises, tales como el
Cartel de Sinaloa (CDS) (Drug Enforcement Administration [DEA], 2025). El caso de
este ultimo grupo es paradigmatico del control que ejercen sobre su territorio, pues un
conflicto por el liderazgo del cartel iniciado en 2024 ha llevado a que el estado de Sinaloa
se haya declarado en diversos momentos como zona de guerra por periodistas
internacionales, causando al menos 1.900 muertes y 2.000 desapariciones en un aio
exclusivamente por este conflicto (Villegas, octubre 2025).

Estas organizaciones criminales han aprovechado los avances tecnologicos de las
ultimas décadas para sus operaciones. En concordancia con esto, se han sumado a la
revolucion de los drones, aplicdndolos fundamentalmente para el desempenio de tres
cometidos: vigilancia y seguridad, trafico de mercancias y ataque directo.

Al igual que se ha podido vivir en Ucrania, Hispanoamérica ha experimentado un
crecimiento exponencial en el uso de estos medios particularmente desde el afio 2022.
Los grupos de delincuencia organizada han analizado las experiencias en el este de
Europa casi con tanto detenimiento como los ejércitos profesionales, sino incluso mas.
Los dos paises sudamericanos con mayor presencia de drones en el contexto de la
delincuencia organizada son México y Colombia.

4.1. MEXICO

Para analizar el empleo de los drones por parte de los grupos de crimen organizado en
México, nos hemos de remontar a principios de la década de 2010. Fue en estos afios
cuando se empezaron a descubrir drones comerciales a los que se les daba el uso de
vigilancia. A partir de ahi, se comenz6 a explorar la posibilidad de transportar sustancias
ilicitas cargadas en ellos.

En enero del ano 2015, un dron cargado con 2 kilogramos y medio de
metanfetamina se estrelld en la ciudad de Tijuana, México, cuando se disponia a cruzar
la frontera con EE. UU. Hasta ese momento, las autoridades de control de fronteras de
los EE. UU. no habian registrado ningun intento de contrabando empleando drones
(Valencia, 2015).

Habria que esperar hasta 2017 para que aparecieran los primeros indicios de que
las Organizaciones Criminales Transnacionales (OCT) podrian estar experimentando con
el concepto de drones explosivos. Cuatro hombres que viajaban en un vehiculo que habia
sido denunciado como robado fueron detenidos por la policia en el Estado de Guanajuato,
en una zona que se encontraba “caliente” (disputada por mas de un grupo de delincuencia
organizada). Los cérteles de Sinaloa, Jalisco Nueva Generacion y los Zetas tenian una
importante presencia en Guanajuato, y se hallaban en conflicto por el control. Al
inspeccionar el vehiculo, hallaron un dron con “gran cantidad” (no describiendo con
exactitud la cantidad) de explosivos adosados al cuerpo, y equipado con un iniciador que
se activaba por radiofrecuencia (AFP, 2017).
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La primera constancia de tentativas de ataques con drones se produjo el 9 de julio
de 2018, cuando un Vehiculos Aéreos No Tripulados (UAV) impact6 contra la casa de
Gerardo Manuel Sosa, secretario de Estado de Seguridad Publica de Baja California, en
la localidad de Tecate. Este dron portaba dos granadas de fragmentacion que finalmente
no detonaron. Ademas, el secretario de estado no se hallaba en su domicilio en el
momento del atentado (CNN Espaiiol, 2018).

La utilizacion de drones comenzd a aumentar gradualmente por todo el pais,
aunque sin ninguna organizacion concreta y mediante pequefias acciones, a todas luces
realizadas con materiales, equipos y procedimientos ad hoc.

Todo cambid en el afio 2021, con el lider del grupo de ’los Deltas’, Armando
Gomez Nufez, alias ‘Delta 1°. Los Deltas son un brazo armado del Cartel de Jalisco
Nueva Generacion que operd en la zona fronteriza entre los Estados de Jalisco y
Michoacan. Armando Gémez cred la primera unidad de drones de ataque especializados,
al mando de la cual estaria “el Flaco Drones”, y una misteriosa integrante a la cual se
apodo “Lady Drones”, que fue detenida el 13 de agosto de 2025 (Secretaria de Defensa
Nacional, 2024; Mendoza, 2025).

Esta nueva unidad de drones, junto a otras en diversos grupos criminales,
comenzaron a operar de modo mas técnico y sofisticado. Se empez6 a llamar “droneros”
a los operadores de medios Sistemas Aéreos No Tripulados (UAS), y se han requisado
diversos parches de unidades “droneras” (Maza, 2025).

El esfuerzo en drones del Céartel de Jalisco Nueva Generacion (CJING) en la
frontera entre Jalisco y Michoacédn respondia a un conflicto contra la “Familia
Michoacana”, que no tardd en responder al grupo jalisciense estableciendo sus propias
unidades de operadores de drones.

Actualmente, el uso de unidades de ataque con medios UAS se ha extendido a todo
México, aunque los incidentes se concentran en los Estados de Michoacan y Guerrero.
En lo que a los operadores respecta, el CING y la Familia Michoacana son las dos
organizaciones mas avanzadas en el empleo de drones. Detrés de estos dos vendria el
Cartel de Sinaloa, y después el resto de los grupos criminales en diversas fases de
evolucion en este &mbito (Jaramillo, 2025).

El tipo de ataque con dron méas comun en los conflictos en México son los
droppers, es decir, los que liberan cargas explosivas sobre un objetivo, siendo raro
encontrar acciones realizadas con drones con Vision en Primera Persona (FPV), aunque
cada vez son mds comunes. Estos droppers son también empleados en labores de
vigilancia, y hasta de contrabando o transporte de objetos de pequefias dimensiones
(Villegas, septiembre 2025).

En un principio, los ataques con drones eran generalmente dirigidos hacia otras
organizaciones criminales, reportdndose algun caso concreto de ataques contra personal
de policia o de las Fuerzas Armadas Mexicanas. En 2021 se registraron 10 fallecidos, de
los cuales 7 eran miembros de grupos criminales. Las victimas disminuyeron en 2022 a 8
(Ziemer, 2025).
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Los ataques con drones sufrieron un aumento considerable en 2023. Ese afio, la
cifra se elevo a 35, casi cinco veces mas que el aflo anterior. Sin embargo, lo mas aterrador
no fue el aumento, sino la distribucion de victimas. De las 35, 27 eran civiles. Habia
comenzado una nueva era de los drones en México. Los grupos criminales estaban ahora
usando los drones, ya no solo para atacar a enemigos directos, sino para sembrar el panico
en la poblacion de los territorios “calientes”. En este periodo, hubo ataques directos contra
pueblos en los Estados de Michoacdn y Guerrero, en uno de los cuales aldeanos
capturaron a un sicario de la Familia Michoacana (Grillo, 2024).

Este sicario, Fernando, realizd una declaracion a periodistas en la que dio a
entender que no solo es que los UAS hayan llegado a México para quedarse, sino que se
va a aumentar su uso de aqui en adelante: “tienen droneros. Tienen gente especial para
dromear (...). Tienen hartos (muchos) drones, asi que, aunque una mula (persona dedicada
al trafico de objetos y mercancia oculta) pierda alguno no les importa (...). Como esto
apenas va empezando” (Grillo, 2024).

Ha llegado a tal nivel la capacidad técnica de las OCT en el ambito de los UAS,
que ya se estan empezando a ver los primeros indicios de un esfuerzo real por parte de las
organizaciones criminales por invertir en medidas y unidades antidrones. Prueba de ello
es que, en 2024 y en el contexto de la guerra civil sinaloense, un miembro de una de las
facciones que se disputa el control del Cartel de Sinaloa, “los Mayitos” (la faccion
liderada por los hijos de Ismael “el Mayo” Zambada, detenido en 2024), fue fotografiado
portando un sistema de inhibicion anti UAS Skyfend, valorado en 100.000 délares
(Jiménez, 2025).

Aunque un Unico sistema de defensa antiaérea es insuficiente para contrarrestar el
potencial destructivo de los drones de ataque, si revela un esfuerzo por entrar en la carrera
armamentistica que tanto se puede ver en otros escenarios como el ucraniano.

En el plano de la lucha contra el empleo ilicito de los drones, el gobierno mexicano
ha reaccionado dictando disposiciones para dificultar el acceso a los UAV. En 2019 se
redactdo la NOM-107-SCT3-2019, reguladora de los Sistemas de Aeronaves Pilotadas
Remotamente (RPAS). En ella, todo aparato de més de 250 gramos debe estar registrado.
Se prohibe modificar los RPAS para posibilitar el transporte de mercancias peligrosas o
para arrojar objetos. Esta medida, en un pais donde hay regiones enteras donde el
gobierno de facto estd en manos de OCT, ha tenido escasa repercusion en la resolucion
del problema del uso de drones con fines criminales.

En el plano humanitario, las amenazas proferidas contra la poblacion civil han
llevado a varios desplazamientos de refugiados. En el afio 2023, en torno a 600 residentes
de Nuevo Caracol, Estado de Guerrero, tuvieron que abandonar sus domicilios por los
continuos ataques con drones sobre la poblacion (Ortiz, 2023).

4.2. COLOMBIA

Un escenario hispanoamericano en el que el empleo de drones por parte de organizaciones
en enfrentamiento con el gobierno nacional esta siendo cada vez més relevante es
Colombia. Este pais registr6 su primera muerte atribuible a drones de ataque en julio de
2024, en la que un nifio de 10 afios fallecio y otras 12 personas fueron heridas cuando un
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Vehiculo Aéreo No Tripulado (UAV) ataco con una granada de fragmentacion un campo
de futbol en El Platerado (Torres, 2024).

El principal responsable del empleo de drones en Colombia es el Ejército de
Liberacion Nacional, particularmente desde que lanzé su ofensiva sobre el Catatumbo a
principios de 2025. Los ataques con drones son responsables en parte de la crisis de
desplazados que se vivio en esta region, con mas de 52.000 personas forzadas a abandonar
sus hogares (ACNUR, 2025).

Una de las facciones disidentes de las Fuerzas Armadas Revolucionarias de
Colombia Ejército del Pueblo (FARC-EP), las FARC-EP también han protagonizado
atentados con drones, como los ataques en noviembre de 2024 y en julio y agosto de 2025
a tres Patrulleras de Apoyo Fluvial Pesado de la Armada Colombiana, en el rio San Juan
del Micay, Departamento del Cauca, o el derribo de un helicoptero antinarcoticos en
Antioquia en agosto de 2025, con el fallecimiento de los 13 policias que iban en su interior
(Saumeth, 2025; Torrado, 2025).

El 10 de junio de 2025, el autoproclamado Secretariado de Estado Mayor Central
de las FARC-EP emiti6 un comunicado con 10 recomendaciones para la poblacion civil,
prensa y organismos humanitarios, con la finalidad de evitar incidentes de ataques a
civiles. Entre estas se destacan mantener una distancia minima de 500 metros con
convoyes militares o de policia, y exigir a las Fuerzas Armadas que abandonen
instalaciones colindantes con edificios de uso residencial (W Radio Colombia, 2025).

El nimero de victimas por ataques de drones en Colombia contintia siendo menor
que el de México, aunque en Colombia se estdn empezando a apreciar desde mediados de
2025 ataques de mucha mayor entidad, como los ya mencionados ataques a buques y
helicopteros.

Los gobiernos enfrentados a enemigos con Sistemas Aéreos No Tripulados UAS
en Sudamérica se han visto desbordados por el momento. Varios paises, entre los que se
encuentran Colombia, Peru y México, han comenzado a dotar a sus fuerzas armadas y de
seguridad con sistemas de defensa antidrones, para poder al menos proteger sus bases e
infraestructuras criticas.

Por su parte, hay gobiernos en el continente americano que estan optando por
combatir a los grupos de crimen organizado con drones. En Haiti, una operacion con
drones del gobierno el 1 de marzo de 2025 se saldé con 80 bajas ese dia, aunque no se ha
podido confirmar que todos fueran miembros de organizaciones criminales. Uno de los
lideres de las bandas de Puerto-Principe, Jimmy Cherizier, condend el ataque,
amenazando con responder con drones propios, pudiendo causar la muerte de “cualquier
persona del pais” (Vyas, 2025).

4.3. SOLUCIONES PROPUESTAS

El problema al que se enfrentan los estados hispanoamericanos es de extrema gravedad,
y desde diversas perspectivas se han recopilado tres recomendaciones que deberian
constituir los principios rectores de la politica anti UAS que desarrollen estas naciones:
atacar las lineas de suministro, aprender de los expertos, e invertir en entrenamiento y
tacticas (Ziemer, 2025).
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Es necesario reconocer que la lucha contra las lineas de suministro de las
organizaciones ilegales es inseparable e intrinseca a la lucha contra los propios grupos.
Pese a ello, la victoria de los Estados, al menos en cuanto a los drones, habra de venir
necesariamente desde el enfoque del ataque a las lineas de suministro.

Se abre por tanto una oportunidad para, tal vez, tomar de inspiracion la Operacion
Grim Beeper, llevada a cabo por los servicios de inteligencia de Israel mediante la cual
se infiltraron en la cadena de suministro de “buscas” de Hezbola con el resultado final
que todos conocemos (Doran, 2024).

Por su parte, aprender de los expertos e invertir en investigacion y tacticas supone

extraer el maximo rendimiento posible de la informacién que pueden ofrecer los paises
que mas estén inmiscuidos en este desarrollo: Ucrania, Rusia e Israel.

5. APLICACION DE LAS LECCIONES

Se pueden extraer muchas lecciones de un andlisis de las experiencias de Siria, Ucrania,
Israel, México y Colombia. Las que consideramos que mds se deben destacar son:

A. Los UAS son especialmente efectivos si comparamos su precio y
capacidad destructiva.

B. Elenlace por fibra 6ptica permite evitar la incapacitacion de drones
por dispositivos inhibidores de radiofrecuencias.

C. La fuerza de una accidon realizada por UAV generalmente
fundamenta su éxito en la deteccion tardia y en la tactica de enjambre.

D. El avance de la inteligencia artificial propicia la aparicion de
drones auténomos con capacidad de reconocer su entorno y designar sus
objetivos.

E. El empleo de drones permite retirar la méxima capacidad de

integrantes de la operacion antes de que se inicie, reduciendo las bajas propias a
practicamente nulas.

Estas lecciones tendran que ser debidamente tenidas en cuenta a la hora de afrontar
posibles empleos de los UAS como instrumentos terroristas.

Del mismo modo, se debe siempre tener en consideracion que los grupos que
tengan capacidad para emplear drones los van a utilizar. Esta tecnologia y técnicas son
faciles de adaptar a diferentes modos de operacion y entornos, como se ha demostrado
con su reciente incorporacion al escenario de la lucha contra el crimen organizado en
Brasil. El1 28 de octubre de 2025, en el marco de una operacion contra la estructura del
Comando Vermelho en Rio de Janeiro, este utilizd drones de combate contra los agentes
de las fuerzas de seguridad. E1 Comando Vermelho es la mayor organizacion de crimen
organizado de Brasil, y ya ha incorporado a los Sistemas Aéreos No Tripulados (UAS) a
sus operaciones (Braun, 2025).
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5.1. LECCIONES APRENDIDAS EN ANTERIORES ATENTADOS
5.1.1. Atentados del 11 de septiembre

En el informe emitido por la Comisién de Investigacion de los atentados del 11 de
septiembre (11-S) del 22 de julio de 2004 (National Commission on Terrorist Attacks,
2004), el undécimo capitulo: “Prevision y Retrospeccion” realiza un juicio critico
detallando las principales 4 debilidades en el sistema de contrainteligencia y lucha
antiterrorista de los EEUU que posibilitaron la comision del mayor atentado por nimero
de victimas de la historia: falta de imaginacion, politica inadecuada frente a Al-Qaeda,
mal uso de las capacidades del gobierno federal, y errores graves en la gestion operativa
del ataque como tal. La politica inadecuada y el mal uso de las capacidades responden
mas a como lidiar con un enemigo que surge, por lo que entendemos que se escapan del
objetivo de este articulo.

De las dos que si vamos a analizar, la mas critica es la falta de imaginacion, pues
la otra procede directa o indirectamente de esta. El primero de los errores fue la
clasificacion del riesgo que la comunidad de inteligencia de los EE. UU. hizo. El
encargado de la oficina antiterrorista, Richard A. Clarke, argument6 en una nota del 4 de
septiembre de 2001 que una parte de las agencias antiterroristas consideraban los
atentados como “una molestia que mata a un nimero de estadounidenses cada 18-24
meses”. Aun los que si consideraban el riesgo como real, como Clarke, redactaban
supuestos hipotéticos en los que “cientos” de estadounidenses resultaban victimas del
terrorismo. Practicamente nadie se imaginaba un posible escenario como el que
finalmente ocurrio.

También se hace mencion en el informe a que la comunidad de inteligencia ignoro
casi completamente la posibilidad de que un avion fuese empleado como vehiculo suicida,
a pesar de que los ataques suicidas se habian estado convirtiendo en los mas habituales
en Medio Oriente. Si se hubiese realizado un ejercicio poniéndose en el lugar de un
terrorista que quisiera hacer uso de un avion secuestrado, posiblemente se hubieran
detectado los fallos de seguridad que se harian evidentes como consecuencia del 11-S. Es
mas, la cuestion se llegd a plantear en ocasiones por 6rganos ajenos a la comunidad de
inteligencia, siendo en todos los casos desestimada por esta como extremadamente
improbable. Esto se expuso en el informe de la Comision de Investigacion de los
Atentados del 11 de septiembre, en las paginas 345 a 348 (National Commission on
Terrorist Attacks, 2004).

No menos graves fueron los errores cometidos en el manejo operativo de las
acciones que posibilitaron la comision del atentado. Se destaca la falta de coordinacion
entre agencias federales, principalmente la Agencia Central de Inteligencia (CIA) y el
Bur6é Federal de Investigaciones (FBI). Todas las acciones preparatorias fueron
detectadas por alguna institucion estadounidense (la reunion previa en Kuala Lumpur, las
entradas de los sospechosos al territorio americano, la formaciéon como pilotos de los
sospechosos, y un largo etcétera), mas no hubo una buena comunicacion de estas
informaciones, lo que facilitd que el FBI no considerase incluir la presencia de los
sospechosos que tenian localizados al informe de riesgo de ataques inminentes.
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5.1.2. Atentados de Barcelona y Cambrils

Algo parecido pudo suceder en los atentados que lamentablemente sacudieron Espafia en
2017 en Barcelona y Cambrils. Las autoridades competentes habrian decidido no actuar
sobre el oficio del entonces Comisario General de Seguridad Ciudadana de la Policia
Nacional, Florentino Villabona Madera, en la que se instaba a instalar “grandes maceteros
o bolardos en los accesos (a lugares con alta concurrencia de personas)” (Redaccion
Barcelona La Vanguardia, 2017). En este caso, la imaginacion de las Fuerzas y Cuerpos
de Seguridad no fall6, aunque si la de los encargados de poner en practica sus
recomendaciones. Las mismas carencias se vieron en lo relativo a la coordinacion
policial, pudiendo haber sido obviado un supuesto aviso enviado por la CIA el 25 de mayo
de 2017 en la que alertaba de la voluntad del EIIL de atentar contra La Rambla de
Barcelona (EI Periédico Barcelona, 2017).

5.1.3. Resumen de las lecciones aprendidas

La falta de imaginacion y coordinacion de las instituciones son dos de los pecados
capitales en la lucha antiterrorista. La nueva era de la tecnologia nos obliga a
replantearnos el modo de actuar de potenciales terroristas de aqui en adelante, con el
probable empleo de drones, inteligencia artificial, o la letal combinacion de ambos en las
proximas tentativas de ataques terroristas, ademas de otras herramientas aun en
desarrollo.

5.2. POSIBILIDADES DE ATENTADOS TERRORISTAS CON DRONES
5.2.1. Ataques contra aglomeraciones de personas

En cuanto a los atentados contra grandes aglomeraciones de personas, consideramos
resefiable el tiroteo masivo de Las Vegas del 1 de octubre de 2017, en la que un sujeto se
hizo con un arsenal valorado en 95.000 ddlares y abri6é fuego desde una suite del hotel
Mandalay Bay hacia un festival al aire libre aledafio al hotel, con el resultado de 60
victimas mortales y 867 heridos. Este incidente demostré lo ineficientes que pueden ser
las medidas de control de acceso a una instalacion, si el riesgo viene desde arriba (Las
Vegas Metropolitan Police Department, 2018).

No es necesario realizar un enorme esfuerzo de imaginacion para pensar como de
destructivo hubiera podido llegar a ser este mismo ataque, pero empleando Vehiculos
Aéreos No Tripulados (UAV) que arrojaran cargas explosivas de varios kilos sobre la
multitud, mas aun teniendo en cuenta que el atentado sucedidé de noche, lo que en la
realidad ya tuvo consecuencias tragicas, pues sobre los presentes se impuso un clima de
caos total.

5.2.2. Ataques contra individuos

La posibilidad de atentados contra altas autoridades del Estado tampoco debe ser
descartada. El presidente de Venezuela, Nicolas Maduro, sufrié un atentado con drones
explosivos durante un desfile militar el 4 de agosto de 2018 (El Mundo, 2018). De este
modo, no solo es que estos ataques sean posibles, sino que ya se han intentado.
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Sabemos que, aunque dificil, no es imposible aproximarse peligrosamente a altas
autoridades, como demostro el intento de asesinato al entonces candidato a la presidencia
de los EE. UU., Donald Trump, el 13 de julio de 2024. Thomas Crooks logrd acercarse
armado con un fusil AR-15 a menos de 150 metros de Trump, y alcanz6 incluso disparar
ocho cartuchos antes de ser abatido por agentes del Servicio Secreto (Task Force on the
Attempted Assassination of Donald J. Trump, 2024).

Un hipotético ataque con dron no hubiese tenido que acercarse tanto como un
tirador, pudiendo camuflarse mas facilmente en los alrededores antes de lanzar un dron
guiado por fibra oOptica o un enjambre de drones equipados de software de guiado por
Inteligencia Artificial con objetivo Donald Trump.

5.2.3. Ataques contra la aviacion y otros sectores

El sector aéreo también puede ser objeto de esta tipologia de atentado. De un modo similar
a la Operacion Telarafia, en un futuro los drones podrian reconocer los motores, depositos
de combustible o la ventana de la cabina de un aparato y colisionar contra ellos en el
momento del despegue o aterrizaje. Considerando que un Boeing 737-800 o un Airbus
A320 (los dos modelos méas comunes de aviacion comercial) pueden transportar mas de
180 pasajeros, un impacto efectivo contra un solo avion se convertiria inmediatamente en
el segundo mayor atentado de la historia de Espana.

Las opciones son incontables: trenes detenidos por un primer dron y que
posteriormente empiezan a ser atacados con secundarios, ataques combinando métodos
ya conocidos de terrorismo y empleando los drones para atacar a las personas que huyen
por cuellos de botella, por citar algunos ejemplos.

5.3. ATACAR LA LINEA DE SUMINISTRO

Las ventajas para los terroristas también son innumerables: no tienen como conditio sine
qua non la muerte del ejecutor, las acciones preparatorias no se realizan en el mismo lugar
del ataque, dificultando su deteccion temprana (nadie puede encontrar una mochila
bomba que no esta ahi) y son objetos ampliamente vendidos en los mercados civiles, por
lo que no levantan tantas sospechas como otros métodos.

Quizas parte de una correcta perspectiva a la hora de luchar contra los atentados
con drones es reconocer que detenerlos una vez iniciada la ejecucion va a ser una tarea
cada vez mas compleja, si no directamente imposible en ocasiones; al igual que Rusia no
puede tener grandes unidades de defensa antiaérea en cada metro cuadrado de su
territorio, nosotros tampoco. No habria que enfrentarse a los drones cuando ya estan
volando hacia su objetivo, sino cuando estdn dentro de una caja siendo transportados de
un lugar a otro.

5.4. FASES DELICADAS DEL PROCESO DE PREPARACION DE UN ATENTADO
CON UAS

Hemos podido detectar al menos 4 procesos delicados en la preparacion de una accion
terrorista con drones: la obtencion de los drones, el entrenamiento de los pilotos, la
programacion de los drones y la obtencion de los explosivos.
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La obtencion de grandes cantidades de Sistemas Aéreos No Tripulados (UAS) en
la Unién Europea, y mas concretamente en Espafia, no seria la parte mas delicada de la
operacion. A pesar de que es obligatorio estar registrado y tener licencia para pilotar
drones de un peso superior a 250 g, estas restricciones no aplican para el simple acto de
comprarlo. Esto saca a relucir una deficiencia. El acopio excesivo y fuera de lo logico de
estos productos deberia siempre estar vigilado, lo cual se ve profundamente perjudicado
por esta libertad para su compra. Mas ain cuando se pueden realizar en cualquier
establecimiento de la Union Europea, o incluso en otras naciones, en tanto que no se exige
permiso de aduanas para la importacion de UAS para uso personal. También se debe
considerar los drones resultantes del trabajo de impresoras 3D.

El entrenamiento de los pilotos podria suponer una buena oportunidad para
interrumpir la comision del atentado, particularmente si tratan de obtenerlo por cauces
legales. Ya los servicios de inteligencia americanos pudieron haber estado cerca de
frustrar el 11-S, al menos del modo en el que los terroristas lo habian organizado, cuando
el FBI emiti6 un informe en julio de 2001 sobre el interés que estaban adquiriendo
sospechosos de ser yihadistas por formacion de vuelo al que titularon: “Extremista
Islamico Aprende a Volar” (National Commission on Terrorist Attacks, 2004).

Habrd que estar especialmente atentos a lo que suceda cuando finalicen las
hostilidades en Ucrania, y los pilotos de drones de ataque ucranianos y rusos traten de
reinsertarse en la sociedad. Hasta ahora, los estudios realizados sobre los efectos
psicolégicos de operar drones de ataque se han centrado casi en exclusiva en los pilotos
de bombarderos no tripulados estadounidenses, que por la naturaleza de sus acciones
estan sometidos a un nivel de estrés considerablemente inferior a los operadores
ucranianos y rusos.

La programacion de los aparatos para que sigan unas instrucciones concretas,
mediante el empleo de Inteligencia Artificial (IA) requiere unos conocimientos avanzados
en varias areas técnicas, como programacion en Python y C++, formacion de [A, robdtica
y electronica. No es un conocimiento particularmente costoso en el plano temporal, pero
un interés repentino de un sujeto sospechoso en estas areas del conocimiento debe ser una
sefial de alerta inmediata.

Al igual que en el punto anterior, habra que plantear la posibilidad de que en la
preparacion de estas operaciones colaboren, o incluso participen activamente, veteranos
de la guerra de Ucrania, u otras similares en cuanto al uso masivo de drones. Los equipos
de drones de estos conflictos bélicos tienen un conocimiento técnico sobre la adaptacion
de drones de paquete al cumplimiento de misiones especificas que exceden por una
amplia diferencia aquellos con los que puede contar practicamente cualquier otro
individuo.

Por 1ultimo, la adquisicion de explosivos constituiria, como es l6gico, el proceso
mas fragil de todo el iter criminis. Esto se acentia cuando se toma en consideracion que
los Sistemas Aéreos No Tripulados (UAS), por sus caracteristicas técnicas, no pueden
portar cargas excesivamente pesadas, forzando a los posibles terroristas a recurrir a
sustancias explosivas con mayor potencial de detonacion, pudiendo reducirse en cierto
modo la busqueda de estas tentativas.
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6. CONCLUSIONES

A. Los drones han llegado para quedarse. No hay duda de que su uso se incrementara
enormemente. Las experiencias de los paises que se han visto inmersos en conflictos con
drones deberan ser afiadidas a los procedimientos propios.

B. La Operacion Telarafa llevada a cabo por el Servicio de Seguridad de Ucrania
(SBU) contra la flota estratégica de largo alcance rusa demostr6 la versatilidad de las
acciones con drones contra objetivos situados miles de kilometros detrés de la linea de
frente. Estos medios han demostrado su capacidad para ser infiltrados, distribuidos y
operados a gran distancia. Extrapolando esta experiencia, se deduce la capacidad
destructiva de un grupo decidido a eliminar una infraestructura en una zona civil, dados
los recursos necesarios.

C. El empleo de Inteligencia Artificial (IA) en esta operacion, acompanada de las
instancias ya documentadas del empleo de estas herramientas, modifican drasticamente
el escenario de las amenazas futuras. Los drones de ataque acabardn siendo dispositivos
explosivos guiados con IA con las herramientas requeridas para diferenciar aliados de
enemigos, y eliminar a estos.

D. Las Organizaciones Criminales Transnacionales de Hispanoamérica se han
adentrado con paso decidido a la batalla tecnoldgica por el dominio de los cielos. Sus
asentadas redes de trafico de toda clase de materiales y sustancias les han permitido
acumular grandes cantidades de Sistemas Aéreos No Tripulados (UAS), que estan
desempefando labores de vigilancia, transporte y ataque. Desde el afio 2021 cuentan con
unidades propias especializadas y actualmente estdn empezando a invertir en material
antidrones.

Los ataques, aunque timidos y reducidos en un principio, estan adquiriendo una
dimension cada vez mas ambiciosa, atacando incluso convoyes enemigos en movimiento.
También la poblacion civil ha sufrido el resultado de la introduccion de estas tecnologias
en los conflictos entre grupos criminales, con ataques directos e indiscriminados contra
poblaciones cada vez mas frecuentes en México y Colombia.

En este ultimo pais, las fuerzas armadas y las fuerzas y cuerpos de seguridad estan
siendo objetos de ataques considerables, y que podrian ser los tanteos previos a otras
acciones de una envergadura alin no vista en este continente.

E. La experiencia en todos los teatros ha demostrado que el éxito de una accion
con drones contra un objetivo defendido radica en el enjambre.

F. En Ucrania se ha demostrado que los drones de ataque son recursos
extremadamente utiles en el contexto de una guerra, y en Sudamérica que pueden servir
para sembrar el terror en poblaciones y unidades de seguridad de los Estados, mas es asi
si sus operaciones responden a los intereses de grandes organizaciones con una capacidad
logistica y militar superior a algunos Estados soberanos.

Parece una realidad que tarde o temprano estas formas de cometer acciones
violentas llegard a Occidente, asi como a Espafia. Debemos estar preparados, y hacer
memoria de los errores cometidos anteriormente para no repetirlos en el futuro.
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G. La imaginacion y la capacidad de gestionar estos escenarios son dos requisitos
fundamentales para afrontar las nuevas amenazas. Varios atentados terroristas pasados se
han podido consumar por analisis de riesgo incorrectos. La aparicion de drones con 1A
abre la puerta a que los terroristas puedan encontrar oportunidades donde anteriormente
les hubiera resultado impensable, tanto a ellos como a las fuerzas de seguridad.

Quizés la manera mas efectiva de enfrentarles podria ser interceptando las
tentativas durante su fase de preparacion. Tanto el acopio de drones, como la formacion
de los pilotos, la programacion de los UAS y la obtencion de explosivos parecerian ser
momentos idoneos para frustrar los intentos de ataques contra poblacion civil.

La seguridad no debe ser tampoco despreciada. Ataques de pequefia entidad serian
mas dificiles de detectar, aunque al contrario que los complejos si podrian ser detenidos
durante su ejecucion.

Por ultimo, debemos recalcar la urgente necesidad de aprovechar la experiencia
que estdn adquiriendo en este sector los paises que actualmente se encuentran en
conflictos donde la presencia y uso de drones son habituales. Esa informacion podria ser
decisiva en las futuras investigaciones contra células terroristas decididas a perpetrar un
ataque contra nuestro territorio.
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