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PROPAGANDA TERRORISTA NA ERA DIGITAL: MEDO, IDEOLOGIA E
RECRUTAMENTO ONLINE

Resumo: 1. INTRODUCAO. 2. PROPAGANDA JIHADISTA ONLINE. 2.1.
Propaganda como difusdo do medo. 2.2. Propaganda ideoldgica. 2.3. Propaganda como
meio de recrutamento. 2.3.1. Perfil objetivo. 2.3.2. Estratégias de género para o
recrutamento online. 3. CONCLUSAO 4. REFERENCIAS BIBLIOGRAFICAS.

Resumo: A Internet transformou o terrorismo jihadista, tornando-se um canal
fundamental para a propaganda ideologica, o recrutamento ¢ o medo. A exposi¢cao
repetida a contetidos violentos e narrativas ideoldgicas normaliza a violéncia e reforga a
adesdo de individuos vulneraveis, especialmente menores e jovens, que buscam
identidade, pertencimento e proposito. Os grupos extremistas exploram essas
necessidades emocionais, adaptando as suas estratégias a plataformas digitais e
videojogos menos regulamentados. Por isso, a prevencao requer uma abordagem integral
que combine vigilancia tecnoldgica, educacdo digital e fortalecimento de fatores de
prote¢do individuais e sociais, abordando tanto os agentes externos quanto a
vulnerabilidade interna dos individuos. Assim, a Internet surge como um territorio
estratégico de conflito, onde a ciberseguranca e a analise do comportamento digital sao
essenciais para combater o extremismo violento.

Resumen: Internet ha transformado el terrorismo yihadista, convirtiéndose en un canal
clave para la propaganda ideologica, el reclutamiento y el miedo. La exposicion repetida
a contenidos violentos y a narrativas ideoldogicas normaliza la violencia y refuerza la
adhesion de individuos vulnerables, especialmente menores y jovenes, quienes buscan
identidad, pertenencia y proposito. Los grupos extremistas explotan estas necesidades
emocionales, adaptando sus estrategias a plataformas digitales y videojuegos menos
regulados. Por ello, la prevencion requiere un enfoque integral que combine vigilancia
tecnologica, educacion digital y fortalecimiento de factores de proteccion individuales y
sociales, abordando tanto los agentes externos como la vulnerabilidad interna de los
individuos. Asi, Internet se perfila como un territorio estratégico de conflicto, donde la
ciberseguridad y el andlisis del comportamiento digital son esenciales para contrarrestar
el extremismo violento.

Palavras-chave: Propaganda, ciberespago, ciberpsicologia, recrutamento online,
radicalizagdo, dissemina¢do do medo, ideologia extremista, terrorismo.

Palabras clave: Propaganda, ciberespacio, ciberpsicologia, reclutamiento online,
radicalizacion, difusion de miedo, ideologia extremista, terrorismo.
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ABREVIATURAS

ARPANET: Advanced Research Agency Network

BOE: Boletim Oficial do Estado

BMC: BioMed Central

CP: Cédigo Penal

CITCO: Centro de Inteligéncia contra o Terrorismo e o Crime Organizado
CTED: Direcao Executiva do Comité Antiterrorismo
CTC: Centro de Combate ao Terrorismo

DGT: Diregao Geral de Transito

DSN: Departamento de Seguranca Nacional

EUA: Estados Unidos

ECTC: Centro Europeu de Combate ao Terrorismo

EI: Estado Islamico

FBI: Federal Bureau of Investigation

FCSE: Forgas e Corpos de Segurancga do Estado

ISIS: Estado Islamico do Iraque e da Siria

ICCT: Centro Internacional para o Combate ao Terrorismo
NCP: Protocolo de Controlo de Rede

OIET: Observatorio Internacional de Estudos sobre Terrorismo
ONU: Organizagao das Nagdes Unidas

OTAN: Organizagdo do Tratado do Atlantico Norte

RAE: Real Academia Espanhola

RAN: Rede de Sensibilizagdo para a Radicalizacao

RDL: Real Decreto Legislativo

TCC: The Carter Center


https://doi.org/10.64217/logosguardiacivil.v4i1.8546

Propaganda terrorista na era digital: medo, ideologia e recrutamento | 253

TCP/IP: Protocolo de Controlo de Transmissao/Protocolo de Internet
TIC: Tecnologias da Informac¢ao e Comunicacao

TOWs: Sites Operados por Terroristas

UE: Unido Europeia

UNIR: Universidade Internacional de La Rioja
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1. INTRODUCAO

A origem da Internet remonta a década de 1960, no contexto da Guerra Fria, quando o
Departamento de Defesa dos Estados Unidos promoveu o desenvolvimento de uma rede
de comunicacdes capaz de resistir a ataques nucleares e garantir a transmissdo de
informacdes entre diferentes computadores, mesmo em caso de destrui¢cdo parcial da rede.
Como salienta Cristina Martin Jiménez (2025) em La tirania de la mentira: «Assim
nasceu a ARPANET (Advanced Research Projects Agency Network), que inicialmente
ligava quatro universidades da Califérnia e do Utah através do protocolo NCP (Network
Control Protocol). Com o tempo, a rede evoluiu e, em 1983, adotou o protocolo TCP/IP
(Transmission Control Protocol/Internet Protocol), que permitiu a interconexao de
multiplas redes e langou as bases do que hoje ¢ conhecido como Internet» (Martin
Jiménez, 2025, p. 89).

No entanto, o que inicialmente surgiu como um projeto militar estratégico
transformou-se progressivamente numa ferramenta de alcance global, capaz de modificar
profundamente a sociedade e a vida quotidiana. Surgiu assim um ecossistema
globalizado, aberto e dindmico que transformou a comunicacdo, a economia e a cultura a
escala mundial. No entanto, o ciberespaco, embora constitua um instrumento de
progresso, tornou-se um terreno propicio para novas formas de conflito, entre as quais se
encontra o terrorismo. Em consondncia com o acima exposto, a Organizacao do Tratado
do Atlantico Norte (OTAN), a Unido Europeia (UE) e varios Estados — entre os quais os
Estados Unidos, Espanha, Franca, Reino Unido, Alemanha e Canadd — reconhecem
oficialmente o ciberespaco como um dominio de operagdes que requer uma protecao
estratégica comparavel aos dominios tradicionais — terra, mar, ar e espaco. Esse
reconhecimento, refletido pelo coronel de Artilharia Fuente Cobo (2022) no seu artigo 4
OTAN e o ciberespago: um novo dominio para as operagoes, foi formalizado na Cimeira
de Varsovia de 2016 e reflete, portanto, a crescente relevancia estratégica do ciberespago
nos conflitos contemporaneos.

Da mesma forma, em relagdo ao referido conceito de ciberespaco, o General de
Divisdo Argumosa Pila (2022), no seu artigo Impacto do Ciberespago nas Guerras do
Século XXI, define-o como um dominio global composto pelas Tecnologias da
Informacdo e Comunicagdo (TIC), bem como por outros sistemas eletronicos. Além
disso, a partir dessa perspectiva, o General destaca que uma das caracteristicas mais
relevantes do ciberespago ¢ que «trata-se de um ambiente virtual sem limites geograficos
no qual se desenvolvem atividades vitais para a sociedade e onde surgem a criminalidade,
o terrorismo e a espionagem» (Argumosa Pila, 2022, p. 69).

Neste novo contexto, ¢ em linha com as afirmagdes do General (2022), o
terrorismo — especialmente na sua vertente jihadista — encontrou na Internet um meio
que lhe permite operar sem as limitacdes fisicas tradicionais. Assim, ja em 2006, o
relatorio da Assembleia Geral da Organizagdo das Nacdes Unidas (ONU) intitulado
Unidos contra o terrorismo, assinalava que «a Internet ¢ um excelente exemplo de como
os terroristas podem agir de forma verdadeiramente transnacional [...]». Além disso, o
relatdrio menciona que «aqueles que querem usar o ciberespaco para fins terroristas
podem fazé-lo a partir de praticamente qualquer parte do mundo» (Assembleia Geral,
2006, p. 14). Assim, a Assembleia refere explicitamente ndo s6 a adaptagdo deste tipo de
grupos as respostas dos Estados, mas também a necessidade de desenvolver estratégias
de seguranca adaptadas a este novo cendrio. Da mesma forma, o referido relatorio
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menciona a Resolu¢dao 1624 (2005) do Conselho de Seguranca, que estabelece a base para
tipificar como crime a incitagdo a atos de terrorismo e o proselitismo para tais fins,
inclusive através da Internet (Assembleia Geral, 2006, p. 14).

Analisar a relagdo entre o terrorismo islamico e a Internet ¢, portanto, uma tarefa
fundamental na atualidade. No entanto, para abordar esta questdo, ¢ pertinente partir da
interse¢do entre a psicologia e as novas tecnologias, ou seja, da psicologia digital ou
«ciberpsicologia». Esta disciplina consiste no estudo da interagdo entre a tecnologia e o
comportamento humano, centrando-se na influéncia das TIC na forma como a sociedade
pensa, se relaciona, comunica e se comporta. Com base nisto, varios estudos
demonstraram a influéncia dos estimulos digitais na perce¢do e no comportamento
humanos. Em particular, Robert Boleslaw Zajonc, psicologo social reconhecido por suas
pesquisas sobre emogdes, cognicdo e percepcao social, evidenciou em seu trabalho
Attitudinal Effects of Mere Exposure, publicado no Journal of Personality and Social
Psychology, que a repeti¢ao de um estimulo — mesmo que inicialmente seja perturbador
— aumenta sua familiaridade e reduz a reacdo negativa, facilitando sua aceitacao (Zajonc,
1968, p. 1-27). Este principio permite compreender por que razao a difusdo de contetdos
extremistas — ou de contetdos nocivos em geral — através da Internet € tao eficiente
para os grupos criminosos, chegando cada vez a um maior nimero de utilizadores.

Partindo dessa premissa, as atividades jihadistas no ambito digital que mais se
aproveitam dos efeitos da ciberpsicologia concentram-se principalmente em dois eixos: a
propaganda e o recrutamento online. Ambos estdo intimamente ligados, uma vez que, no
contexto do terrorismo global, a propaganda se consolidou como uma ferramenta tao
poderosa quanto as armas fisicas, e cuja funcdo ndo se limita apenas a gerar medo ou
legitimar ideologias, mas se estende ao recrutamento e a captacdo de novos membros.
Desta forma, tal como abordado nos capitulos seguintes, a propaganda torna-se um
instrumento central para a expansdo e sustentabilidade deste tipo de organizagdes
criminosas.

Assim, partindo de uma andlise do ciberespago como novo dominio de conflito e
do estudo do seu uso como meio de difusdo de contetidos violentos e de radicalizagao
jihadista, este artigo explora como a propaganda e o recrutamento online reconfiguram
os padrdes tradicionais do terrorismo. Além disso, pretende-se destacar a importancia de
combinar a vigilancia tecnologica com a andlise do comportamento digital com base em
aspetos psicologicos e até mesmo de género, para otimizar o trabalho das Forcas e Corpos
de Seguranc¢a do Estado (FCSE), bem como dos Servicos de Inteligéncia.

2. PROPAGANDA JIHADISTA ONLINE

De acordo com a Assembleia Geral da ONU (2006), o uso propagandistico da Internet
por grupos jihadistas experimentou um crescimento exponencial durante a tltima década.
Enquanto em 1998 esses grupos contavam com menos de 20 sites, no final de 2005
existiam aproximadamente um milhdo de plataformas digitais ativas dedicadas a
divulgagdo de informagdes de combate e propaganda terrorista. Além disso, o relatorio
menciona que «alguns dos principais atentados recentes [como, na altura, o 11S ou o
11M] basearam-se em informagdes obtidas na Internet» (Assembleia Geral, 2006, p. 14).
Torres Soriano (2014) sublinha mesmo que «os principais membros e es da célula do 11-
M dedicaram muito tempo a navegar na rede, a consumir conteidos descarregados da
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Internet e a manter comunicacdes virtuais com outros elementos-chave da organizagao»
(Torres Soriano, 2014, p. 98).

Nesse sentido, uma evidéncia recente da evolugdo das dindmicas da propaganda
jihadista no ambiente digital pode ser encontrada no Anudrio do Terrorismo Jihadista
2024, publicado pelo Observatorio Internacional de Estudos sobre Terrorismo (OIET).
Esse relatorio destaca a Operacdo Almuasasa, uma intervencdo internacional que
representa a maior acdo dos ultimos anos contra a infraestrutura de propaganda online
ligada ao Estado Islamico (EI), especialmente no que diz respeito aos chamados Terrorist
Operated Websites (TOWs). A operagao, que culminou em 11 de junho de 2024 com uma
acdo conjunta de takedown — termo que se refere a interrupcdo, inutilizagdo ou
eliminagdo de conteudos ilegais ou nocivos na Internet —, permitiu derrubar os principais
servidores utilizados para a difusdo de propaganda alinhada com o EI. Nesse sentido, a
operacdo contou com a participacdo de agéncias como o FBI e a Europol e, em Espanha,
foi liderada pela Unidade Central Especial n.° 2 da Chefia de Informacao da Guarda Civil.
Assim, como resultado, em territério espanhol, foram detidos nove individuos nas
localidades de Algeciras (Cadiz), Almeria, Tenerife e Girona. Os detidos, originarios de
Marrocos, Jordania e Palestina, integravam uma rede de entidades mediaticas — que
formavam a estrutura denominada «Sarh al Khilafa» — entre as quais se encontrava o
site pro-Daesh «Fundacion D’lam», caracterizado pela publicagdo de contetidos
propagandisticos de corte jihadista traduzidos para o espanhol (OIET, 2024, p. 114).

Em termos mais concretos, a Real Academia Espanhola (RAE) oferece varias
acepc¢des do termo propaganda. No entanto, no contexto deste estudo, ¢ especialmente
pertinente entendé-lo de duas formas. Em primeiro lugar, como a «agado e efeito de dar a
conhecer algo com o objetivo de atrair adeptos ou compradores» e, em segundo lugar,
como a «associacdo cujo objetivo € propagar doutrinas, opinides, comportamentos, etc.».
Nesse sentido, observa-se uma liga¢do direta entre o primeiro significado e a dimensdo
do recrutamento, enquanto o segundo significado destaca a funcdo da propaganda como
instrumento ideoldgico, refletindo a medida em que essas organizagdes podem operar
como estruturas dedicadas a difundir uma visdo extremista do Isldo, legitimar a violéncia
e consolidar uma comunidade transnacional de crentes radicalizados.

Partindo destas defini¢des, observam-se trés motivos principais por tras da difusdo
de propaganda por parte destes grupos: difusdo do medo, difusdo de narrativas
ideologicas extremistas e, por Ultimo, recrutamento. Desta forma, pode-se entender como
propaganda terrorista o conjunto de mensagens, imagens, simbolos e narrativas
distribuidos com o objetivo de intimidar as sociedades, desmoralizar adversérios e
amplificar o impacto psicologico das agdes violentas. Assim, através de redes sociais
como o Twitter (agora X), Telegram ou Facebook, os grupos terroristas difundem
constantemente conteidos concebidos especificamente para captar a atencdo dos
utilizadores.

Como anunciado, embora seja possivel distinguir estes trés objetivos principais
na divulga¢@o de propaganda terrorista — a gera¢do de medo, a propagagdo de narrativas
ideologicas e o recrutamento de novos membros —, estes ndo ocorrem de forma isolada,
mas estdo intimamente interligados e costumam operar de forma complementar dentro da
estratégia comunicativa dos grupos jihadistas. N e contexto, o recrutamento ¢ entendido
como «o processo de captagdo de pessoas para vincula-las a um grupo que adota uma
ideologia radical tendente a promoc¢do do medo, do conflito intergrupal e ao uso da
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violéncia» (Moyano Pacheco & Trujillo Mendoza, 2013, p.35), constituindo assim, tal
como mencionado no capitulo anterior, outra das pecas-chave para garantir a expansdo e
a sustentabilidade destas organizagdes.

Da mesma forma, ¢ especialmente relevante compreender o conceito de algoritmo
de recomendagdo, dada a importancia que desempenha no processo propagandistico deste
tipo de grupos e na experiéncia digital dos utilizadores em geral. Esses algoritmos,
projetados para maximizar o tempo de permanéncia em uma plataforma, analisam
continuamente o historico de interacdo — pesquisas, cliques, tempo de visualizagdo e
padrdoes de navegacdo — com o objetivo de prever e priorizar os contetidos mais
propensos a captar a atengao do utilizador. Isto significa que, quanto maior for o consumo
de um determinado tipo de contetido, maior serd também a quantidade de materiais da
mesma natureza que o proprio algoritmo prioriza € mostra, com o objetivo de manter o
utilizador conectado por mais tempo. Este mecanismo de retroalimentag¢do, baseado na
detecdo de padrdoes e em modelos de aprendizagem automética (machine learning),
reforca as preferéncias iniciais e favorece a criagdo de ambientes informativos cada vez
mais homogéneos, nos quais a exposi¢do a mensagens semelhantes se intensifica
progressivamente. No contexto da propaganda extremista, este processo ¢ especialmente
preocupante e perigoso, uma vez que cada visualizacdo ou interagdo contribui para
aumentar a visibilidade dos conteudos radicais, facilitando ambientes com menor
percentagem de conteudos diferentes e facilitando cada vez mais o acesso a materiais com
elevada carga emocional ou sensacionalista.

2.1. APROPAGANDA COMO DIFUSAO DO MEDO

Como ja foi referido anteriormente, uma das fungdes essenciais da propaganda terrorista
¢ a difusdo do medo como ferramenta estratégica. Longe de ser uma consequéncia
secundaria dos atos violentos, o medo constitui o seu objetivo principal. Os grupos
terroristas planeiam cuidadosamente as suas campanhas de propaganda para provocar
terror psicologico em grande escala, gerar comog¢do social e condicionar o
comportamento politico e cidaddo. Neste cendrio, a hiperconectividade proporcionada
pela Internet e a logica da viralizagdo digital atuam como multiplicadores do impacto,
permitindo que os conteudos propagandisticos atravessem fronteiras em questdo de
minutos e, até, segundos.

A propaganda baseada no medo opera através de uma combinacdo de violéncia
explicita, simbologia emocional, teatralizagdo do sofrimento e técnicas audiovisuais
altamente sofisticadas. Esses recursos maximizam o alcance da mensagem ao aproveitar
as plataformas digitais e os algoritmos de recomenda¢ao mencionados para sua difusdo
imediata e massiva. Como exposto anteriormente, a exposi¢do repetida a esse tipo de
conteudo gera um efeito de normalizacdo da violéncia e das narrativas extremistas,
reduzindo a resisténcia inicial e facilitando o terreno para a radicalizagdo. Neste contexto,
varias investigacdes sobre extremismo online confirmam que esta dindmica ¢ explorada
sistematicamente por grupos jihadistas. Concretamente, no estudo Terrorism in
Cyberspace: The Next Generation, destaca-se que «a repetigdo constante de contetido
violento habitua os utilizadores a violéncia e a linguagem extremista» (Weiman, 2015, p.
47-50), coincidindo com os estudos mencionados de Zajonc (1968) sobre os efeitos da
exposi¢ao repetida a conteudos na percegado e aceitagdo de estimulos.
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Para compreender a magnitude e sofisticagdo dessa pratica, € ilustrativo analisar
casos paradigmaticos de propaganda difundida por grupos jihadistas. Um exemplo
representativo, descrito por Andrés Ortiz Moyano (2023) em seu livro #Yihad: Como el
Estado Islamico ha conquistado Internet y los medios de comunicacion, ¢ o video
protagonizado por Abu Suhayb al-Faransi, um cidaddo francés e antigo empresario que,
em 2015, apareceu nas redes sociais empunhando uma espingarda AK-47 e exibindo a
imagem tipica do jihadista convertido: barba longa, vestimenta austera e linguagem
religiosa. No video, Abu Suhayb descreve a sua nova vida no califado como «plena e
espiritualmente enriquecedora», em contraste com a sua existéncia anterior em Franga
(Moyano, 2023, p. 43).

Este ¢ um exemplo de como esse tipo de narrativa tenta refor¢ar o apelo emocional
do projeto jihadista e, a0 mesmo tempo, transmite uma mensagem implicita de ameaca.
Com relacdo a este ultimo, ao mostrar como um cidadao ocidental pode «transformar-se»
em combatente extremista, o Estado Islamico (EI) alerta para a sua capacidade de
influenciar e radicalizar individuos além das suas fronteiras. A figura do convertido torna-
se assim um simbolo propagandistico de sucesso ideoldgico e transformagdo pessoal,
apelando aos jovens ocidentais, a0 mesmo tempo que gera medo e incerteza nas
sociedades receptoras. Portanto, este caso ilustra como a propaganda jihadista combina a
disseminacdo do medo com o apelo emocional e identitario, utilizando a viralizagdo
digital para amplificar o seu impacto e alcangar audiéncias globais.

Outro caso paradigmatico, também documentado por Ortiz Moyano (2014), € o
video divulgado pelo Estado Islamico (EI) em agosto de 2014, que mostra a decapitagao
do jornalista norte-americano James Foley, sequestrado na Siria. Antes de seu assassinato,
0 grupo exigiu um resgate milionario a sua familia e a sua agéncia, mas essas exigéncias
ndo foram atendidas. Como retaliagdo e mensagem ao mundo ocidental, o EI publicou o
video na Internet, gerando um impacto mediatico global gragas, mais uma vez, a logica
da viralizagdo. No material, Foley aparece ajoelhado, vestido com um macacao laranja
que imita deliberadamente o uniforme dos prisioneiros de Guantdnamo, enquanto
transmite uma mensagem na qual culpa o governo dos Estados Unidos (EUA) pelo seu
destino. A encenagdo — postura submissa, mensagem politica e execugdo diante das
camaras — foi posteriormente replicada em varios videos, consolidando-se como um
padrdo propagandistico do Estado Islamico (EI) destinado a maximizar o efeito
emocional e mediatico (Moyano, 2023, p. 43). Mesmo em maio de 2025, o video continua
disponivel na Internet, o que evidencia que a permanéncia e a capacidade de viralizagdo
desses conteudos como ferramenta de terror sdo muito reveladoras.

Assim, ambos os casos exemplificam como a propaganda baseada no medo nao
sO procura aterrorizar o publico, mas também pretende minar a moral coletiva e gerar
impacto mediatico.

2.2. PROPAGANDA IDEOLOGICA

Além da propaganda baseada no medo e no impacto mediatico, os grupos jihadistas
utilizam a propaganda como narrativa ideologica extremista para justificar as suas a¢des
e fortalecer a sua base de apoio. Este tipo de propaganda ndo se limita a mostrar imagens
violentas, mas constroi um quadro doutrinario que legitima a violéncia como instrumento
necessario para alcangar objetivos politicos ou religiosos. A violéncia ¢ apresentada como
um dever moral ou uma forma de justi¢a divina por meio de discursos, manifestos, foruns
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online e material audiovisual. Assim, os grupos projetam uma visao dual do mundo que
divide a humanidade entre «fiéis crentes» e «inimigos do Isldo», refor¢gando a polarizagao
e alimentando os processos de radicalizagdo.

Ao contrério da propaganda baseada no medo, que busca intimidar e desestabilizar
a sociedade, a propaganda ideologica tem como objetivo central convencer € manipular.
Nesse sentido, esse tipo de propaganda estd muito mais ligado ao recrutamento do que o
tipo explicado anteriormente, ao fornecer uma narrativa que explica o mundo, justifica a
violéncia e oferece um motivo e um sentido de identidade transcendente aos individuos.
Essas narrativas geram modelos de referéncia — combatentes exemplares, martires ou
convertidos bem-sucedidos — que funcionam como simbolos aspiracionais para 0s novos
recrutas. A militancia jihadista ¢ apresentada como um caminho de heroismo, propdsito
e realizacdo pessoal. Paralelamente, elas promovem a coesdo interna ao construir um
sentimento de pertencimento e de comunidade transnacional entre simpatizantes,
refor¢ando, por sua vez, a lealdade ao grupo e garantindo a continuidade da mensagem
extremista, mesmo em ambientes digitais fragmentados.

Além disso, varios estudos oficiais corroboram a importancia da ideologia nesse
processo. O Dr. Donald Holbrook, através do relatorio Sacred Violence: The Enduring
Role of Ideology in Terrorism and Radicalisation, publicado pela Comissdo para o
Combate ao Extremismo do Reino Unido, conclui que «a ideologia ¢ indispensavel para
compreender por que razdo os terroristas lutam, o que esperam alcancar e o que
consideram permissivel» (Holbrook, 2025, p. 5). Além disso, Holbrook defende que isso
se deve ao facto de a ideologia desempenhar um papel insubstituivel no ambito do
terrorismo, uma vez que cria um quadro sobre como se comportar € 0 que pensar para,
posteriormente, definir as recompensas pela execu¢do de determinadas a¢des (Holbrook,
2025, p. 5). De forma complementar, o Analytical Brief do Comité contra o Terrorismo
do Conselho de Seguranca das Nagdes Unidas (Counter-Terrorism Committee Executive
Directorate, CTED), intitulado Countering Terrorist Narratives Online and Offline
(2020), identifica as narrativas extremistas como um dos principais motores da
radicalizagdo, sublinhando que as mensagens de agravio partilhado, as promessas de
objetivos comuns e os apelos a agdo coletiva atuam como catalisadores para mobilizar os
individuos.

Um exemplo especialmente ilustrativo dessa estratégia ¢ a alusdo recorrente a A/
Andalus nesse tipo de propaganda. Segundo Torres Soriano (2015), a primeira mengéo
explicita a Espanha por parte de Osama Bin Laden ocorreu em 7 de outubro de 2001,
através de um video divulgado pela cadeia Al Jazeera, no qual o lider da Al Qaeda
declarou: «Que o mundo saiba que ndo permitiremos que a tragédia de Al-Andalus se
repita na Palestina» (Torres Soriano, 2015, p. 27). Com esta referéncia, Bin Laden
evocava a perda do territorio que os muculmanos governaram na Peninsula Ibérica entre
711 e 1492, cuja queda definitiva chegou com a Reconquista crista. Neste caso — e em
quase todo o imaginario jihadista — Al-Andalus funciona como um simbolo de gloria
islamica perdida, mais do que como um objetivo territorial concreto. A sua recuperagao
funciona como um mito mobilizador, como uma reivindicagdo histdrica carregada de
emocao que procura reforgar o sentimento de injustiga, legitimar a luta armada e conectar
as aspiragdes atuais do jihadismo global com um passado idealizado. Este uso da historia
como arma discursiva encaixa-se perfeitamente com o que foi apontado pelo CTED
(2020), que identifica as narrativas de injusti¢a histérica como um dos elementos mais
eficazes para radicalizar, coesionar e mobilizar simpatizantes, tanto em ambientes digitais
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como fora deles. A jornalista Loretta Napoleoni (2015) também aborda esta l6gica na sua
obra El Feénix islamista: O Estado Islamico e o redesenho do Oriente Médio, onde explica
a capacidade do terrorismo islamico de “renascer das cinzas depois de ter sido destruido”
(Napoleoni, 2015, p. 18) através do refor¢o da ideia de um conflito permanente entre o
Isla e o Ocidente.

Outro exemplo paradigmatico encontra-se na revista digital Dabiq, 6rgao oficial
de propaganda do grupo terrorista Estado Isldmico. Segundo Moreno Valle e Veres
(2025), no seu artigo Yihad, a encruzilhada entre violéncia e terrorismo, o nimero 6 da
referida revista afirmava o seguinte: «Eles inventam mentiras contra nés e descrevem-
nos da forma mais dura: apdstatas, desviados, loucos [...] € avisam as pessoas que somos
assassinos e que as massacraremos» (Moreno Valle & Veres, 2025, p. 62). Este discurso
vitimista procura convencer os seguidores de que existe uma guerra contra o Isldo,
reforcando a percecdo de ameaca externa. Da mesma forma, no nimero 10 da mesma
revista, insistia-se que «dezenas de nagdes se uniram numa guerra contra o Estado
Islamico», apresentando a luta como uma defesa necessaria, segundo o grupo, contra
inimigos superiores e opressores [0 Ocidente]. Da mesma forma, Talal Asad (2008), na
sua obra Sobre o terrorismo suicida, interpreta que este tipo de mensagens nio ¢é
difundido como um «choque de civilizagdesy», mas que estes grupos se referem a uma
«luta da civilizag@o contra os incivilizadosy, justificando a violéncia como resposta moral
(Asad, 2008, p. 35-40).

Por fim, a retdrica de Dabiq culmina num apelo explicito a agdo: «Mujahideen,
nds chamamos-vos para defender o Estado Islamico [...] eles comecaram a sua guerra
contra nds em todos os niveis. Entdo, levantem-se, mujahideen. Levantem-se e defendam
o vosso Estado onde quer que estejam [...] para elevar a palavra de Al4 e pisotear a
democracia e o nacionalismo» (Moreno Valle & Veres, 2025, p. 62). Esta mensagem
evidencia a relacdo direta entre o recrutamento e a difusdo de propaganda ideoldgica.
Observa-se, portanto, um dever religioso manifestado ao invocar a defesa do «Estado
Islamico» e da «palavra de Ald», bem como a apresentacdo do conflito como uma
obrigacdo sagrada e ndo como uma opg¢ao politica. Da mesma forma, fica evidente a
rejeicdo aos valores ocidentais com o uso da expressdo «pisotear a democracia e o
nacionalismo», que denota uma oposi¢ao frontal a sistemas politicos diferentes. A ideia
de «guerra a todos os niveis», por outro lado, comunica que a luta ndo ¢ apenas militar,
mas também cultural, social e ideolégica. Por ultimo, ao dirigir-se diretamente ao
mujahidin, reforca-se o sentido de pertenga e a ideia de que todos os crentes fazem parte
da mesma umma (comunidade islamica) que deve, e precisa, segundo o grupo, defender-
se.

Assim, fica evidente que as mensagens acima expostas refletem de forma clara e
contundente como a propaganda jihadista articula uma ideologia extremista, exalta o
terrorismo e justifica as suas acdes violentas. Além disso, mostra o componente de
radicalizagdo e o apelo explicito a incorporagdo de novos adeptos as suas células com o
uso de imperativos como «levanta-te» ou «defende». Da mesma forma, ao dizer «onde
quer que estejamy, eliminam-se as barreiras geograficas e logisticas, em linha com as
palavras do General Argumosa Pila (2022) mencionadas no inicio desta andlise,
convidando tanto a viajar para o califado como a agir nos paises de origem (terrorismo
doméstico) e ampliando o espectro de potenciais recrutas. O discurso, portanto, ¢

\

projetado para causar impacto emocional, polarizar e atrair pessoas suscetiveis a



262 | RLGC Vol.4 No.1 (2026), pp. 249-276
https://doi.org/10.64217/logosguardiacivil. v4il.8546 ORCID: 0009-0007-4760-8020

radicalizagdo, consolidando assim a funcdo estratégica da propaganda no terrorismo
contemporaneo.

2.3. APROPAGANDA COMO MEIO DE RECRUTAMENTO

Embora no capitulo anterior tenha sido exposta a importancia da radicalizagdo como
objetivo central da propaganda jihadista, ¢ necessario aprofundar esta questdo. Ao
contrario das campanhas destinadas a incutir medo ou ideologia extremista e violenta,
existe um tipo de propaganda cujo objetivo ¢, de forma muito mais direta e especifica,
atrair novos adeptos e iniciar o seu processo de radicalizacdo.

Virios estudos confirmam a magnitude desse fendmeno no ambiente digital. O
relatorio The ISIS Twitter Census, elaborado por Berger e Morgan (2016), estimou que
entre 2014 e 2015 existiam aproximadamente 460.000 contas no Twitter (agora X) que
demonstravam apoio explicito as ideias do autodenominado Estado Islamico. De forma
complementar, uma andlise de Ceron, Curini e lacus, citada por Francesco Marone (2019)
no seu estudo Digital Yihad: online communication and violent extremism, revelou que,
nesse mesmo periodo, a média diaria de tweets favoraveis ao Estado Islamico chegava a
160 000 (Marone, 2019, p. 74). Estes nimeros refletem o alcance da propaganda de
recrutamento, bem como a capacidade dos grupos jihadistas de explorar as redes sociais
como um ecossistema de captagao.

No entanto, em alguns casos, as organizagdes terroristas chegam a desenvolver os
seus proprios meios e aplicacdes para amplificar a sua mensagem. O Estado Islamico, por
exemplo, langou a aplicacdo Dawn of Glad Tidings («o amanhecer das boas novasy),
concebida para publicar automaticamente tweets de propaganda nas contas dos
utilizadores que a tém, multiplicando assim a difusdo de mensagens pro-jihadistas
(Marone, 2019, p. 6). Além disso, dentro da ampla gama de estratégias desses grupos, o
uso de hashtags desempenha um papel crucial. Ao facilitar a pesquisa de contetudos e a
viralizagdo de mensagens, as hashtags permitem alcangar um publico amplo e
segmentado, conectando potenciais simpatizantes com material ideologicamente afim.
Por exemplo, campanhas como #HijrahTolISIS (“emigrar para o Estado Islamico”)
exortaram jovens muculmanos da Europa e de outras regides a viajar para a Siria € o
Iraque para se juntarem as fileiras do grupo EI. Outras iniciativas, como
#TheFridayOfSupportingISIS, #KhilafahNews ou a dindmica “Jihadist Follow Friday”,
incentivaram a criacdo de novas contas e a ampliacdo de redes de contatos de forma
periddica, replicando préticas populares nas redes sociais para reforgar seu apelo.

No entanto, a propaganda terrorista ndo ¢ lancada de forma arbitraria ou
indiscriminada. Pelo contrario, responde a uma estratégia cuidadosamente concebida. Os
grupos analisam o contexto sociopolitico, as tendéncias de consumo digital e os perfis
psicolégicos dos potenciais recrutas. Em relagdo a estes tltimos, ¢ importante destacar
que a selecdo de possiveis adeptos ndo ¢ aleatéria, mas responde a critérios e ,
sociologicos, psicolégicos e politicos, com o objetivo de otimizar as possibilidades de
recrutamento e radicalizacao.

2.3.1. Perfil-alvo

O estudo intitulado 7The Devoted Actor oferece um quadro tedrico fundamental para
compreender por que algumas pessoas estdo dispostas a fazer sacrificios extremos —
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incluindo arriscar ou mesmo entregar a vida — por uma causa ou grupo, para além de
qualquer célculo racional de riscos e recompensas. Neste trabalho, Atram sustenta que
«as guerras contemporaneas, as revolucdes e o terrorismo global sdo impulsionados por
atores devotos que lutam e arriscam as suas vidas ndo porque tém de o fazer, mas por um
profundo compromisso moral com uma causa sagrada ou inatacavel» (Atram, 2016, p. 3),
refletindo assim o sentimento de pertenca e identidade dos membros dos grupos
terroristas. Para esses individuos, a violéncia é percebida como moralmente justificada
em defesa de um objetivo supremo e comum, rejeitando assim a autoridade estatal e
subordinando a vida pessoal a uma lealdade superior. Além disso, segundo Atram, «o
compromisso desses atores devotos ¢ total com o que consideram moralmente correto e
ndo leva em conta os riscos ou recompensas que suas acdes implicam» (Atram, 2016, p.
2). A teoria da fusdo de identidade complementa essa ideia ao apontar que as acdes de um
individuo podem ser consideradas inseparaveis das do grupo, reforcando o vinculo
emocional e a disposi¢ao para o sacrificio.

Neste contexto, a radicalizacdo violenta ¢ definida, de acordo com o Artigo 1.°da
Decisdao-Quadro relativa a luta contra o terrorismo, como «o fendmeno pelo qual as
pessoas aderem a opinides, pontos de vista e ideias que podem leva-las a cometer atos
terroristas» (Comissdo Europeia, 2002, Art. 1.°). Tal como demonstrado por varios
estudos sobre comunicagdo persuasiva e radicalizac¢do, a propaganda jihadista adapta o
seu contetido, formato e canais de difusdo em funcdo do perfil do destinatario, com o
objetivo explicito de levar a cabo essa radicalizacao violenta (CTED, 2020B, p. 9). Por
exemplo, as mensagens destinadas aos jovens ocidentais costumam empregar uma
estética moderna, referéncias culturais globais e uma linguagem emocional que apela a
busca de identidade, pertencimento e proposito vital. Em contrapartida, para publicos de
paises de maioria mugulmana, a narrativa enfatiza o dever religioso, a defesa da umma e
a denlincia da opressdo estrangeira. Além disso, a propaganda se ajusta aos
acontecimentos internacionais, intensificando-se em momentos de crise, conflitos ou
campanhas militares para aumentar a pressdo social e politica e evidenciando o triplo
objetivo da propaganda jihadista definido neste artigo.

Além disso, no contexto deste estudo, autores como Coolsaet (2005), Kirby
(2007) ou Sageman (2008) no seu estudo The evolution of terrorism in 2005, sublinham
que o chamado auto-recrutamento ¢ cada vez mais comum, especialmente gragas ao papel
da Internet. Com base nisso, convém destacar a diferenca de significado entre o
recrutamento, definido nos capitulos anteriores, e a radicalizagdo. Esta ultima pode
ocorrer de forma independente, sem que exista um processo formal de captacdo, uma vez
que uma pessoa pode adotar ideias extremistas por si mesma e até mesmo agir como um
«lobo solitarion. Em contrapartida, o recrutamento tende a ser mais eficaz quando o
individuo ja apresenta um certo grau de radicalizagdo, pois nesse estado estd mais
predisposto a aceitar a influéncia de uma organizacao e a integrar-se nas suas atividades.

Por sua vez, Gabriel Weinmann (2004) realizou um estudo na sua obra Terror on
Internet sobre o uso que os terroristas fazem da Internet, concluindo que esta ferramenta
tem um papel importante na sele¢do de novos recrutas (Weinmann, 2004, p. 55). No
entanto, apesar da crescente importancia da Internet nos processos de selecdo de possiveis
adeptos, as proprias organizagdes continuam a ter um papel central na captagdo e busca
de simpatizantes. Assim, os recrutadores ndo adotam uma postura passiva, mas procuram
ativamente potenciais candidatos que, em geral, ttm como caracteristica comum a
vulnerabilidade.
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De acordo com Manuel Moyano Pacheco, doutor em psicologia pela Universidade
de Granada, e Humberto M. Trujillo Mendoza, professor de psicologia na mesma
universidade, no livro Radicalizagdo islamica e terrorismo, a realidade ¢ que «existindo
ou ndo uma figura externa (recrutador ativo ou lider) que faca a ligagc@o entre o recruta e
a organizacdo, ¢ preciso assumir que, do ponto de vista psicologico, as vulnerabilidades
(o que poderiamos chamar de fatores de risco) sdo pessoais [...]”. Assim, ao analisar as
relagdes funcionais da pessoa com o seu ambiente, o recrutamento serd sempre «externo»
e as vulnerabilidades serdo da responsabilidade da pessoa, estando esta, assim, em maior
ou menor risco de captacao, radicalizag@o e posterior recrutamento» (Moyano Pacheco &
Trujillo Mendoza, 2013, p. 37-42). Esta afirmagdo explica que ndo ¢ apenas a existéncia
de um recrutador que determina o risco de radicalizagdo, mas também as caracteristicas
e circunstancias pessoais da vitima. Portanto, a preven¢do deve centrar-se tanto na
reducdo da influéncia de agentes externos como no refor¢o dos fatores de protecao
individuais e sociais.

Nesse sentido, as pessoas consideradas «vulneraveis» costumam partilhar certas
caracteristicas ou circunstancias que as tornam mais propensas a serem influenciadas por
discursos extremistas. Pessoas que se sentem marginalizadas ou discriminadas por
motivos étnicos, religiosos, econdmicos ou culturais podem procurar pertencer a grupos
radicais que lhes oferecem identidade e propdsito. Além disso, vitimas de violéncia,
abuso, guerra ou perdas importantes podem desenvolver ressentimento ou buscar
vinganga, o que pode ser explorado por grupos extremistas. Por outro lado, a auséncia de
figuras de apoio, familias desestruturadas ou falta de referéncias positivas podem levar a
busca de modelos em lideres radicais. Até mesmo a pobreza, o desemprego ou a falta de
oportunidades podem tornar atraentes as promessas de um grupo radical (dinheiro, status,
«justicay, etc.).

Um aspeto particularmente relevante neste contexto ¢ o volume e a idade dos
utilizadores que acedem a Internet e a este tipo de contetidos. O nimero de internautas
cresce significativamente a cada dia, enquanto a idade média diminui notavelmente. De
acordo com o Digital Report 2025 publicado pela We Are Social, no inicio de 2025 havia
5,560 milhdes de utilizadores da Internet no mundo, o que equivale a 67,9% da populacao
global (We Are Social, 2025). S6 em 2024, o nimero de utilizadores aumentou em 266
milhdes, ou seja, 5,6 % mais do que no ano anterior (We Are Social, 2024), e nos ltimos
25 anos o numero de internautas cresceu 1301 %. Em termos préticos, isso significa que
o0 acesso a Internet entre criancas e adolescentes ¢ praticamente universal. Na Espanha,
por exemplo, conforme refletido no estudo de Rideout e Roob (2020) citado no relatorio
Uso de dispositivos moveis na infancia publicado pela Universidade da Corunha, 97%
das criancgas entre 0 e 8 anos tém acesso a partir de suas casas e se conectam cada vez
mais cedo, sendo que a maioria comega a usar redes sociais antes da idade minima
permitida (Gonzalez-Sanmamed, Losada-Puente & Rebollo-Quintela, 2023, p. 3).

Assim, plataformas como YouTube, WhatsApp, Instagram e TikTok fazem parte
do quotidiano dos jovens desde muito cedo, e muitos dedicam varias horas por dia a estar
conectados, o que aumenta os riscos de exposicdo a conteudos de diversa natureza,
incluindo aqueles potencialmente perigosos para o seu desenvolvimento emocional,
psicolégico e social. Entre esses riscos estdo a desinformacao, a manipulacao, o discurso
de ddio, a violéncia, a misoginia, a xenofobia e, claro, a propaganda extremista e as
mensagens que promovem a radicalizagao.
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Quanto aos numeros em territorio espanhol, durante a tltima década, a Espanha
passou por uma profunda transformacao digital que teve um impacto direto na infancia e
na adolescéncia. De acordo com o relatorio da Save the Children, quase 9 em cada 10
adolescentes se conectam vdrias vezes ao dia a Internet ou estdo permanentemente na
rede, e quase 30% das criangas acessam regularmente a Internet antes dos 10 anos. Esta
tendéncia intensificou-se com o passar do tempo, situando a idade média de acesso a rede
em cerca de 7,5 anos em 2025 (Save the Children, 2024). Paralelamente, o relatorio
Digital 2025: Espanha, publicado pela We Are Social & Meltwater, indica que o nimero
de utilizadores da Internet tem crescido de forma sustentada, atingindo 46,2 milhdes em
2025, o que equivale a 96,4% da populagdo espanhola. Esta elevada taxa de penetracdo
digital facilitou o acesso dos menores as redes sociais e plataformas de contetido, muitas
vezes sem supervisdo adequada, o que aumenta a sua exposicdo a riscos como a
desinformacdo, o ciberbullying e, nos casos mais graves, a radicaliza¢do violenta.

Neste contexto, os registos oficiais sobre detengdes de menores por terrorismo
jihadista em Espanha entre 2015 e 2025, elaborados a partir de dados do Ministério do
Interior e do Centro de Inteligéncia contra o Terrorismo e o Crime Organizado (CITCO),
refletem uma evolugdo preocupante. O nimero de menores detidos por atividades
relacionadas com o jihadismo aumentou significativamente, passando de niimeros
isolados (2-4 casos anuais entre 2015 e 2020) para 28 detengdes em 2025, evidenciando
a relacdo direta entre a crescente exposicdo digital precoce e a intensificacdo das
estratégias de recrutamento e radicaliza¢do online.

Figura 1
Evolugao do nimero de detengoes e % feminina em Espanha (2020-2025).
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Paralelamente, varios estudos mostram que o ciberbullying aumentou em paralelo
com o crescimento do acesso & Internet, especialmente entre criancas e adolescentes.
Concretamente, um estudo da Universidade Internacional de La Rioja (UNIR) realizado
em 2023, no qual participaram 1.142 adolescentes entre 11 e 18 anos, revelou que mais
de 4 em cada 10 adolescentes sofreram ciberbullying em algum momento durante os 13
meses que durou o estudo, e uma incidéncia (novos casos) de 25%, o que significa que
um quarto dos menores se juntou ao problema nesse periodo. Da mesma forma, a editora
cientifica BioMed Central (BMC) publicou um estudo intitulado Longer hours on social
media may increase teens’ risk of cyberbullying (Mais horas nas redes sociais podem
aumentar o risco de cyberbullying entre adolescentes), destacando que adolescentes de
14 a 17 anos tém maior probabilidade de sofrer cyberbullying se usarem as redes sociais
mais de 2 horas por dia em dias letivos. Além disso, um estudo realizado em 2010 e
intitulado Cyberbullying: adolescent victimization through mobile phone and internet,
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baseado numa amostra de 2.000 adolescentes entre 11 e 17 anos, concluiu que 24,6%
tinham sido vitimas de assédio através do telemédvel durante esse mesmo ano e que 29%
tinham sofrido algum tipo de agressdo através da Internet.

Este fendémeno tem consequéncias profundas: muitas vitimas de ciberbullying
tendem a isolar-se ainda mais em ambientes digitais, procurando refigio em videojogos
online, chats, foruns e outras plataformas, o que gera um circulo vicioso de isolamento e
vulnerabilidade. Esta tendéncia ndo s6 agrava problemas de satde mental como
ansiedade, depressdo ou baixa autoestima, como também aumenta a suscetibilidade a cair
em redes extremistas, ao procurar em comunidades online um sentido de pertenca,
identidade e validagdo que ndo encontram no seu ambiente quotidiano.

Os grupos radicais e extremistas exploram precisamente estas necessidades
emocionais, oferecendo aceitagdo, proposito e um sentido de missdo aqueles que se
sentem marginalizados. Um exemplo recente ¢ fornecido pelo estudo Policing extremism
on gaming-adjacent platforms: Awful but lawful? dos investigadores William Allchorn e
Elisa Orofino, onde se indica que o uso da Internet como principal canal de radicalizagao
em jovens com menos de 30 anos aumentou 413 % na ultima década (Allchorn & Orofino,
2025, p. 2). Isso evidencia como os grupos extremistas adaptam as suas estratégias e
migram para plataformas menos regulamentadas, como os videojogos, onde podem
interagir diretamente com usudrios jovens e vulneraveis, reforcando assim os mecanismos
de recrutamento e radicalizagdo ja analisados.

2.3.2. Estratégias de género para o recrutamento online

Em 26 de maio de 2025, de acordo com informagdes publicadas por Lopez-Fonseca
(2025) no jornal E/ Pais, duas irmas foram detidas em Espanha, acusadas de terem criado
uma chamada «Academia da Jihad», cujo objetivo era atrair mulheres jovens para as
fileiras do autodenominado Estado Islamico no Iraque e na Siria (ISIS, pela sigla em
inglés). Ambas contavam com centenas de seguidoras e geravam mais de vinte perfis nas
redes sociais, a partir dos quais divulgavam mensagens propagandisticas, materiais
audiovisuais e proclamagdes relacionadas com a ideologia jihadista.

Este caso ilustra como as campanhas de recrutamento e propaganda do jihadismo
contemporaneo incorporaram deliberadamente estratégias de género, adaptando a sua
narrativa para interpelar especificamente as mulheres e apresentd-las como atoras
essenciais no projeto ideoldgico do Califado. Nesse sentido, Paul Cruickshank, no seu
relatorio A View from the CT Foxhole, publicado pelo Combating Terrorism Center
(CTC), recolhe uma entrevista realizada em 2019 com a ex-diretora executiva da Europol,
Catherine De Bolle, que afirmou que «o Estado Islamico (EI), obviamente, precisa de
mulheres para construir um Estado [...]. Embora o EI afirme que a jihad ofensiva ndo ¢
obrigatoria para as mulheres, também defende que a honra de uma mulher reside em ser
produtora de jihadistas» (Cruickshank, 2019, p. 17).

Neste contexto, ao analisar mais detalhadamente a evolu¢do quantitativa da
participagdo feminina no terrorismo jihadista em Espanha durante o periodo
compreendido entre 2020 e 2025, observa-se um aumento progressivo tanto no nimero
total de detencdes por atividades relacionadas com o jihadismo como na percentagem de
mulheres envolvidas nas mesmas. Esta tendéncia reflete ndo so o crescente envolvimento
do género feminino nos processos de radicalizacdo, mas também a eficicia das estratégias
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de recrutamento dirigidas especificamente as mulheres. A seguir, apresentamos uma
tabela que mostra a evolugdo anual das detengdes por terrorismo jihadista em territdrio
espanhol, juntamente com a percentagem correspondente de mulheres detidas, com o
objetivo de evidenciar a correlacdo existente entre ambas as varidveis.

Tabela 1
Estudo entre detengdes por terrorismo e % feminina em Espanha entre 2020 e 2025
% aproximada de

Ano N.” de detencdes mulheres detidas

2020 37 6
2021 39 0
2022 46 8,7%
2023 78 7
2024 81 8
2025 94 10

Elaboragao propria.

O Departamento de Seguranca Nacional (DSN) (2025), numa das suas
publicacdes mais recentes, assinala que ha cinco anos, em 2020, foram registadas em
Espanha um total de 37 detencdes relacionadas com o terrorismo jihadista, das quais
apenas duas corresponderam a mulheres, representando 6% do total. Um ano depois, em
2021, ocorreram 39 detengdes, embora, nesta ocasido, ndo tenha sido contabilizado
nenhum caso feminino, configurando uma excecao dentro da tendéncia geral. Em 2022,
as detencdes ascenderam a 46, das quais quatro foram mulheres, atingindo assim 8,7%, a
percentagem mais elevada até entdo. Posteriormente, em 2023, foram registadas 78
detencdes, com uma participacdo feminina estimada entre 6 e 7%. Em 2024, tanto o
numero total de detengdes como a percentagem de mulheres envolvidas voltaram a
aumentar, encerrando o ano com 81 deten¢oes € 10% de mulheres. Finalmente, em 2025,
e de acordo com os dados disponiveis até¢ 3 de outubro, foram contabilizadas 94
detencdes, mantendo-se uma proporcdo semelhante a do ano anterior, com uma
percentagem de participa¢do feminina que oscila entre 8% e 10%.

Figura 2
Relagdo entre o nimero de utilizadores da Internet e detengoes de menores
(Espanha, 2022-2025).
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No entanto, a luz dos dados acima expostos, ¢ pertinente sublinhar ndo sé a
correlacdo diretamente proporcional entre o aumento do nimero de detengdes por
terrorismo e o aumento da percentagem de mulheres envolvidas em Espanha, mas
também o papel que a pandemia da COVID-19 desempenhou nesta evolugdo. Nesse
sentido, a crise sanitdria atuou como um catalisador, passando de nimeros marginais em
2020 e 2021 para percentagens proximas de 10% em 2024 e 2025. O confinamento
prolongado e a consequente redu¢do das interagdes sociais presenciais favoreceram uma
maior exposicdo aos ambientes digitais, espagos onde as organizagdes jihadistas
intensificaram significativamente as suas atividades de propaganda e recrutamento.

Neste contexto, € em consonancia com as afirmagdes da ex-diretora De Bolle
mencionadas anteriormente, as narrativas utilizadas para atrair mulheres através das redes
sociais tendem a centrar-se em valores como o sentimento de pertenga, o estatuto social
— materializado na promessa de se tornar esposa ou «mde da comunidade» — e até
mesmo a realizacdo pessoal através da assuncdo de papéis reprodutivos e familiares.
Partindo dessa premissa, ¢ importante ressaltar que, em muitos casos, sdo as proprias
mulheres que se tornam agentes de recrutamento de outras mulheres, replicando e
reforgando esses discursos a partir de uma perspectiva de proximidade e confianga. No
entanto, também existem situagdes em que essa dindmica se apresenta de forma parcial,
com a intervengdo de figuras masculinas que atuam como influéncias ou facilitadores no
processo de radicalizacdo.

Em relagdo a radicalizacdo online direta entre mulheres, essa dindmica responde
ao fato de que, uma vez integradas ao grupo, muitas delas assumem um papel ativo na
divulgacdo de propaganda e no recrutamento de novas adeptas. Nesse sentido, Al
Khazraji, no seu artigo Turning to Terrorism: Why Shamima Begum and Other Women
Joined ISIS, destaca que aproximadamente 80% das mulheres recrutadas dedicam a maior
parte do dia a interagir nas redes sociais com o objetivo de atrair novos membros para a
causa (Al Khazraji, 2023, p. 1). De forma complementar, o European Counter Terrorism
Centre (ECTC), no artigo Suffering and Hardship as Stepping-Stones to Paradise:
Radicalisation of Women in IS, aponta que entre 30% e 40% das mulheres que viajaram
para a Siria e o Iraque entre 2013 e 2018 foram recrutadas diretamente por outras
mulheres (ECTC, 2019, p. 25). Estes numeros coincidem com os apresentados por
Arianna Braga no seu relatorio Las novias del ISIS y sus hijos (As noivas do ISIS e os
seus filhos), onde se salienta que «entre 664 e 746 mulheres ocidentais viajaram para a
Siria e o Iraque para se juntarem ao EI entre 2013 e 2019» (Braga, 2025, p. 1). Além
disso, de acordo com fontes como a Infobae, em margo de 2025, mais de 200 mulheres
continuavam presas no Iraque por suas ligacdes com o Estado Islamico, enquanto cerca
de 500 criangas haviam sido repatriadas desse pais, embora sua situagdo atual seja
desconhecida (Newsroom Infobae, 2024).

Nesse sentido, e de acordo com o relatoério Women in Islamic State Propaganda,
o uso de recrutadoras femininas constitui uma ferramenta especialmente eficaz para
aumentar o recrutamento de adolescentes e jovens ocidentais, principalmente na faixa
etdria entre 15 e 25 anos (Europol, 2019). Isto deve-se ao facto de os grupos jihadistas,
como o Daesh ou a Al-Qaeda, perceberem as mulheres como agentes mais eficazes para
atrair e fidelizar outras mulheres, ao oferecerem um discurso revestido de empatia,
legitimidade e proximidade emocional. Estas recrutadoras abordam questdes relacionadas
com o casamento, a vida familiar, a modéstia ou o papel da mulher no Isldo a partir de
uma perspetiva que se revela mais credivel e persuasiva. Desta forma, as jihadistas atuam
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como «irmas mais velhas» digitais, criando lagos de confianga e pertenca entre as suas
seguidoras.

Um exemplo ilustrativo dessa dindmica remonta a 2014, quando uma mulher
canadiana conhecida como Aisha viajou para a Siria apds participar num curso online
sobre o estudo do Alcordo, ministrado por uma mulher residente em Edmonton que
oferecia aulas em pequenos grupos de quinze alunas. Posteriormente, a irma de Aisha
declarou que a mesma instrutora também a recrutou para se juntar ao Estado Isldmico e
facilitou a sua viagem para a Siria, onde ela conviveu durante algum tempo com outra
mulher proveniente de Quebec (Margolin & Cook, 2024, p. 23).

No entanto, como ja foi referido anteriormente, em determinados casos as
mulheres ndo agem de forma isolada nos processos de recrutamento. Varios estudos,
como o CTED Trends Report da Organizagdo das Na¢des Unidas (ONU), publicado em
2019 e atualizado em 2021, bem como os relatorios da Radicalisation Awareness Network
(RAN), evidenciam que, em determinados contextos, os recrutadores masculinos
desempenham um papel inicial como «pescadores», identificando possiveis candidatas e
encaminhando-as posteriormente para redes femininas responsaveis pela sua
consolidagdo ideoldgica ou logistica. Nestes casos, os homens costumam apelar para
componentes emocionais de cardter romantico ou protetor por meio de expressdes como
«eu cuidarei de ti», «tu és especial» ou «o teu papel serd importante», com o objetivo de
gerar um vinculo afetivo e de dependéncia. Posteriormente, as recrutadoras femininas
reforcam esse vinculo por meio de um discurso que legitima a subordinacdo dentro do
idedrio jihadista, empregando apelos como «serds uma boa esposa» ou «mae de martiresy.

Com base no exposto, podem distinguir-se dois esquemas principais de
radicalizacdo feminina online. Por um lado, o modelo feminino-feminino, no qual
mulheres radicalizadas recrutam diretamente outras mulheres — frequentemente
adolescentes — e, por outro, o modelo masculino-feminino, no qual um homem inicia o
contacto e, uma vez estabelecido o vinculo emocional, o transfere para uma mulher
encarregada de consolidar o processo de radicalizacao.

Em relacdo a este ultimo esquema, o caso de uma mulher residente em Ceuta,
cujos dois filhos — um rapaz e uma rapariga — foram recrutados pelo Daesh e
concluiram o seu processo de radicalizagdo com a migragdo para territorio sirio entre
2014 e 2015, ilustra claramente a sequéncia em que os homens atuam como agentes
iniciais do processo de recrutamento antes da interven¢do feminina. Neste caso, o filho
foi recrutado inicialmente por um grupo de jovens que conheceu num programa de
formagdo profissional. O contacto com a sua familia s6 ocorreu quando o jovem ja se
encontrava na Turquia, a caminho da Siria.

Posteriormente, a sua irmd — recusando-se a repudiar o irmdo — comegou a
passar noites inteiras no quarto a navegar nas redes sociais, como Facebook, WhatsApp
e Telegram, a procura de noticias sobre ele. Nesse contexto, entrou em contacto com um
jovem que afirmava conhecer o irmao e que, além disso, também planeava viajar para a
Siria. A relagdo evoluiu rapidamente: primeiro uma amizade, depois um romance e,
finalmente, um casamento. No entanto, ¢ importante ressaltar que toda essa interagdo
ocorreu inteiramente online, o que reflete a relevancia do ambiente digital e do
ciberespaco nos processos contemporaneos de recrutamento e radicalizacdo. Os dois
jovens so se conheceram pessoalmente quando ela viajou para a Siria para se juntar as
fileiras do Daesh.
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Aisha — nome com que a jovem se identificava — entrou em contacto com a mae
apo6s a morte do marido, enviando-lhe fotografias do filho recém-nascido e rejeitando os
apelos para regressar a Espanha. Nas suas comunicagdes, afirmava que o Daesh lhe tinha
proporcionado uma casa, um salario e uma oportunidade de contribuir para a construgao
de um projeto de relevancia histérica mundial. Devido ao sentimento de empoderamento
que experimentou dentro do Califado, Aisha comegou a aconselhar outras mulheres
migrantes na Siria (The Carter Center, 2019, p. 4), o que evidencia o papel de recrutadora
descrito neste capitulo, bem como a influéncia dos fatores doutrindrios ligados ao
sentimento de pertenga, a familia e a nog¢do de causa superior.

Este caso, portanto, constitui um exemplo representativo do esquema masculino-
feminino e de como ele combina seducdo emocional e doutrinacdo ideoldgica,
aproveitando a influéncia afetiva inicial do homem e o refor¢o doutrinario proporcionado
por outras mulheres ja integradas na estrutura do grupo.

Por tltimo, no que diz respeito as técnicas utilizadas pelas mulheres recrutadoras,
o relatorio Daesh Online Recruitment and Women, publicado em 2020 pelo International
Centre for Counter-Terrorism (ICCT), documenta a existéncia de varios grupos fechados
em plataformas como Telegram, Facebook e WhatsApp, administrados exclusivamente
por mulheres. Nestes espacos — aos quais apenas outras mulheres tém acesso — sdo
partilhadas instrugdes religiosas, manuais de conduta, materiais de propaganda e links
com informagdes logisticas relacionadas com a deslocagdo para zonas de conflito (ICCT,
2020). Assim, o relatorio The Agency and Roles of Foreign Women in Islamic State relata
o caso da britanica Aqsa Mahmood, que administrava um blogue no qual se dedicava a
desmontar os «mitos» sobre a vida no Califado, oferecendo uma visao idealizada ¢
aparentemente normalizada do quotidiano no territorio controlado pelo Daesh. Através
desse espaco digital, convidava as suas leitoras a entrarem em contacto com ela caso
desejassem viajar para a Siria, atuando assim como um elo direto nas cadeias de
recrutamento e facilitagdo do grupo (Margolin & Cook, 2024, p. 23).
3. CONCLUSAO

A Internet transformou profundamente os padrdes de atuagdo do terrorismo jihadista,
configurando-se como uma ferramenta estratégica para a expansao e consolidagao de seus
objetivos. A propaganda jihadista online combina de forma estruturada trés objetivos
fundamentais: a dissemina¢do do medo, a legitimagdo e consolidacdo de ideologias
extremistas e o recrutamento de novos membros. Neste contexto, tem sido destacada a
especial vulnerabilidade de menores e jovens que, devido a sua exposicdo precoce,
continua e massiva ao ambiente digital, se tornam alvos prioritarios para a propaganda e
o recrutamento virtual. Fatores como o isolamento social, as experiéncias de
marginalizagdo ou discriminagdo e até mesmo o ciberbullying sdo sistematicamente
explorados por grupos extremistas para gerar sentimentos de pertenca e oferecer falsas
promessas de proposito e reconhecimento.

Da mesma forma, as campanhas de recrutamento e propaganda do jihadismo
contemporaneo incorporaram conscientemente estratégias de género, adaptando o seu
discurso para se dirigir especificamente as mulheres e apresentd-las como pecas
fundamentais dentro do projeto ideologico do Califado. Nesse sentido, distinguem-se dois
esquemas principais de radicaliza¢do feminina no ambiente digital: o0 modelo masculino-
feminino, no qual um homem inicia o contacto e uma mulher consolida o processo, € o
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modelo feminino-feminino, no qual mulheres radicalizadas recrutam diretamente outras
mulheres, geralmente adolescentes ou jovens adultas.

Consequentemente, a luta contra a radicalizagdo jihadista no ciberespaco exige
uma abordagem integral e multidisciplinar, que atue tanto sobre os agentes externos —
os grupos e estruturas que geram e difundem a propaganda — como sobre os fatores
internos de vulnerabilidade individual. Compreender o fendémeno de uma perspetiva
psicoldgica, socioldgica e de género, juntamente com uma andlise continua das dindmicas
digitais, € essencial para a concecdo de politicas de prevencao e estratégias de intervengao
eficazes, capazes de contrariar a capacidade de atragdo, persuasdo e expansdo global
destes grupos extremistas.
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