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DEDICATORIA

A Mariam, por confiar em mim,
e por alimentar os passaros da minha cabega.
Tenho de lhe lembrar que o sol continua a brilhar, mesmo que ndo o veja.
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Resumo: A lavagem de capitais € um fendmeno dindmico cuja evolugédo esté ligada ao
contexto econdmico internacional. Os métodos de lavagem de capitais ilicitos geram
novos desafios regulamentares e operacionais para as autoridades e as entidades
financeiras, em grande parte impulsionados pelo desenvolvimento da tecnologia. Com o
uso de certas tecnologias recentes, criam um ambiente de pseudonimidade, que
transcende a sua natureza meramente técnica. Esta caracteristica funciona como um
instrumento estratégico para as organizacdes e grupos criminosos (OC) que procuram
sofisticar os seus esquemas de branqueamento, permitindo ocultar a rastreabilidade e as
consequéncias dos danos subjacentes. O presente artigo analisa criticamente a
problematica do branqueamento de fundos ilicitos através de criptoativos por parte dos
OC e as diversas estratégias que estes empregam para ocultar a sua rastreabilidade e
identidade. Em primeiro lugar, examinam-se de forma sistematica 0s instrumentos
internacionais, tais como a Convengdo das NagOes Unidas contra a Criminalidade
Organizada Transnacional e as recomendacdes do Grupo de Acdo Financeira
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Internacional (GAFI) no que diz re e ao sistema de repressao e prevencdo da lavagem de
fundos ilicitos por meio de criptoativos. Partindo deste quadro internacional, o presente
trabalho articula-se em torno de uma analise comparativa do quadro legislativo,
substancialmente diferente no que diz respeito a lavagem de capitais através de
criptoativos nos Estados Unidos (EUA) e na Unido Europeia (UE). O presente estudo nao
se limita a uma abordagem descritiva do fendmeno, mas aponta para a necessidade de
reforcar a arquitetura regulatoria, através da identificacdo de divergéncias legislativas
significativas, lacunas juridicas e limitagdes nos mecanismos de supervisao.

Resumen: EI blanqueo de capitales es un fendmeno dindmico cuya evolucién esta
vinculada al entorno econémico internacional. Los métodos de blanqueo de capitales
ilicitos generan nuevos desafios regulatorios y operativos a las autoridades y a las
entidades financieras, en gran medida impulsados por el desarrollo de la tecnologia. Con
el uso de ciertas tecnologias recientes, generan un entorno de seudonimidad, el cual
trasciende su naturaleza meramente técnica. Este rasgo opera como un instrumento
estratégico para las organizaciones y grupos criminales (OC) que buscan sofisticar sus
esquemas de blanqueo, permitiendo la ocultacion de la trazabilidad y la consecuencia de
los dafios subyacentes. El presente articulo analiza criticamente la problematica del
blanqueo de fondos ilicitos mediante criptoactivos por parte de las OC y las diversas
estrategias que emplean los OC para ocultar su trazabilidad e identidad. En primer lugar,
se examinan de manera sistematica los instrumentos internacionales como son la
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional y
las recomendaciones del Grupo de Accion Financiera Internacional (GAFI) en relacion
con el sistema de persecucion y prevencion del blanqueo de fondos ilicitos mediante
criptoactivos. A partir de este marco internacional, el presente trabajo se articula en torno
a un analisis comparativo del marco legislativo, sustancialmente diferentes frente al
blanqueo de capitales mediante criptoactivos en los Estados Unidos (EE. UU) y la Unidn
Europea (UE). El presente estudio no se limita a una aproximacion descriptiva del
fendmeno, sino que pone la necesidad revisidén de reforzar la arquitectura regulatoria,
mediante la identificacion de divergencias legislativas significativas, lagunas juridicas y
limitaciones en los mecanismos de supervision.

Palavras-chave: Criptoativos, branqueamento de capitais, criminalidade organizada,
pseudonimidade digital, regulamentacéo financeira, tecnologias emergentes, darknet,
transparéncia e titularidade real.

Palabras clave: Criptoactivos, blanqueo de capitales, criminalidad organizada,
seudonimidad digital, regulacion financiera, tecnologias emergentes, darknet,
transparencia y titularidad real.
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ABREVIATURAS
AML.: Anti-Money Laundering. Em portugués: combate ao branqueamento de capitais.

AMLA: Anti-Money Laundering Authority. Em portugués: Autoridade Europeia de
Combate a Lavagem de Dinheiro e ao Financiamento do Terrorismo.

AMLC: Anti-Money Laundering Council. Em portugués: Conselho contra a lavagem de
capitais ou de dinheiro.

BARIS: Sistema de Interconexdo de Registos de Contas Bancarias. Em espanhol:
Sistema de Interconexdo de Registos de Contas Bancarias da Unido Europeia.

BC: Branqueamento de capitais.
BSA: Bank Secrecy Act. Em portugués: Lei do Sigilo Bancério.

CDD: Customer Due Diligence. Em portugués: Diligéncia Devida em relagdo ao Cliente
(DDC).

CEO: Chief Executive Officer. Em portugués: diretor executivo ou administrador
delegado, consoante o pais.

CFT: Combate ao Financiamento do Terrorismo. Em espanhol: Luta contra o
Financiamento do Terrorismo.

CFTC: Commodity Futures Trading Commission. Em portugués: a agéncia federal
independente dos Estados Unidos que regula os mercados de derivados (futuros, swaps e
certas opgoes).

DAO: Decentralized Autonomous Organization. Em portugués: no contexto da lavagem
de capitais (AML/CFT), é uma organizacgdo nativa da blockchain que coordena decisdes
e gere ativos através de contratos inteligentes e governacao por tokens, sem uma dire¢do
central tradicional.

DEA: Drug Enforcement Administration. Em portugués: Administracdo para o Controlo
de Drogas.

EUA: Estados Unidos.
EUR: Moeda euro.
FATF: Financial Action Task Force. Em portugués: GAFI.

FBI: Federal Bureau of Investigation. Em portugués: é a Agéncia Federal de Inteligéncia
e Seguranga Interna dos Estados Unidos e o seu principal 6rgao policial federal.

FinCEN: Financial Crimes Enforcement Network. Em portugués, costuma ser traduzida
como Rede de Controlo/Execucdo de Crimes Financeiros.

FT: Financiamento do terrorismo.

GAFI: Grupo de Ac¢do Financeira Internacional.
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IA: Inteligéncia artificial.

IEEPA: International Emergency Economic Powers Act. Em portugués: Lei dos Poderes
Econdmicos em Emergéncias Internacionais.

ICO: Initial Coin Offering. Em espanhol: Oferta Inicial de Moedas.

IRS: Internal Revenue Service. Em portugués, a Agéncia Federal de Recolha de Impostos
dos Estados Unidos.

KYC: Know Your Customer. Em espanhol: Conheca o seu cliente.

MiCA: Markets in Crypto-Assets. Em portugués: Regulamento dos Mercados de
Criptoativos.

NCA: National Crime Agency. Em portugués: Agéncia Nacional contra o Crime do Reino
Unido.

NYDFS: Departamento de Servicos Financeiros do Estado de Nova lorque. Em
portugués: Departamento de Servigos Financeiros do Estado de Nova lorque.

OC: Organizagéo criminosa.
PBC/FT: Prevencdo do branqueamento de capitais e do financiamento do terrorismo.

SEC: Securities and Exchange Commission. Em portugués: Comissdo de Valores
Mobiliérios dos Estados Unidos.

SEPBLAC: Servico Executivo da Comissdo de Prevencdo da Lavagem de Dinheiro e
InfracGes Monetarias.

STR: Relatorio de Transagdo Suspeita. Em espanhol: Reporte de Transaccion
Sospechosa.

UIF: Unidade de Inteligéncia Financeira. E o SEPBLAC em Espanha (Servico Executivo
da Comissdo de Prevencdo do Branqueamento de Capitais e Infracdes Monetarias).

UNODC: United Nations Office on Drugs and Crime. Em portugués: Gabinete das
Nacdes Unidas contra a Droga e o Crime.

UNTOC: Convencéo das Nagdes Unidas contra o Crime Organizado Transnacional. Em
espanhol: Convengéo das Nagdes Unidas contra o Crime Organizado Transnacional.

USD: Dolar dos Estados Unidos, ou délar americano.

VASP: Virtual Asset Service Provider. Em portugués: Prestadores de Servicos de Ativos
Virtuais ou CASP no ambito europeu.

6AMLD: Sexta Diretiva relativa a Luta contra o Branqueamento de Capitais e 0
Financiamento do Terrorismo.
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1. INTRODUCAO

Nos ultimos anos, os criptoativos revolucionaram o mundo das financas, abrindo portas
para a inovacdo e a inclusdo financeira como nunca antes se tinha visto. Mas este
progresso tecnoldgico também deu origem a novos desafios, especialmente no dominio
da criminalidade financeira. Uma das questfes mais preocupantes € a utilizacdo de
criptoativos para a lavagem de capitais (LC) por parte de organizagGes ou grupos
criminosos (OC).

Esses ativos operam geralmente em redes descentralizadas denominadas
«blockchains», que garantem transacOes transparentes e seguras sem a necessidade de um
terceiro centralizado, como um banco (Bhutta et al., 2021). Ao transferir uma
criptomoeda, a transacdo e registada na blockchain, que funciona como um livro-razéo
publico distribuido por muitos computadores em todo 0 mundo. (Soltani et al., 2022) As
transacdes séo verificadas por uma rede de utilizadores conhecidos como «mineradores»,
gue séo recompensados com novas unidades de criptoativos (Binance Academy, 2024).

Durante décadas, a lavagem de dinheiro (BC) tem sido um problema a nivel
internacional. A ocultacdo da proveniéncia dos fundos obtidos ilegalmente tem sido o
principal objetivo das organizag¢des criminosas (OC), com o firme propoésito de lhes
conferir uma aparéncia legal nos sistemas econémicos. As OC podiam, com esta técnica,
investir os seus lucros ilegais sem deixar rastros financeiros que pudessem levar a sua
descoberta e processo judicial.

As OC convencionais sdo altamente estruturadas, com hierarquias e fungoes
definidas para os seus membros (Enriquez Pérez, 2020); sdo frequentemente apoiadas por
politicos locais e recorrem a corrupcéo para evitar problemas com a policia (Luna Galvan
et al., 2021). Operam através de estruturas descentralizadas que dificultam a identificacdo
das suas atividades (UNODC, 2024). A estrutura dessas OC é concebida para as proteger
das forcas da ordem e reduzir o risco de infiltragdo ou traicdo (UNODC.1, 2024). Para
garantir uma definicdo comum de criminalidade organizada entre os Estados-Membros,
foi criada a Convencdo das Nagbes Unidas contra a Criminalidade Organizada
Transnacional. A presente Convencdo define uma OC como um grupo estruturado de trés
OuU mais pessoas que atuam em conjunto para cometer crimes com o objetivo de obter um
beneficio financeiro direto ou indireto (Akkoyun & Celik, 2022).

As OC, com um elevado nivel de especializagcdo na utilizacdo de ferramentas
financeiras complexas, recorrem cada vez mais as moedas virtuais para dissimular a
origem dos seus fundos ilicitos (Trozze et al., 2022). As OC utilizam técnicas como o
layering® , os servicos de mistura e as transferéncias transfronteiricas para dificultar a
rastreabilidade dos fundos. (Arnone et al., 2025). A incorporacdo de ferramentas de
analise de blockchain e o reforco das obrigacdes KYC/PBC/FT (Prevencdo do
Branqueamento de Capitais e do Financiamento do Terrorismo) permitem otimizar a
detecdo e o controlo de operacgdes ilicitas. (Rodriguez-Valencia et al., 2025).

1 O layering (ou estratificacdo) é a segunda fase do processo de branqueamento de capitais, na qual o
objetivo principal é ocultar a origem ilicita dos fundos através de uma série de transacdes financeiras
complexas, sucessivas e, frequentemente, transfronteiricas. Esta etapa visa interromper a rastreabilidade do
dinheiro e dificultar que as autoridades possam reconstruir o percurso original dos fundos.
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O artigo que se segue aborda a problematica da lavagem de fundos ilicitos através
de criptoativos por parte das OC e o quadro juridico existente para a combater. A analise
inclui as recomendagOes do GAFI, os instrumentos internacionais e as regulamentacdes
dos Estados Unidos (EUA) e da Uniédo Europeia (UE) para prevenir a lavagem de dinheiro
com criptoativos por parte das OC. O presente trabalho examina os tratados internacionais
e as leis nacionais dos EUA e da Europa que visam prevenir a lavagem de dinheiro por
parte das OC.

Partindo desta premissa, desenvolvemos, no presente artigo, uma analise
comparativa dos modelos regulamentares dos EUA e da UE, com o objetivo de identificar
0s seus pontos fortes e fracos e formular critérios juridicos de avaliacdo. Da mesma forma,
0 presente trabalho defende a eficdcia do esforco institucional para a mitigacdo da
lavagem de dinheiro através de criptoativos, uma vez que nao depende exclusivamente
do desenvolvimento formal dos quadros normativos. Além disso, o0 seu grau de eficacia
depende da capacidade real de prevenir, detetar, atribuir e sancionar condutas ilicitas num
ambiente caracterizado pela pseudonimidade, pela descentralizagdo tecnoldgica e pela
dimensdo transnacional do fendmeno.

A principal contribuicdo reside na identificacdo da existéncia de uma lacuna
estrutural entre a rastreabilidade técnica das transagdes na blockchain e a sua atribuigdo
juridica efetiva; esta é a principal contribuicdo deste estudo. Consequentemente, 0s
modelos convencionais de prevencgdo, detecdo e sangdo, que incorporam capacidades
tecnoldgicas nos sistemas regulatdrios, devem ser repensados.

2. METODOLOGIA DE INVESTIGACAO

O presente documento utiliza uma abordagem analitica descritiva. A analise sera
multidimensional, abordando a legislacdo, a literatura e a informacgdo para avaliar as
medidas de prevencdo do branqueamento de criptoativos por parte das OC. A revisdo
exploratdria da literatura ja existente (livros, revistas, artigos, etc.) proporcionara uma
melhor compreensdo do conceito, da forma e das melhores formas de resolver esta
problematica.

Esta abordagem constitui a metodologia mais adequada para desenvolver a
investigacao, devido a escassez de informacao e a inexisténcia de artigos que abordem de
forma exaustiva as recomendacbes do GAFI, as convengfes internacionais e as
legislagbes nacionais dos EUA e da Europa sobre a problematica da lavagem de
criptoativos por parte das OC.

Além disso, o trabalho incorpora uma dimensdo analitica de carater propositivo,
orientada para identificar as limitagdes estruturais do atual quadro juridico em ambientes
digitais descentralizados.

3. ANALISE DA U:FILIZAQAO (INDEVIDA) DE CRIPTOATIVOS POR PARTE
DE ORGANIZACOES CRIMINOSAS

A proliferacdo de servigos bancarios clandestinos e outras redes de branqueamento de
capitais online gerou canais de transferéncia financeira mais anénimos (Europol, 2022).
Os criptoativos tém potencial para serem utilizados indevidamente por criminosos; em
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consequénci , a industria estd a desenvolver novas formas complexas e servigos de
mistura entre pares. Isto cria as condi¢fes para ocultar transacdes, a analise regular
descentralizada da blockchain e as novas redes peer-to-peer que surgiram recentemente e
que provavelmente serdo utilizadas em atividades ilegais (Hinojal, 2023). Tais
desenvolvimentos limitardo significativamente a identificacdo de atividades das OC que
utilizam criptomoedas convencionais para encobrir ganhos ilicitos (Fu et al., 2025).

O tréafico de droga, de armas e de outras mercadorias ilegais € um negocio lucrativo,
na medida em que permite movimentar facilmente fundos ilicitos de e para organizagdes
criminosas em qualquer parte do mundo (Sudan et al., 2023). De facto, para além dos
esquemas fraudulentos, os criptoativos tém sido associados a quase todos os tipos de
crimes cibernéticos, desde servicos na deep web? ou na darknet® até ao roubo e a fraude
nas suas diversas formas.

Os criptoativos tém sido utilizados numa variedade de atividades das organizagdes
criminosas (OC), incluindo branqueamento de capitais, ataques de ransomware* e fraude
online. Com o0 objetivo de combater estas praticas ilicitas, foi fornecida as forgas da ordem
uma visdo geral da literatura existente sobre o tema (Trozze et al., 2022). A investigagéo
sobre a utilizacdo indevida por parte das OC ainda € escassa em comparagao com outros
temas de investigagdo sobre criptoativos e blockchain. Entre as atividades ilegais
realizadas pelas OC com moedas digitais encontram-se a lavagem de dinheiro (produto
de crimes), o ransomware e 0s mercados negros (Alessi Longa, 2025).

Foram identificadas sete categorias, cada uma das quais resume um padrdo
especifico de comportamento criminoso na utilizacdo dos criptoativos e as suas
implicacdes para 0s mecanismos de prevencéo, detecéo e resposta:

(1) O financiamento do terrorismo, (2) na BC, (3) nos mercados da deep web ou
darknet, (4) na cibercriminalidade, (5) no tréafico de drogas, (6) no trafico de pessoas, (7)
€ na corrupgéao.

Iremos centrar a nossa investigagdo na opgao 2:

4. CRIPTOATIVOS E BRANQUEAMENTO DE CAPITAIS POR PARTE DOS
GRUPOS CRIMINOSOS ORGANIZADOS

Os criptoativos recebidos por enderegos ilicitos em 2023 ascenderam a 46 100 milhdes
de dolares americanos (Chainalysis, 2025). Em 2024, o valor recebido por enderecos
ilicitos desceu para 40 900 milhdes de dolares. No entanto, os numeros de 2024 sdo

2 A deep web (ou web profunda) é a parte da Internet que ndo esta indexada pelos motores de busca
convencionais, como o Google, o Bing ou 0 Yahoo. Isto significa que o seu conteido ndo pode ser
encontrado através de pesquisas normais e s6 é acessivel se se conhecer diretamente o endereco, se se tiver
autorizacdo ou se se utilizarem credenciais especificas.

3 A darknet é uma parte especifica e deliberadamente oculta da Internet, a qual s6 se pode aceder através
de software, configuragdes ou protocolos especiais que proporcionam anonimato, como o Tor, 0 I12P ou o
Freenet. N&o esta indexada pelos motores de busca convencionais e foi concebida para proteger a identidade
e a localizacao dos utilizadores e dos servidores.

4 O ransomware é um tipo de software malicioso (malware) concebido para bloquear, encriptar ou inutilizar
os sistemas informaticos de uma vitima, com o objetivo de exigir um resgate financeiro — geralmente em
criptomoedas — em troca da recuperacdo do acesso aos dados ou sistemas.
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provisérios e poderdo facilmente ultrapassar os 51 000 milhGes de dolares (Atlam et al.,
2024).

Embora alguns afirmem que os criptoativos envolvem elevados custos de
informacdo e controlo, em geral as transacGes sdo mais baratas e répidas do que as
transacbes em moedas fiduciarias, uma vez que ndo existem intermediarios entre
compradores e vendedores (Medranda Morales & Arcos Argudo, 2023). No entanto, estas
mesmas caracteristicas tém sido aproveitadas pelas organizagdes criminosas para a
lavagem de dinheiro. Em particular, trés caracteristicas dos criptoativos reduzem
drasticamente os custos de transacao destas atividades ilegais.

Em primeiro lugar, a natureza descentralizada dos criptoativos permite que 0s
utilizadores troquem valor diretamente entre si, sem necessidade de intermediarios. Como
ja foi referido, as normas tradicionais destinadas a combater a lavagem de dinheiro visam
regulamentar os intermediarios que realizam operacfes para prevenir transferéncias
ilegais (Longa, 2025) e a auséncia de interagdes presenciais nas transagfes com
criptoativos torna mais dificil a identificacdo das partes envolvidas (Montoya Arrubla,
2025). Em segundo lugar, embora todas as transagbes fiquem registadas e sejam
rastreaveis na blockchain, ndo existe uma ligacdo explicita com individuos ou
organizagdes reais por tras delas. Os criptoativos funcionam num sistema pseuddnimo em
que apenas se conhece a chave publica (uma sequéncia aleatdria de nimeros), mas a chave
privada é mantida em segredo.

Isto dificulta significativamente a associa¢do de uma identidade real a um endereco
de criptomoeda (Béres etal.,, 2021). No entanto, os utilizadores podem criar varias
carteiras de criptoativos eletrénicos com enderegos publicos diferentes, o que dificulta a
rastreabilidade em caso de suspeita de branqueamento de capitais (Atlam et al., 2024).

Por fim, a rapidez das transacGes com criptoativos e a sua facilidade de utilizagéo
conferem uma vantagem em relacdo aos métodos tradicionais de branqueamento de
capitais, como o dinheiro em numerario. Ao contrario do dinheiro em papel, que esta
limitado pelo peso e pelo tamanho, os criptoativos podem ser armazenados em
quantidades ilimitadas numa pen USB e enviados para qualquer pessoa no mundo em
questdo de minutos. A maleabilidade das transagdes facilita a evasdo das medidas
regulatdrias, uma vez que permite dividir uma transacdo de grande valor em outras mais
pequenas (Koelbing et al., 2024). Esta flexibilidade operacional € vital e reforca o BC
para as OC que operam nos mercados de criptoativos. Estas organizagbes geram um
grande volume de criptoativos, que precisam de transformar em fundos com aparéncia
legal.

Este processo envolve geralmente uma serie de transagdes financeiras complexas
que movimentam os fundos através de multiplas contas e jurisdi¢des, tornando dificil
rastrear a origem dos fundos. O que permite as OC continuar a operar na ilegalidade e
ocultar os lucros do tréafico de droga (FATF, 2022). As OC que utilizam a deep web sédo
especialistas na lavagem de criptoativos, o0os quais podem ser transferidos
instantaneamente de uma conta para outra e sdo dificeis de rastrear (Holt et al., 2023).
Essas OC contratam frequentemente facilitadores profissionais (advogados, contabilistas,
banqueiros, etc.) para dificultar a rastreabilidade dos seus fundos ilicitos.
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As OC podem reter como investimento os criptoativos que recebem nas operagoes
do mercado de criptomoedas. Estes sdo utilizados para branquear outras moedas ilicitas,
tanto online como no mundo real (Arnone et al., 2025). Os que ndo sdao mantidos como
investimento séo branqueados e introduzidos na economia legal. Por exemplo, a policia
holandesa descobriu que um moderador de um mercado de criptomoedas aproveitava 0s
seus contactos para trocar bitcoins por dinheiro (Ministério do Interior, 2024).

Na Asia Oriental e do Sudeste, as organizacdes denominadas «point runners» ou
«moving ants» sao utilizadas para branquear fundos ilicitos, recrutando muitas pessoas
(muitas vezes jovens desempregados) que disponibilizam as suas contas bancarias e criam
empresas ficticias para ocultar a origem e o destino dos fundos ilicitos (UNODC, 2025).
Estas redes movimentam os fundos através de mdltiplas contas bancérias ou de
criptoativos e casinos online, onde sdo disfarcados como ganhos legitimos de casino
(Langdale, 2024).

Agora que as autoridades tém um melhor conhecimento dos pagamentos por
terceiros (na sequéncia da «Operagdo Chain Break» e de outras operagdes semelhantes
na China) (FInCEN, 2025), os OC tém recorrido cada vez mais aos criptoativos para as
suas operagOes de jogo ilegal, o que coloca sérios desafios aos investigadores (Europol,
2024). Por exemplo, os casinos e operadores de junkets® licenciados nas Filipinas
estiveram envolvidos na lavagem de cerca de 81 milhGes de dolares subtraidos num
ciberataque de 2016 atribuido ao grupo Lazarus do Banco Central do Bangladesh
(Langdale, 2024). Embora o dinheiro tenha passado por bancos e empresas de remessas,
foi extremamente complexo rastrea-lo assim que chegou as maos dos operadores de
viagens de jogo do casino (AMLC, 2023).

Os cartéis globais de droga foram acusados pela DEA de utilizar a Binance,® — por
ser a maior plataforma de cambio de criptomoedas — para branquear, em diversas
transacOes, montantes entre 15 e 40 milhGes de ddlares (DEA, 2025). De acordo com o0s
relatorios da DEA, a Binance esta a colaborar com os investigadores no ambito do
inquérito relativo a varias denuncias.

Esses mecanismos sofisticados geram novos desafios para a sua detecdo e
investigacao, devido ao nimero de transagdes e a sua natureza transfronteirica, exigindo
maior transparéncia financeira, cooperacdo internacional e quadros regulamentares mais
solidos para combater esses crimes (Legrand & Leuprecht, 2021).

° Os operadores de junkets sdo intermediarios especializados que atuam entre os casinos e os jogadores VIP
ou high-rollers, especialmente em mercados como Macau, Las Vegas, Singapura e outros centros
internacionais de jogo. A sua funcéo principal € recrutar, transportar, financiar e gerir clientes de alto valor
para que joguem em determinados casinos.

& A Binance é a maior bolsa de criptomoedas do mundo em volume de negociacdo e nimero de utilizadores,
fundada em 2017 por Changpeng Zhao (CZ) e Yi He. E uma plataforma centralizada (CEX) que permite
comprar, vender, trocar e custodiar ativos digitais.
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5. METODOS MAIS COMUNS DE BRANQUEAMENTO DE CRIPTOATIVOS
UTILIZADOS PELAS OC

5.1. CONSIDERACOES GERAIS A PARTIR DA DOGMATICA DA LAVAGEM DE
CAPITAIS

O fendémeno conceptualizado revela que as diferentes técnicas empregadas pelas OC se
enquadram nas fases classicas da lavagem de capitais, em particular a colocacéo, a
estratificacdo e a integracao.

S0 estas préaticas, descritas na seccdo anterior, que geram as dificuldades
relacionadas com a tipicidade, a atribuicdo de responsabilidade e a reconstruca e do
percurso financeiro dos fundos ilicitos. Especialmente num ambiente caracterizado pelo
pseudonimato e pela descentralizagéo tecnoldgica, como € o caso dos criptoativos.

5.2. TECNICAS RELACIONADAS COM A FASE DE INTEGRACAQ: O SMURFING

A prética conhecida como «smurfing», «pitufeo» ou «menudeo» implica a integracdo no
sistema financeiro, de forma variada e em pequenas quantias, de fundos obtidos através
de atividades ilicitas, moedas provenientes do trafico de droga, pagamentos resultantes
de fraude, corrupcéo ou lucros originarios da exploracéo sexual (Isolauri & Ameer, 2023).
Esta técnica, utilizada nas finangas convencionais, parece ter-se transferido para o mundo
dos criptoativos (Koelbing et al., 2024).

Do ponto de vista do direito penal, este tipo de préaticas pode enquadrar-se na fase
de integracdo do BC. Deixamos claro que a intengdo é introduzir fundos ilicitos no
sistema financeiro oficial, através da sua fragmentag&o, para contornar os mecanismos de
controlo. De uma perspetiva juridica, isto levanta questdes relevantes sobre a aplicacéo
de limiares regulamentares e a eficacia dos sistemas de dete¢do automatizada.

5.3. TECNICAS RELACIONADAS COM A FASE DE ESTRATIFICAGAO:
OCULTACAO E DESASSOCIAGAO DA ORIGEM ILICITA

5.3.1. Carteira de criptoativos (carteiras médias) (medium wallets ou mid-size
wallets)

Um método comum de BC com criptoativos implica a utilizacdo de carteiras
intermediarias. Esta técnica de estratificacdo visa dissimular a ligacdo entre os fundos
ilicitos e a sua posterior entrada no sistema financeiro legal. (Elliptic, 2024).
Consequentemente, as carteiras intermediarias estdo a ser utilizadas por criminosos em
plataformas de cadmbio com e sem KYC.

Do ponto de vista dogmatico, as contas intermediarias e a sua utilizacdo estdo
diretamente ligadas a fase de estratificacdo da lavagem de dinheiro, uma vez que se
destinam a dificultar a rastreabilidade dos fundos ilicitos. Estas condutas descritas geram
desafios essenciais no que diz respeito a atribuicdo objetiva e a identificagdo do titular
econémico, em particular quando ndo existem pontos de contacto com intermediarios
obrigados a identificar.
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5.3.2. Carteiras de criptoativos de consolidacao

As carteiras de consolidacdo, que agrupam e combinam fundos de diversas fontes,
constituem outra tendéncia a ter em conta. Este padrdo de consolidacdo pode revelar
tentativas de ocultar a origem ilicita dos fundos antes de os transferir para bolsas ou outros
locais de levantamento de dinheiro (Chiang, 2024).

Estas estruturas, de um ponto de vista juridico, poderiam ser consideradas como
instrumentos concebidos para reforcar a ocultagdo da origem ilicita dos fundos. Esta
circunstancia afeta diretamente a configuracéo tipica do crime de BC na sua modalidade
de ocultacdo ou encobrimento.

5.3.3. Servicgos de mistura, moedas de privacidade e pontes

O objetivo da mistura e da baralhada é separar as elevadas quantidades de moedas
virtuais, distribuindo-as em madltiplas dire¢cdes (Gorjon, 2023). Os misturadores sao
individuos ou empresas que distribuem os fundos entre os participantes e 0s misturam
com rendimentos licitos, com o objetivo de ocultar a rastreabilidade e a identificacdo dos
proprietarios (Equipa Editorial da Coinmetro, 2024).

As questbes especificas relativas a tipicidade na fase de ocultacdo das moedas
virtuais, suscitadas pela utilizagdo de servicos de mistura, sdo concebidas precisamente
para dificultar a rastreabilidade dos fundos. Consequentemente, esta problematica pée em
causa 0 ambito das obrigacdes de diligéncia devida dos prestadores de servigos de ativos
virtuais (VASP) ou CASP no quadro europeu. A referida circunstancia esta prevista no
artigo 13.°da Diretiva (UE) 2015/849, especialmente quando estes operam em jurisdigdes
com supervisdo limitada ou inexistente.

As moedas de privacidade intensificam as dificuldades associadas & atribuigdo das
transacOes, ao reforcarem a pseudonimidade no que diz respeito a identidade. Tal gera
uma limitagdo operacional essencial em termos de prova no processo penal, em particular
no que se refere a ligagdo entre enderecos e pessoas singulares ou coletivas concretas. As
moedas de privacidade tornaram-se populares entre quem pretende passar despercebido.
(Cremers et al., 2024).

A transferéncia de ativos entre diferentes blockchains é uma técnica conhecida
como «pontes criptograficas», sendo este método ou ferramenta cada vez mais popular
para o BC.

A utilizagdo de pontes entre blockchains, de um ponto de vista juridico, agrava a
dimensdo transnacional do BC, ao gerar problemas de competéncia jurisdicional e
cooperacdo internacional, bem como uma limitacdo operacional adicional na
reconstrucdo do percurso financeiro dos fundos.

5.4. ESPACOS CRIMINOGENOS E FACILITADORES: MERCADOS DA DARKNET

Os mercados da darknet sdo sites ocultos na Internet, aos quais se acede através de
software especifico (como o Tor) e onde se paga com criptoativos andnimos. Esses
mercados facilitam o comércio de bens e servigos ilegais e proporcionam aos
branqueadores de capitais uma forma de converter fundos ilicitos em criptoativos e vice-
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versa (Jorda et al., 2024). E extremamente complexo determinar com precisio a
quantidade de fundos ilicitos que sdo branqueados através deste ativo virtual (Alessi
Longa, 2025).

Na darknet, o Silk Road foi 0 mercado mais popular a funcionar na rede Tor, uma
vez que permitia a comercializagdo andnima com criptoativos. Apesar de tentar manter o
pseudonimato, o seu fundador, Ulbricht, foi detido pelo FBI em 2013 e acabou por ser
condenado por Vvérias acusacoes.

Tendo em conta a grande quantidade de fundos branqueados, afigura-se pertinente
examinar o quadro juridico existente com o objetivo de combater a lavagem de
criptoativos por parte das organizagdes criminosas. Esses ambientes agravam os desafios
estruturais a intervencdo das autoridades e colocam desafios regulamentares e
operacionais, tanto na obtencdo de provas digitais como na identificagdo dos
intervenientes, o que incide diretamente na eficacia da agdo penal contra a BC. O caso
ilustrou os desafios de regulamentar e monitorizar a deep web (Hemdani, 2025).

5.5. CONSIDERACAO DOGMATICA FINAL

Todas estas técnicas revelam os limites do Direito Penal convencional para se adaptar a
estruturas tecnologicas descentralizadas. Isto levanta questdes sobre a delimitagdo da
tipicidade e a eficicia das respostas normativas num ambiente digital em constante
evolucao.

6. QUADROS JURIDICOS PARA COMBATER A LAVAGEM DE
CRIPTOATIVOS POR PARTE DAS OC

Os quadros juridicos relativos aos criptoativos estdo altamente fragmentados a nivel
mundial, com alguns paises a proibi-los por completo e outros a adota-los integralmente.
Tem-se procurado, através da Convencéo das Nacbes Unidas contra o Crime Organizado
Transnacional (UNTOC), combater o crime organizado transnacional.

6.1. CONVENCAO DAS NACOES UNIDAS CONTRA A CRIMINALIDADE
ORGANIZADA TRANSNACIONAL

A Convengdo da UNTOC, de 2000, ¢ o principal instrumento juridico internacional para
fazer face aos desafios da criminalidade organizada transnacional. Oferece um conjunto
de instrumentos para que os Estados desenvolvam politicas e quadros juridicos destinados
a prevenir e combater as diferentes formas de criminalidade organizada, como a lavagem
de dinheiro associada aos criptoativos (Kabra & Gori, 2025). Esta convencgao € relevante,
na medida em que esses ativos virtuais estdo a assumir um papel cada vez mais importante
no mundo financeiro das organizacgdes criminosas. A UNTOC pode apoiar a perseguigdo
e a prevencdo da lavagem de criptoativos através do desenvolvimento de quadros
juridicos mais robustos, da cooperacdo internacional e da aplicagdo de normas comuns
para combater as transagdes ilegais deste ativo virtual (Wang & Hsieh, 2023).

Nos seus artigos 1.2, 13.°, 16.° e 18.°, é regulamentada a cooperacéo transfronteirica
em matéria de assisténcia juridica matua, extradigdo e troca de informagdes. Uma vez que
as transagOes com criptoativos podem envolver varias jurisdigdes, a énfase da UNTOC


https://doi.org/10.64217/logosguardiacivil.v4i2.8913
https://orcid.org/0009-0005-6923-1004

Brangueamento de capitais através de criptoativos: eficacia regulatéria ... | 231

na cooperacdo internacional é essencial para localizar e levar a justica 0s criminosos
organizados que abusam deste ativo virtual. Por exemplo, a Agéncia Nacional contra o
Crime (NCA) do Reino Unido desmantelou uma enorme rede de BC no valor de milhares
de milhdes de dblares, denominada Operacdo Desestabilizar (Anggriawan & Susila,
2024).

Esta rede servia uma vasta gama de OC, desde russos ricos e figuras influentes a
nivel global até cibercriminosos e traficantes de droga. A NCA identificou dois OC de
lingua russa, «<Smart» e «TGR», como 0s mandantes. Até ao momento, a sua investigagdo
resultou em 84 detencdes e na apreensdo de mais de 20 milhGes de euros em dinheiro e
criptoativos (UNODC2, 2024). Esta operacdo bem-sucedida foi possivel gragas ao
trabalho conjunto dos signatarios da convencdo, entre os quais se encontram , a Policia
Metropolitana do Reino Unido, a Direction Centrale de la Police Judiciaire de Franga, o
Gabinete de Controlo de Ativos Estrangeiros do Tesouro dos Estados Unidos, a Agéncia
Antidrogas e o FBI. (FATF et al., 2025).

O artigo 34.° da UNTOC incentiva os Estados a adotarem medidas legislativas
compativeis para prevenir a BC, o que é fundamental para fazer face aos riscos crescentes
de crimes financeiros relacionados com criptoativos. Por exemplo, o GAFI exige medidas
de KYC e de diligéncia devida do cliente para identificar e comunicar transagdes suspeitas
envolvendo criptoativos, as quais devem ser implementadas em todos o0s paises,
independentemente da sua legislacéo local. (FATF, 2024).

A UNTOC apoia o desenvolvimento de normas internacionais, ajudando os paises
a desenvolver capacidades otimizadas de ciberseguranca e investigacdo para detetar
crimes relacionados com criptoativos. UNODC. (2026) Por exemplo, os canais de partilha
de informacdo da UNTOC apoiam as agéncias policiais da UE, como a Europol, no
rastreio de transacoes ilegais envolvendo este ativo virtual. Neste contexto, pode envolver
a Eurojust, a agéncia da UE para a cooperacdo judiciaria, a fim de garantir uma
perseguicéo transfronteirica eficaz.

Neste contexto, a UNTOC oferece uma abordagem internacional com o objetivo de
combater a lavagem de criptoativos, promovendo a cooperacdo internacional, a
harmonizacdo juridica e o reforco de capacidades em matéria de aplicagdo da
regulamentacéo.

6.2. RECOMENDACOES DO GRUPO DE ACAO FINANCEIRA INTERNACIONAL

O GAFI estabeleceu um conjunto abrangente de normas destinadas a mitigacdo e ao
combate ao branqueamento de capitais e ao financiamento do terrorismo (BC/FT), que
abrange os ativos virtuais e os prestadores de servicos de ativos virtuais (VASP). De uma
perspetiva juridica, o0 GAFI define «ativos virtuais» e «prestadores de servicos de ativos
virtuais» para garantir a aplicagao coerente e uniforme das suas normas. Os ativos virtuais
sdo uma representacao digital de valor que pode ser negociada ou transferida digitalmente
e que pode ser utilizada para efetuar pagamentos ou investimentos (FATF, 2023).

Os VASP abrangem qualquer pessoa singular ou coletiva ndo abrangida noutro local
pelas Recomendacdes e que, no &mbito da sua atividade comercial, se dedique a uma ou
mais das seguintes atividades: a troca entre ativos virtuais e moedas fiduciarias; entre uma
ou mais formas de outros ativos virtuais; a transferéncia de ativos virtuais; a custddia e/ou
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gestdo de ativos virtuais ou de instrumentos que permitam regular ativos virtuais; e a
participacédo e prestacdo de servicos financeiros relacionados com a oferta e/ou venda de
um ativo virtual por um emitente (FATF, 2021).

De uma perspetiva juridica, a Recomendacao 15 aborda especificamente os ativos
virtuais, ao estabelecer que os paises devem identificar e mitigar os riscos de
branqueamento de capitais e financiamento do terrorismo (BC/FT) relacionados com
ativos virtuais e VASP. O GAFI exige a aplicacdo da devida diligéncia em relacdo ao
cliente (CDD), a manutencéo de registos, a notificagdo de transagdes suspeitas (STR), 0s
controlos internos e os programas de conformidade, bem como as sangdes (FATF.1,
2023). Da mesma forma, a Recomendacgédo 16 exige que os VVASP obtenham, conservem
e transmitam as informagdes do ordenante e do beneficiario nas transferéncias de ativos
virtuais acima de um determinado limiar (1 000 USD/EUR). Por vezes, é designada por
«regra de viagem».’

Esta norma visa prevenir a utilizagdo de ativos virtuais para fins ilegais e garantir a
transparéncia nas transacdes, na medida em que exige que os VASP partilhem estas
informagbes com outras entidades obrigadas. A regra de viagem para ativos virtuais tem
sido uma prioridade para 0 GAFI e continua a pressionar 0S paises para que a
implementem e a fagam cumprir (Mollaahmetoglu & Baykut, 2021).

O GAFI atualiza regularmente as suas recomendagdes sobre ativos virtuais para
acompanhar os riscos em constante evolucdo e as inovacdes tecnolégicas no mundo dos
ativos virtuais. Os paises devem incorporar estas regras na sua legislacdo e
regulamentacdo nacionais. O GAFI continua a monitorizar a implementagcéo destas
normas em todo o mundo e insta as jurisdi¢cdes a darem prioridade & sua implementacéao
efetiva (Teng et al., 2026).

7. MODELOS REGULAMENTARES TRANSATL%NTICOS FACE A LAVAGEM
DE CAPITAIS COM CRIPTOATIVOS: AVALIACAO COMPARATIVA EUA-UE

7.1. ESTADOS UNIDOS

Nos EUA néo existe um quadro regulamentar unificado para os criptoativos; em vez
disso, varias agéncias federais e estaduais supervisionam esses ativos virtuais. A
Securities and Exchange Commission, ou Comissdo de Valores Mobiliarios dos EUA
(SEC), regula os valores mobiliarios e tem considerado muitos criptoativos e ofertas
iniciais de moedas (ICO) como valores mobiliarios. No processo SEC v. Decentralized
Autonomous Organization (DAO), a SEC sustentou que os criptoativos séo valores
mobiliarios e, por conseguinte, estdo sujeitos a regulamentacdo da SEC (Lom &
Hashmall, 2021). A Commodity Futures Trading Commission (CFTC), ou Agéncia
Federal Independente dos EUA que regula os mercados de derivados, considera o bitcoin

7 A Regra de Viagem é uma obrigacdo estabelecida pelo Grupo de Acdo Financeira Internacional
(GAFI/FATF) que exige que as entidades financeiras e os prestadores de servicos de ativos virtuais
(VASPs) transmitam informagdes sobre o ordenante e o beneficidrio juntamente com a transferéncia de
fundos ou criptoativos. O seu objetivo € garantir a rastreabilidade e permitir que as autoridades identifiquem
as partes envolvidas em transaces que possam estar relacionadas com branqueamento de capitais,
financiamento do terrorismo ou outros crimes graves.


https://doi.org/10.64217/logosguardiacivil.v4i2.8913
https://orcid.org/0009-0005-6923-1004

Brangueamento de capitais através de criptoativos: eficacia regulatoria ... | 233

e outros ativos virtuais como matérias-primas e regula os mercados de derivados e futuros
sobre criptoativos (Hinojal, 2023).

A Financial Crimes Enforcement Network, ou Rede de Controlo/Execucdo de
Crimes Financeiros (FInCEN), supervisiona as plataformas de cdmbio de criptomoedas e
os fornecedores de carteiras eletrénicas como transmissores de fundos, devendo estes
cumprir os regulamentos PBC/FT e KYC. A Internal Revenue Service (IRS), ou Agéncia
Federal de Recolha de Impostos dos Estados Unidos, trata os criptoativos como bens para
efeitos fiscais, e 0s ganhos e perdas estdo sujeitos ao imposto sobre mais-valias (Baer et
al., 2023). A regulamentacgdo tende a ser descentralizada; estados como Nova lorque tém
as suas proprias leis (BitLicense),® enquanto outros tém politicas mais flexiveis ou
indefinidas.

A BitLicense ¢ uma licenca comercial que exige dos operadores regras mais
rigorosas em matéria de combate a lavagem de dinheiro e ao financiamento do terrorismo
(PBC/FT). Na California, a lei exige que os operadores de bitcoins mantenham reservas
equivalentes as dos bancos para cobrir perdas, mas a Carolina do Norte ainda esta a
trabalhar em projetos de lei para a regulamentacdo das bitcoins e ndo possui qualquer
diretiva em vigor (NYDFS, 2024-2026).

AProcuradoria-Geral dos EUA abriu um processo penal contra Rule e Nysewander®
por conspiracdo com terceiros para branquear os lucros ilicitos provenientes de fraudes
amorosas online, fraudes por e-mail empresarial, fraudes imobiliarias e outras fraudes
através de criptoativos (Lim & Choi, 2025).

De acordo com a acusagdo da Procuradoria-Geral dos Estados Unidos, eles
converteram os fundos ilicitos em criptoativos e transferiram-nos para contas controladas
pelos seus cumplices nos EUA e no estrangeiro. Isto evidencia uma estratégia destinada
a ocultar a origem ilicita dos fundos e a dificultar a sua rastreabilidade. Além disso, ao
abrirem contas e operarem com bancos e plataformas de cambio de criptomoedas, Rule e
Nysewander terdo prestado declaracOes falsas e omitido informagdes relevantes com o
objetivo de contornar os controlos e salvaguardas proprios destas instituigdes.

Como resultado destas a¢Ges, no ambito desta alegada conspiracéo, eles e 0s seus
cumplices branquearam mais de 2,4 milhdes de ddlares americanos. Por fim, ambos
foram declarados culpados e poderao enfrentar penas de até 20 anos de prisao federal por
cada acusacdo de BC (Farrukh et al., 2025).

Da mesma forma, em agosto de 2024, Lam e Serrano foram acusados do roubo de
criptoativos no valor de 230 milhdes de dolares americanos (Trozze et al., 2022).

Os procuradores norte-americanos também tém vindo a investigar a Binance, a
empresa que opera a maior plataforma mundial de cambio de criptoativos, a Binance.com.

8 A BitLicense é uma licenca regulamentar obrigatéria emitida pelo Departamento de Servigos Financeiros
do Estado de Nova lorque (NYDFS) para empresas que realizam atividades com criptomoedas ou ativos
virtuais no estado de Nova lorque ou com residentes de Nova lorque. Foi introduzida em 2015 através do
regulamento 23 NYCRR Parte 200.

® Trata-se de dois homens (de Nevada e da Carolina do Sul) que foram acusados e posteriormente
condenados por participarem numa conspiracdo de branqueamento de capitais através de criptomoedas,
segundo o Departamento de Justica dos EUA.
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A empresa declarou-se culpada e pagara mais de 4 000 milhdes de ddlares para resolver
a investigacdo do Departamento de Justica sobre violagfes da Lei de Sigilo Bancario
(BSA), por ndo se ter registado como transmissor de fundos, e da Lei de Poderes
Econdmicos de Emergéncia Internacional (IEEPA) (Departamento de Justica dos EUA,
2023).

O canadiano Changpeng Zhao, fundador e ex-CEO da Binance, também se declarou
culpado de ndo ter mantido um programa eficaz contra o branqueamento de capitais
(PBC/FT ou AML), em violag&o da lei BSA. No ambito do acordo de confissdo de culpa,
Zhao demitiu-se do cargo de CEO da Binance (Departamento de Justica dos EUA.1,
2023).

Embora os procuradores norte-americanos tenham conseguido julgar com sucesso
os lavadores de dinheiro e as plataformas de cambio de criptomoedas, 0 mercado de
criptoativos ainda requer maiores niveis de transparéncia, a fim de proteger os potenciais
investidores (Anguren et al., 2023). Ha& algumas décadas, o0 boom do comércio eletronico
deu origem a quadros juridicos de carater inovador para esses ativos virtuais, e as suas
maltiplas formas merecem uma orientacdo semelhante. A criagdo de regras claras para a
venda de determinadas criptomoedas e fundos de criptomoedas poderia proporcionar a
clareza tdo necessaria (Blanco Baron, 2025).

Sem um quadro regulamentar mais maduro, depender apenas das medidas coercivas
de agéncias como a SEC ndo é suficiente para atingir os seus objetivos regulamentares.
Em Gltima anélise, estas medidas punitivas podem prejudicar os proprios investidores que
a SEC procura proteger e sufocar o investimento em empresas promissoras. Entre a
regulamentacdo proposta para os criptoativos encontra-se o projeto de lei contra a
lavagem de ativos digitais, que visa prevenir outros crimes relacionados com os ativos
virtuais, mas colocando o foco naqueles que realizam as transacdes (mineradores,
validadores, etc.) (Warren & Marshall, 2022).

O sistema norte-americano, de uma perspetiva juridica, caracteriza-se por ser
segmentado e reativo, uma vez que nele intervém multiplas agéncias com competéncias
inter-relacionadas. A flexibilidade regulatoria proporcionada por esta estrutura pode gerar
problemas de coeréncia normativa e possiveis sobreposi¢cdes de competéncias.

Esta abordagem apresenta limitacGes na prevencdo ex ante no que diz respeito as
moedas de base (BC), na medida em que a sua atuacdo se centra basicamente em
mecanismos de aplicacdo da lei posteriores a préatica do delito. A auséncia de um quadro
normativo unificado impede igualmente a aplicacdo uniforme das obrigacGes de
conformidade por parte dos prestadores de servigos de ativos virtuais (VASP), o que, neste
contexto, podera gerar lacunas de risco regulatorio.

7.2. UNIAO EUROPEIA

Atualmente, a UE ndo dispGe de um quadro juridico harmonizado para os criptoativos em
todos os Estados-Membros. No entanto, a Comissao Europeia prop6s algumas medidas,
como a Sexta Diretiva contra o Branqueamento de Capitais (BAMLD), que exigiria que
as empresas que trabalham com criptoativos se registassem junto das autoridades
nacionais.
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Cumprir as normas contra o branqueamento de capitais e comunicar qualquer
transacdo suspeita. O objetivo da 6AMLD é colmatar as lacunas juridicas das legislacdes
nacionais dos paises da UE através da criacdo de definigdes coerentes para o BC e 0s
ativos virtuais em toda a UE (Parlamento Europeu, 2024).

Para estabelecer uma forma uniforme de regulamentar as transacbes com
criptoativos em toda a UE, a Comissdo Europeia recomendou o Regulamento do
Parlamento Europeu e do Conselho relativo aos mercados de criptoativos e a diretiva de
alteracdo. Este conjunto de normas, denominado MICA (}° ), tem como objetivo
estabelecer uma estrutura de supervisdo, que inclui normas para 0s emitentes, 0S
prestadores de servicos e 0s participantes no mercado secundario.

Com base nestas regulamentacdes MiCA e 6AMLD, a 19 de setembro de 2024, a
Policia Criminal Federal Alema desmantelou as infraestruturas de 47 plataformas de
cambio de criptomoedas em russo sem verificacdo de identidade (sem protocolo KYC).
Esta operacdo, denominada «Operagdo Final Exchange», é de grande envergadura e
evidencia o papel crucial que as plataformas de cambio instantaneo sem KYC
desempenham no cibercrime (Menacho-Inga et al., 2025). Tal como os seus nomes
sugerem, esses sites sem protocolos KYC ndo dispdem de qualquer processo visivel para
recolher informacdes de identificacdo dos utilizadores antes de Ihes permitirem depositar
ou levantar qualquer montante. Nao solicitam nomes, nimeros de telefone nem enderecos
de e-mail e ndo se preocupam em verificar essas informacgdes antes de realizar as
transacdes (Anggriawan & Susila, 2024).

Uma das maiores vulnerabilidades do atual quadro regulamentar dos criptoativos é
a auséncia de uma autoridade central com capacidade para supervisionar e auditar as
transacOes. Atribuir a supervisdo e a regulamentacdo dos criptoativos a agéncias nao
especializadas reduz o impacto destas regulamentacGes. Além disso, no &mbito juridico,
ndo existem diretrizes nem requisitos prévios para a obtengdo de licencas para operar no
setor dos criptoativos (Hope Kanu, 2025).

Numa perspetiva comparativa, 0 modelo norte-americano apresenta uma
abordagem fragmentada e reativa, baseada na intervencdo a posteriori de diferentes
agéncias. Por outro lado, o modelo da UE caracteriza-se por uma abordagem preventiva
e harmonizada, orientada para diminuir a pseudonimidade ex ante. No entanto, ambos 0s
sistemas tém, na sua capacidade operacional, limitagdes para fazer face a dimensdo
internacional do fendmeno.

Nenhum dos dois sistemas é totalmente eficaz. O modelo norte-americano pode
apresentar lacunas na fase preventiva, enquanto o0 modelo europeu continua a enfrentar
desafios na sua aplicacdo efetiva e na adaptacdo a répida evolucdo tecnoldgica do
ecossistema das criptomoedas.

8. NOVIDADES LEGISLATIVAS DA UNIAO EUROPEIA

As estruturas societarias opacas utilizadas pelas organizag¢Ges criminosas para branquear
ativos virtuais, com entrada em vigor a 10 de julho de 2027, reforcardo a transparéncia da

10 S30 as siglas de Markets in Crypto-Assets Regulation, o Regulamento (UE) n.° 2023/1114 relativo aos
mercados de criptoativos. Trata-se da primeira regulamentacdo abrangente da UE que regula os
criptoativos, os seus emitentes e os prestadores de servicos a eles associados.
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titularidade real, ampliardo a rastreabilidade e o controlo sobre as operagbes com
criptoativos, proibindo as contas andnimas (Regulamento (UE) 2024/1624, art. 79.1) e
exigira medidas especificas para as transferéncias para enderecos auto-hospedados!!
(Regulamento (UE) 2024/1624, art. 40).

Ao mesmo tempo, 0 pacote normativo anterior foi revisto por uma nova diretiva
sobre mecanismos de prevencdo, que introduz a obrigacdo dos Estados-Membros de
estabelecerem mecanismos para identificar a pessoa que detém ou controla contas de
criptoativos e de interligar esses mecanismos através de um sistema a nivel da UE
(Diretiva (UE) 2024/1640, art. 16.°). De uma perspetiva juridica, a supervisdo europeia €
reforcada com a criagdo da Autoridade AMLA, que esta plenamente operacional desde 1
de julho de 2025 (Regulamento (UE) 2024/1620).

8.1. QUE ALTERACOES INTRODUZ A UE EM RELACAO AOS EUA PARA
MITIGAR A PSEUDONIMIDADE E A OPACIDADE NA UTILIZACAO DE
CRIPTOATIVOS?

A UE proibe os prestadores de servigos de criptoativos de manterem contas anénimas ou
qualquer conta que permita ocultar o titular ou aumentar a opacidade das transagdes,
referindo-se especificamente as moedas de privacidade (Regulamento (UE) 2024/1624,
art. 79.°, n.° 1). Em consonancia com esta abordagem, o pacote europeu PBC/FT
estabelece a obrigacdo de os prestadores de servigos de criptoativos identificarem e
avaliarem os riscos inerentes as transferéncias com enderecos auto-hospedados. Da
mesma forma, esses prestadores devem aplicar medidas de mitigacdo proporcionais, que
podem incluir a identificacdo e verificacdo do remetente ou do destinatario e a recolha de
informacgdes adicionais sobre a origem e o destino (Regulamento (UE) 2024/1624, art.
40.1). Estas normas consolidam o objetivo de limitar a utilizagéo de criptoativos para fins
de anonimizacdo, em particular quando combinados com estruturas societarias opacas —
um contexto que o préprio quadro europeu reconhece como gerador de riscos de evasdo
e ofuscacdo e ao qual o novo pacote de 2024 da resposta.

A UE optou por adotar o modelo de «tolerdncia zero» em relagdo a
pseudonimizacgdo, com proibicOes diretas, regras uniformes e uma nova autoridade
supranacional. Em contrapartida, os EUA seguem um modelo descentralizado, em que o
anonimato néo é proibido e as autoridades atuam principalmente através de a¢des penais
ou administrativas apds a dete¢do de infracGes.

A grande diferenca é simples. A UE limita a pseudonimizagdo ex ante através de
proibicdes e os EUA combatem-na ex post através da aplicacdo da lei.t?

11 Um endereco auto-hospedado é um endereco de criptomoeda controlado diretamente por um utilizador,
sem intervencdo nem custodia de um intermedidrio regulado (como uma bolsa ou um VASP).

12 E um termo anglo-saxénico que se traduz como aplicacéo, execucdo ou cumprimento da lei. No ambito
juridico e regulatorio, descreve o conjunto de agdes, medidas e procedimentos levados a cabo pelas
autoridades competentes para garantir que as normas sejam efetivamente cumpridas. Em termos gerais:
«Enforcement» é a capacidade e a pratica de um Estado ou de uma autoridade reguladora para investigar,
supervisionar, sancionar e corrigir incumprimentos normativos.


https://doi.org/10.64217/logosguardiacivil.v4i2.8913
https://orcid.org/0009-0005-6923-1004

Brangueamento de capitais através de criptoativos: eficacia regulatéria ... | 237

Tabela 1.

Principais diferencas entre a UE e os EUA em matéria de pseudonimidade e opacidade nos

criptoativos.

DIMENSAO

UE

EUA

Contas andnimas.

Explicitamente
(art. 79.1).

proibidas

Nao proibidas pela
legislacdo federal.

Moedas de privacidade

Proibicéo a partir de 2027.

Ndo s@o proibidas, mas
estdo sob vigilancia.

Carteira de criptoativos
auto-hospedada.

Avaliacdo obrigatéria de
riscos e possivel
identificacdo. (art. 40.1).

N&o existe  obrigagdo
federal de identificacdo.

Quadro regulamentar.

Integral, unificado (MICA
+ AMLR).

Fragmentado: SEC, CFTC,
FinCEN, IRS, estados.

Supervisao.

Centralizada ao abrigo da
AMLA.

Descentralizada; cada
agéncia atua na sua area de
competéncia.

Tokens privados.

Eliminacdo total.

Na&o proibidos.

Abordagem.

Preventivo, restritivo,

Reativo, sancionatorio,

rastreabilidade total. baseado na aplicacdo da

lei.

8.2. QUE NOVIDADES AFETAM A IDENTIFICACAO DO TITULAR REAL E A
TRANSPARENCIA SOCIETARIA PERANTE ESTRUTURAS OPACAS?

O Regulamento (UE) 2024/1624 especifica a cadeia de identificagéo do titular efetivo por
via da propriedade e do controlo, e que as informagdes sobre a titularidade efetiva sejam
adequadas, precisas e atualizadas, e que as entidades informem o registo central sem
demora injustificada e num prazo maximo de 28 dias consecutivos para comunicar
qualquer alteracdo (Regulamento (UE) 2024/1624, art. 63). A informag&o necessaria para
obter dados sobre o titular efetivo é alargada e especificada, incluindo, entre outros, a
identificacdo completa, a natureza e a extensdo do interesse efetivo e, caso exista uma
estrutura com multiplas entidades ou instrumentos, a descricdo da estrutura de
propriedade e controlo (Regulamento (UE) 2024/1624, art. 62). De uma perspetiva
juridica, a Diretiva (UE) 2024/1640 estabelece normas relativas a criacdo e ao acesso a
registos centrais de titularidade real e substitui a Diretiva (UE) 2015/849, que é revogada
a partir de 10 de julho de 2027 (Diretiva (UE) 2024/1640; efeito revogatério).

Tudo isto em consonancia com o reforco do quadro de transparéncia e cooperacao
em toda a UE, com o objetivo de limitar significativamente o recurso a empresas de
fachada ou estruturas societarias opacas.

Em contrapartida, os Estados Unidos facilitam o recurso a estruturas societarias,
dando uma reviravolta de 180°, reduzindo drasticamente a transparéncia, ao eliminar as
obrigacdes para as empresas norte-americanas, enfraquecendo a Lei de Transparéncia
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Corporativa (Corporate Transparency Act)®® e deixando a transparéncia a cargo dos

estados.

Tabela 2.

Comparacédo do quadro de transparéncia da titularidade real e da supervisdo em matéria de
combate ao branqueamento de capitais e ao financiamento do terrorismo: Uni&o Europeia vs.

Estados Unidos.

ELEMENTO

UNIAO EUROPEIA

ESTADOS UNIDOS

Cadeia de identificacdo do
titular efetivo.

Detalhada, alargada e
obrigatéria (propriedade +
controlo, extensdo da
participacao, estrutura
societaria completa).

Eliminada  quase na
totalidade para entidades
nacionais a partir de 2025;
aplica-se apenas a algumas
entidades estrangeiras.*

harmonizacdo ao abrigo da
Diretiva 2024/1640.

Atualizagéo de dados. Prazo maximo de 28 dias | Ndo  existe  qualquer
corridos para notificar | obrigacdo a nivel federal
alteragdes. para as empresas norte-

americanas.

Registos centrais. Obrigatoriedade e | N@o existe registo federal

para entidades nacionais
apos a IFR de 2025; a
transparéncia depende dos
estados. 1°

Estratégia face as empresas
de fachada.

Restritiva, preventiva e
baseada na rastreabilidade
integral.

Flexibilizacao

regulamentar: o fim do
sistema de comunicagao
federal facilita a utilizagéo
de estruturas societarias

opacas.
Supervisdo AML PBC/FT. | Modelo europeu unificado | Aplicacéo fragmentada
coma AMLA. (FinCEN, IRS, SEC,
CFTC), sem uma estrutura
federal Unica para os

beneficiarios efetivos.

13 A Corporate Transparency Act (CTA) é uma lei federal dos Estados Unidos, promulgada em 2021, cujo
objetivo é combater a lavagem de capitais, o financiamento do terrorismo, a fraude fiscal e a utilizagdo de
sociedades de fachada, através da obrigacdo de comunicar informacdes sobre os beneficiarios efetivos
(Beneficial Ownership Information, BOI) de determinadas entidades.

14 Financial Crimes Enforcement Network. (2025). Beneficial Ownership Information Reporting.
Departamento do Tesouro dos EUA. https://www.fincen.gov/boi

15 Weiner, A. J., Montgomery, B. H., Thoren-Peden, D. S., Robbins, R. B., Patay, C. H., Keyko, D. G., &
Yee, S. D. (2026). Atualizacdo da CTA: Uma analise do estado dos requisitos de comunicacdo de
titularidade efetiva ao abrigo da Lei de Transparéncia Empresarial e iniciativas relacionadas, a 5 de
janeiro de 2026. Pillsbury Winthrop Shaw Pittman LLP. https://www.pillsburylaw.com/en/news-and-
insights/cta-update.html
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8.3 IMPLICACOES JURIDICO-DOGMATICAS DA IDENTIFICAGAO DO TITULAR
REAL

Do ponto de vista dogmatico, o Regulamento (UE) n.° 2024/1624 nao constitui um mero
reforco da transparéncia formal, na medida em que incide diretamente no
desenvolvimento estrutural do conceito de titularidade real. Com isso, consegue-se
deslocar a prioridade de uma perspetiva meramente registal para um principio material
baseado na superviséo efetiva.

Do ponto de vista do Direito Penal Econdmico, esta mudanga é bastante relevante,
uma vez que reduz as margens de imputacao indefinida que séo proprias das organizagdes
societarias complexas. Quando se solicita a identificacdo do titular real tendo em conta
tanto a propriedade como a supervisao, o Regulamento estabelece um critério funcional
que simplifica a atribuicdo juridica de responsabilidade. E especialmente em crimes de
BC que a ocultagdo do beneficiario final constitui um elemento tipico central.

Neste mesmo sentido, a exigéncia de que a informacao sobre a titularidade real seja
adequada, exata e atualizada, juntamente com a obrigacdo de notificagdo num prazo
méaximo de 28 dias (art. 63.°), ndo tem apenas um aspeto administrativo, mas também
produz efeitos diretos sobre a eficacia probatdria no processo penal. Nesse sentido, 0s
registos de titularidade real afirmam-se como verdadeiros instrumentos de andlise do iter
criminis financeiro. Esta situacdo contribui para limitar o risco na fase de investigacéo e
para facilitar a rastreabilidade juridica dos fundos ilicitos.

O alargamento do contetdo informativo (art. 62.°), que inclui a natureza e a
extensdo do interesse real e a analise de estruturas complexas, introduz, por seu lado, um
aspeto fundamental na dogmatica do branqueamento de capitais. Tal permite estabelecer
uma relagdo juridica entre a titularidade economica e a aparéncia formal de legalidade.
Esta relacdo é essencial para contornar os limites convencionais do Direito Penal face a
aspetos de estratificagdo e segregacao patrimonial, elementos comuns do branqueamento
de capitais através de criptoativos.

Em conformidade com esta abordagem, a Diretiva (UE) 2024/1640 reforca a
configuracdo dos sistemas de acesso e centralizagdo da informacgédo. Desta forma,
estabelece-se uma perspetiva que vai além da simples harmonizacéo normativa, passando
para um quadro juridico de transparéncia a nivel supranacional. Este desenvolvimento
implica uma otimizagdo do principio da cooperagdo administrativa e judicial na UE,
principio essencial num contexto de criminalidade transnacional.

Podemos afirmar que, no seu conjunto, estas normas criam as condi¢Oes para
sustentar 0 modelo europeu, ao regerem-se por uma logica preventivo-estrutural,
orientada ndo apenas para sancionar condutas, mas também para limitar ex ante as
condigdes de possibilidade do crime, restringindo a utilizacdo de instrumentos societarios
como mecanismos de opacidade.

O modelo dos EUA, pelo contrario, tem implicagdes significativas para a teoria do
Direito. Enfraquecer a Corporate Transparency Act e atenuar as obrigacOes de
identificacdo do titular efetivo implica uma mudanga para um sistema em que,
consequentemente, a opacidade societaria volta a ser uma area de risco juridico relevante.
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Do ponto de vista dogmatico, isto complica a identificacdo do sujeito ativo do crime e
dificulta a imputacdo penal em estruturas complexas.

Esta postura pde em evidéncia uma disparidade estrutural entre ambos 0s sistemas.
Por um lado, a UE desenvolve um modelo baseado na identificacdo ex ante e na
rastreabilidade juridica. Por outro lado, os EUA mantém uma ldgica maioritariamente
reativa, baseada na aplicacdo da lei, em que a intervencao ocorre ap0s a prética do ilicito.

De um ponto de vista critico, esta divergéncia ndo é apenas técnica, mas reflete duas
concecoes distintas do Direito Penal Econdmico:

Um modelo europeu de prevencdo estrutural e redugéo do risco sistémico.
Um modelo norte-americano de reacdo punitiva, de perseguigéo do crime.

Na verdade, o desenvolvimento normativo europeu evidencia um esforgo para
resolver a disparidade convencional entre rastreabilidade econdmica e imputacdo juridica.
Em contrapartida, o0 modelo norte-americano continua a apresentar dificuldades para
integrar ambos os planos de forma coerente no ambito da BC.

8.4. COMO SAO REFORCADOS OS MECANISMOS DE LOCALIZACAO DE
CONTAS E A SUPERVISAO EUROPEIA PARA DETETAR ESQUEMAS
ENVOLVENDO CRIPTOATIVOS E EMPRESAS COM ESTRUTURAS OPACAS?

A Diretiva (UE) 2024/1640 exige que os Estados-Membros estabelecam mecanismos
automatizados centralizados que permitam identificar em tempo real qualquer pessoa que
seja titular ou controle, entre outros produtos, contas de criptoativos, bem como contas
bancérias, contas de pagamento, contas de valores mobiliarios e cofres (Diretiva (UE)
2024/1640, art. 16.°, n.° 1).

Esses mecanismos devem incluir informagdes minimas sobre o titular, o
representante, o beneficiario efetivo e as datas de abertura e encerramento; no caso das
contas de criptoativos, devem incluir ainda um identificador Unico e as datas de abertura
e encerramento (Diretiva (UE) 2024/1640, art. 16.3.f). Da mesma forma, deve estar
prevista a sua interligacio através do sistema BARIS!® | que a Comisséo deve criar e gerir,
com o0 objetivo de concretizar a interligagdo o mais tardar em 10 de julho de 2029
(Diretiva (UE) 2024/1640, art. 16.°, n.° 6).

Este reforco é complementado com a criagdo da AMLAL para supervisionar e
unificar a supervisdo, bem como para tornar mais eficaz o sistema europeu na prevengao

16 O Sistema de Interligac&o de Registos de Contas Bancarias (BARIS) é um sistema informatico de ambito
europeu concebido para interligar os registos nacionais de contas bancérias dos Estados-Membros da UE,
permitindo um acesso rapido, seguro e harmonizado a informagéao financeira relevante para a prevencao,
detecdo, investigacdo e repressdo de crimes graves, incluindo o branqueamento de capitais e o
financiamento do terrorismo.

17 A AMLA (Anti-Money Laundering Authority / Autoridade Europeia de Combate a Lavagem de Dinheiro
e ao Financiamento do Terrorismo) € uma agéncia descentralizada da UE, criada em 2024 e com sede em
Frankfurt, cujo objetivo é supervisionar, coordenar e reforcar o cumprimento das normas europeias em
matéria de prevencdo da lavagem de dinheiro (AML) e do financiamento do terrorismo (CFT).
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dos riscos transfronteiricos de branqueamento de capitais e financiamento do terrorismo
(Regulamento (UE) 2024/1620; entrada em vigor geral a 1 de julho de 2025), no ambito
do pacote legislativo europeu de 2024.

9. EFICACIA DO QUADRO REGULAMENTAR NA LUTA CONTRA A
LAVAGEM DE CAPITAIS ATRAVES DE CRIPTOATIVOS

A capacidade de prevenir, detetar, atribuir a autoria e sancionar a lavagem de capitais,
vista numa perspetiva de eficacia regulatéria, exige uma analise comparativa desses
quadros, na medida em que deve ser considerada também em relagdo aos principios da
legalidade e da seguranca juridica. A determinacdo dos comportamentos tipicos e a sua
investigacdo eficaz dependem da precisdo normativa e da capacidade de adaptacdo do
direito penal econdmico em ambientes tecnoldgicos sofisticados.

A anélise da eficacia dos quadros regulamentares em matéria de BC por meio de
criptoativos deve ir além de uma abordagem formal centrada na existéncia de normas. O
seu objetivo é avaliar a sua capacidade real de prevenir, detetar e perseguir as condutas
ilicitas num ambiente tecnologicamente sofisticado, bem como a dimenséo internacional
deste fendmeno. O grau de desenvolvimento normativo deve também ser examinado com
base na sua operacionalidade pratica e na sua capacidade de adaptagdo as dindmicas do
ecossistema das criptomoedas.

E possivel identificar critérios juridicos e operacionais a partir desta premissa, para
avaliar a eficacia dos sistemas de PBC neste dominio.

9.1. CAPACIDADE DE PREVENCAO

Para que um sistema seja eficaz nas politicas de prevencdo e repressdo contra a BC, o
primeiro pilar é a prevencao. Este primeiro pilar concretiza-se principalmente no ambito
dos criptoativos, nas obrigacdes de diligéncia devida previstas no artigo 13.° da Diretiva
(UE) 2015/849, de conhecimento do cliente (KYC) e de avaliagdo do risco que os VASP
devem cumprir.

O modelo da UE apresenta uma abordagem mais sélida, um sistema harmonizado
com obrigacbes definidas para os intermediarios, reforcando a rastreabilidade e
restringindo a pseudonimidade. O modelo norte-americano, pelo contrario, depara-se com
inimeras limitagdes operacionais para estabelecer obrigacGes uniformes, o que podera
dar origem a lacunas de risco.

No entanto, a eficacia preventiva ndo depende apenas da existéncia destas
obrigacdes, mas também de uma aplicagdo e supervisdo adequadas.

9.2. CAPACIDADE DE DETECCAO
A detecdo de operagdes suspeitas € crucial para mitigar o BC. No &mbito das moedas
digitais, essa capacidade traduz-se na utilizacdo de instrumentos de anélise de blockchain

e na colaboracdo entre atores publicos e privados.

A rastreabilidade ou acompanhamento técnico destas operacdes em redes publicas
permite que tal ndo implique, nem sempre, uma identificacdo efetiva dos participantes
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envolvidos. A eficicia das normas regulamentares reside na incorporacgdo de capacidades
técnicas pelas autoridades e na colaboragdo com organismos especializados.

9.3. CAPACIDADE DE ATRIBUICAO

Tal como referido na anélise da titularidade real, o refor¢co dos sistemas de identifica¢éo
previstos no Regulamento (UE) n.° 2024/1624 contribui para colmatar a classica lacuna
entre a rastreabilidade técnica e a atribuigdo juridica. No BC através de criptoativos, um
dos principais desafios estruturais que se coloca reside na separagdo entre a
rastreabilidade das transagdes e a atribuicdo juridica a pessoas singulares ou coletivas
especificas.

Desta forma, a exigéncia de informacdes precisas, atualizadas e funcionalmente
completas sobre o beneficiario efetivo permite identificar pontos de ligacdo entre as
transacOes registadas em sistemas descentralizados. Um exemplo disso é , a blockchain e
determinadas entidades juridicas, uma vez que facilitam assim a imputacdo penal nos
casos de BC.

Do ponto de vista dogmaético, esses mecanismos reforcam a possibilidade de
identificar o verdadeiro titular econémico para além das construcGes formais, o que se
reveste de importancia essencial para a constituicdo do elemento subjetivo do crime e
para a comprovacao do conhecimento sobre a origem ilicita dos fundos. Desta forma, a
arquitetura normativa europeia ndo so reforga a capacidade de dete¢do, como também
incide de forma decisiva na capacidade de atribuigdo juridica, superando uma das
principais lacunas estruturais do sistema tradicional face as novas formas de
criminalidade financeira baseadas em criptoativos.

E necessario provar a existéncia de operacdes suspeitas para que se investigue um
crime, a sua relagdo com um determinado sujeito e o conhecimento da origem ilicita dos
fundos. As redes blockchain, juntamente com a utilizacdo de mixers, moedas de
privacidade ou estruturas de estratificacdo, dificultam esta tarefa devido a sua natureza
pseudonima.

A eficécia dos quadros regulamentares depende da sua capacidade de criar pontos
de ligacdo entre o dominio digital e 0 mundo juridico, através de mecanismos de
identificacdo e obrigacdes de informacao.

9.4. CAPACIDADE DE EXECUCAO E SANCAO

O ultimo elemento de avaliagcdo consiste na capacidade de investigar, sancionar e
apreender 0s ativos ilicitos. Esta dimensao apresenta caracteristicas préprias no ambito
dos criptoativos, tais como a blockchain, as transferéncias transfronteiricas e as
limitagBes operacionais e técnicas a sua apreensao.

A abordagem baseada na aplicacéo da lei, em conformidade com o modelo norte-
americano, caracteriza-se por uma forte capacidade de investigacéo e acdo penal. Este
carater reativo, no entanto, pode ndo ser suficiente se ndo for complementado com
medidas preventivas.
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Em contrapartida, observamos um reforco da UE nos seus instrumentos de
supervisao através da criacdo da AMLA, cuja eficdcia depende da sua capacidade de
coordenar as autoridades nacionais.

9.5. AVALIACAO COMPARATIVA DA EFICACIA

Este critério revela-nos, apds analise, que nenhum dos modelos, por si sd, se revela
plenamente eficaz. O sistema norte-americano apresenta pontos fortes na aplicacdo de
sangOes, mas deficiéncias na prevencdo estrutural. No entanto, o modelo da UE
proporciona um quadro mais coerente e preventivo, embora enfrente um desafio estrutural
na sua aplicagao.

Para que os quadros regulamentares sejam eficazes, ndo apenas através do
desenvolvimento normativo, € necessario que haja interagdo entre a regulamentacéao, as
capacidades tecnologicas, a cooperagdo internacional e a especializagdo institucional. A
separacdo entre planeamento normativo e a capacidade operacional constitui o principal
problema, o que refor¢a a necessidade de uma abordagem integral e coordenada.

A necessidade de uma evolugdo do Direito Penal Econdmico p&e em evidéncia que
é possivel conciliar a eficacia na investigacdo com o respeito pelas garantias
fundamentais.

10. CONCLUSOES

A analise desenvolvida ao longo deste trabalho permite confirmar que a eficacia dos
quadros regulamentares em matéria de BC através de criptoativos ndo depende apenas do
seu grau de desenvolvimento normativo. Neste sentido, depende da sua capacidade real
para prevenir, detetar, atribuir a responsabilidade e sancionar condutas ilicitas, ao criar as
condicOes para afirmar que os criptoativos, as criptomoedas e os ativos virtuais dédo
origem a métodos singulares, gracas ao seu pseudonimato e a natureza global e
descentralizada da tecnologia blockchain, um fendémeno em expansdo. As organizagdes
criminosas exploram estas caracteristicas propositadamente, utilizando uma combinagéao
de ofuscacgéo sofisticada (por exemplo, smurfing, carteiras de criptoativos, servi¢os de
mistura, moedas privadas, pontes entre blockchains) e estruturas corporativas opacas.*®
Com isso, consegue-se fragmentar, deslocar e ocultar o rasto do fundo, das transacdes e
dos servigos de mistura, das moedas privadas e das pontes — veiculos suscetiveis de
exploracdo ilicita para conferir maior opacidade aos seus rastros. Esta combinacéo
tecnologica e societaria evidencia que a utilizacdo ilicita desses ambientes ndo é acidental,
mas sim estratégica e deliberada. Os mercados da darknet, no entanto, atuam como
facilitadores nesses casos, oferecendo, por conseguinte, espagos para O COMErcio
anénimo.

Com base na anélise realizada, pode afirmar-se que o BC, através dos criptoativos,
é um fendmeno complexo. Caracteriza-se pela interacdo entre a infraestrutura tecnologica
do ecossistema digital, a dimensdo internacional das operagdes e a capacidade de

18 Uma sociedade opaca é uma entidade juridica cuja estrutura de propriedade, controlo e beneficiarios
efetivos foi concebida para ocultar a identidade das pessoas que realmente detém ou controlam a empresa.
A sua caracteristica essencial é a falta de transparéncia, que impede a identificacdo do titular efetivo
(ultimate beneficial owner, UBO).
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adaptacdo das OC. A existéncia de quadros normativos neste sentido ndo € suficiente para
garantir a sua eficacia.

Os EUA e a UE apresentam abordagens muito diferenciadas no que diz respeito aos
seus modelos regulamentares. Enquanto 0 modelo norte-americano se baseia numa
abordagem centrada na aplicacéo da lei, na capacidade de investigagcéo e na imposigéo
de sangdes, a UE, por seu lado, desenvolveu um sistema mais harmonizado e preventivo,
orientado para limitar a pseudonimidade e reforcar a rastreabilidade das transagdes.
Ambos 0s modelos, quer na prevencéo estrutural, quer na aplicacdo concreta das normas,
apresentam limitacGes evidentes.

A rastreabilidade técnica das transa¢Ges, como ja foi referido, nem sempre se traduz
numa identificacdo efetiva dos sujeitos envolvidos, o que gera desafios probatorios
essenciais e limita a imputacdo juridica do crime. Por isso, a eficAcia do quadro
regulamentar ndo pode ser medida apenas pelo grau de desenvolvimento normativo. Deve
ser avali e a partir da capacidade real de prevencéo, detecdo, imputacdo e sancdo das
condutas ilicitas.

A ideia de que a eficicia depende da integracdo de mecanismos de supervisdo,
capacidades técnicas e cooperagdo internacional corrobora esta realidade. A utilizagéo de
carteiras de criptoativos de terceiros, servicos de «mixing», moedas de privacidade ou
mercados na darknet e na deep web evidencia que a problematica ndo reside apenas no
pseudonimato, mas na combinagdo de fatores tecnoldgicos, regulamentares e
institucionais.

O esforco institucional para a mitigagdo da BC através de criptoativos requer uma
abordagem integral que combine regulamentacéo, tecnologia e capacidade operacional,
colmatando a lacuna entre a conce¢do normativa e a sua aplicacdo efetiva. Através desta
interacdo, facilita-se o reforco da prevencdo, detecdo e repressdo no ambito dos
criptoativos, na medida em que nenhum dos modelos analisados se revela plenamente
eficaz por si s0.

A principal contribuicdo deste estudo consiste em ter identificado a desconexao
entre a rastreabilidade tecnoldgica e a atribuigdo juridica como eixo central das limitacdes
atuais do sistema de prevencdo do BC em criptoativos.

11. REFLEXAO FINAL

O estudo do BC através dos criptoativos pde em evidéncia um fendmeno que vai além
das categorias tradicionais do direito penal e da regulamentacdo financeira. A evolugédo
tecnoldgica trouxe consigo, ndo s6 possibilidades de inovacdo e novas formas de
circulacdo de valor, como também abriu possibilidades de gerar espacos de risco, com a
dificuldade de os enquadrar nos modelos normativos existentes.

Este estudo comparativo evidencia que nem uma abordagem centrada na aplicagio
da lei, nem um modelo predominantemente preventivo sdo suficientes por si s4s, uma vez
que se torna necessario repensar 0s mecanismos convencionais de intervencao juridica.
A capacidade dos sistemas juridicos para se adaptarem a um ambiente marcado pela
velocidade, pela descentralizacdo e pela complexidade técnica constitui o novo desafio
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que somos obrigados a enfrentar, bem como a necessidade de regulamentacdes mais
modernas.

No contexto dos criptoativos, que refletem uma tensdo crescente entre
rastreabilidade técnica e atribuicdo juridica, entre regulamentacdo formal e eficacia
operacional, o BC vai além das divergéncias entre jurisdicdes. O novo papel das
instituicOes obriga a repensar a tensdo surgida, a cooperagéo internacional e a integragéo
de capacidades tecnoldgicas como elementos essenciais do sistema.

A resposta institucional definitiva para mitigar este fendmeno ndo pode ser apenas
normativa, mas também tecnolégica. Com uma abordagem integral, sera possivel reduzir
a distancia entre o desenvolvimento das normas e a sua implementacdo eficiente,
garantindo uma resposta juridica coerente face a um fenémeno em constante evolugéo.
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