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Resumo: Com o objetivo de analisar a violéncia sexual cibernética contra a populagdo
feminina em Espanha numa perspetiva psicossocial e de género, foi realizada uma revisao
narrativa da literatura, identificando 438 documentos, dos quais 48 cumpriram os critérios
de inclusdo. A violéncia sexual cibernética constitui um fendmeno crescente que afeta
desproporcionalmente as mulheres, evidenciando como as tecnologias digitais
amplificam as desigualdades estruturais de género; entre as suas dimensdes destacam-se
0 assédio sexual digital, a sextorsdo, o abuso sexual baseado em imagens ou «pornografia
de vinganca», bem como fendmenos emergentes como a «branqueamento» do negocio
sexual em plataformas de contetdo. As consequéncias documentadas para a satde mental
incluem ideias e tentativas de suicidio, ansiedade, depressdo, trauma, stress pos-
traumatico, problemas de sono, baixa autoestima e autoobjetificacdo. A inteligéncia
artificial surgiu como uma nova ferramenta de perpetracdo, facilitando a criacdo de
deepfakes e aplicacBes de nudez ndo consensual. No &mbito preventivo, a ciberseguranca
oferece ferramentas tecnoldgicas, embora as aplicagGes existentes apresentem limitacGes
significativas e as taxas de denuncia ndo ultrapassem os 7,3%. Conclui-se que as
violéncias sexuais cibernéticas sdo uma expressdo amplificada das desigualdades de
género, exigindo intervencGes integrais que combinem educacdo com perspetiva de
género, regulamentacdo das plataformas, formacdo profissional e concecdo ética das
tecnologias.

Resumen: Con el fin de analizar las ciberviolencias sexuales contra la poblacion
femenina en Espafia desde una perspectiva psicosocial y de género, se realizd una revision
narrativa de la literatura identificando 438 documentos de los cuales 48 cumplieron los
criterios de inclusién. Las ciberviolencias sexuales constituyen un fendmeno creciente
que afecta desproporcionadamente a las mujeres, evidenciando como las tecnologias
digitales amplifican las desigualdades estructurales de género; entre sus dimensiones
destacan el acoso sexual digital, la sextorsién, el abuso sexual basado en imagenes o
«porno de venganza», asi como fendmenos emergentes como el blanqueamiento del
negocio sexual en plataformas de contenido. Las consecuencias en salud mental
documentadas incluyen ideacion e intentos suicidas, ansiedad, depresion, trauma, estrés
postraumatico, problemas de suefio, baja autoestima y autoobjetificacion. La inteligencia
artificial ha emergido como una nueva herramienta de perpetracion, facilitando la
creacion de deepfakes y aplicaciones de desnudo no consensuado. En el ambito
preventivo, la ciberseguridad ofrece herramientas tecnoldgicas, aunque las aplicaciones
existentes presentan limitaciones significativas y las tasas de denuncia no superan el
7,3%. Se concluye que las ciberviolencias sexuales son una expresion amplificada de
desigualdades de género, requiriendo intervenciones integrales que combinen educacién
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con perspectiva de género, regulacion de plataformas, formacion profesional y disefio
ético de tecnologias.

Palavras-chave: ciberseguranca, sextorsdo, assedio sexual digital, plataformas digitais,
igualdade de género

Palabras clave: ciberseguridad, sextorsion, acoso sexual digital, plataformas digitales,
igualdad de género

ABREVIATURAS

IA: Inteligéncia Artificial

IBSA: Abuso sexual baseado em imagens

NCI: Imagens intimas ndo consentidas

NCIID: Divulgacdo ndo consentida de imagens intimas
OCSEA: Exploracdo e abuso sexual infantil online

TFSV: Violéncia sexual facilitada pela tecnologia

TEDH: Tribunal Europeu dos Direitos Humanos

Al Act: Regulamento Europeu sobre Inteligéncia Artificial

DSA: Lei dos Servigos Digitais
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1. INTRODUCAO

A digitalizacdo das relagdes humanas transformou profundamente os espagos de interagédo
social, criando novos cenarios onde as formas tradicionais de violéncia se reproduzem,
amplificam e assumem formas até agora desconhecidas. Entre elas, a violéncia sexual
cibernética constitui um fendmeno crescente que afeta de forma desproporcional as
mulheres, evidenciando como as tecnologias digitais ndo sao espacgos neutros, mas sim
um territério onde as desigualdades estruturais de género se agravam e assumem novas
formas de expressdao (Marmol et al., 2025). Este artigo analisa a violéncia sexual
cibernética contra a populagdo feminina em Espanha numa perspetiva psicossocial e de
género, considerando tanto a sua magnitude como as suas implica¢fes na satide mental e
no bem-estar das vitimas.

A violéncia sexual facilitada pela tecnologia (TFSV) define-se como qualquer
comportamento sexual indesejado que inclua o uso de tecnologias digitais, abrangendo
tanto os danos sexuais virtuais como os presenciais facilitados por meios digitais
(Champion et al., 2022; Henry e Powell, 2018). Neste ambito, incluem-se o assédio sexual
online, o assédio baseado no género ou na sexualidade, o ciberassédio, a exploracao
sexual baseada em imagens e a utilizacdo de servigcos de comunicagao para coagir uma
vitima a praticar atos sexuais indesejados (Henry e Powell, 2018). No contexto espanhol,
a tipologia utilizada pelo Ministério do Interior inclui crimes como o abuso sexual, 0
assédio sexual, a corrupcao de menores, 0 «grooming», o exibicionismo, a divulgacao de
imagens de abuso sexual infantil e a provocacéo sexual, todos eles perpetrados através de
meios digitais (Marmol et al., 2025).

A investigacdo sugere que a TFSV seja entendida no &mbito de quadros conceptuais
que recorrem a teorias de género e de redes de atores para compreender as causas e
consequéncias das experiéncias de abuso e violéncia vividas pelas mulheres, facilitadas
pelas tecnologias digitais (Henry et al., 2020). Esta perspetiva é essencial, uma vez que
estas formas de violéncia ndo constituem incidentes isolados, mas sim expressdes de
desigualdades sociais e estruturais mais amplas que determinam quem estd em risco e
como a violéncia se manifesta (Marmol et al., 2025). Estudos recentes sublinham o papel
da desconexdo moral e da ideologia sexista, tanto hostil como benevolente, na
perpetuacdo destes comportamentos, demonstrando que os homens — aqueles com
atitudes sexistas mais enraizadas e que ocupam posi¢cdes de poder — apresentam niveis
mais elevados de justificacdo da cibervioléncia sexual (Martinez-Bacaicoa, 2024; Duran
e Rodriguez, 2019). Da mesma forma, foi documentado que os homens sdo 0s principais
perpetradores, embora as mulheres e as pessoas nao binarias também possam exercer este
tipo de violéncia, muitas vezes motivadas pela autodefesa, pela gestdo de emocdes
desagradaveis ou pela falta de reflexdo (Martinez-Bacaicoa et al., 2023).

A literatura cientifica revela importantes desafios terminoldgicos e conceptuais
neste dominio (Henry et al., 2020). Os limites conceptuais da TFSV sdao amplos e
dindmicos, adaptando-se continuamente as novas tecnologias emergentes e as suas
utilizacdes, tais como os deepfakes, os sistemas de inteligéncia artificial generativa e as
comunicagdes encriptadas, o que complica ainda mais a detecdo e a atribuicdo de
responsabilidades (Marmol et al., 2025).

Em Espanha, o estudo da violéncia sexual cibernética tem vindo a ganhar uma
relevancia crescente, impulsionado pela disponibilidade de novos instrumentos de
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medicdo validados, como a Escala de Vitimizacdo Sexual Online e o Questionario sobre
Violéncia no Namoro Digital (Martinez-Bacaicoa, 2024), bem como pelo
desenvolvimento de agendas de investigacdo que abordam a relagdo entre as tecnologias
digitais e a violéncia sexual numa perspetiva integral (Garcia Mingo et al., 2025).

Apesar destes avangos, persistem desafios importantes: a invisibilidade estatistica
de certas formas de violéncia, a dificuldade em captar a continuidade entre 0 mundo
offline e 0 mundo online, a escassa atencdo as experiéncias das mulheres adultas para
além da juventude e a falta de investigacdes longitudinais que permitam compreender a
evolucdo da vitimizagdo em funcdo do sexo e da idade.

A magnitude do fenémeno em Espanha atinge nimeros preocupantes. De acordo
com os dados da Macroencuesta de Violéncia contra a Mulher de 2019, aproximadamente
9,15% das mulheres espanholas sofreram assédio sexual cibernético em algum momento
da sua vida, com impactos significativos na saide mental que incluem taxas elevadas de
ideacgdo suicida, depressao e ansiedade (Benitez-Hidalgo et al., 2024).

Os dados mais recentes da Macroencuesta de Violéncia contra a Mulher de 2024
permitem aprofundar esta realidade. Tendo em conta o local da agressdo, 20,7% das
mulheres que sofreram assédio sexual em algum momento indicam que este ocorreu
online (por exemplo, em paginas web, redes sociais como o Instagram ou o TikTok,
aplicacbes de mensagens como o WhatsApp, aplicagbes de encontros como o Tinder,
videoconferéncias, etc.). Isto significa que 7,5% de todas as mulheres com 16 ou mais
anos residentes em Espanha, cerca de 1,6 milhGes, sofreram assédio sexual
especificamente através de meios digitais (Ministério da Igualdade, 2025).

No entanto, quando se pergunta diretamente se algum episodio de assédio sexual
ocorreu através de tecnologias digitais, independentemente de também ter ocorrido
noutros espagos, 0 nimero aumenta: 24,8% das vitimas de assedio sexual, quase uma em
cada quatro, responde que todos ou alguns dos episddios ocorreram online. Isto representa
9% das mulheres espanholas com mais de 16 anos, ou seja, aproximadamente 1,9 milh6es
de mulheres (Ministério da Igualdade, 2025).

O problema é especialmente grave entre as jovens (ver Figura 1). No grupo dos 16
aos 24 anos, 44,6% das vitimas de assédio sexual afirmam que alguns ou todos os
episodios ocorreram online; no grupo dos 25 aos 34 anos, 48,3%. Em termos de
prevaléncia em relacdo ao total de cada faixa etaria, 25,3% das mulheres entre 0s 16 e 0s
24 anos e 24,8% das mulheres entre 0s 25 e 0s 34 anos sofreram assédio sexual online. A
partir dos 45 anos, estes nimeros caem drasticamente, situando-se em apenas 5,2% nas
mulheres entre os 45 e 0s 54 anos (Ministério da Igualdade, 2025).
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Figura 1l
Assédio sexual online a mulheres por faixa etaria

. Porcentaje de victimas de acoso sexual que afirma que Prevalencia de acoso sexual online
algunos o todos los episodios ocurrieron online (porcentaje de mujeres de cada grupo de edad
(sobre el total de victimas de acoso sexual en cada grupo de edad) que ha sufrido acoso sexual online)
60
48,3%
. 44,6% :
£ 40
K]
T
et 25,3% 24,8%
5
a 20
9,1%
10 - 5,2%
0
16 a 24 afios 25 a 34 afos 45 a 54 afos

Nota. Prevaléncia do assédio sexual online nas mulheres por faixa etéria, destacando que é
muito mais frequente entre as mais jovens (16—34 anos). Retirado do Ministério da Igualdade.
(2025). Macroinquérito sobre a Violéncia contra as Mulheres 2024.

Delegacdo do Governo contra a Violéncia de Género.

Outro dado importante € a interago online prévia com o agressor. Entre as mulheres
que sofreram assédio sexual e declaram que alguns (mas ndo todos) os episddios
ocorreram online, 59,4% afirmam que esses episddios aconteceram apds terem conhecido
ou interagido previamente com o agressor através da Internet. Mesmo entre as que
afirmaram que nenhum episadio tinha ocorrido online, 1,7% admite que o assédio ocorreu
apos uma interacdo digital prévia (Ministério da Igualdade, 2025).

Estes dados, embora relevantes, podem subestimar a verdadeira dimensdo do
problema, uma vez que investigacdes mais recentes indicam que 82,6% das mulheres
sofreram pelo menos uma forma de violéncia online baseada no género nos ultimos doze
meses, sendo 0 assédio sexual digital a forma mais frequente (66,7%), seguido da
violéncia baseada na aparéncia fisica (60,7%) (Martinez-Bacaicoa et al., 2024). Na
mesma linha, um estudo transversal com 1 177 mulheres espanholas com idades
compreendidas entre 0s 18 e 0s 59 anos revelou que 68,2% tinham sofrido violéncia de
género através das redes sociais, enquanto 62,7% relataram ter sofrido violéncia sexual
online (L6pez-Barranco et al., 2025).

Os dados internacionais mais recentes situam a prevaléncia global desta violéncia
em 30,6% das mulheres adultas (Benitez-Hidalgo et al., 2025), embora estes niUmeros
variem significativamente em fungéo das definicdes e dos instrumentos de medicdo
utilizados. O inquérito da Agéncia dos Direitos Fundamentais da Unido Europeia sobre a
violéncia contra as mulheres revela que o assédio sexual continua a ser uma experiéncia
generalizada: entre 83 e 102 milhdes de mulheres (45%-55%) nos 28 Estados-Membros
sofreram pelo menos uma forma de assédio sexual desde os 15 anos (Latcheva, 2017).
Este tipo de violéncia afeta de forma desproporcional as mulheres jovens e € mais
frequentemente percebido e vivenciado por mulheres com formacao superior e nos grupos
profissionais de nivel mais elevado (Latcheva, 2017).

A dimensdo temporal deste fendmeno € igualmente relevante. Durante o
confinamento devido a COVID-19, o assédio através de canais eletronicos aumentou
significativamente (32,6% durante o confinamento, contra 16,5% antes e 17,8% depois)
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(Casanovas et al., 2022), evidenciando como a intensificagéo da utilizacdo de ambientes
digitais pode agravar os riscos de vitimizacdo. Além disso, investigacbes recentes
indicam que a utilizacdo diéria das redes sociais e 0 consumo de pornografia estdo
associados a taxas mais elevadas de vitimizacdo (LOpez-Barranco et al., 2025).

O presente artigo propde-se abordar estas limitaces através de uma analise das
implicagOes psicossociais da violéncia sexual cibernética contra a populacao femininaem
Espanha, numa perspetiva de género. Para tal, serdo examinadas criticamente as
definicdes e tipologias existentes, serdo analisadas as taxas de prevaléncia e os fatores de
risco e serdo exploradas as consequéncias para a satde mental e o bem-estar psicossocial
das vitimas, bem como a analise do papel desempenhado pela inteligéncia artificial e pela
ciberseguranca na perpetracéo destas formas de violéncia. A adoc¢do de uma abordagem
de género é fundamental para revelar os mecanismos estruturais que sustentam estas
formas de violéncia, bem como para orientar a concecdo de estratégias de prevencéo,
detecdo e intervengdo que sejam eficazes, contextualmente pertinentes e sensiveis as
desigualdades de género que permeiam o espaco digital.

2. METODOLOGIA
2.1. CONCECAO DO ESTUDO

A metodologia utilizada neste trabalho baseia-se numa sintese narrativa da literatura
cientifica recente, adotando uma perspetiva de género que orienta tanto a selecdo como a
analise das evidéncias. Esta abordagem permite descrever e sintetizar o impacto
multifatorial da cibervioléncia sexual, uma vez que permite integrar resultados de estudos
com diversos desenhos (quantitativos, qualitativos e mistos) e contextos, facilitando uma
compreensdo holistica do fendmeno a partir de uma abordagem psicossocial.

2.2. ESTRATEGIA DE PESQUISA

Para recolher as evidéncias, foi realizada uma pesquisa sistematica em bases de dados
académicas e repositdrios especializados, incluindo PubMed, Scopus, ProQuest, Web of
Science e PsyclInfo. A pesquisa decorreu entre margo de 2025 e fevereiro de 2026,
abrangendo publicagdes principalmente entre 2015 e 2026, com o objetivo de recolher a
evolucdo mais recente do fendmeno, embora tenham sido considerados trabalhos
fundamentais anteriores quando se revelaram essenciais para a definicdo conceptual.

A estratégia de pesquisa combinou termos em espanhol e inglés, utilizando
operadores booleanos. Os descritores utilizados foram: cibervioléncia sexual, violéncia
de género online, «technology-facilitated sexual violence», assédio sexual online, abuso
sexual baseado em imagens, sextorsao, aliciamento, ciberassédio sexual, violéncia sexual
digital, juntamente com termos referentes a populagdo (mulheres, «women», feminino,
adolescentes) e ao contexto geogréafico (Espanha, «Spain»). Utilizaram-se os operadores
AND e OR para combinar os conceitos, tendo-se aplicado filtros de idioma (espanhol e
inglés) e de tipo de documento.

Resultados da pesquisa: Foram identificados 438 artigos. Apos a eliminacdo de
duplicados, foram analisados 360 titulos e resumos, tendo-se excluido 204 por ndo
cumprirem os critérios de inclusdo. Foram avaliados 156 artigos na integra, dos quais 48
cumpriram todos os critérios de incluséo.
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2.3. CRITERIOS DE INCLUSAO E EXCLUSAO
Foram estabelecidos os seguintes critérios para a sele¢do das fontes:
Critérios de incluséo:

a. Artigos empiricos (quantitativos, qualitativos ou mistos), revisdes sistematicas,
meta-analises e relatdrios institucionais publicados por organismos oficiais.

b. Publicacbes em revistas cientificas indexadas ou provenientes de fontes
institucionais reconhecidas.

c. Estudos cujo objeto de investigacdo abordasse alguma forma de cibervioléncia
sexual ou violéncia sexual facilitada pela tecnologia (TFSV).

d. Amostras que incluissem a populacdo feminina (meninas, adolescentes, adultas
ou ambas).

e. Estudos realizados em Espanha ou, na sua falta, investigagdes internacionais que
fornecam evidéncias relevantes sobre prevaléncia, fatores de risco ou
consequéncias psicossociais.

f. Publicagdes em espanhol ou inglés.

Periodo de publicacdo compreendido entre 2015 e 2026 (exceto referéncias
fundamentais anteriores, indispensaveis para a definicdo conceptual).

Critérios de exclusio:

a. Estudos centrados exclusivamente em populagdes masculinas, sem separagao por
Sexo.

b. InvestigacGes que abordem apenas a violéncia offline, sem referéncia aos meios
digitais.

c. Artigos de opinido, editoriais, cartas ao diretor ou publicagdes sem revisao por
pares (exceto relatorios institucionais).

d. Documentos cujo texto completo ndo esteja disponivel em espanhol ou inglés.

e. Estudos duplicados nas diferentes bases de dados.

2.4. EXTRACAO E SINTESE DE DADOS

De cada fonte selecionada, foram extraidas informacdes sobre: autoria e ano, desenho
metodoldgico, caracteristicas da amostra, definicdes operacionais de cibervioléncia
sexual, principais resultados e limitacGes. A sintese foi realizada atraves de uma
abordagem narrativa, agrupando os resultados em categorias tematicas: (a) prevaléncia e
magnitude do fendmeno; (b) fatores de risco; (¢) consequéncias para a saude mental e o
bem-estar psicossocial; (d) defini¢cbes e quadros conceptuais; (e) perspetiva de género e
desigualdades estruturais; (f) estratégias de perpetragdo e prevencéo.

2.5. QUALIDADE METODOLOGICA E VALIDADE

A validade das conclusGes baseia-se na sele¢do de investigacdes de elevada qualidade
metodoldgica, avaliadas através de critérios explicitos: (a) proveniéncia de publicacfes
com revisdo por pares ou de organismos oficiais reconhecidos; (b) congruéncia dos
objetivos com a questdo de investigagdo; (c) adequacdo do desenho metodologico; (d)
clareza na defini¢do das variaveis; (e) representatividade das amostras e es em estudos
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quantitativos; (f) rigor analitico em estudos qualitativos; e (g) concordancia dos
resultados com o consenso cientifico internacional.

2.6. REPLICABILIDADE

Esta abordagem é replicavel através da aplicacdo dos mesmos critérios de pesquisa e
selecdo descritos, 0 que permite a outros investigadores verificar ou ampliar a analise,
seguindo o procedimento detalhado.

3. RESULTADOS E DISCUSSAO
3.1. DIMENSOES DAS CIBERVIOLENCIAS E TIPOLOGIA

As cibervioléncias sexuais constituem uma rede heterogénea de comportamentos que,
apoiados nas tecnologias digitais, violam a integridade e a liberdade sexual das mulheres
a partir de uma légica de género (Henry e Powell, 2018; Champion et al., 2022). A sua
andlise exige ir além da simples enumeracao de formas de vitimizagdo para compreender
como as desigualdades estruturais se transferem e amplificam no espaco digital. Para
evitar sobreposi¢des terminologicas, € necessario delimitar trés conceitos que sao
frequentemente utilizados como sinénimos: a violéncia sexual facilitada pela tecnologia
(TFSV) é o conceito abrangente que inclui todo o comportamento sexual indesejado
mediado por tecnologias digitais (Henry e Powell, 2018); a cibervioléncia sexual refere-
se especificamente aos comportamentos que ocorrem inteiramente em ambientes digitais
(Martinez-Bacaicoa, 2024); e a violéncia de género online enfatiza a componente
estrutural da desigualdade entre homens e mulheres como causa subjacente (Marmol et
al., 2025).

Uma revisdo sistematica e meta-analise internacional identificou trés dimensGes
principais da TFSV contra as mulheres (Benitez-Hidalgo et al., 2025). A primeira e mais
frequente é o assédio sexual digital, com uma prevaléncia global estimada de 28,54%.
Inclui comentarios sexuais inadequados, insinuagBes indesejadas, atencdo sexual ndo
solicitada e observacOes sexistas em plataformas online. Em Espanha, 66,7% das
mulheres passaram por esta experiéncia nos ultimos doze meses (Martinez-Bacaicoa et
al., 2024), e o envio ndo solicitado de imagens explicitas («dick pics») afeta 48,1% das
mulheres entre os 18 e 0s 30 anos (Duran e Rodriguez-Dominguez, 2023). A segunda
dimensdo é a sextorsdo (16,93% a nivel global), definida como a ameaca de partilhar
imagens sexuais para coagir a vitima a pagar, enviar mais material ou realizar atos
indesejados. Ocorre em diversos contextos: violéncia entre parceiros, ciberassédio,
encontros online, trafico de pessoas e crime organizado (Ray e Henry, 2025). A terceira
é 0 abuso sexual baseado em imagens (IBSA) ou «pornografia de vinganca» (6,48%
global), que inclui a captacdo, distribuicdo ou ameaga de distribuicdo ndo consensual de
imagens intimas. Os agressores sdo geralmente parceiros atuais ou anteriores e, em 29%
dos incidentes, as vitimas relatam um impacto devastador na sua vida (Colburn et al.,
2025).

Uma caracteristica distintiva destas formas de violéncia é a pegada digital: a
permanéncia, a reprodutibilidade e o potencial de viralizacdo do material em ambientes
digitais. Ao contrario da violéncia offline, em que o dano pode limitar-se a um momento
e aum local, a violéncia digital gera uma continuidade da vitimizagao ao longo do tempo.
Assim que uma imagem intima é partilhada sem consentimento, a perda de controlo sobre
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a sua divulgacdo é praticamente irreversivel, gerando um estado de hiperalerta
permanente (Lorca, 2024). Além disso, as tecnologias digitais funcionam como
facilitadoras do recrutamento de vitimas para redes de trafico com fins de exploragdo
sexual, frequentemente através de promessas de emprego legitimo (Mayuri-Bocanegra e
Aliaga-Pacora, 2023).

Um fendmeno emergente que tem suscitado debate é a «branqueamento» do
negocio sexual através de plataformas como o OnlyFans ou o Fansly. Varias organizagdes
tém alertado para o que designam como «proxenetismo digital», que apresenta a criagdo
de contetidos intimos como uma forma de empoderamento quando, na realidade, reproduz
dindmicas de objetificacdo e desigualdade estrutural (Fuentes e Berger, 2025; Medina-
Bravo, 2021). Numa perspetiva critica, este artigo sublinha que a normalizacéo da oferta
de contetdos intimos como fonte de rendimento entre a popula¢do jovem revela uma
preocupante falta de consciéncia sobre a violéncia e a desigualdade de género subjacentes,
sem ignorar a complexidade do fendmeno nem a diversidade de experiéncias.

De uma perspetiva criminoldgica, a aplicagdo da teoria das atividades rotineiras
online ajuda a compreender a vitimizacdo: convergem um alvo adequado (mulheres
jovens com presenca digital ativa), uma motivacdo do agressor (favorecida pela
desinibicéo digital e pelo anonimato) e a auséncia de um guardido capacitado (moderacao
insuficiente das plataformas, baixo numero de dendncias). A desinibicdo digital (Suler)
explica que os agressores manifestam comportamentos que ndo exibiriam offline devido
ao anonimato e a assincronia. Além disso, os autores de deepfakes utilizam técnicas de
neutralizacdo (negacdo do dano, negacgdo da vitima, condenacdo dos que 0s condenam)
para minimizar a sua responsabilidade (Flynn et al., 2025). Estas dinamicas inscrevem-
se numa cultura da violacdo digital que normaliza a sexualiza¢do ndo consentida e numa
governagdo algoritmica em que os sistemas de recomendacgdo e os padrdes de design
obscuros (dark patterns) das plataformas favorecem a viralizacdo de contetdos abusivos
em detrimento da privacidade das utilizadoras (Fagan, 2024).

No plano juridico, a legislacdo europeia apresenta lacunas significativas. A Lei da
IA (Al Act) ndo regula explicitamente os deepfakes sexualizados como uma categoria de
risco inaceitavel, e a Lei dos Servicos Digitais (Digital Services Act) enfrenta desafios de
detecdo e escala. A jurisprudéncia do TEDH (processos Buturuga v. Roménia, 2020, ¢
Volodina v. Russia, 2019 e 2021) estabeleceu que os Estados tém obrigagdes positivas de
proteger as mulheres da violéncia digital, langando as bases para futuras reformas legais.

Em conjunto, estas conclusdes tém implicagdes significativas para a concegdo de
politicas preventivas de salde. Sugere-se que, nos servigos de satude mental, se pergunte
rotineiramente se as interacGes online causam danos (Iroegbu et al., 2024). Durante a
pandemia da COVID-19, a violéncia sexual diminuiu nos espagos publicos, mas
aumentou nos espacos digitais, e o siléncio em torno das situacdes violentas aprofundou-
se (Castellanos-Torres et al., 2023), o que sublinha a necessidade de desenvolver
protocolos de acdo e melhorar a acessibilidade aos recursos em contextos de crise.

3.2. CONSEQUENCIAS E FATORES DE RISCO NAS VITIMAS
As consequéncias da violéncia sexual cibernética para a salde mental sdo graves e estdo

documentadas. Em Espanha, as mulheres vitimas desta forma de violéncia relataram taxas
significativamente mais elevadas de ideias suicidas (20% contra 9,79% das ndo vitimas)
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e de tentativas de suicidio (7,20% contra 1,74%), de acordo com Benitez-Hidalgo et al.
(2024). A isto acrescenta-se o facto de o assédio sexual digital ser um fator preditivo
independente de ansiedade, depressdo, trauma e insatisfagdo com a imagem corporal
(Iroegbu et al., 2024).

Este padréo néo € exclusivo da Espanha. A investigacdo internacional confirma que
as vitimas de violéncia sexual facilitada pela tecnologia sofrem de ansiedade, stress,
depressdo, perda de controlo, desconfianca, vitimiza¢fes multiplas, disfuncdo académica
ou profissional, consumo probleméatico de alcool, vergonha e alteracbes no seu
comportamento online (Champion et al., 2022). De facto, quem sofre abuso de imagens
online apresenta indices mais elevados de depressao, ansiedade e disfungéo profissional
ou académica do que as vitimas de outros tipos de violéncia sexual facilitada pela
tecnologia (Champion et al., 2022).

Aprofundando os mecanismos que explicam estes efeitos, um estudo recente
demonstrou que as mulheres com maior aceitacdo dos mitos sobre a violéncia sexual
cibernétical e maior vitimizagéo relatam niveis mais elevados de ansiedade, depressio e
vergonha corporal, bem como menor autoestima e apreciagdo corporal. Este efeito é
mediado pela autoobjetificagcdo, 0 que indica que esses mitos exacerbam 0s impactos
emocionais naquelas que sofreram com maior frequéncia este tipo de violéncia (Vizcaino-
Cuenca et al., 2025). Além disso, as vitimas sofrem de sintomas de stress pds-traumatico
e de problemas de sono, os quais medeiam a relagdo entre a vitimizacao cibersexual e a
angustia psicoldgica (Morgan et al., 2025).

Para além das consequéncias, € necessario conhecer a magnitude do problema e os
perfis de maior risco. Os fatores de risco associados a violéncia sexual cibernética em
Espanha incluem, de acordo com a Macroencuesta de 2019, ter menos de 25 anos, possuir
ensino superior, ndo estar numa relacdo de casal, ndo ter crencas religiosas e apresentar
uma deficiéncia certificada (Benitez-Hidalgo et al., 2024). As mulheres que sofreram
outras formas de violéncia de género também apresentam um risco mais elevado de sofrer
violéncia sexual cibernética (Benitez-Hidalgo et al., 2024). Esta vulnerabilidade
diferenciada manifesta-se de forma especialmente intensa nas fases da juventude: as
mulheres com menos de 18 anos apresentam taxas de vitimizagdo por «grooming» de
2,55 por cada 100 000 habitantes, contra 0,95 nos rapazes da mesma idade; enquanto na
idade adulta jovem (18-25 anos) as mulheres apresentam taxas superiores de assédio
sexual e abuso sexual. As projecdes para 2035 indicam que estas disparidades de género
ndo sé persistirdo, como se ampliardo, particularmente entre as menores de 18 anos e no
grupo etario dos 26 aos 40 anos (Marmol et al., 2025).

De uma perspetiva criminoldgica, a teoria das atividades rotineiras online ajuda a
compreender por que razdo ocorre a vitimizagdo: convergem um alvo adequado
(mulheres jovens com presenca digital ativa), uma motivacao do agressor (favorecida pela
desinibicéo digital e pelo anonimato) e a auséncia de um guardido capacitado (moderacao
insuficiente das plataformas e baixo nimero de denudncias). A desinibicdo digital explica
gue os agressores manifestam comportamentos que ndo exibiriam no mundo offline
devido ao anonimato, a invisibilidade e a assincronia. Além disso, os autores de deepfakes
utilizam técnicas de neutralizacdo, como a negagdo do dano («e apenas uma foto de »), a

! Entre os quais se incluem a minimizacdo ou negagdo da violéncia, a culpabilizacdo da vitima, a
culpabilizacéo das plataformas digitais e a exoneracéo do agressor (Vizcaino-Cuenca et al., 2025)
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negacao da vitima («foi ela que provocou») ou a condenacgao dos que os condenam («toda
a gente faz isso»), para minimizar a sua responsabilidade (Flynn et al., 2025).

A importancia do contexto social e temporal tornou-se especialmente evidente
durante a pandemia. Um estudo de 2022 com 2 515 jovens espanhdis entre 0s 18 e 0s 35
anos revelou que as mulheres tinham quase o dobro da probabilidade de sofrer assédio
sexual em comparagdo com os homens (49% contra 22,2%) (Casanovas et al., 2022).
Durante o confinamento, o assédio atravées de canais eletronicos aumentou (32,6%, contra
16,5% e 17,8% antes e depois do periodo), enquanto diminuiu na via publica (22,9%,
contra 63,4% e 54,4% antes e depois). Estes dados evidenciam que, durante o
confinamento, o assédio sexual deslocou-se dos espacos publicos para as redes sociais
(Casanovas et al., 2022).

Por ultimo, perante este sofrimento, as sobreviventes recorrem a diversas
estratégias de enfrentamento e de procura de ajuda. As mais frequentes consistem em
revelar o que aconteceu a pessoas de confianga, intentar acdes judiciais e denunciar o
contetdo. No extremo oposto, as estratégias de evitagdo incluem mudar de local, isolar-
se ou tentar agir como se nada tivesse acontecido. No entanto, as vitimas deparam-se com
barreiras significativas na procura de ajuda: o estigma, a falta de conhecimento sobre os
recursos disponiveis e experiéncias negativas anteriores com as autoridades dificultam
gue muitas mulheres tenham acesso ao apoio de que necessitam (Karasavva, 2025).

3.3. INTELIGENCIA ARTIFICIAL NA PERPETRACAO

A inteligéncia artificial (1A) surgiu como uma ferramenta que aumenta significativamente
as capacidades dos autores de violéncia sexual cibernética, representando uma escalada
profunda no abuso sexual baseado em imagens (Williams, 2025). Desde 2017, a
proliferacdo de tecnologias de codigo aberto facilitou, como nunca antes, a criagdo e a
difusdo de deepfakes. Isto tem sido acompanhado por um aumento paralelo dos casos de
abuso sexual cibernético, especialmente contra mulheres (Flynn et al., 2025). A imensa
maioria dos deepfakes que circulam online é de natureza pornogréfica, e as pessoas que
neles aparecem raramente deram o seu consentimento. Qualquer pessoa com presencga na
Internet pode tornar-se vitima (Karasavva e Noorbhai, 2021), sendo a populacao feminina
a mais vulneravel. Um estudo de 2025 que analisou 29 aplicacdes dedicadas a esta pratica
concluiu que estas plataformas ndo sé facilitam, como também promovem ativamente a
criacdo de imagens intimas ndo consentidas (NCII). Com isso, normalizam a objetificacéo
das mulheres e contribuem para uma cultura em que a sua privacidade e autonomia séo
sistematicamente minadas (Williams, 2025).

Ainda mais preocupante € o comportamento dos proprios agressores. Uma
investigacdo qualitativa de 2025, realizada com dez agressores e quinze vitimas de abuso
através de deepfakes sexualizados, revelou padrdes muito graves: a facilidade de
utilizacdo destas ferramentas, a normalizagdo da sexualizagdo sem consentimento e a
constante minimizacdo do dano causado as vitimas. Tudo isto, segundo os autores, pode
afetar negativamente qualquer esforgo de prevencdo e resposta (Flynn et al., 2025). Os
agressores justificam e minimizam o que fazem e, embora existam semelhancas com
outras formas de violéncia sexual facilitadas pela tecnologia, a grande diferenca reside na
acessibilidade e na facilidade com que se pode gerar um deepfake (Flynn et al., 2025).
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Outra faceta deste problema € a sextorsao, que surge em contextos muito diversos:
violéncia no relacionamento, ciberassédio, aplicacdes de encontros, trafico sexual ou
crime organizado (Ray e Henry, 2025). Enquanto a sextorsdo tradicional costumava
depender de a vitima partilhar voluntariamente as suas préprias imagens intimas, a IA
eliminou essa barreira (Lazard et al., 2025). Ferramentas de 1A generativa podem criar
imagens de nudez falsas e hiper-realistas a partir de qualquer fotografia numa rede social,
como uma imagem de perfil. Isto permite que os agressores transformem qualquer pessoa
com presenca na Internet, especialmente mulheres, raparigas e adolescentes, numa vitima
potencial, chantageando-a com imagens falsas que parecem reais (Lazard et al., 2025). A
IA atua como um acelerador: facilita a criacdo de imagens falsas, a automatizacdo das
chantagens e a personalizacdo das ameacas em grande escala. O nimero de dendncias e
de pedidos de ajuda continua a ser muito baixo devido & vergonha, ao medo e as percecdes
negativas em relagdo a policia e as plataformas digitais (Lazard et al., 2025; Ray e Henry,
2025).

Neste contexto, a exploracdo e o abuso sexual infantil online (OCSEA) sé&o
considerados um problema urgente que esta a agravar-se, facilitado pelo chamado «motor
triplo A»: acessibilidade, acessibilidade financeira e anonimato (Fry et al., 2025). A
inteligéncia artificial potencia cada um destes trés eixos: torna mais acessivel a producéo
de material de abuso, reduz ainda mais os custos de producéo e divulgacéao e reforga o
anonimato dos agressores. De acordo com a CyberTipline do Centro Nacional para
Criancas Desaparecidas e Exploradas dos Estados Unidos, foram recebidas mais de 36,2
milhdes de denuncias de imagens e videos suspeitos de OCSEA em 2023, o que
representa um aumento de 13% em relacdo a 2022 e de 23% em relagdo a 2021 (Fry et
al., 2025). O desenvolvimento acelerado das redes sociais e de outros ambientes virtuais
permite o surgimento de novas modalidades tecnoldgicas e tipos de abuso, o que torna
extremamente dificil estimar a extensao total destes crimes (Fry et al., 2025).

A dificuldade em avaliar a dimensdo destes crimes ndo impede que, paralelamente,
exista um debate ativo sobre a pornografia gerada por IA; uma andlise quantitativa do
contetido de 390 publica¢des do Reddit relacionadas com este tema revelou que as reagdes
abordadas vao desde a indignacdo e a preocupagdo com 0s seus danos reais e potenciais
até a curiosidade, ao prazer e até aos beneficios econdémicos (Doring et al., 2025). A
producéo (59,5 %) e o conteudo (60,8 %) da pornografia gerada por 1A foram os temas
mais discutidos, enquanto as implicacOes ético-legais so apareceram em cerca de um terco
das publicacdes (35,1 %). Isto sublinha a necessidade de uma resposta matizada por parte
de legisladores, desenvolvedores de tecnologia, educadores e profissionais de salude
mental (Doring et al.,, 2025). A utilizacdo de imagens de pessoas em contextos
pornograficos sem o seu consentimento é uma infracdo cada vez mais generalizada, e as
atividades ilegais realizadas com imagens geradas por IA constituem uma variante deste
fendmeno que evidencia o qudo inadequados se revelam os sistemas juridicos face a uma
realidade em constante mudanga (Mania, 2024).

A violéncia online contra as mulheres € um problema global crescente, e 0s
deepfakes aplicados a violéncia contra a populacdo feminina tém atraido consideravel
atencdo (Lazard et al., 2025). A medida que as ciéncias sociais comecam a estudar as
implicacOes da criacdo e difusdo de deepfakes no contexto da violéncia sexual, torna-se
necessario investigar também como estes deepfakes sdo utilizados para silenciar as
mulheres nos espagos publicos digitais; € imprescindivel reconhecer empiricamente as
discriminacdes sistemicas de género inerentes tanto a tecnologia d s deepfakes como as
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suas utilizacOes (Lazard et al., 2025). A investigacdo deve ir além das técnicas de dete¢do
e da credibilidade percebida e avancar para uma analise das dindmicas de poder
interseccionais que operam nesta forma de violéncia.

3.4. A CIBERSEGURANCA COMO FERRAMENTA DE PREVENCAO

A ciberseguranca pode funcionar como ferramenta preventiva através de estratégias
tecnologicas, educativas e de concecdo de plataformas, embora as evidéncias atuais
indiqguem que as respostas tecnoldgicas sdo necessarias, mas ndo suficientes por si so,
exigindo que sejam complementadas com recursos humanos especializados e abordagens
centradas nas sobreviventes (Harkin e Merkel, 2023).

Uma revisdo sistematica de 2023 identificou 136 aplicagdes para a prevengédo da
violéncia domeéstica, classificadas em cinco categorias (Sumra et al., 2023):

Tabela 1
Categorias das aplicacdes para a prevencao da violéncia doméstica
Categoria % Descricdo e contexto de utilizacdo
Assisténcia de 44,9% Geracdo de alertas de emergéncia. N&o se
emergéncia limita a situacGes de prevencdo; tambem

interrompe contextos de violéncia em curso,
ameacas iminentes ou qualquer situagao de
risco que exija intervencao imediata (por
exemplo, agressdo ativa, assédio, perigo
para a integridade fisica).
Geocercas, alertas baseados no
Prevencao 21,3% acelerometro, alertas baseados em
sacudidelas. Destinam-se principalmente a
prevenir 0 encontro com 0 agressor ou a
detetar movimentos bruscos que possam
indicar uma agressao num contexto de
deslocacéo ou perseguicao.
Informativas 21,3% Fornecem informagdes sobre recursos de
apoio, direitos, centros de acolhimento,
nimeros de emergéncia, etc.
Informacao juridica 7,4% Aconselhamento juridico basico, passos
para apresentar queixa, documentagdo
necessaria.
Autoavaliacdo 5,1% Aconselhamento juridico basico, passos
para apresentar queixa, documentagédo
necessaria.

Nota. Adaptado de Sumra, M., Asghar, S., Khan, K. S., Fernandez-Luna, J. M., Huete, J. F. e
Bueno-Cavanillas, A. (2023).
AplicacGes para smartphone para a prevencao da violéncia doméstica: uma revisao sistematica.
International Journal of Environmental Research and Public Health, 20(7), 5246.

Apesar da sua utilidade, as aplicagdes de ciberseguranga apresentam limitagdes
importantes. Mais de metade dos alertas de emergéncia requerem ativacdo manual por
parte da potencial vitima, sem qualquer tipo de automatizacao, e nenhuma das aplicacdes
analisadas incorporava inteligéncia artificial para ajudar as pessoas em situagdo de risco.
As futuras aplicagdes deverdo dar prioridade a automatizacéo e tirar melhor partido da 1A
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através de recursos multimédia, reconhecimento de voz e dete¢do do tom de voz, com o
objetivo de contribuir para a anélise da situacdo em tempo real (Sumra et al., 2023).

Por outro lado, integrar a seguranga na Internet em programas ja consolidados e
baseados em evidéncias — aqueles que atualmente abordam danos relacionados, como o
assédio em geral, 0 abuso nas rela¢fes de casal ou a prevencao do abuso sexual — oferece
vantagens significativas (Finkelhor et al., 2021). Estas vantagens decorrem de quatro
fatores: a considerdvel sobreposicao entre os danos online e offline; a maior prevaléncia
dos danos fora da Internet; os mesmos fatores de risco subjacentes; e a base empirica mais
solida dos programas mais antigos, originalmente desenvolvidos para ambientes offline
(Finkelhor et al., 2021). Além disso, as intervencgdes de prevencdo devem centrar-se na
modificacdo das oportunidades, facilidades e infraestruturas que permitem a perpetracéo,
bem como na abordagem de atitudes e normas sociais problematicas (Henry e Beard,
2024). Isto implica que as plataformas tecnoldgicas assumam uma responsabilidade ativa
na concecdo e regulamentacdo dos seus servicos.

Neste contexto, os chamados «padrdes de design obscuros» (dark patterns) —
técnicas que manipulam os utilizadores para que tomem decisdes contrarias ao seu
proprio interesse — revelam-se especialmente relevantes. Estes sdo categorizados sob a
sigla. FORCES: Frame (enquadrar), Obstruct (obstruir), Ruse (engano), Compel
(compelir), Entangle (enredar) e Seduce (seduzir). Essas técnicas exploram principios
psicolégicos como o viés de negatividade, a lacuna da curiosidade e a fluidez cognitiva
para favorecer que o conteldo social se torne viral (Fagan, 2024). Além disso, as
plataformas digitais incorporam elementos que podem facilitar ou exacerbar a
cibervioléncia sexual (Fagan, 2024; Munzer et al., 2026

Além disso, as plataformas digitais incorporam frequentemente elementos que
podem facilitar ou agravar a violéncia sexual na Internet (Fagan, 2024; Munzer et al.,
2026):

Tabela 2
Elementos que podem facilitar ou agravar a violéncia sexual na Internet

Sistemas de notificagdes e «gostos» que geram
Recompensas frequentes por  comportamentos compulsivos e aumentam o tempo de

jogo exposicdo a conteudos potencialmente abusivos
Anuncios ou elementos interativos excessivos que
Distracgdes incorporadas dificultam a navegacéo segura e a configuragéo da
privacidade

Sistemas que dao prioridade a contetudos

Algoritmos de viralizagdo sensacionalistas ou provocadores, potencialmente

amplificando a divulgacdo de contetdos abusivos

Configuragdes de Ajustes que privilegiam a visibilidade publica em
privacidade predefinidas detrimento da privacidade do utilizador

Nota. Adaptado de Fagan, P. (2024). Clicks and tricks: The dark art of online persuasion.
Current Opinion in Psychology, 58, 101844 e Munzer, T., Parga-Belinkie, J., Milkovich, L. M.,
Tomopoulos, S., Ajumobi, T., Cross, C., Gerwin, R., Madigan, S., Psych, R., e Council on
Communications and Media. (2026). «Digital Ecosystems, Children, and Adolescents: Policy
Statement». Pediatrics, 157(2), e2025075320.
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Com o avango de tecnologias como os algoritmos preditivos, a inteligéncia artificial
generativa e a realidade virtual, estas técnicas tornar-se-d0 cada vez mais poderosas
(Fagan, 2024). Por isso, é fundamental que as plataformas apostem numa concecéo ética
que coloque a seguranca dos utilizadores em primeiro lugar, especialmente quando se
trata de grupos vulneraveis, como as mulheres ou as minorias sexuais (Ray e Henry,
2025).

No entanto, o quadro normativo europeu e espanhol apresenta lacunas significativas
para lidar com as novas formas de violéncia sexual cibernética. O Regulamento Europeu
sobre Inteligéncia Artificial (Al Act) classifica os sistemas de IA de acordo com 0 seu
nivel de risco, mas os deepfakes sexualizados ndo estdo explicitamente regulamentados
nas suas categorias de risco inaceitavel. A Lei dos Servigos Digitais (DSA) impde
obrigagdes de moderacdo de conteudos as plataformas, mas a sua aplicacdo efetiva a
pornografia deepfake ndo consentida enfrenta desafios de detecéo e escala. Em Espanha,
a Lei Organica n.° 10/2022 sobre a garantia integral da liberdade sexual («lei do “s6 sim
é sim”») incorpora algumas formas de violéncia digital, mas a regulamentacdo dos
deepfakes ndo consentidos continua a ser insuficiente (Mania, 2024).

A jurisprudéncia do Tribunal Europeu dos Direitos Humanos estabeleceu
obrigagdes positivas dos Estados em matéria de violéncia digital. No processo Buturuga
v. Roménia (2020), o TEDH condenou a Roménia por nao proteger uma mulher vitima
de assédio online, considerando que o artigo 8.° (direito a vida privada) e o artigo 3.°
(proibicdo de tratamentos desumanos ou degradantes) impGem aos Estados o dever de
adotar medidas razoaveis para prevenir a violéncia digital. No processo Volodina contra
a Russia (2019 e 2021), o Tribunal sublinhou que a inacdo do Estado face ao ciberassédio
reiterado constitui uma violagéo dos direitos humanos. Estas sentengas sao especialmente
relevantes para os casos de sextorsdo e divulgacdo ndo consentida de imagens intimas.
Complementarmente, o Comité CEDAW emitiu recomendagdes especificas sobre a
violéncia de genero digital (Recomendacdo Geral n.° 35), instando os Estados a
tipificarem como crime as formas de violéncia contra as mulheres facilitadas pela
tecnologia. O Instituto Europeu para a lgualdade de Género (EIGE) e a Europol
publicaram relatorios recentes alertando para o aumento dos «deepfakes» de carater
sexual e para a necessidade de harmonizacdo legislativa, e a ONU Mulheres elaborou
diretrizes para a prevencdo da violéncia online contra as mulheres.

Apesar deste quadro, as vitimas raramente apresentam queixa. Segundo Colburn et
al. (2023), apenas 7,3% dos incidentes de violéncia online sdo denunciados nos sites, e,
dessa percentagem, a maioria fica insatisfeita: menos de metade (42,2%) considera que o
site tomou medidas Uteis, e apenas 29,8% avalia como Util a resposta da policia, nos casos
em que a denuncia chegou a ser apresentada. O risco de a tecnologia acabar por facilitar
0 abuso € real; por isso, tal como salientam Shirzad et al. (2025), é fundamental garantir
que a sua utilizagdo em contextos de violéncia sexual seja segura e ética.
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4. LIMITACOES E PERSPETIVAS FUTURAS

Apesar do rigor na pesquisa e na analise, este estudo apresenta uma serie de limitacdes
que devem ser tidas em conta na interpretacdo das suas conclusoes.

Em primeiro lugar, trata-se de uma revisdo narrativa e ndo de uma revisao
sistematica com meta-analise. Embora a abordagem narrativa permita integrar resultados
de desenhos de estudo muito diversos e ofereca uma visdo abrangente do fenémeno,
carece do nivel de padronizagéo e reprodutibilidade que uma meta-analise garantiria.

Em segundo lugar, a maioria dos estudos incluidos na revisdo sdo de carater
transversal, o que impede o estabelecimento de relacdes causais solidas entre a
vitimizagdo e as consequéncias para a saude mental. Ndo é possivel determinar com
certeza se a ansiedade e a depressdo sdo consequéncias da cibervioléncia ou se, pelo
contrério, certos perfis de vulnerabilidade prévia aumentam o risco de a sofrer. Também
ndo existem estudos longitudinais espanhdis que permitam analisar a evolugcéo temporal
da vitimizacao.

Em terceiro lugar, tem sido dada uma atencdo desigual as diferentes formas de
violéncia sexual online. A maior parte das evidéncias centra-se no assédio sexual digital
(comentarios, insinuac@es, envio de imagens ndo solicitadas), enquanto fenbmenos como
a sextorsdo, o abuso baseado em imagens ou 0 grooming aparecem com menor frequéncia
nos estudos nacionais. Isto pode dever-se tanto a menor visibilidade destas formas de
violéncia como & auséncia de instrumentos especificos validados na populacao espanhola
para todos os tipos.

Em quarto lugar, o estudo ndo conseguiu abordar de forma sistematica as
experiéncias de mulheres com identidades interseccionais (mulheres migrantes, mulheres
com deficiéncia, mulheres ciganas, mulheres LGTBIQ+). Embora se mencione, em
algum momento, que a deficiéncia ou a idade sdo fatores de risco, ndo ha evidéncia
desagregada suficiente que permita analisar como os diferentes eixos de desigualdade
interagem na vitimizacao e nas suas consequéncias.

Em quinto lugar, o trabalho enfrenta as limitagdes proprias das fontes secundarias:
os dados de prevaléncia dependem do que as vitimas estdo dispostas a relatar, e sabe-se
que as taxas de denuncia e revelagdo sdo muito baixas (apenas 7,3% em plataformas
(Colburn et al., 2023), e 9,2% no caso da violéncia sexual por parte de pessoas que ndo
sdo parceiros (Pastor-Moreno et al., 2022)). Isto implica que os nimeros apresentados
provavelmente subestimam a verdadeira magnitude do problema, especialmente no que
diz respeito a formas de violéncia mais estigmatizantes ou menos reconhecidas
socialmente como tal.

Por fim, no que diz respeito & analise da inteligéncia artificial e da ciberseguranca,
a revisao baseou-se numa literatura que evolui muito rapidamente. Dado que a data-limite
da pesquisa foi fevereiro de 2026, é possivel que alguns estudos ou relatérios publicados
apos essa data ndo tenham sido incluidos, especialmente aqueles que avaliam a eficacia
das medidas de prevencdo mais recentes.


https://doi.org/10.64217/logosguardiacivil.v4i2.9051

Violéncia sexual online contra a populacéo feminina em Espanha: uma andlise das... | 77

Partindo destas limitacGes, sugerem-se as seguintes linhas de investigacdo futura.
Seria necessario investigar tudo o que estas limitacGes apontam, colocando especial
énfase em trés aspetos. Por um lado, estudar com maior profundidade as populagdes
interseccionais e as formas de violéncia menos visiveis. Por outro lado, investigar a
eficacia das respostas atuais, incluindo a formagdo em ciberseguranga com uma
perspetiva de género, o desenvolvimento de protocolos especificos e a integracdo das
tecnologias digitais na educacdo sexual. Por fim, dada a répida evolucdo da IA e da
ciberseguranca, recomenda-se atualizar periodicamente as evidéncias e conceber estudos
longitudinais que permitam avaliar o impacto real das intervencdes e a eficicia das
reformas legais. Em conjunto, sdo necessarias respostas integrais que combinem
estratégias tecnoldgicas, reformas legais e programas educativos obrigatérios com uma
abordagem de género para abordar eficazmente as cibervioléncias sexuais em Espanha.

5. CONCLUSOES

Os resultados desta revisdo confirmam que a violéncia sexual cibernética constitui um
fendmeno generalizado em Espanha, com um impacto desproporcional nas mulheres
jovens: 25,3% das mulheres entre 0s 16 e 0s 24 anos ja sofreram assédio sexual online. A
elevada prevaléncia, especialmente no grupo etario dos 16 aos 34 anos, indica que o
assédio sexual digital ndo é uma experiéncia excecional, mas sim a norma nas interacoes
quotidianas das mulheres em ambientes digitais. Este padrdo por faixas etarias coincide
com estudos internacionais (Latcheva, 2017) e sugere que a socializacdo digital precoce
e a pressdo para manter uma presenca ativa nas redes sociais atuam como fatores de
vulnerabilidade especificos. As consequéncias psicoldgicas documentadas —
pensamentos suicidas, ansiedade, depressao, trauma, stress pos-traumatico, problemas de
sono, baixa autoestima e autoobjetificacdo — séo graves e consistentes com a literatura
internacional (Champion et al., 2022; Iroegbu et al., 2024).

A descoberta mais relevante de uma perspetiva tedrica é o papel exacerbador dos
mitos sobre a cibervioléncia sexual. As mulheres que interiorizam estas crencas
apresentam um pior estado de salde mental apds a vitimizacao, e este efeito € mediado
pela autoobjetificacdo (Vizcaino-Cuenca et al., 2025). Este mecanismo, que ndo tinha
sido explorado anteriormente no contexto espanhol, fornece evidéncia empirica a teoria
da objetificacdo aplicada ao ambiente digital e sugere que a cultura da violagdo digital
ndo so justifica a violéncia, como amplifica ativamente o dano psicologico.

No que diz respeito a inteligéncia artificial, os resultados indicam que a IA esta a
transformar qualitativamente a perpetracdo. A facilidade de criacdo de deepfakes e a
automatizacdo da sextorsdo eliminam barreiras que antes limitavam este tipo de abuso
(Williams, 2025; Lazard et al., 2025). Ao contrario das formas mais tradicionais de TFSV,
em que a vitima costumava ter algum grau de interacdo prévia ou partilhar
voluntariamente as suas imagens, a IA permite transformar qualquer mulher com
presenca online numa vitima potencial, ultrapassando os atuais quadros legais e de
prevencdo (Mania, 2024). A novidade que esta revisdo traz € a constatagdo de que o
debate publico em foruns como o Reddit continua a dar prioridade a producdo e ao
contetido em detrimento das implicagdes ético-legais (Doring et al., 2025), o que indica
uma normalizagdo preocupante.

No &mbito da ciberseguranca, os resultados confirmam que as aplicagdes existentes
sdo insuficientes. A falta de automatizagdo e a auséncia de inteligéncia artificial nas
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ferramentas atuais (Sumra et al., 2023) contrastam com a sofisticacdo dos métodos
utilizados para cometer estes crimes. As taxas de denlncia ndo ultrapassam os 7,3% e a
insatisfacdo com as respostas institucionais € maioritaria (Colburn et al., 2023), o que
aponta para uma desconfianca estrutural que ndo pode ser resolvida apenas com melhorias
tecnoldgicas, mas que requer mudancas nos protocolos de atendimento e na formacao dos
profissionais.

Ao comparar estes resultados com estudos anteriores, observa-se uma continuidade
com o que foi documentado relativamente a violéncia sexual no mundo real no que diz
respeito aos fatores de risco e as consequéncias psicoldgicas. No entanto, a especificidade
do ambiente digital introduz elementos inovadores, como a permanéncia do rasto digital,
a viralizagdo instantanea e a facilidade de anonimato para os agressores, 0 que explica
por que raz&o as estratégias de prevencdo no mundo real ndo sao diretamente transferiveis
para 0 ambiente online.

A principal contribuicdo deste artigo € oferecer uma sintese atualizada da evidéncia
disponivel em Espanha que integra, pela primeira vez, a perspetiva de género, a analise
dos mitos sobre a cibervioléncia, o papel da inteligéncia artificial como ferramenta de
perpetracdo, as abordagens criminoldgicas (teoria das atividades rotineiras online,
desinibicdo digital, técnicas de neutralizacdo) e a andlise juridico-penal (jurisprudéncia
do TEDH, Al Act, DSA, recomendagdes da CEDAW, do EIGE e da ONU Mulheres)
num quadro unico. Em contraste com a literatura anterior, que tende a abordar estas
formas de violéncia de forma segmentada, esta revisdo mostra a sua interligacdo e como
as desigualdades estruturais de género se transferem e amplificam no espaco digital.

Este artigo respondeu aos objetivos estabelecidos na introdugdo. Os resultados
confirmam a elevada magnitude das formas de violéncia sexual cibernética em Espanha,
especialmente entre as mulheres jovens; as suas graves consequéncias para a saude
mental; o papel agravante dos mitos sobre a violéncia cibernética através da
autoobjetificacdo; o efeito acelerador da inteligéncia artificial na perpetuacdo; e as
lacunas da atual ciberseguranga, que se traduzem em taxas de denuncia muito baixas.

Como recomendacdes praticas, sugere-se: (a) incorporar perguntas sobre a
violéncia sexual na Internet nos protocolos de saude mental; (b) conceber programas
educativos obrigatorios que abordem os mitos sobre a violéncia na Internet e promovam
uma sexualidade digital com uma perspetiva de género; (c) exigir as plataformas digitais
um design ético que elimine os padrbes obscuros e dé prioridade a privacidade das
mulheres; (d) formar profissionais de ciberseguranca e das forcas de seguran¢a numa
perspetiva de género e numa abordagem centrada nas sobreviventes; e (e) harmonizar
legislativamente a regulamentacgéo dos deepfakes sexualizados néo consentidos em linha
com as recomendacdes do TEDH, da CEDAW, do EIGE e da ONU Mulheres.
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